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   چکیده
داشته به  یو فرا استان يا شبکه يکشور، عملکرد يدیکل يها ییدارا قیاز مصاد یکیعنوان  به يانرژ يها رساختیز
 ریدچار اختلال شود، سا يساخت عمد انسان داتیاگر براثر رخداد تهد ها، رساختیز ریوجود اندرکنش با سا لیدل

 داتیتهد یسنج تیو ارجح یسنج تیباهدف اولو ژوهشپ نیاساس ا نیرو خواهد شد. بر ا با چالش روبه زیها ن بخش
سؤال پاسخ دهد که در خصوص  نیبه ا دینما یم یسع یسلسله مراتب لیتحل یکم يها کیاز تکن يریگ با بهره

هستند و متناسب با هرکدام  تیو اولو تیارجح يساخت متصور دارا انسان داتیکدام تهد ،يحوزه انرژ يها ییدارا
و از  يراستا پژوهش حاضر ازنظر نوع کاربرد نی. در ادینما یم شنهادیآن پ يریپذ بیکاهش آس يادر راست یاقدامات

از روش  یبیترک که ينحو است به ختهیصورت آم اطلاعات به ياست. روش گردآور یلیتحل-یفیمنظر روش توص
 افتهیساختار مهیپرسشنامه ساختار ن لهیوس اطلاعات به يو گردآور یفیصورت ک به يو اسناد يا کتابخانه يگردآور

خواهد بود که  ختهیصورت آم به زیاطلاعات ن لیوتحل هیروش تجز نیخواهد بود. همچن یصورت کم بسته به
 ها افتهی لیتحل یفیروش ک یروابط علت و معلول لیو تحل یصورت کم به يآمار لیو تحل WBMاز روش  يریگ بهره

 نیا انگریقرارگرفته است، ب دییجامعه خبرگان مورد تأ لهیوس آن به ییایپژوهش که اعتبار و پا جیخواهد بود. نتا
را به خود  داتیتهد تیاهم نییوزن در تع نیشتریموضوع بود که در پهنه استان همدان، شاخص شدت خسارت ب

 دردفاع عامل  زاتیامکان دفاع در خارج از استان و وجود تجه نیفاصله از مرز و همچن لیاختصاص داده و به دل
به خود اختصاص داده است.  داتیتهد تیاهم نییوزن را در تع نیدشمن کمتر ییپهنه استان همدان شاخص توانا

در استان همدان بوده  يانرژ رساختیز دیتهد نیتر همم یموشک-ییهوا داتیکه تهد دهد ینشان م جینتا نیهمچن
نبوده  دیتهد نیتر مهم تر نییشدت پا لیدل به يبریسا دیتهد گرید یی. از سوستین تیارجح نیبالاتر يدارا کنیول
  .برخوردار است ییبالا تیمتخاصم از ارجح يها گروه ياندك برا یتبعات منف لیبه دل کنیول
  
  استان همدان ،يساخت عمد انسان داتیتهد رعامل،یپدافند غ ،يانرژ يها رساختیز :هاي کلیديواژه 
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Abstract  

nergy infrastructure, as one of the key assets of the country, has a network and trans-provincial 
      function due to the interaction with other infrastructures. If it is disrupted due to the occurrence of 
intentional man-made threats, other sectors will also face challenges. Therefore, it is important for 
decision-makers and managers to have a rational view of energy infrastructure threats. Based on this, 
this research with the aim of prioritization of threats by using quantitative techniques of hierarchical 
analysis tries to prove this hypothesis that it seems that the spectrum of perceived threats should be 
investigated regarding the assets of the energy sector and proposed measures to reduce its vulnerability 
according to each one. In this regard, the current research is applied-developmental and descriptive-
analytical. The method of collecting information will be a combination of qualitative library and 
document collection method and quantitative information collection using a closed semi-structured 
questionnaire. The data analysis method will be mixed, using the WBM method and quantitative 
statistical analysis, and the analysis of cause and effect relationships will be the qualitative method of 
analyzing the findings. The results of the research, the validity and reliability of which has been 
confirmed by the community of experts, indicated that in Hamadan province, the damage intensity 
index has the most weight in determining the importance of threats, and due to the presence of active 
defense equipment in the province Hamadan has assigned the least weight to the enemy capability 
index in determining the importance of threats. The results show that air-missile threats are the most 
important threat to the energy infrastructure in Hamadan province, but it is not the highest priority. The 
cyber threat is not the most important threat due to its lower intensity, but it is highly preferred for 
hostile groups due to the few negative consequences. 
 
Keywords: Energy Infrastructure, Passive Defense, Intentional Man-Made Threats, Hamadan Province. 
 

 مقدمه - 1
و گسـترش   تی ـجمع شیبـا افـزا   ریاخ انیدر سال

 هـا  رسـاخت یز تیبحث حفاظت و امن ها رساختیز
شـده اسـت.    هـا و کشـور مطـرح    در شهرها، استان

ها، شـهرها و روسـتا    ها متشکل از شهرستان استان
خـود داراي کالبـدي    اسی ـبوده که هرکدام در مق

هـاي متعـددي را در    هستند که این کالبد فعالیت
 تی ـهو يدارا يا اسـت و مجموعـه   داده يخود جا

موارد، جمعیـت   نی. ادینما یم دجایبنام استان را ا
اي را به دنبال خـود دارنـد کـه در صـورت      وابسته

جنــگ،  لیــســاخت از قب انســان داتیــوقــوع تهد
ــم،یترور ــاپ س ــه یدمی ــأثیر   و... ب ــا ت ــدت از آنه ش
  .پذیرند می

 داتیــهــا، صــدمات و خســارت تهد اســتان در
هاي کالبدي،  ساخت شامل ترکیبی از ویرانی انسان
 يهــا رســاختیو اخــتلال در عملکــرد ز يبریســا
ها، شـبکه   ها و ساختمان است. انهدام سازه يدیکل

هــاي  هــا و جــاده هــا مثــل پــل هــا و دسترســی راه
ارتبــاطی، تأسیســات اساســی مثــل مخــازن آب،  

 یکش ـ ها، خطوط ارتباطی تلفن، برق، لولـه  نیروگاه
 گونـه  نیآب، گاز و... از آن جمله هستند. ازجمله ا

ــ صــدمات مــی ــات انســانی  ت ــزایش تلف ــه اف وان ب
اشــاره نمــود.  زیــهــا ن گــاه هــا در ســکونت بمبــاران

هـا بـر روي    همچنین موقعیت اسـتقرار سـاختمان  
ها و یا اسـتفاده از   سطوح ناپایداري همچون شیب

تواند میزان تلفات  آنها می لبدمصالح ضعیف در کا
 رعامـل یبر این اساس دفـاع غ  .]1[ را افزایش دهد

ه مجموعه تدابیر، اقـدامات فنـی و   ب يدر شهرساز
که سبب حذف یـا   شود یملاحظات دفاعی گفته م

و مخاطرات در شهرها، مراکز  يریپذ بیکاهش آس
هـاي   زیستی و سایر مراکز مستقر و نیز زیرساخت

. تأمین حـداکثر ایمنـی و حفاظـت از    شود یآنها م
مردم و قابلیـت اداره و امـداد بـه مـردم در برابـر      

 يهـا  یژگ ـیو گـر ینه دشـمن از د تهاجمات خصـما 

E 
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  .]2[ پدافند غیرعامل در حوزه شهرسازي است
 نیدارتری ـاز پا یک ـیعنـوان   به رعاملیغ پدافند

ــا روش ــل تهد  يه ــاع در مقاب ــدف ــواره  دات،ی هم
جهان قرار داشـته اسـت.    يموردنظر اکثر کشورها

ــور ــلام يجمه ــا یاس ــه رانی ــب موقع ب ــموج  تی
 ،يضـد اسـتکبار   تی ـو ماه ياقتصـاد  ک،یتیژئوپل

 یرنظـام یو غ ینظـام  داتی ـهمواره در معرض تهد
 لیدل نیاست. به هم گرفتهقرار یجهان نیمستکبر

يزری ـدر برنامـه  رعاملیموضوع پدافند غ جیتدر به
 دایپ تیاهم نیسرزم یو اراض یمراکز سکونت هاي

چــون  یمینمــود و درگــذر زمــان در قالــب مفــاه
اضــطرار چــه ازنظــر  تیریو مــد يپدافنــد شــهر

و چه از منظـر مطالعـات    گذارياستیس ينهادها
  .مورد اقبال واقع شد یدانشگاه

 يمتعــدد يهــا یژگــیو يهمــدان دارا اســتان
 يهـا  رسـاخت یو ز یت ـیجمع يهـا  یژگ ـیازجمله و

اسـت کـه    يحوزه انرژ يها ییحساس ازجمله دارا
اخـتلال در   جـاد یاز آنها باعث ا کیاختلال در هر 

 رو نی ـ. ازاشـود  یاسـتان م ـ  يا و شبکه پهنه ندیفرا
 نی ـا يهـا  یـی الزام بـه حفاظـت و حراسـت از دارا   

 يهـا  رساختیشده است. ز یمهم تلق اریاستان بس
 يکـه در اسـتراتژ   هـا روگاهیازجمله ن يحوزه انرژ

انهدام مراکز ثقل واردن در حلقه دوم قرار دارنـد؛  
اهـداف دشـمن اسـت، لـذا      نتـری تی ـجزء بـا اولو 

ــتهیشا ــاع غ    س ــدامات دف ــا اق ــت ب ــل،یاس  رعام
 یانسان يرویو ن زاتیتجه سات،یتأس يریپذ بیآس
دشمن بـه حـداقل    داتیمراکز را در برابر تهد نیا

و  تی ـممکن کاهش داد؛ تا تداوم و استمرار مأمور
  .شود نیتضم دیآن در زمان بروز تهد تیفعال

 داتی ـتهد ییپژوهش پس از شناسا نیا هدف
در اسـتان   يحوزه انرژ هیعل یساخت احتمال انسان

از  کی ـهـر   هی ـعل داتی ـتهد نی ـا یابیهمدان، ارز
شـده   است. سؤالات مطرح يحوزه انرژ يها ییدارا
  :است ریپژوهش به شرح ز نیدر ا

 هیـــعل یســاخت احتمـــال  انســـان داتیـ ـتهد
  استان همدان کدام است؟ يحوزه انرژ يها ییدارا

 يهـا  ییکه دارا یساخت انسان داتیتهد تیاولو
قـرار   دی ـاستان همـدان را مـورد تهد   يحوزه انرژ

  کدام است؟ دهد یم
  

  قیتحق نهیشیپ - 2
 رعامـل یگفت موضوع پدافند غ توان یم یطورکل به

ــدمت ــه یق ــدازه ب ــار ي ان ــدگ خیت ــر دارد.  یزن بش
در امـان مانـدن از تهـاجم     يبـرا  هیاول يها انسان

 نیدشمنان خود و همچن گریو د یوحش واناتیح
درختان و  يبه غارها، بالا ها یکاستن از نگران يبرا
ــأمن گــرید ــا م ــیطب يه ــ یع ــاه م ــد یپن ــا بردن . ب

در جهان که با وقـوع   هیاول يها تمدن يریگ لشک
پدافنـد   ي هی ـها اصـول اول  جنگ همراه بود، انسان

حفاظـت   يصورت جوشن و سپر برا را به رعاملیغ
 يو برج، بارو، قـلاع محکـم و مرتفـع بـرا     يانفراد

رواج  يا صـورت گسـترده   بـه  یگروه تیامن نیتأم
 جـاد یدادند. وجـود خنـدق در اطـراف شـهرها و ا    

از حمـلات   يریشـگ یپ يمستحکم بـرا  يها هدرواز
 يدشمن در تمـام نقـاط جهـان امـر     ي رانهیغافلگ

  .]3[ بود جیرا
ــ ــه1392و همکــاران ( یجلال ــه  يا ) در مقال ب

 يساخت عمـد  انسان داتیتهد يبند و رتبه نییتع
متـرو پرداختنـد.    يهـا  سـتگاه یا یاصـل  يدر اجزا

در  یعمـوم  يعنـوان فضـاها   مترو بـه  يها ستگاهیا
 عی ـمختلف همچـون تجم  لیبه دلا يشهر طیمح

بـوده و   یاتی ـح يهـا  رسـاخت یمسافران ازجمله ز
. باشـند  یم ـ یمختلف ـ داتیهدهمواره در معرض ت

 -یســتیترور دیــهدت دهــد ینشــان مـ ـ جینتــا
ــب ــذار بم ــل ،يگ ــر یاص ــتهد نیت ــ دی  يرو شیپ

  .]4[ مترو است يها ستگاهیا
 يا نسـب، ابـوذر و همکـارانش در مقالـه     صالح

ــتهد یابیــو ارز ییتحــت عنــوان شناســا در  داتی
پدافنـد   کـرد یبـا رو  يشـهر  یاتیح يها رساختیز
 ییباهــدف شناســا 1396کــه در ســال  رعامــلیغ

 يرو شیپــ يســاخت عمــد  انســان داتیــتهد
درآورد  ری ـشـهرها بـه تحر   یاتی ـح يها رساختیز
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در منطقـه   یکو موش ییکرد که حملات هوا انیب
منطقـه از حـائز    يهـا  یـی تهران با توجه به دارا 6

 داتی ـبـوده و بعـدازآن تهد   داتیتهد نیتر تیاهم
دوم  يهـا  در رتبـه  يا هسـته  ،یکروبیم ،ییایمیش

  .]5[ اند قرار داشته
پدافنـد   نیب زیوجه تما ز،ین» جدي اصغریان«

 نی. به اداند یم» عامل انسان«را  رعاملیعامل و غ
بـه   ازیکه ن داند یم يمعنا که پدافند عامل را ابزار

دارد و مشتمل  یانسان يو کاربر میمستق تیریمد
آمـوزش و   ،یده ـ سـازمان  ،یبر ابزار و آلات جنگ ـ

 ضـور عـدم ح  طیاست که در شـرا  روهاین تیریمد
فاقـد اعتبـار اسـت.     خـود  يخود ر بهانسان، آن ابزا

در  يرا امکانات معمار رعاملیپدافند غ که یدرحال
که بدون  يا گونه داند به جنگ می یمهندس نهیزم

 شیرا افزا یو دفاع یرزم يروین ،يابزار و توانمند
اسـتقرار در   ایدهد؛ مانند پناه گرفتن درون سنگر 

به  يازین رعاملیغ افندپد ينقاط مرتفع. به نظر و
آنجـا را متصـرف    یحضور انسان نداشته و هرکس ـ

 در جنگ خواهد یافت يشتریب یشود، بازده دفاع
]6[.  

ــ ــوان   نیهمچن ــا عن ــه ب ــ مکــان«در مقال  یابی
 يارهـا یبر اسـاس اصـول و مع   یجمع يها پناهگاه
، نمونه AHP کیبا استفاده از تکن رعامل،یپدافند غ

 يشـده توسـط مهـدو    ، انجام»شهر همدان يمورد
 يبـرا  ییارهایمع انی) به ب1390نژاد و همکاران (

 يســـاز ادهیـــپناهگـــاه و ســـپس پ یابیـــ مکـــان
شـهر همـدان    يشده بر رو یدهوزن  يها شاخص
  .]12[ شده است پرداخته
گونزالس  و همکـاران در مقالـه    یج اگویسانت

 يبـالا  يها تیبه ظرف یابیدست«خود تحت عنوان 
 »یاتی ـح يها رساختیدر ز يآور و تاب يریشگیپ

و  ییشناســا يبــرا ییهــا بــه دنبــال توســعه روش
 ایــ هــا یــیانــد کــه در دارا بــوده ICS يبنــد طبقــه

 ،یدگی ـچیبا هـر سـطح از پ   یاتیح يها رساختیز
 نی. در اکنند یمداخله م یناهمگن و يریپذ اسیمق

ــال   ــه س ــه ک ــماره  2020مقال ــر 29در ش  هینش
ــ ــ نیب ــت ز یالملل ــاختیحفاظ ــا رس ــح يه  یاتی

 يهــا شــرفتیمنتشرشــده آمــده اســت کــه پ   
اتصـال   يبرا ییبالا تیظرف ،یاطلاعات يها يفناور

فراهم  یکنترل صنعت يها ستمیس يریپذ و انطباق
 یارتبـاط  يهـا  ه. ازآنجاکه استفاده از شبککنند یم

 ییهـا  توسـعه روش  شـود،  یم ـ يریپذ بیباعث آس
کـه در   ICS يبعـد  يبنـد  و طبقـه  ییشناسا يبرا
بـا هـر سـطح از     یاتی ـح یرسـاخت یز يهـا  ییدارا

مداخلــه  یو نــاهمگن يریپــذ اسیــمق ،یدگیــچیپ
 رسـاخت یو ز سـتم یاسـت. س  يضـرور  کننـد،  یم

 يها با استفاده از سلول یواقع شیآزما يدانش برا
شده  مقاله شرح داده نیکه در ا یصنعت ونیاساتوم

توسعه،  ق،یتحق يرا برا يدیجد يها تیاست، قابل
و  هـا  سـتم یس نی ـعملکرد ا شیو آزما يساز هیشب
  .]13[ کند یرفتار آنها فراهم م ینیب شیپ ییتوانا

  
  قیتحق ينظر اتیادب -3

  رعاملی) پدافند غالف
 صیازنظـر مجمـع تشـخ    رعامـل یپدافند غ فیتعر

مصلحت نظام عبارت اسـت از مجموعـه اقـدامات    
ــزا  رمســلحانهیغ ــه موجــب اف ــدگ شیک  ،یبازدارن

 ،يضـرور  هـاي تیتداوم فعال ،يرپذیبیکاهش آس
بحـران در   تیریمـد  لیو تسه یمل يداریارتقاء پا

. شـود یدشمن م یو اقدامات نظام داتیمقابل تهد
روش نیدارتری ـاز پا یکیعنوان  به رعاملیپدافند غ

همـواره مـوردنظر    دات،ی ـدفاع در مقابل تهد هاي
 يجهان قرار داشته است. جمهـور  ياکثر کشورها

 ک،یــتیژئوپل تیــموجــب موقع بــه رانیــا یاســلام
همــواره در  ،يضــد اســتکبار تیــو ماه ياقتصــاد

 نیمسـتکبر  یرنظـام یو غ ینظام داتیمعرض تهد
 جیتـدر  بـه  لیدل نیهمقرارگرفته است. به  یجهان

مراکز  هاييزریدر برنامه رعاملیموضوع پدافند غ
نمـود و   دای ـپ تی ـاهم نیسـرزم  یو اراض یسکونت

چــون پدافنــد  یمیدرگــذر زمــان در قالــب مفــاه
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 ياضـطرار چـه ازنظـر نهادهـا     تیریو مـد  يشهر
 یو چه از منظر مطالعات دانشـگاه  گذارياستیس

  .مورد اقبال واقع شد
بـر دو فـرض    رعاملیپدافند غ هايبرنامه هیته
 ايکه بخش عمـده  استوار است: نخست آن یاساس

 يطور عام و کشـورها  کشورها به گذاريهیاز سرما
طـور   بـه  رانی ـا یاسـلام  يمتخاصم کشور جمهور

و  ردیگ یانجام م ینظام حاتیخاص در بخش تسل
 تیماه لیبه دل زین رانیا یاسلام يکشور جمهور

متخاصــم  يخــود از جانــب کشــورها کیدئولوژیــا
ــرض تهد ــواره در مع ــهم ــاســت. دوم ا دی ــه نی  ک

 شـرفته یپ ینظـام  زاتیمتخاصم با تجه يکشورها
و  سـات یخـود را بـه تأس   هايسلاح توانندیخود م

ــتجه ــور تحم زاتی ــکش ــدینما لی ــه  ن و ازآنجاک
 کی زاتیو تجه ساتیتأس نتریعمده هارساختیز

 نی ـدر معـرض ا  رههمـوا  رد،گی ـیکشور را در برم ـ
منظور دفـاع در   به نیبنابرا رد؛یگ یقرار م داتیتهد

 سـم، تروری و جنـگ  مانند سازانسانمقابل حوادث 
و تـدارك   نیاهداف و مقاصـد متخاصـم   ییشناسا

 هـاي در قالـب برنامـه   دی ـاقدامات مقابـل بـه تهد  
است. بـا توجـه بـه     يضرور يامر رعاملیپدافند غ
کــاهش  ،یارنــدگبازد شیافــزا شــده انیــمطالــب ب

ارتقـاء   ،يضـرور  يهـا  تیتداوم فعال ،يریپذ بیآس
ــپا ــ يداری ــه یمل ــد لیو تس ــران در  تیریم بح

و اقدامات  داتیمقابل تهد يحوزه انرژ يها ییدارا
 يامـر  رعامـل یدشـمن از منظـر پدافنـد غ    ینظام

  است. يضرور
  

  یشناس دیب) تهد
است و رابطـه معکـوس    تینقطه مقابل امن تهدید

و توسـعه   يری ـگ با آن دارد یعنی در صورت شکل
. ابـد ی یملـی کـاهش م ـ   تی ـتهدیدات، ضریب امن

هـا در اداره   دولـت  تی ـحق حاکم هرگونه تجاوز به
 تی ـامور داخلی و خارجی آنها، تهدید در برابر امن

. بـه عبـارتی   شـود  یملی آن کشورها محسـوب م ـ 
و آن را نفـی   دهیرا به چـالش کش ـ  تیمنتهدید، ا

و شـدت   زانی ـتابع نـوع، م  تی. درواقع امنکند یم
دو  تـوان  یو ناامنی را م ـ تیتهدید است. ضمناً امن

مثال هر  عنوان در نظر گرفت. به وستاریسوي یک پ
 يا در چه نقطه که نیکشور در هر زمان، برحسب ا

 اامنیو ن تیاز امن يا قرارگرفته از درجه وستاریاز پ
صـورت تـوأم برخـوردار اسـت. تهدیـد       (تهدید) به

است کـه ملـت و دولـت یـک      تییحالت و یا وضع
کشــور نگــران از دســت دادن تمــام یــا بخشــی از 

تهدیـدات   باشند؛ یدارایی خود مخاك و  ت،یجمع
عوامل اساسی سـلب آزادي نظـام حـاکم و مـردم     

اهداف ملی هستند؛ تهدیدات عوامـل   بیبراي تعق
و تـوان ملـی یـک کشـور در برابـر       تقدر فیتضع
داخلـی و خـارجی هسـتند و     يهـا  يریپـذ  بیآس

بردن توان یک  لیتحل یملی به معن تیتهدید امن
ها  ز فرهنگ، ارزشا يریگ کشور براي حفظ و بهره
  .و منافع مشروع آن است

 ـ  دی ـآ یبرم ـ گونـه  نی ـا ها فیتعر از از  شیکـه ب
ایجاد خطر،  ت،یآن (اخلال در امن يا معناي کلمه

ــ دادن، ایجــاد تــرس و وحشــت)، موضــوعات   میب
و ذهنی، کارکردهـا، فراینـد تهدیـد،     نییشرایط ع

آن مطرح اسـت. در ایـن رابطـه     راتیمقاصد و تأث
 لی ـاز قب مییگفـت کـه تهدیـد بـا مفـاه      توان یم

ارضـی،   تیقدرت ملی، جان مردم، استقلال، تمام
یـک   يهـا  يهاي معنوي، منـافع و اسـتراتژ   ارزش

  .]2[کشور سروکار دارد
 یکیتیتهدیـد را یـک مقولـه ژئـوپل     ای ـحافظ ن

 ا،ی ـجغراف ادینیتعامل عناصر بن جهیکه نت داند یم
و قدرت است. به اعتقاد وي، تهدید تحت  استیس

 ساحســا ریــعوامــل و شــرایط مختلفــی نظ ریتــأث
 زانی ـحریف، م دنیبه چالش کش ییبرتري و توانا

هـاي مـوردنظر    بازیگر تهدید شده یا ارزش تیاهم
 ییو توانـا  هـا  تی ـارزیابی قابل دکننده،یاو براي تهد

 تیموقع دکننده،یواکنش تهدید شده در برابر تهد
و  يا منطقـه  سـتم یتهدید شـده در س  یکیتیژئوپل

شبکه ارتباط او با سایر عناصر  تیفیجهانی و ک



  

  
بـا   زه

جنگی و توسـعه  
شـروع و تـا دوره   
معاصر ادامه داشته است. تهاجم ارتش بعث عـراق  

 نیتـر 
ــت.    ــن دوره اسـ ــر در ایـ ــی بشـ ــارب جنگـ تجـ
بر جنگ 

 يهـا 
 يهـا 
 يهـا 

ــات و    ــوه مهم ــم انب حج
زیاد بر 

 يمند
انسـانی،  

 هـا،  ی
 ان،ی ـ

 شدن دوره جنگ، خطرپذیري و هزینـه 
نسل چهارم بـا شـروع   
بخصـوص فنـاوري   

  .]2[ قادر است تهدیدات خود را افزایش دهد
زهیمکـان  يها نسل سوم یا جنگ
جنگی و توسـعه   ي
شـروع و تـا دوره    

معاصر ادامه داشته است. تهاجم ارتش بعث عـراق  
تـر  از مهـم  ساله دفاع مقدس یکی

ــت.    ــن دوره اسـ ــر در ایـ ــی بشـ ــارب جنگـ تجـ
بر جنگ  دینسل سوم، تأک
هـا  يری ـسخت شامل حجم انبوه و گسترده درگ

هـا  ياصرار بر کسـب برتـر  
هـا  گـان یبـر انهـدام واحـدها و    

ــات و    ــوه مهم ــم انب حج
زیاد بر  اریبس هیتک

مند و محدودیت در هوا و عدم بهره
انسـانی،   رويیحجم انبوه ن

یبانیمدیریت صحنه نبرد و پشـت 
ی ـرنظامیگستردگی خسارت و تلفات وارده به غ

شدن دوره جنگ، خطرپذیري و هزینـه 
نسل چهارم بـا شـروع   
بخصـوص فنـاوري   

تسهیل مدیریت 
بحران  

  هاي انرژي

قادر است تهدیدات خود را افزایش دهد
نسل سوم یا جنگ

يها نیماش ير
 ای ـردریعرصه نبـرد بـه هـوا و ز   

معاصر ادامه داشته است. تهاجم ارتش بعث عـراق  
ساله دفاع مقدس یکی

ــت.    ــن دوره اسـ ــر در ایـ ــی بشـ ــارب جنگـ تجـ
نسل سوم، تأک يها جنگ

سخت شامل حجم انبوه و گسترده درگ
اصرار بر کسـب برتـر   ن،

بـر انهـدام واحـدها و    
ــارگ ــات و    يریک ــوه مهم ــم انب حج

تک ق،یردقیمعمولی و غ
و محدودیت در هوا و عدم بهره

حجم انبوه ن بر هیاز فضا در نبرد، تک
مدیریت صحنه نبرد و پشـت 
گستردگی خسارت و تلفات وارده به غ

شدن دوره جنگ، خطرپذیري و هزینـه 
نسل چهارم بـا شـروع    يها بالا است. جنگ
بخصـوص فنـاوري    ها، يوردوره انقلاب علوم و فنا

ارتقاء پایداري 

تسهیل مدیریت 
بحران  

هاي انرژي اهداف پدافند غیرعامل در زیرساخت

قادر است تهدیدات خود را افزایش دهد
نسل سوم یا جنگ يها جنگ

ریکارگ اختراع و به
عرصه نبـرد بـه هـوا و ز   

معاصر ادامه داشته است. تهاجم ارتش بعث عـراق  
ساله دفاع مقدس یکی و دوره هشت

ــت.    ــن دوره اسـ ــر در ایـ ــی بشـ ــارب جنگـ تجـ
جنگ يها مشخصه

سخت شامل حجم انبوه و گسترده درگ
ن،یطرف نیب زیکی

بـر انهـدام واحـدها و     دیتأک کی،یتاکت
ــه  ــاعی، ب ــارگ دف ک

معمولی و غ يها سلاح
و محدودیت در هوا و عدم بهره نیینبرد زم

از فضا در نبرد، تک
مدیریت صحنه نبرد و پشـت  يها يدشوار

گستردگی خسارت و تلفات وارده به غ
شدن دوره جنگ، خطرپذیري و هزینـه  تر یطولان
بالا است. جنگ ار

دوره انقلاب علوم و فنا

پدافندغیرعامل  
در حوزه انرژي

افزایش 
بازدارندگی

ارتقاء پایداري 
ملی 

  
 

اهداف پدافند غیرعامل در زیرساخت

تهدید شده و انعکاس 
 يهـا 

ثبات و اسـتحکام  
در داخـل کشـور   
دولت تهدید شـده و نظـایر   

تهدیـد  
و اقـدامات دشـمنان   
 ابی

ملی 
به علایـق و مقاصـد بـه    
دیگـر،  
تعریـف  
 زان

نظـامی را  
توان و ابزار 
نظـامی  
هـاي  
یک نظـام، کـه مـورد سوءاسـتفاده دشـمن قـرار       

 ریپذ

قادر است تهدیدات خود را افزایش دهد

اختراع و به
عرصه نبـرد بـه هـوا و ز   

معاصر ادامه داشته است. تهاجم ارتش بعث عـراق  
و دوره هشت

ــت.    ــن دوره اسـ ــر در ایـ ــی بشـ ــارب جنگـ تجـ
مشخصه

سخت شامل حجم انبوه و گسترده درگ
زیکییف

یتاکت
ــه  ــاعی، ب دف

سلاح
نبرد زم

از فضا در نبرد، تک
دشوار

گستردگی خسارت و تلفات وارده به غ
طولان

اریبس
دوره انقلاب علوم و فنا

پدافندغیرعامل  
در حوزه انرژي

افزایش 
بازدارندگی

تداوم فعالیت 
هاي ضروري

اهداف پدافند غیرعامل در زیرساخت - 1 ریتصو

تهدید شده و انعکاس 
هـا  ملـت  تیتهدیـد، حساس ـ 

ثبات و اسـتحکام  
در داخـل کشـور   
دولت تهدید شـده و نظـایر   

تهدیـد   تـی، یامن 
و اقـدامات دشـمنان   

ابییبالفعـــل و بـــالقوه بـــراي ممانعـــت از دســـت
ملی  تیخودي به علایق و مقاصد امن

به علایـق و مقاصـد بـه    
دیگـر،   يا اسـت. در پـاره  

تعریـف   يریپـذ  ب
زانی ـبـه م  يریپـذ 
نظـامی را   رويی ـ
توان و ابزار  يریکارگ

نظـامی   رويینظامی از توان و کارایی آن ملت یا ن
هـاي   ییعبارت است از: توانـا 

یک نظـام، کـه مـورد سوءاسـتفاده دشـمن قـرار       
پذ بیاز عوامل آس

کاهش آسیب 

تداوم فعالیت 
هاي ضروري

تصو

تهدید شده و انعکاس  ایییجغراف
تهدیـد، حساس ـ 

ثبات و اسـتحکام   زانینسبت به یکدیگر، م
در داخـل کشـور    دگری ـتهدید شده و تهد

دولت تهدید شـده و نظـایر    اسی
]7[.  
 -اسییس اتی

و اقـدامات دشـمنان    اتی ـن هـا، 
بالفعـــل و بـــالقوه بـــراي ممانعـــت از دســـت

خودي به علایق و مقاصد امن
به علایـق و مقاصـد بـه     لین که

اسـت. در پـاره   شـده 
بیمثابه شکل بالفعل آس

پـذ  بی. از این منظـر، آس ـ 
ی ـیک ملـت و یـا یـک ن   

کارگ بتوان با به
نظامی از توان و کارایی آن ملت یا ن

عبارت است از: توانـا  ي
یک نظـام، کـه مـورد سوءاسـتفاده دشـمن قـرار       

از عوامل آس يریگ . دشمن با بهره

کاهش آسیب 
پذیري

جغراف تیموقع ستم،
تهدیـد، حساس ـ  يها بازتاب ی
نسبت به یکدیگر، م ن
تهدید شده و تهد اسی

اسییخود، ساختار س
[ ردیگ یآن، شکل م

یاز ادب يا پاره در
هـا،  ییبه معناي توانـا 

بالفعـــل و بـــالقوه بـــراي ممانعـــت از دســـت
خودي به علایق و مقاصد امن زیآم تی

که ينحو یا مداخله به
شـده  فیتعر فتد،یخطر ب
مثابه شکل بالفعل آس به تهدید

. از این منظـر، آس ـ شود
یک ملـت و یـا یـک ن    تیحساس

بتوان با به که يطور گویند، به
نظامی از توان و کارایی آن ملت یا ن

يریپذ بیکاست. آس
یک نظـام، کـه مـورد سوءاسـتفاده دشـمن قـرار       

. دشمن با بهرهردی
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ییفضا
نیطرف
اسییس
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تیموفق
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و رایانـــه در  کیـــاطلاعـــات، ارتباطـــات، الکترون
نسل چهـارم طراحـی و    يها جنگ ر،یاخ يها سال

 ریشـده اسـت و س ـ   تجربه زین ریدر چند جنگ اخ
این نوع  يها . مشخصهکند یتکاملی خود را طی م

بر جنگ نرم چـون جنـگ    دیتأک«ها شامل  جنگ
 يریکـارگ  بـه  ،سایبري غاتی،یاطلاعاتی، روانی، تبل

موضعی و مقطعی جنگ سـخت ماننـد جنـگ بـا     
جنـگ   بانییضربات محدود بـراي تقویـت و پشـت   

 بـر  هی ـتک شرفته،یپ کیبر جنگ الکترون دینرم، تأک
و هوشـمند   شرفتهیپ يها شبکه گسترده و سامانه

هــا و  ســلاح بــر هیــاســت. تک» ش از راه دورســنج
توسـعه   ق،ی ـو دق شـرفته یهوشـمند و پ  زاتیتجه
و کسب برتري کامل در هوا، گسترش  ها يمندتوان

قطعـی در   ريی ـاز درگ زیعرصه جنگ به فضا، پره
در جنگ  روزيیاز پ نانیجنگ سخت قبل از اطم

زمان نبرد در خط و عمق نزدیـک   نرم و شروع هم
و دور یا گسـترش عرصـه نبـرد بـه همـه سـطوح       

 يهـا  کشـور هـدف، از دیگـر مشخصـه     ایییجغراف
هـا   . در ایـن جنـگ  سـت نسل چهـارم ا  يها جنگ

حساس  اتی،یملی و مراکز ح يها رساختیانهدام ز
و مهم کشور در اولویت نخست اهداف تهاجم قرار 

ر قطع ارتباط رهبري و مدیریت دفـاعی و  دارد و ب
دفـاعی در گـام    روهـاي یعمومی کشور با مردم و ن

جمهــوري  .]2[ شــود یمــ دیــنخســت تهــاجم تأک
چـون   دلایلـی همـواره بنـا بـه     زی ـاسلامی ایران ن

دیدگاه ایدئولوژیک، اتکا و پایبندي نظام به اسلام 
و  کی ـتیناب محمـدي و مبـانی آن، دیـدگاه ژئوپل   

 يمنـد  دیدگاه اقتصادي و بهره اسی،یس ايیجغراف
نفت و گاز و دیدگاه ورود ایران بـه   میاز منابع عظ

 يسـاز  ینـوینی چـون غن ـ   هاي يفناور يها عرصه
آمریکــا و  پایــدارمــورد تهدیــد مــزمن و  ومیــاوران
اسـتراتژیک آن قـرار دارد. الزامـات و     مانـان یپ هم
نسـل چهـارم    يها دفاع مؤثر در جنگ يها یژگیو

بـــر اســـاس اظهـــارنظر کارشناســـان، ضـــرورت 
جـامع دفـاع قبـل از     يهـا  و آغاز طرح يزیر برنامه

جانبـه   آشـکار، توسـعه همـه    هـاي  ريی ـشروع درگ

 داريمنظـور افـزایش ضـریب پای ـ    دفاعی به ریتداب
دفاعی در سـطح تمـامی    يها ملی، گسترش طرح
 نییکشور و حوزه سـرزم  ايینقاط هدف در جغراف

ویـژه بـر    دی ـاست. تأک يا روش دفاع نقطهملی به 
و  هی ـروح اري،یاتکا به ایمان، هوش رعامل،یدفاع غ

بـر راهبـرد و    دی ـتوان دفاعی مردمی، توجـه و تأک 
 يهـا  اصول دفاع نامتقارن، شناسایی و رفع ضـعف 

سـاختاري و   يهـا  يریپـذ  بیو آس ها يذاتی فناور
دفـاعی و تمرکـز    يها تیتمرکز بر اولو ستمی،یس

و اراده ملی براي دفاع از  هیها بر ارتقاي روح تلاش
ــات و و  ــر الزام ــیدیگ ــا یژگ ــؤثر در   يه ــاع م دف

  .نسل چهارم است يها جنگ
سنتی، در برخی مـوارد تهدیـدات و    تهدیدات

که  شود یقدر طولانی م مقابله با آنها آن يها روش
در تفکر و رفتار مسئولان و مردم به عادت تبـدیل  

. فراموشـی، غفلـت، زیـان ناشـی از عـدم      شود یم
براي حل قطعی تهدیـدات و از   ییجو یتحمل یا پ

طولانی شـدن و   يها ها از آفت دست دادن فرصت
شــدن تهدیــدات اســت. هــدف تهدیــدات  تیســن

هر کشـور   اتییها، اهداف و منافع ح تخریب ارزش
 ئــتیمــردم و ه نیهــا بایــد بــ اســت. درك ارزش

باوجود نسـبی بـودن فهـم    حاکمه مشترك بوده و 
افراد در مورد آنها، باید صریح، روشن و گویا باشد. 

 ری ـو غ اتییبه دودسته اهداف ح توان یاهداف را م
مدت  به سه دسته کلی درازمدت، کوتاه یاو  یاتیح

ریشـه و   لـز یم .]8[ کـرد  يبند میتقس مدت انیو م
در مقابـل   ان،ی ـگرا تهدید از دیدگاه سـنت  تیماه

نشـان   1دوران پس از جنـگ سـرد را در جـدول    
  داده است.

در حـوزه   داتیتهد ییمرحله به شناسا نیدر ا
حوزه از سه  نیا داتی. تهدشود یپرداخته م يانرژ
  :شود یاستخراج م قیطر
در حـوزه   داتی ـابتدا کتب و اسناد مکتـوب تهد  �

  ،يانرژ
وزه ـدر ح داتیدـته هـنیشیوابق و پـس یـبررس �
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  ]8[گرایان، در مقابل دوران پس از جنگ سرد و تهدید از دیدگاه سنت تیامن میمفاه -1جدول 
 بعد از جنگ سرد سنتی 

همسایگان و ( بیهاي رق دولت ریشه تهدیدات
)بزرگ هاي قدرت خود شهروندان : داخلی/ فرامرزي: دولت در مقابلردولتییغ   

تهدیدات ماهیت  توانمندي نظامی 
جهانی (مهاجرت،  و داخلی، فراملی، اسیی: اقتصادي، سرنظامییغ

هاي  سلاح ری، تکثزیست محیط ها، تخریب مواد مخدر، بیماري
)جنایت و تروریسم و کشتارجمعی، جرم  

ها پاسخ ها) ها و ائتلاف سلاح( ینظام  جهانی/ آزاد غیرنظامی: توسعه دموکراسی، دولت سازي و بازار   
المللی: مداخلات چندجانبه نهادهاي بین دولت مسئول تأمین امنیت  

هاي اصلی ارزش  ارضی، تیاستقلال ملی، تمام 
و مرزها تیحاکم  

از  حفاظت اساسی بشر، شکوفایی اقتصادي و ازهايیحقوق و ن
زیست محیط  

  
   يانرژ

  نظر کارشناس•
  
 ـ داتیتهد استخراج -3-1  یاز منابع تخصص

  يمرتبط با حوزه انرژ
حـوزه   داتیتهد نهیمنابع مختلف در زم یبررس با

 نـه یزم نی ـدر ا يمشخص شد منابع متعدد يانرژ
را  لیــذ داتیــاز آنهــا تهد یوجـود دارد کــه برخ ــ

  .اند نموده یمعرف
 رعاملیپدافند غ یضوابط کل«با عنوان  يسند -1

 یکه توسط معاونت امور مهندس ـ» در وزارت نفت
 شـده  نیتـدو  1382وزارت نفت در سال  يو فناور

 لیــرا بـه شـرح ذ   يحـوزه انـرژ   داتی ـاسـت، تهد 
  ]9[نموده است  يبرشمار
  یو موشک ییحمله هوا �
  ینیحملات منظم زم �
  هیپا ایدر یحملات موشک �
  یسیالکترومغناط يها بمب �
  یتیگراف يها بمب �
  يعمد يخرابکار �
  يبریسا داتیتهد �

مقـاوم در   يهـا  سـاختمان  یطراح ـ«در کتاب  -2
کـه در سـال    »یمیپتروش ـ عیبرابر انفجار در صـنا 

شـده و   ترجمه یتوسط محمدصادق پور به 1390
مالـک اشـتر آن را بـه     یانتشارات دانشگاه صـنعت 

 يدر حوزه انـرژ  لیذ داتیچاپ رسانده است، تهد
  :]10[ است شده یمعرف
  یو موشک ییحمله هوا �
  يانتحار یستیحملات ترور �
  ياز راه دور با بسته انفجار يگذار بمب �

مقـررات   کـم یو  سـت یمبحث ب سینو شیدر پ -3
بـه   »رعامـل یپدافنـد غ «ساختمان با عنـوان   یملّ
 تی ـاهم يمتصـور بـر مراکـز دارا    داتیتهد نییتع

  :]11است] لیپرداخته که به شرح ذ
شـامل تهـاجم    یسـاز نظـام   انسان داتیتهد �

  ییایو در ینیزم ،ییهوا
 سـم یشامل ترور یتیساز امن انسان داتیتهد �

  يو حمله انتحار
 يای ـشـامل بلا  یسـاز اتفـاق   انسان داتیتهد �
  يانگار و سهل یصنعت

  
 ـسـابقه رخـداد تهد   یبررس -3-2 در  داتی

  يحوزه انرژ
 يهـا  رسـاخت یز يبه رو داتیتهد نهیشیمرور پ با

بخش برق و بخش نفت، گاز و  ژهیو به يحوزه انرژ
در تنازعــات  شــود یمشــاهده مـ ـ ،یمیپتروشــ

ــ ــ نیب ــ یالملل ــرن مین ــاخ ق ــم ری ــه  لی ــاجم ب ته
 شیرو بـه افـزا   داًیشد يحوزه انرژ يها رساختیز

  نموده است.
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  در جهان يدر حوزه انرژ داتیسوابق رخداد تهد -3جدول 
 ابزار تهاجم تهدیدات استخراجی کشور دارایی موردتهاجم مهاجم سال ماه

سپتام
 بر

 تخریب و تلفات جانی افغانستان تأسیسات انرژي طالبان 2019
انتحاري و -حمله زمینی

  تروریستی

 2006 ژوئن
رژیم 

 صهیونیستی
ادارات ( يانرژتأسیسات 

 و ...)
 تخریب و تلفات جانی فلسطین

حملات زمینی -موشکی
  و هوایی

 2006 جولاي
رژیم 

 صهیونیستی
مدارس، ( يانرژتأسیسات 

 ها و ...) شهرداري
 لبنان

تخریب و تلفات 
 انسانی

  موشکی، حملات هوایی

 عربستان 2015 مارس
انرژي  ساتیتأس

هاي اداري و  (ساختمان
(... 

 یمن
تخریب و تلفات 

 انسانی
  موشکی، حملات هوایی

سپتام
 بر

 عراق 1980
تأسیسات و 

 هاي انرژي زیرساخت
 ایران

تخریب و تهدید 
تأسیسات و تلفات 

 جانی جانبی

موشکی، حملات هوایی 
  و زمینی

 تخریب و تلفات جانی لیبی تأسیسات انرژي  ناتو 2011 مارس
موشکی و حملات 

  هوایی

 داعش 2015 اوت
شهرك  ییبازار مواد غذا

 صدر بغداد
  تروریستی-انتحاري تخریب و تلفات جانی عراق

  تروریستی-انتحاري  تلفات جانی  ترکیه  خیابان استقلال  داعش  2016  مارس

  
ــتهد -3-3 ــتخراج داتی ــده عل اس ــش  هی

  در استان همدان يحوزه انرژ يها ییدارا
 یحاصـل از بررس ـ  جیمرحله با توجه به نتا نیا در

 ،يدر حـوزه انـرژ   داتی ـکتب و اسناد مکتوب تهد
و نظـــر  يدر حـــوزه انـــرژ داتیـــتهد نهیشـــیپ

حـوزه   يهـا  یـی دارا هی ـعل داتیکارشناسان به تهد
 ری ـ. جـدول ز میرس ـ یدر استان همـدان م ـ  يانرژ
حـوزه   يهـا  یـی دارا هی ـشده عل استخراج داتیتهد
  در استان همدان است: يانرژ

 یـی احتمال اجرا دیبا داتیپس از شناخت تهد
ــمن عل    ــط دش ــا توس ــدام از آنه ــدن هرک ــش  هی

 یابی ـاسـتان همـدان، ارز   يحوزه انـرژ  يها ییدارا

 يشــتریاحتمــال وقــوع ب يدارا یداتیــشــود. تهد
 ،يعمــق خســارت اقتصــاد نیهســتند کــه بــالاتر

و ... را بـا   یشتیمع ،یانسان يروین ،ینظام ،یاسیس
و  نـد ینما جـاد یزمـان ا  نیمتـر و ک نهیهز نیکمتر

 يازهـا ین نیدر تـأم  یاساس هايمردم را با چالش
 ـ ،یروح ـ ،یاطلاعـات  ،یشتیمع ،يضرور و ...  یروان
 یراه ـ یصورت کم به د،یتهد یابیرو کنند. ارز روبه
حملات با احتمال بالا از حمـلات   کیتفک يرا برا

اقـدام   نی ـ. ادهـد  یارائه م ـ ن،ییبا احتمال وقوع پا
 کی ـدشـمن در مـورد    تی ـو ن هـا ییتوانا رعلاوه ب
از  یاز حملـه، درك مناسـب   ینـوع خاص ـ  ایهدف 

.کندیمنعکس م زیرا ن دیتهد طیمح
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  در استان همدان (نگارنده) يحوزه انرژ يها ییدارا هیشده عل استخراج داتیتهد - 4جدول 

 مصادیق تهدید نوع تهدید ردیف

 استخراج از منبع

استخراج از سوابق 
رخداد تهد
دی

 
استخراج 

کارشناس
ی

 

 سخت  1
  *  *  * حملات هوایی و موشکی
  *     NBCاي  حملات شیمیایی، میکروبی، هسته

  *  *  * حملات دریایی، حملات منظم زمینی
  *    * هاي الکترومغناطیسی، گرافیتی، صوتی بمب نیمه سخت 2

 تهدید نرم 3

  *     جاسوسی و نفوذ انسانی و ...
  *     تظاهرات ناآرام، آشوب، اغتشاش

  *    * خرابکاري فنی و ...
  *     تحریم اقتصادي و عملیات روانی

 تهدیدات ویژه 4

  *     سایبر تروریسم و...
  یستیزتهدیدات 

 بیوتروریسم، مواد و کالاي آلوده، شیوع بیماري و ...)(
    *  

  *  *  * گذاري و اعمال آن تهدید به بمب
  *  *  * حملات انتحاري و انفجار از راه دور

  *     حملات ایذایی و...
  *     ربایی و ... گیري، آدم گروگان

  *     قتل، ترور و ...
  

با توجـه   داتیاساس، احتمال وقوع تهد نیا بر
شـدت و گسـتره خسـارت،     ری ـنظ ییبه پارامترهـا 

 ياز سـو  یدشمن، سابقه اسـتفاده قبل ـ  يتوانمند
 یابی ـاعمـال آن ارز  یمهاجم و چگونگ ای دگریتهد

 باشـد،  بـالاتر  هاشاخص نیا زانی. هرچه مشود یم
 .]4[ رود یبالاتر م داتیتهد نای از استفاده احتمال
 یابی ـارز يهـا  شـاخص  ییرونـد شناسـا   ریشکل ز

 یابی ـارز يهـا  شـاخص  .کنـد  یم ـ انیرا ب داتیتهد
  است: 5جدول به  داتیتهد

  
  یج) شناخت نمونه مطالعات

 19493همـــــدان بـــــا مســـــاحت  اســـــتان
درصد از مساحت کـل کشـور را    2/1لومترمربع،یک

نفـر در   89اسـتان بـا تـراکم     نی ـا رد،یگ یدر برم
کشـور   هـاي استان نتریجزء پرتراکم لومترمربعیک

نفـوس و   يسرشـمار  هی ـ. بـر پا شـود  یمحسوب م

ــال  ــ، جمع1395مســکن س ــالغ تی ــتان ب ــر  اس ب
 17/2بـه   کی ـنفر بوده اسـت کـه نزد   1738234

تعــداد  نیــداده کــه از ا لیدرصــد کشــور را تشــک
 باشـند  ینفر زن م ـ 857916نفر مرد و  880318

با  1390نسبت با سال  1395استان در سال  نیا
مواجـه بـوده اسـت و نسـبت بـه       تیکاهش جمع

روبـرو بـوده    یدوره قبل بـا رشـد منف ـ   يسرشمار
  است.

شـهر   یکل ـ يهـا  رساختیو ز ها ییدارا انیاز م
شـد. از   ییشناسا يدر حوزه انرژ ییدارا 18تعداد 

شـده در جـدول    استخراج يها ییمنظر پدافند دارا
ــتریب يدارا 2 ــاهم نیش ــر تهد تی ــدر براب  داتی

مـذکور بـا    يهـا  یـی است. دارا یو نظام یستیترور
 کیهر  تیدو از منظر اهم دوبه سیاستفاده از ماتر

  ت.شده اس قرارگرفته و غربال سهیمقا وردم
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متوجه 

 د،یتهد

دشمن موردتوجه 
هاي 

به  د
هدف قائل است، توجه داشت.

کشور هدف و جامعه خود 
که  د

  
  نگارنده)همدان (

متوجه  دیعامل تهد
.شود گفته می 

تهد کیدشمن از 
است. دیاو به کاربرد دوباره تهد

دشمن موردتوجه  دی
هاي  تنها به توانایی 

دیدشمن خاص، با
هدف قائل است، توجه داشت.

کشور هدف و جامعه خود 
دیگیري نما بهره 

  
همدان (حوزه انرژي استان 

عامل تهد هیهایی که از ناح
 ،شود و تأسیسات و زمان می

دشمن از  یعدم استفاده قبل
او به کاربرد دوباره تهد

یتهد تیماه نیی
 دینبا یشناس د

توجه کند.
دشمن خاص، با يبرا نیمع ی
هدف قائل است، توجه داشت. يکه برا

کشور هدف و جامعه خود  یدشمن به دنبال حفظ افکار عموم
 یداتیالملل است، لذا تلاش خواهد کرد از تهد

.دینما جادیرا ا

 بررسی مطالعات گذشته

حوزه انرژي استان  يدیهاي کل دارایی

  ]4 [هاي ارزیابی تهدیدات 
 شرح

هایی که از ناح حجم صدمات، تلفات و خسارت
و تأسیسات و زمان می زات

عدم استفاده قبل ایکسب اطلاعات در خصوص استفاده 
او به کاربرد دوباره تهد قیاراده دشمن و علا

ییاست که در تع
دیگروه تهد ،ییتوانا

توجه کند. میآشکار و مستق
یکیزیف يفضا ک

که برا یارزش زان
دشمن به دنبال حفظ افکار عموم

الملل است، لذا تلاش خواهد کرد از تهد
را ا یتبعات منف ن

بررسی مطالعات گذشته

رت
سا

ت خ
شد

 

دید
 ته

بقه
سا

 

دارایی هیعل داتیتهد ی

هاي ارزیابی تهدیدات  شاخص

حجم صدمات، تلفات و خسارت
زاتیتجه ،یانسان

کسب اطلاعات در خصوص استفاده 
اراده دشمن و علا انگر
است که در تع يمورد نیحمله، اول

توانا یابیگیرد. در ارز
 آشکار و مستق

کی تیجذاب زان
زانیدشمن و م ی
دشمن به دنبال حفظ افکار عموم نکه

الملل است، لذا تلاش خواهد کرد از تهد
نیکمتر  

 

 هاي ارزیابی تهدید

بررسی مطالعات گذشته

هااستخراج شاخص

دید
 ته

بقه
سا

من 
دش

ی 
وانای

ت
 

یابیهاي ارز شاخص

شاخص - 5جدول 

حجم صدمات، تلفات و خسارت زانیم
انسان يروین  

کسب اطلاعات در خصوص استفاده 
انگرینما  

حمله، اول ییتوانا
گیرد. در ارز قرار می

زانیم یابیدر ارز
یاتیاهداف عمل  
نکهیبا توجه به ا

الملل است، لذا تلاش خواهد کرد از تهد و جوامع بین

هاي ارزیابی تهدید

 نظرات کارشناسان

 استخراج شاخص

 
دف

ت ه
ذابی

ج
  

شاخص یروند استخراج و معرف

هاي ارزیابی تهدیدات

شدت خسارت

سابقه تهدید

توانایی دشمن

جذابیت هدف

برخورداري از کمترین تبعات 
منفی براي دشمن

هاي ارزیابی تهدیدروند شناسایی شاخص

نظرات کارشناسان

ت 
بعا

ن ت
یزا

م
فی

 من

روند استخراج و معرف -2 ریتصو

هاي ارزیابی تهدیدات شاخص

 شدت خسارت

 سابقه تهدید

 توانایی دشمن

 جذابیت هدف

برخورداري از کمترین تبعات 
 منفی براي دشمن

روند شناسایی شاخص

 

  

 شاخص

برخورداري از کمترین تبعات 
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1402پاییز و زمستان   
 دو فصلنامه علمی
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  استان همدان (نگارنده) يشده حوزه انرژ غربال يها ییدارا - 2 جدول
 نقاط بحرانی موقعیت

 همدان
 A 230پست برق 

 B 230پست برق 

400پست برق  کبودرآهنگ  
 نیروگاه برق همدان

 ملایر
 C 230پست برق 

 D 230پست برق 

230پست برق  نهاوند  

 همدان
 انبار نفت همدان

تأسیسات تقویت فشار گاز استان -انتقال گازعملیات  7منطقه   

همدان 16خطوط لوله  -عملیات انتقال گاز 7منطقه   

  
  است: ریصورت ز به 2جدول  يها یینقشه دارا

  

  
  نگارنده)استان همدان ( يهاي حوزه انرژ دارایی -3 ریتصو
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اقتصادي

زمستانو پاییز   
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شـده  
ــ  نیـ

 دات
استان همدان را 

حـوزه  
 دات
. شــود

 يا توسط پرسشـنامه 
BWM (

پرسشنامه با هدف 
 یابی ـ
 قیمنظـور تـدق  

در گـام  
 یمورد وزن ده
هـر   

 دات
 شده

.  
الـذکر  

 

  نگارنده)( همدان

شـده   اطلاعات استفاده
ــتفاده در ا ــمورداسـ یـ

داتی ـتهد يبنـد  و رتبـه 
استان همدان را  ي

حـوزه   يها ییدارا 
داتی ـتهد ییاستان همدان پـس از شناسـا  

شــود یمطــرح مــ 
توسط پرسشـنامه 

ــوده ( نی BWMب

پرسشنامه با هدف 
ی ـارز يهـا  شـاخص 
منظـور تـدق   بـه 

در گـام   یسـت یبا دات
مورد وزن ده دات

 ریامر بدان خاطر است که تأث
داتی ـتهد یابی ـانـدازه وزن خـود در ارز  
شده یمعرف داتیتهد

.ستندیبرخوردار ن

الـذکر   فوق هايبه شاخص

 انرژي استان همدان

 ايبررسی منابع کتابخانه

همدانهاي حوزه انرژي استان 

اطلاعات استفاده لیوتحل هی
ــا ــتفاده در ا يافزارهـ مورداسـ
Excell, Lingo .است  

  ج
و رتبـه  ییروند شناسـا 

يحوزه انرژ يها

 هیعل داتیتهد
استان همدان پـس از شناسـا  

 داتیــســنجش تهد
توسط پرسشـنامه  داتیسنجش تهد

ــر  ــه روش بهت ــه ب ــدتر نیک یو ب
پرسشنامه با هدف  نی. اردیگ یموردسنجش قرار م

شـاخص  یو وزن ده ـ
بـه  نیبوده اسـت؛ بنـابرا  

داتیتهد یابیحاصل از ارز
داتیتهد یابیارز

امر بدان خاطر است که تأث
انـدازه وزن خـود در ارز  

تهد ياهشاخص
برخوردار ن یکسانیاز وزن 
به شاخص یوزن ده

انرژي استان همداني حوزه 

بررسی منابع کتابخانه

هاي حوزه انرژي استان  دارایی

FEM یتجز يبرا
ــرم ــا اســـت. نـ افزارهـ

Excell, Lingoپژوهش

جیبحث و نتا 
روند شناسـا  4 ریتصو

ها ییمتصور بر دارا
  :دهد ینشان م

تهد یابیارز يبرا
استان همدان پـس از شناسـا   ي

ســنجش تهد يارهــا
سنجش تهد يارها

ــر  ــه روش بهت ــه ب ک
موردسنجش قرار م

و وزن ده ـ يبنـد  تی
بوده اسـت؛ بنـابرا   داتی
حاصل از ارز ج

ارز هاياول شاخص
امر بدان خاطر است که تأث نی. ارندیقرار گ

انـدازه وزن خـود در ارز   شاخص به
شاخص رایلحاظ شود؛ ز

از وزن  5در جدول 
وزن ده منظور به

ي حوزه هاییداراارزیابی تهدیدات متصور بر 

 بررسی سوابق رخداد تهدید
 

 شناسایی تهدیدات

 بندي تهدیدات

 معرفی طیف تهدیدات

داراییمتصور بر  دات

ــناخت آن اســت روش  روش ش
 افتن

ــئله،  مس
ــر و  معتب
کشف مجهولات 
 ش

ــده، از روش  ش
) بهــره 

 یاب
از  ي

وده، در 
کتـب و آمـار   

 يحـــوزه انـــرژ
 زی ـ

مــورد 
اطلاعات 
اســتفاده از 

و  ی
ــد  دافن

 فیــ
پرسشنامه 

 عیــ
BWM  و

FEMA

ــرم اســـت. نـ
پژوهش

  
5- 

تصو
متصور بر دارا

نشان م
  

يانرژ
ارهــایمع
ارهایمع

ــر  ــه روش بهت ــه ب ک
موردسنجش قرار م

یاولو
یتهد
جینتا

اول شاخص
قرار گ

شاخص به
لحاظ شود؛ ز

در جدول 

ارزیابی تهدیدات متصور بر 

بررسی سوابق رخداد تهدید

شناسایی تهدیدات

بندي تهدیداترتبه

معرفی طیف تهدیدات

داتیبندي تهد و رتبه

ــناخت آن اســت روش  روش ش
افتنی ـ يمند بـرا 

ــل  ــح ــئله،  کی مس
ــزار و راه ــد، اب ــا از قواع ــر و  يه معتب
کشف مجهولات  

شیپ قیحل مشکلات است. تحق
ــرح ــده، از روش  مط ش
ــی(ق ) بهــره یاس

ابیــشــده اســت؛ و هــدف از انجــام آن ارز
يحـوزه انـرژ   

وده، در در استان همدان ب
کتـب و آمـار    یبا استفاده از بررس ـ
حـــوزه انـــرژ ي

ی ـن داتی ـو در ادامه در بخـش تهد 
 ــ ــا اســتفاده از پرسشــنامه ک مــورد  یب

اطلاعات  ي. ابزار گردآور
ــ اســتفاده از  ق،ی

یصورت تصادف
ــه بحــث پ  ــان مربوطــه ب ــداز خبرگ دافن

یــبــوده اســت کــه بنــا بــه روش و ط
پرسشنامه  لیکه در تکم

یــنفــر (بــه تجم
BWMاز روش 

ارزیابی تهدیدات متصور بر 

بررسی سوابق رخداد تهدید

شناسایی تهدیدات

رتبه

معرفی طیف تهدیدات

و رتبه ییروند شناسا

  و ابزارها ق
ــناخت آن اســت روش  روش ش

مند بـرا  نظام ندیفرا ک
ــش  ــپرس ــل  راه ای ح

ــزار و راه ــد، اب از قواع
 ها تیواقع یبررس

حل مشکلات است. تحق
ــؤالات ــرح س مط

ــیو تحل ی (ق یل
شــده اســت؛ و هــدف از انجــام آن ارز

 يدیکل يها یی
در استان همدان ب رعامل

با استفاده از بررس ـ
يهـــا یـــیاســـتان همـــدان دارا

و در ادامه در بخـش تهد 
 ــ ــا اســتفاده از پرسشــنامه ک ب

. ابزار گردآورردیگ ی
ــه روش ترک  ــا نظــر ب ــیب ــتحق یب ی

صورت تصادف به يپرسشنامه است. جامعه آمار
ــه بحــث پ  ــان مربوطــه ب از خبرگ

بــوده اســت کــه بنــا بــه روش و ط
که در تکم یتعداد نفرات

ــا  نفــر (بــه تجم 15کردنــد برابــر ب
از روش  قی ـتحق نی ـهـا) بـود. در ا  

 نظرات کارشناسان

روند شناسا -4 ریتصو

قیروش تحق
ــ  ــر علم ــناخت آن اســت روش  یه روش ش
کیعنوان  به ق
ــخ  ــپاس ــش  کی پرس

ــه ــزار و راه يا مجموع ــد، اب از قواع
بررس يبرا افته

حل مشکلات است. تحق به راه یابیو دست
ــرا ــ يرو ب ــؤالات افتنی س
ــ ــ یب یفیتوص
شــده اســت؛ و هــدف از انجــام آن ارز گرفتــه

ییدارا هیعل دات
رعاملیپدافند غ دگاه

با استفاده از بررس ـ ییمرحله ابتدا
اســـتان همـــدان دارا

و در ادامه در بخـش تهد  شده ییشناسا
ــ  ــ داتی ــا اســتفاده از پرسشــنامه ک ب
یقرار م يبند ت

ــه روش ترک  ــا نظــر ب ب
پرسشنامه است. جامعه آمار

ــه بحــث پ  یگروهــ ــان مربوطــه ب از خبرگ
بــوده اســت کــه بنــا بــه روش و ط رعامــل

تعداد نفرات یده ت
ــا  يهمکــار کردنــد برابــر ب

هـا) بـود. در ا  

نظرات کارشناسان

 

  
روش تحق -4
ــپا  هی

قیتحق
ــخ  پاس

ــه مجموع
افتهی نظام

و دست
ــرا رو ب

ــیترک ب
گرفتــه

داتیتهد
دگاهید

مرحله ابتدا
اســـتان همـــدان دارا

شناسا
ــتهد ی
تیاولو

ــه روش ترک  ــا نظــر ب ب
پرسشنامه است. جامعه آمار

گروهــ
رعامــلیغ

تیاولو
همکــار

هـا) بـود. در ا   پاسخ
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 جینتـا  يو گردآور عیپرسشنامه، توز میپس از تنظ
 Excel افزار در نرم  BWM کیآن با استفاده از تکن

استخراج شد. علت استفاده از مدل  جینتا Lingo و
  :بوده است ریز لیبه دلا یفعل طیمذکور در شرا

  حاضر قیو انطباق با موضوع تحق جهیاعتبار نت �
 ریبـه سـا   میمذکور و تعم کیاعتماد تکن تیقابل �

  استان همدان يها ییدارا
و  قی ـمذکور و بـا اهـداف تحق   کیتکن يسازگار �

سلسـله   لی ـنسـبت بـه روش تحل   یرجحـان نسـب  
  یمراتب

بــا مشــخص شــدن وزن هرکــدام از  تیــدرنها
بـر   بنـدي تی ـاولو دات،ی ـتهد یابیارز هايشاخص

آن در  جیاساس وزن هرکدام صورت گرفت؛ که نتا
  مشاهده است. قابل ریجدول ز

مشــخص اســت  6طــور کــه از جــدول  همــان
وزن و  نیشــتریب يشــاخص شــدت خســارت دارا

وزن در  نیکمتــر يدشــمن دارا ییشــاخص توانــا
 يحـوزه انـرژ   يهـا  یـی دارا هیعل داتیتهد یابیارز

  .باشند یاستان همدان م

  
  نگارنده)( يانرژهاي  هاي ارزیابی تهدیدات مؤثر بر زیرساخت بندي شاخص اولویت - 6جدول 

 Ksi1 رتبه وزن معیار معیار ردیف

 1 0.44 شدت خسارت 1

0.01092 
دیسابقه تهد 2  0.23 2 
دشمن ییتوانا 3  0.064 5 
هدف تیجذاب 4  0.12 4 
تبعات نیاز کمتر يبرخوردار 5  0.15 3 

  

  
  نگارنده)( ارهایمع ینمودار وزن ده - 5 ریتصو

  

                                                      
  .است اعتمادتر قابلنتایج  باشد تر کیبه صفر نزد ksi چه میزان اعتماد هستند، هر تا چه اندازه قابل جیکه نتا دهد ینشان م شاخص مذکور 1

شدت خسارت سابقھ تھدید توانایی دشمن جذابیت ھدف برخورداری از 
کمترین تبعات

0
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0.25
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  شده (نگارنده) مطرح يها بر اساس شاخص داتیتهد یابیارز - 8جدول 

یف
 رد

دید
 ته

وع
 ن

 مصادیق تهدید

ص
شاخ

زن 
و

ها 
 

رت
سا

ت خ
شد

 

دید
 ته

بقه
سا

 

من
دش

ی 
انای

 تو

دف
ت ه

ذابی
 ج

فی
 من

ات
تبع

 

ات
مر

ع ن
جم

 

0.52 0.23 0.064 0.12 0.15 

خت 1
 س

 8.261 0.918 0.57 0.432 2.3 4.041 حملات هوایی و موشکی

اي  حملات شیمیایی، میکروبی، هسته
NBC 

3.592 1.38 0.378 0.57 0.918 6.838 

 4.886 0.612 0.228 0.432 0.92 2.694 حملات دریایی، حملات منظم زمینی

2 

خت
ه س

نیم
 

هاي الکترومغناطیسی، گرافیتی،  بمب
 صوتی

1.796 0.69 0.486 0.912 0.612 4.496 

3 

رم
د ن

هدی
 ت

 6.116 0.918 0.57 0.324 1.61 2.694 جاسوسی و نفوذ انسانی و ...

 4.316 0.918 0.114 0.108 1.38 1.796 تظاهرات ناآرام، آشوب، اغتشاش

 5.686 1.224 0.456 0.162 1.15 2.694 خرابکاري فنی و ...

 6.567 0.459 0.912 0.432 2.07 2.694 تحریم اقتصادي و عملیات روانی

4 

یژه
ت و

یدا
هد

 ت

 6.083 0.612 0.57 0.378 1.38 3.143 سایبر تروریسم و...

بیوتروریسم، مواد و ( یستیزتهدیدات 
بیماري و ...)کالاي آلوده، شیوع   

3.143 0.69 0.324 0.684 1.071 5.912 

گذاري و اعمال آن تهدید به بمب  3.143 1.38 0.27 0.684 0.918 6.395 

 4.952 0.612 0.456 0.27 0.92 2.694 حملات انتحاري و انفجار از راه دور

 4.065 0.459 0.114 0.108 0.69 2.694 حملات ایذایی و...

ربایی و ... گیري، آدم گروگان  0.898 1.15 0.27 0.57 1.071 3.959 

 5.383 0.918 0.57 0.27 1.38 2.245 قتل، ترور و ...

  
 داتیــتهد یابیــپرسشــنامه ارز عیــاز توز پــس
توسـط خبرگـان،    يکالبـد  يها رساختیمؤثر بر ز

شـد.   انی ـب رینظرات خبرگان در جدول ز نیانگیم
 رفتـه یصورت پذ کرتیل فیبر اساس ط یازدهیامت

  مرسوم است. FEMAکه در روش 
 داتی ـشـده تهد  با توجه بـه محاسـبات انجـام   

ــوا ــک ییه ــاز اهم یو موش ــالا تی ــدر م ییب  انی
 یداتی ـبرخوردار بوده است. بعـدازآن تهد  داتیتهد

ــلات شـ ـ  ــل حم ــ ،ییایمیمث ــر ،یجاسوس  میتح
ــاد ــا  ياقتص ــاجم س ــداد   يبریو ته ــرار دارد. اع ق

 ستندین دیاحتمال رخ داد تهد انگریآمده ب دست به
و  يبند مربوطه سطح خبرگانفقط از منظر جامعه 



  

ــر  رخ داد ب
 يدارا

کتب 
 يحـوزه کالبـد  

از منظر کتب 
بر اساس سـوابق  

 يهــا
 يبنـد 

ــان و  خبرگـ
قــرار گرفــت و 
اسـتخراج شـد. در مرحلـه بعـد     

 یموردبررس
 یابیارز

توسـط جامعـه خبرگـان مشـخص شـد      
وزن در 
استان همـدان  
مشـخص شـد کـه    

در  یی
شهر برخـوردار  

 دی ـآ ی
در حوزه 

 نی ـا
حوزه، کاهش شدت خسارات در صـورت هرگونـه   

  نگارنده)

ــر  ــه براث ــک ــر  کی رخ داد ب
دارا گـذارد  یشـهر اثـر م ـ  

کتب  یرسبوده است. در ابتدا به بر
حـوزه کالبـد   دات

از منظر کتب  دات
بر اساس سـوابق   ی
هــا رســاختیدر حــوزه ز
بنـد  جمـع  کیدر 
ــاز د ــان و  دیـ خبرگـ
قــرار گرفــت و  یکارشناســان مربوطــه موردبررســ

اسـتخراج شـد. در مرحلـه بعـد     
موردبررس یابیارز

ارز يها شاخص
توسـط جامعـه خبرگـان مشـخص شـد      

وزن در  نیشـتر یب 
استان همـدان   يحوزه انرژ

مشـخص شـد کـه    
ییبـالا  تی ـاز اهم

شهر برخـوردار   يکالبد
یبرم ـ نیآمده چن
در حوزه  رعاملیبه اهداف پدافند غ

ا داتی ـبـر تهد 
حوزه، کاهش شدت خسارات در صـورت هرگونـه   

نگارنده)همدان (هاي حوزه انرژي استان 

 ــ ــر  یخــاطر بحــث روان ــه براث ک
شـهر اثـر م ـ   یت ـ

بوده است. در ابتدا به بر
داتیتهد رامونی

داتیشدن تهد یی
یمرحله به بررس

در حــوزه ز دات
در  تیو درنها 

ــتهد از د داتیـ
کارشناســان مربوطــه موردبررســ

اسـتخراج شـد. در مرحلـه بعـد      
ارز يها از منظر شاخص

شاخص یقرار گرفتند. پس از وزن ده
توسـط جامعـه خبرگـان مشـخص شـد      

 يشاخص شـدت خسـارت دارا  
حوزه انرژ هیعل
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حوزه، کاهش شدت خسارات در صـورت هرگونـه   

هاي حوزه انرژي استان 

 ــ خــاطر بحــث روان
ت ـیجمع يهـا  گروه
بوده است. در ابتدا به بر يبالاتر تی

یو اسناد مکتوب پ
  .میپرداخت
ییاز شناسا پس

مرحله به بررس نیمکتوب در ا
داتیــرخ داد و تهد
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 تی ـحـائز اهم 
کالبـد  يهـا  یـی 

پـژوهش بـوده اسـت) در ادامـه بـه      
هـا  ییدارا نیا هی

عمـوم   يانـرژ  حـوزه 
مطـرح بـوده    يکالبـد 

دارا زی ـن يانـرژ 
بـه   يکالبـد  يها

نمودار نمرات ارزیابی تهدیدات علیه دارایی -6 ریتصو

ی ـاولو نی ـانـد. ا  شـده 
داتیکه اگر هرکدام از تهد
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بـه   تی ـو اولو تی ـاز اهم یو موشـک  ییاحمله هـو 
  .برخوردار است ییسزا

ــاهش تهد    ــور کـ ــه منظـ ــه، بـ ــدر ادامـ  داتیـ
  :شود یارائه م ییها شنهادیپ
مراکز حسـاس و کـاهش تمرکـز     يساز پراکنده �

  استان همدان يمراکز حساس در بخش مرکز
ــع  بانیپشــت يهــا ســتمیاســتفاده از س � در مواق

  ... همچون برق، گاز و ياضطرار
مراکز حساس بر  رامونیپ یحفاظت میحرا جادیا �

  شده در سطح شهر مطرح داتیاساس تهد
 يوسـازها در بخـش مرکـز    توجه به نوع ساخت �

ــزا   ــدم اف ــهرها و ع ــه شیش ــجمع يا نقط در  تی
  يانرژ يها بخش
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  .ساختمان و مسکن
 ،يحسن؛ درود ،ینیام ینیپروانه؛ حس ار،یویز -2
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