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   چکیده
در مقابله با حملات  نترنتیا یذات یناتوان ک،یبا الکترون تیامن اتیدر مراکز عمل یتیامن يها چالش نیتر از مهم یکی

حملات در  نی. اکثر اباشندیکنترل م از راه دور قابل ای یصورت محل اجراشده و به یراحت حملات به نیاست. ا
است که  نیامر در ا نی. علت ارساندیخود م هايخواسته هحمله، موفق بوده و مهاجم را ب یبه اهداف اصل دنیرس

امر خود موجب  نیوجود دارد، هم یحملات بر اساس مشخصات سرور قربان اندازيراه يبرا يادیز هايسمیمکان
و مقابله با  ییشناسا يبرا يمتعدد يجامع در برابر حملات ارائه نمود. راهکارها یحل دفاع راه کیکه نتوان  شود یم
 يریادگی يها شو رو کیژنت یژگیانتخاب و تمیالگور بیمقاله راهکار ترک نیشده است که در ا مزبور ارائه ملاتح

اعتبار  يارائه شده است. برا یقیصورت تلف به KNNو  قیعم یشبکه عصب م،یدرخت تصم تمیازجمله الگور نیماش
 يها روش ریبا سا یبیو ترک نیماش يریادگی يها ها ازجمله روش روش ریحاصل با سا جیشده، نتا راهکار ارائه یسنج

 يساز هیشب يبرا KDD Cup 99% مجموعه داده 10پژوهش از  نیشده است. در ا یابیو ارز سهیمورد مقا يساز نهیبه
 ریمقاد نیو همچن لیها به اعداد تبد مشخصه هیکل ریها، مقاد داده پردازش شیشده است که ابتدا در مرحله پ استفاده

راهکار  يحاصل از پژوهش نشان از دقت بالا جیشده است. نتا داده رییتغ کیبه دو مقدار صفر و  یخروجمشخصه 
  % است.5در حدود  ریاخ يها روش رینفوذگران نسبت به سا صیتشخ يشده برا ارائه

  
  نیماش يریادگی ،يکاو ندیفرآ ک،یالکترون يبانکدار ت،یامن اتیمرکز عمل :هاي کلیديواژه 

A New Model of the Security Operations Center (SOC) in the 
Banking Industry 
Seyed Zin El Abidine Hosseini1, Mansour Esmaeilpour,*2, Alireza Slambolchi3, Mohammad Reza 
Rabiee Mondjin4, Alireza Amirkabiri4

 
 
1. PhD. Student, Dept. of Information Technology Management, Islamic Azad University, Hamedan Branch, Hamedan, Iran  
2. Assoc. Prof., Dept. of Computer Engineering, Islamic Azad University, Hamedan Branch, Hamedan, Iran (ma_esmaeilpour@yahoo.com) 
3. Assist. Prof., Dept. of Management, Islamic Azad University, Hamedan Branch, Hamedan, Iran 
4. Assist. Prof., Dept. of Management, Islamic Azad University, Central Tehran Branch, Tehran, Iran 
 
Abstract  

 ne of the most important security challenges in e-banking security centers is the inability of the 
       internet to deal with attacks. These attacks are easily implemented and can be controlled locally or 
remotely. Most of these attacks are successful in reaching the main targets of the attack and bring the 
attacker to their desires. The reason for this is that there are many mechanisms for launching attacks 
based on the characteristics of the victim's server, which makes it impossible to provide a 
comprehensive defense solution against the attacks. Several strategies have been proposed to identify 
and deal with these attacks. In this paper, a combination of algorithm for selecting genetic features and 
machine learning methods, including decision tree algorithm, deep neural network and KNN, are 
presented. Provide guidelines for validation, the results obtained with other techniques such as 
machine learning techniques and combined with other optimization methods are compared and 
evaluated. In this research, 10% of KDD Cup 99 dataset for simulation has been used. First, in the 
preprocessing of data, the values of all attributes are converted to numbers, and the output 
characteristic values are changed to two values of zero and one. The results of the research indicate 
that the accuracy of the proposed strategy for detecting intruders compared to other recent methods is 
about 5%. 
 
Keywords: Security Operations Center, Electronic Banking, Mining Process, Machine Learning. 
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 مقدمه - 1
بشـر   یاز همان آغاز زنـدگ  تیو امن یمنیمفهوم ا

بقــا و ادامــه  يبــرا شــهیوجـود داشــته و بشــر هم 
حفاظـت از خـود و    ينموده کـه بـرا   یسع یزندگ
و دانـش خـود را نسـبت بـه      یآگاه ش،یها ییدارا
 تیدهد. امن شیو خطرات اطراف خود افزا طیمح

 يهـا  سـتم یاطلاعات شامل حفاظت اطلاعات و س
 ،یمانند دسترس ـ رمجازیغ يها تیعالاز ف یاطلاعات

ضـبط،   ای ـ يبـردار  استفاده، افشاء، خواندن، نسخه
 تی ـ. امنرهی ـو غ يدسـتکار  ر،یی ـخراب کـردن، تغ 

و در دسـترس   یکپارچگی ،یاطلاعات به محرمانگ
ز ها مربوط بوده و به فرم اطلاعات اعـم ا  بودن داده

. سـت یبودن آن مرتبط ن یچاپ ایبودن  کیالکترون
 ،یها، مؤسسات مـال  شرکت ،یها، مراکز نظام دولت

 يادی ـمقـدار ز  یو مشـاغل تخصص ـ  هـا  مارستانیب
 ان،یاطلاعات محرمانـه در مـورد کارکنـان، مشـتر    

ــولات، تحق ــاتیمحص ــع ق ــال تیو وض ــود  یم خ
اطلاعـات در   نیاز ا ياریکه بس کنند یم يگردآور

و ســرورها  وترهــایکامپ يحــال حاضــر بــر رو  
 ریو بــه ســا شــده رهیــپــردازش و ذخ ،يآور جمــع

. اگـر اطلاعـات   شـود  یسرورها در شبکه منتقل م ـ
 ای ـ یامـور مـال   ای ـو  انیمحرمانه در مـورد مشـتر  

سـارق   ای ـ بی ـموسسه به دست رق دیمحصول جد
درز اطلاعات ممکن است بـه   نیا فتد،یاطلاعات ب

 ای ـو  یقـانون  گـرد یوکـار، پ  به کسب یمال خسارات
وکـار منجـر شـود.     کسـب  کی ـ یورشکستگ یحت
و در  يتجار ازین کیاز اطلاعات محرمانه  فاظتح

 یو قانون یضرورت اخلاق کی زیاز موارد ن ياریبس
  .است

کـه   ییهـا  ها و روش پروتکل ها، يفناور بیترت
محافظت  يبرا شوند، یم دهینام »يبریسا تیامن«

 هـا،  روسی ـبـدافزارها، و  ها، بیدر برابر حملات، آس
به  رمجازیغ یها و دسترس هک کردن، سرقت داده

هـا اسـت.    هـا و داده  هـا، برنامـه   ها، دسـتگاه  شبکه
ت ی ـامن یکاربر هـدف اصـل   يها ییحفاظت از دارا

طـور کـه افـراد     است. همـان  يدر بانکدار يبریسا

 ای ـاقـدامات   شـوند،  یبدون پـول نقـد م ـ   يشتریب
. افـراد بـا   شـوند  یم ـ نی ـآنلا یاضـاف  يها تراکنش

ماننـد   یتـال یجیپرداخـت د  يهـا  استفاده از روش
هـا را انجـام    تـراکنش  ،يو اعتبار ينقد يها کارت

محافظـت   يبریسا تیتوسط امن دیکه با دهند یم
طـور   در چند سال گذشته به يبریشوند. جرائم سا

 شود یکه تصور م ییاست تا جا افتهی شیمکرر افزا
اسـت.   یبخش مال يخطرات برا نیتر از مهم یکی

 اند دهیو تخصص خود را بهبود بخش يهکرها فناور
نتوانـد   یهـر بخـش بـانک    شود یامر باعث م نیو ا
 تیامن داتیکند. تهد یطور مداوم حمله را خنث به
است و بخش  رییطور مداوم در حال تغ به يبریسا

خـود اقـدام کنـد.     محافظـت از  يبـرا  دی ـبا یبانک
بـه   يبـرا  ییها يهکرها با توسعه ابزارها و استراتژ

 دی ـجد يهـا  که دفاع یزمان ت،یخطر انداختن امن
. شـوند  یسازگار م کنند، یم دیرا تهد ریحملات اخ

ــامن ســتمیس ــال يبریســا تی ــه یم ــدازه  تنهــا ب ان
ــع ــر فیض ــو  نیت ــه آن ق ــتن   يحلق ــت. داش اس

 يبریسا تیامن يکردهایاز ابزارها و رو يا مجموعه
 اریشما بس يها ستمیها و س محافظت از داده يبرا

  .مهم است
توجـه ارزش و   قابـل  شیبا توجه به افـزا  امروزه

ــاهم ــیدارا تی ــا ی ــز داده و   يه ــود در مراک موج
 شیآن افـزا  روی ـوکـار و پ  هر کسب يها رساختیز

اســتفاده از  ،یتــیامن داتیــاز تهد یانــواع مختلفــ
 یبـه ضـرورت   یت ـیو رصد امن تیریمد يراهکارها
 يداریــو پا تیــامن شیافــزا يبــرا ریناپــذ اجتنــاب

 یو ارتبـــاط یاطلاعـــات يهـــا مانهشـــبکه و ســـا
ــد ــده لیتب ــت. ز ش ــاختیاس ــا رس ــات يه  یاطلاع

و  یخصوصــ يهــا شــرکت ،یدولتــ يهــا ســازمان
 اریبســـ يهـــا داده ،یمراکـــز عمـــوم نیهمچنـــ
 ـ  که چه کنند یم یزبانیرا م يارزشمند  یبسـا خراب

هرچند کوتاه و توقف ارائـه خـدمات توسـط آنهـا،     
 ـ يو اعتبـار  یخسارات مال جادیباعث ا  توجـه  لقاب

از حملات  یانواع مختلف گرید يخواهد شد. از سو
ــو تهد ــاز حمــلات و داتی  يهــا و کــرم هــا روسی
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و  سیگرفته تا حملات ممانعـت از سـرو   ینترنتیا
را  یاطلاعـات  يها رساختینفوذ در شبکه همواره ز

لطمـات و   توانـد  یم ـ دهای ـتهد نی. اکند یم دیدته
 دماتهـا و خ ـ  را بـه داده  يریناپـذ  خسارات جبران

  .]1[کند  لیتحم
پـرداختن   ،یتیامن يدهایرشد روزافزون تهد با

 نیبـه هم ـ  شـود  یم انینما شتریب تیبه مقوله امن
 یت ـیامن يراهکارهـا  ری ـاخ يهـا  سـال  یط ـ لیدل

موردتوجـه سـازندگان،    يمتعدد یو خارج یداخل
کـاربران شـبکه،    ،یمؤسسـات مـال   دکنندگان،یتول
ها و مراکـز داده قرارگرفتـه اسـت.     سازمان رانیمد
ــتول ــتفادهو  دی ــتجه اس ــیامن زاتی ــه یت ــا  ب روز ب
محصولات  یبرخ عیو تجم تر شرفتهیپ يها تیقابل

و  داتی ـمـؤثر تهد  تیریمنظـور مـد   حـوزه بـه   نیا
  .]2[اهکارهاست ر نیازجمله ا ها يریپذ بیآس

 شیبـا توجـه بـه افـزا     ریچند سال اخ یط در
 يهـا  و داده هـا  یـی دارا تی ـتوجه ارزش و اهم قابل

و بـه   یاطلاعـات  يها ستمیموجود در مراکز داده س
ــزا  ــع آن اف  ــ شیطب ــواع مختلف ــاز تهد یان  داتی

و رصـد   تیریمـد  ياسـتفاده از راهکارهـا   ،یتیامن
 شیافـزا  يبـرا  ریناپـذ  اجتنـاب  یبه ضرورت یتیامن
و  یاطلاعـات  يهـا  شبکه و سامانه يداریپاو  تیامن

 راًی ـکـه اخ  ياسـت. راهکـار   شـده  لیتبـد  یارتباط
مرکــز  يســاز ادهیــموردتوجــه قرارگرفتــه اســت پ

مقالـه در   نی ـدر ا نیاست؛ بنـابرا   تیامن اتیعمل
 یشده در گذشته موردبررس انجام يکارها 2بخش 

 اتیئو جز يشنهادیروش پ 3قرارگرفته، در بخش 
 جینتـا  4در بخش  تیح شده، در نهایمربوطه تشر

 یینهـا  يریگ جهینت زین 5آمده و در بخش  دست به
  .ردیگ یقرار م یموردبررس ندهیآ يها شنهادیو پ

  
  نیشیسوابق پ - 2

و بسـتر   لیموبا ياطلاعات در بانکدار تیامن حفظ
 يامـن بـرا   نـگ یلتریف کی ـو ارائه  اءیاش نترنتیا

 رفتـار،  اسـاس  بر استفاده از نفوذ و سوء يریجلوگ
 اربسـی  امـروزه  کاربران عملکرد و تراکنش سوابق،

ــگران و نو  ــه پژوهش ــندگانیموردتوج ــف  س مختل
طـور   بـه  يبریسا تیامن داتیقرارگرفته است. تهد

 يبرا دیبا یاست و بخش بانک رییدر حال تغ مداوم
محافظت از خـود اقـدام کنـد. هکرهـا بـا توسـعه       

بـه خطـر انـداختن     يبـرا  ییها يابزارها و استراتژ
را  ری ـحملات اخ دیجد يها که دفاع یزمان ت،یامن

 تی ـامن ستمی. سشوند یسازگار م کنند، یم دیتهد
آن  هحلق ـ نیتـر  فیاندازه ضع تنها به یمال يبریسا

ــو ــه   يق ــتن مجموع ــت. داش ــا و  يا اس از ابزاره
محافظــت از  يبــرا يبریســا تیــامن يکردهــایور

  .مهم است اریشما بس يها ستمیها و س داده
ــاهلو ــال   الب ــارانش در س ــ، 2014و همک  کی

 يامــن ســاز يبــرا GPRS بــر یچــارچوب مبتنــ
 تیــو حفــظ امن لیــموبا يبانکــدار هــايپروتکــل

 در آنهـا . نمودنـد  ارائـه  ها دستگاه نیاطلاعات در ا
را بهبـود   WAP خود موفق شدند پروتکـل  قتحقی
 یکیپروتکل که  نیا يو موجب امن ساز دهیبخش

اسـت شـوند.    لی ـدر موبا ربردپرکـا  هاي از پروتکل
 نـد یپروتکـل موجـب بهبـود فرآ    نی ـا يامن سـاز 

پـژوهش   نی ـاطلاعات در ا تیپرداخت و حفظ امن
 رامـون یپ جیخـود نتـا   قی ـشده است. آنها در تحق

 نیتـر  قـرار دادنـد. از مهـم    یرا موردبررس ـ تیامن
شـده   استفاده ياستراتژ یسادگ قیتحق نیا بیمعا
اســت.  يشــنهادیکــردن مــدل روش پ دهیــچیو پ

 WAP آن بهبـود دقـت پروتکـل    يایمزا نیتر مهم

  .]3[است 
 کی ـ، 2015و همکارانش در سـال   رامولویسر

را بـه منظـور تسـت      STAMBA بنام دیروش جد
 لی ـموبا يبانکدار يکاربرد يها برنامه يبرا تیامن

ابـزار را در سـطوح    نینمودند و ا شنهادیپ دیآندرو
شده  یبانیپشت يابزارها نیدادند. ا شیمختلف نما

در سـطح کـد برنامـه     دهای ـکـردن تهد  دایپ يبرا
سطح شـبکه و در   ایتلفن همراه، ارتباط  يردکارب

. آنهـا در  رندیگ یسطح دستگاه مورداستفاده قرار م
مفصــل در مــورد   بحــث  کیـ ـخــود   قیــتحق
ارائه دادنـد کـه بـه     لیموبا يبانکدار يریپذ بیآس
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 کی ـو  شتریب يتوسعه برنامه کاربرد يبرا یطراح
 يکاربردهــا يبــرا قیــخودکــار دق یتــیتســت امن

 نیتـر  . از مهـم کنـد  یل کمـک م ـ ی ـموبا يبانکدار
اطلاعـات   تی ـعـدم حفـظ امن   قیتحق نیا بیمعا

 يو داشـتن خطـا   لی ـموبا يبانکـدار  هاي پرداخت
 عامـل  سـتم یبـا س  هـا  لی ـموبا يبـر رو  ادی ـنسبتاً ز

روش  يایمزا نیتر بوده است. ازجمله مهم دیآندرو
 يبانکـدار  تیپژوهش بهبود امن نیشده در ا مطرح

 شنیکیبر اپل یمبتن ياتژاستر کیبا کمک  لیموبا
  .]4[بوده است 

 کی ـ، از 2016و همکـارانش در سـال    دهایرف
 اءیاش نترنتیامن در بستر ا تیچارچوب احراز هو

 لی ـموبا ياطلاعـات در بانکـدار   تیحفظ امن يبرا
 نیــآنهــا در ا قــاتیتحق جیاســتفاده نمودنــد. نتــا

 يپــژوهش منجـــر بـــه کــاهش مصـــرف انـــرژ  
توانستند بـه   نیشده و همچن لیموبا هاي دستگاه

را  لیموبا يبانکدار تیامن قتد یتوجه قابل زانیم
 نیتـر  دهند. از مهم شیها افزا روش رینسبت به سا

 يبودن مـدل و خطـا   دهیچیپژوهش پ نیا بیمعا
 نیتـر  اطلاعات اسـت و از مهـم   تیحفظ امن يبالا
 صیتشــخ يســرعت بــالا زیــروش ن نیــا يایــمزا

 يو بهبــود مصــرف انــرژ تیــحمــلات، احــراز هو
  .]5[است  لیموبا هاي دستگاه

 ی، بررس ـ2017و همکارانش در سال  تامسون
در برابـر   ینمودند که کـاربران محاسـبات شخص ـ  

هسـتند،   ریپـذ  بیاطلاعات آس ـ تیامن يدهایتهد
طـور مسـتقل در مـورد نحـوه      بـه  دیچراکه آنها با

اور یمحافظت از خود، اغلب با درك کم  ای ياز فنّ
کاربران  حال، نیکنند. باا يریگ میآن، تصم میمفاه

خصوص  به ،یتیدر مطالعات امن یشخص باتمحاس
تلفـن همـراه، تحـت     يها استفاده از دستگاه يبرا

مقالـه   نی ـشـده در ا  حیکنترل هستند. روش تشر
 629هـا از   داده یابی ـرا بـا ارز  یشکاف پژوهش نیا

تلفـن همـراه    لهیو کـاربران وس ـ  یخـانگ  وتریکامپ
 نـه یدر هـر دو زم  یت ـیبهبود درك رفتار امن يبرا

 يتئـور  قی ـ. مـدل تحق دهـد  یقرار م ـ یسموردبرر

 راتیمحافظت را بـا توجـه بـه نقـش تـأث      زشیانگ
 یو ازجمله رفتار واقع ـ يمعنو تیو مالک یاجتماع

طـور جداگانـه بـا     مـدل بـه   نی. ادهد یگسترش م
تلفـن   لهیو کـاربران وس ـ  یخانگ وتریکاربران کامپ

 یکه برخ ـ دهد یها نشان م همراه تست شد و داده
 وتریکـامپ  نیب یتیکننده رفتار امن نییاز عوامل تع

و استفاده از دستگاه تلفن همـراه متفـاوت    یخانگ
درك  يریپـذ  بیکه آس دهد ینشان م جیاست. نتا

و  یفیپاسخ، نـرم توص ـ  نهیهز ،يشده، خودکارآمد
محاسـبه   یت ـیبر مقاصد امن یهمگ یروان تیمالک

و کاربران  یخانگ وتریو رفتار کاربران کامپ یشخص
 حـال،  نیبـاا  .گذارنـد  یم ـ ریهمراه تأث فنتل لهیوس

در رفتـار   ینقش يفایا يشدت درك شده تنها برا
شـد و نـه اثـر     افـت یدستگاه تلفن همـراه   یتیامن

هـر   يبـرا  یت ـیبر قصد امن یواکنش و نه نرم ذهن
ازنظـر   هـا  افتـه ی نیگذاشت. ا ریاز کاربران تأث کی

 جـاد یا نیو همچن ـ یو پژوهش ـ يکـاربرد  میمفاه
ــت ــا فرص ــاتیتحق يه ــجد یق ــرا دی ــامن يب  تی

. از رنـد یگ یموردبحـث قـرار م ـ   یمحاسبات شخص
بــر بــودن  زمــان قیــتحق نیــا بیــمعا نیتــر مهــم

و از  لیموبا ياطلاعات در بانکدار تیامن نگیلتریف
حفـظ   يپژوهش دقـت بـالا   نیا يایمزا نیتر مهم
بـوده   نیش ـیپ قاتیاطلاعات نسبت به تحق تیامن

  .]6[است 
 ی، بررس ـ2018و همکارانش در سال  بهاتناگار

 لی ـهمـراه بـه دل   يبانکـدار  يهـا  کردند که برنامه
ــذ بیآســ  يهــا برنامــه یدر طراحــ یتــیامن يریپ

درخطـر   ،يا نـه یعامـل زم  يها ستمیو س يکاربرد
 ـ  سمیقرار دارند. مکان يبریحملات سا  نیارتبـاط ب

ارتباط، اشتراك  يامکان برقرار د،یدر آندرو ندیفرآ
آنها را فـراهم   نیاستفاده مجدد ب تیو قابل ها دهدا
اگر نادرست مورداستفاده قـرار   حال، نی. بااکند یم
شود که  لیسطح حمله تبد کیبه  تواند یم رد،یگ

ــه ــه برنام ــا ب ــره  يه ــازه به ــردار مخــرب اج از  يب
ها و به خطـر انـداختن اطلاعـات حسـاس      دستگاه

 يوآنهـا بـر ر   ق،ی ـتحق نی ـ. در ادهـد  یرا م ـ یمال
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 کی ـاستفاده از هدف با  يریپذ بیپرداختن به آس
 لیــتحل يبــرا یبــیترک fuzzing آزمــون کیــتکن

 یمـال  يکاربردهـا  يها داده یتیامن يها يازمندین
ابتـدا   سـتم یس نی ـتمرکز نمودنـد. ا  یبوم دیآندرو

 جـاد یمـدل رفتـار برنامـه را ا    کی ـطور خودکار  به
مـدل   يرا بـرا  یب ـیترک fuzzing و سـپس  کند یم

. کنـد  ینشـت داده اعمـال م ـ   يریپذ بیآس لیلتح
تست به کشف نقاط ورود حملات ناشناخته  جینتا

. ازجملـه  کنـد  یتحت وب کمک م ـ يها در برنامه
 دهی ـچیمـدل پ  دیتول قیتحق نیا بیمعا نیتر مهم

بوده است.  لیموبا يبانکدار تیبه منظور حفظ امن
بهبــود دقــت  قیــتحق نیــا يایــمزا نیتــر از مهــم

اسـت   يبر فـاز  یبه روش مبتن یتیمنا نگیلتریف
]7[.  

حفـظ   ي، برا2018و همکارانش در سال  سن
روش  کی ـاز  لیموبا ياطلاعات در بانکدار تیامن

خودکار ارائـه نمودنـد.    یتیامن سکیتحت عنوان ر
 یت ـیامن سـک یر یابی ـارز نیمقاله ابتدا اول نیدر ا

 يهـا   برنامـه  يخودکار را انجام داده و تمرکز را رو
ابتـدا  اسـت.   FinTech یبررس ـ يبـرا  یجهان یبانک

مـــورد  یبـــانک يهـــا  از برنامـــه يادیـــتعـــداد ز
جـامع از   يا قرارگرفتـه و مجموعـه   لیوتحل هیتجز

طـور   هـا بـه    برنامـه  نی ـکه در ا یتینقاط ضعف امن
 کی ـ. سپس شود  یگسترده وجود دارد استخراج م

گانـه   خودکـار سـه   یتیامن سکیر یابیارز ستمیس
از پـردازش زبـان    یب ـیکـه ترک  شـود   یم ـ یطراح

 يهـا   انی ـهـا و جر   داده کیاستات لیحلو ت یعیطب
ــرا  ــرل ب ــا يکنت ــعف ییشناس ــا  ض ــیامن يه  یت

خــود  قیــاســت. آنهــا در تحق یبــانک يهــا  برنامــه
 یواقع ـ یبرنامه بـانک  693 يرا بر رو يها شیآزما
ضعف را  2،157کشور انجام داده و  80از  شیدر ب

آنهـا نشـان داد کـه     قاتیبه استخراج نمودند. تحق
ــد ــهبر یمینســخه ق ــا نام ــانک يه ــودگ ،یب از  یآل

 فیتوابـع ضـع   زی ـشـخص ثالـث و ن   يها  کتابخانه
هش، احتمالاً توسط مهاجمان مـورد سوءاسـتفاده   

نشـان دادنـد کـه     نی. آنهـا همچن ـ رنـد یگ  یقرار م

ــه ــا  برنام ــف   يه ــواع مختل ــف، ان ــداران مختل بانک
را نشـان دارنـد کـه عمـدتاً بـه       یتیامن يها  ضعف

اسـت.   رد،یگ  یشکل م که یراتاقتصاد و مقر لیدل
بـر بـودن    زمـان  قی ـتحق نی ـا بی ـمعا نیتر از مهم

 لی ـموبا ياطلاعات در بانکدار تیحفظ امن ندیفرآ
دقـت   زی ـن قی ـتحق نیا يایمزا نیتر بوده و از مهم
  .]8[بوده است  ها يناهنجار صیمطلوب تشخ

کردند  ی، بررس2018و همکارانش در سال  هی
 یتیزمان به استحکام امن هم یابیدست یکه چگونگ

 يهـا  در شـبکه  لی ـاستفاده از موبا یو حفظ راحت
ــاامن، موضــوع مهمــ یعمــوم یارتبــاط ــرا ین  يب

تلفن همراه هوشـمند،   يها دستگاه دکنندگانیتول
مخابرات و کاربران تلفن همراه اسـت.   يها شرکت

طـرح تـراکنش امـن را     کی ـآنها  ژوهش،پ نیدر ا
تلفـن   يهـا  پرداخت يرامجوز دار ب يبنام رمزنگار
از  يشـنهاد یطـرح پ  نی ـنمودنـد. ا  یهمراه معرف ـ

 ســتمیس کیــو  دیــاســتفاده از آندرو يایــمزا
ارائـه   يشده بـرا  اصلاح تالیجید يامضا يرمزنگار

 ییبـه کـارا   یابیو دسـت  یمعـاملات  تیزمان امن هم
. بـا اسـتفاده از   کنـد  یم تفادهپرداخت در عمل اس

 ،یت ـیامن لیوتحل هیشده و تجز مشخص بیمدل رق
مـدل   قیاز طر يشنهادیشده است که طرح پ ثابت

 نی ـخواهـد بـود. ا   منیو ا حیصح یاوراکل تصادف
ارتباطـات را   تی ـو امن يقدرت تبادل قـو  ستمیس
 يهـا   کاربران تلفن همراه در طـول تـراکنش   يبرا

 گـر، ی. از طـرف د کنـد  یفـراهم م ـ  نیپرداخت آنلا
ــارز ــ یابی ــرد عمل ــراکنش   یعملک ــرح ت ــودن ط ب

 نهیچراکه کل هز دهد، یآنها را نشان م يشنهادیپ
 ایمشـترك از اش ــ نترنـت یا کی ـ يمحاسـبات بـرا  

  .]9[قبول است  قابل شیبر آزما یمبتن
، بــا 2018و همکــارانش در ســال   ســوراب

اقـدام بـه    نیماش يریادگی هاي کیاستفاده از تکن
خود  قیاطلاعات نمودند. آنها در تحق تیحفظ امن

شـبکه   يها کردند که به خاطر تحرك گره یبررس
ــدر را ــر انشی ــ ياب ــامن ار،یس ــ تی ــئله  کی مس

 کی که  یاست. هنگام اریبس تیبااهم زیبرانگ چالش
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ناهمگن، مانند  رندهیگ يها شبکه املش لیابر موبا
 ـ  يهـا  شبکه  ـ يهـا  و شـبکه  میس ـ یحسـگر ب  نیب

ــودرو ــئله امن  ییخـ ــت، مسـ ــیاسـ ــتریب یتـ  شـ
 يمشـتر  يهـا  چـون شـبکه   شود یم زیبرانگ چالش
 یدگی ـچیازنظـر پ  یمتفـاوت  یتیامن يازهایاغلب ن

دارنـد.   یت ـیمصرف توان و سـطوح امن  ،یمحاسبات
حاصـل   يها دهاطلاعات و ادغام دا يآور جمع يبرا

 يهـا  سـتم ینـاهمگن در س  يمشـتر  يها از شبکه
بـه   ازی ـن دی ـجد یتیامن يها نوع طرح نیا دهیچیپ

ــه ــر برنام ــخ  يزی ــد. تش ــوذ،  صیدارن ــینف از  یک
شبکه متحرك  کیدر  یتیامن يدیکل يعملکردها

 ری ـنـاهمگن را درگ  يمشـتر  يهـا  است که شبکه
نفـوذ   صیتشخ يها از روش ی. انواع مختلفکند یم

 هـا  سـتم ینوع س نیدر ا توان  یبر قاعده را م یمبتن
کشف نفـوذ موجـود    يها طرح حال، نیبکار برد. باا
بـه   ازی ـن ای ـمحاسـبات بـالا    یدگی ـچیمنجر بـه پ 

 يطورجـد  که به شوند یمکرر قانون م یروزرسان به
مقالـه، مـا    نی. در ارساند یم بیآنها آس ییبه کارا

 يریادگی ـبـر   ینفـوذ مبتن ـ  صیطـرح تشـخ   کی
متحــرك بــا اســتفاده از  يابرهــا يرا بــرا نیشــما

. شـود  یم ـ شـنهاد ینـاهمگن پ  يمشـتر  يها شبکه
قـانون   يهـا   یروزرسان به به يازین يشنهادیطرح پ

مطابق با الزامـات   توان  یآن را م یدگیچیندارد و پ
طرح  ،یکرد. ازلحاظ فن میتنظ يمشتر يها شبکه

 کیشامل دو مرحله است: انتخاب تراف يشنهادیپ
بــر  یمبتنــ يمجــاز نیو انتخــاب ماشــ هیــدلاچن

کـه   دهـد  یما نشان م یتجرب جینتا (VM). میتصم
مـؤثر   ارینفوذ بس ـ صیازنظر تشخ يشنهادیطرح پ

دقــت  قیــتحق نیــا يایــمزا نیتــر اســت. از مهــم
 تیــحفــظ امن يمطلــوب و ســرعت مناســب بــرا

ــدار ــات در بانک ــموبا ياطلاع ــوده اســت و از  لی ب
ــم ــر مه ــمعا نیت ــا بی ــتحق نی ــچیپ ق،ی  یدگی

  .]10[است  يساز ادهیپ
شـده   صورت گرفته يها  لیکه از تحل طور همان

شـده اسـت،    که تـاکنون مطـرح   یقاتیتحق يبر رو
از عـدم   قـات یاز تحق ياریکه بس شود  یمشاهده م

 تیــامن نــگیلتریســرعت ف ،یداشــتن دقــت کــاف
رنـج   رهی ـلازم و غ تیاطلاعات، عدم داشتن جامع

گـپ (شـکاف) و    نیبا وجود چن ـ نیبنابرا برند؛  یم
شـده در   مطـرح  هـاي در مدل يکردمشکلات عمل

و  لیموبا ياطلاعات در بانکدار تیحفظ امن نهیزم
رساله اقدام به ارائه  نیما در ا اء،یاش نترنتیبستر ا

دقـت   ،یمطلـوب  زانی ـنمود که تا م میخواه یمدل
و بسـتر   لیموبا ياطلاعات در بانکدار تیحفظ امن

 يدارا نیداده و همچن ـ شیرا افـزا  اءیاش ـ نترنتیا
مشـکوك   يهـا   داده لی ـتحل يلازم بر رو لینسپتا

ــد ــباش ــرح نی. همچن ــدل مط ــک   م ــا کم ــده ب ش
 یهمچون شبکه عصب یهوش مصنوع يها  کیتکن
 يریادگی ـ يهـا   کی ـتکن م،یدرخـت تصـم   ق،یعم

ــو ــو غ یتیتق ــفیک ره،ی ــامن تی ــات در  تی اطلاع
صورت   را به اءیاش نترنتیو بستر ا لیموبا يبانکدار

هـا و    تـا بتوانـد شـکاف     داده  شیافـزا  یتـوجه  قابل
  .قبل را بهبود بخشد يها ها و روش  مشکلات مدل

  
  يشنهادیمدل پ يمعمار - 3
مرکـز   يمـدل اجـرا   یکل ـ يبخش معمـار  نیا در

ــعمل ــامن اتی ــدار تی ــنعت بانک ــدر لا يدر ص  هی
 نی ـشـده اسـت. ا   نشان داده يابر انشیرا تیریمد

منظور  مقاله به نیا يشنهادیطرح پ انگریب يمعمار
  .است يدر صنعت بانکدار تیامن اتیمرکز عمل
 شـود  یم ـ دهی ـ) د1کـه در شـکل (   طور همان

ــه ــاربران  یطــورکل ب ــک ــدگان ارســال ای ــه  یکنن ک
بانـک ارسـال    يرا به سـمت سـرورها   ییدادهایرو
هسـتند کـه در    هـایی دسـتگاه  ای ـافراد  کنند، یم

 ییهـا  تی ـمشـغول بـه فعال   یمختلف ـ يهـا  طیمح
حسـاب و   هـا اطلاعـات مربـوط بـه     هستند. بانـک 

ــده ــا پرون ــذ انیمشــتر يه ــت کاغ ــه  يرا از حال ب
 انشی ـنمـوده و در را  لیتبـد  یتـال یجید يها لیفا
ابـر   انشی ـرا طی. مح ـکننـد  یم ـ يسپار برون يابر

ــار داده ــا را رمزنگ ــرو يه ــرده و ب ــرورها يک  يس
. هـر سـرور   دهـد  یخـود قـرار م ـ   یو اصـل  يمرکز
اسـت کـه    هـا  زبانیم يسر کیشامل  زین يمرکز
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 مهـا را فـراه   داده تیریو مـد  يسـاز  رهیامکان ذخ
منظـور   شـده بـه   اسـتفاده  تمی. نـوع الگـور  سازد یم

 انشی ـدر را انیکـردن اطلاعـات مشـتر    يرمزنگار
ــر ــور ،ياب ــتاندارد  تمیالگ  AES (Algorithmاس

Encryption Standard] از 12]، [11) اســـــت [
 ،يرمزنگـار  تمیالگـور  نی ـا يهـا  تی ـقابل نیتر مهم

بـالا و   يکوتـاه، سـرعت رمزنگـار    يدهایکل دیتول
 است. حافظه مصرف کم
که  کیالکترون يبانکدار هايستمیس انیمشتر
و حسابشـان   لیشده و اطلاعات پروفا تیاحراز هو
بانک موردنظر (در  ستمیس یاطلاعات يها در بانک

شده است،  يسپار بانک توسعه تعاون) برون نجا،یا
در  يابر انشیرا تیریمد هیدرخواست خود را به لا

 شـده  . اطلاعات ارسالکنندیقالب پرسجو ارسال م
 ـ  یستمیتوسط س هاییکه در قالب بسته  نیکـه ب

 يبانکـــدار ســـتمیو س يابـــر انشیـــرا طیمحـــ

ــالکترون ــان کی ــرار دارد، مک ــ زهیق ــود یم ــ. اش  نی
 AES يرمزنگـار  تمیتوسط الگور زیها ن درخواست

. شـود  یرمز شده و بـه واسـط مربوطـه ارسـال م ـ    
 ،يابـر  انشی ـرا طیبانک و مح ـ نیواسط ب ستمیس

قـرار داده   يکاو ندیاطلاعات رمز شده را مورد فرآ
صـورت   کـاو بـه   نـد یو مـدل فرآ  ستمی(در ادامه س

ــر  ــل تش ــ حیکام ــود یم ــاظ امنش ــی) و ازلح  یت
 کـه  یدرصـورت  تی. در نهادهد یقرار م یموردبررس

مشکوك باشد،  دادیرو يشده دارا درخواست ارسال
در آمده و حسـاب   قیدرخواست به حالت تعل نیا

کـه   ی. در حالتشود یم دکننده مسدو کاربر ارسال
درخواســت مــوردنظر مشــکوك نبــود بــه حالــت  

  .شود یشده به سمت ابر ارسال م يرمزگذار
 یافتی ـدر يابر، پرسجوها شانیرا تیریمد هیلا
. دی ـنما یارسال م ـ يابر انشیصورت امن به را را به

 يسرورها ایاطلاعات از منابع داده  یابیپس از باز

  
  در لایه مدیریت رایانش ابري SOCمنظور جانمایی  شده به مدل اولیه ارائه -1شکل 

  

ە سازی امن اطلاعات ذخ  

 ورهای مس   

رسال درخواست  ه مح طا
را ا ش ابری

لا ه مدی     در 
را ا ش ابری

Cloud 
Computing

واسط فرآیند  او

 اسخ  ه درخواست مش   ان

 از ا   درخواست  
رمز کشا   اطلاعات ار ر  ه حفظ امن ت

دخواست  
کنندە ارائه درخواست

س ستم  انک

برون س اری اطلاعات بروی 
ابر

س ستم  انکداری 
ون ک ال   
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 هی ـشـده مجـدد بـه لا    یابیباز يها مستر، داده
ــد ــدر را تیریم ــر ارســال انشی شــده و توســط  اب

 ADS (Algorithm Decryption Standard) تمیالگور

ــا ــده ییرمزگش ــا 12[ ش ــاربر نه ــه ک ــ یی] و ب  ای
. در شـود  یداده م ـ لیدهنده تحو ارائه يها سازمان

 يشـنهاد یمختلـف مـدل پ   يها بخش بعد قسمت
قرار  یمربوطه موردبررس اتیشده و با جزئ حیتشر

  .ردیگ یم
 انشی ـدر را یتیریمـد  هی ـلا تیتوجه به اهم با

پرداخته و  هیلا نیا یقسمت به بررس نیدر ا ،يابر
در صـنعت   تی ـامن اتی ـمرکـز عمل  ییمحل جانما

 کی ـ يابر دارا انشی. راشود یمشخص م يبانکدار
 ییهـا  هیمدل مرجع لا نیمدل مرجع بوده که در ا

 نیو پرکــاربردتر نیتــر از مهــم یکــیوجــود دارد. 
ــلا ــا هی ــه  ییه ــه ب ــا  ک ــور جانم ــار ییمنظ  يمعم
در  تیریمـد  هی ـلا شـود،  یاسـتفاده م ـ  يشنهادیپ

موجـود در   يها هیلا ریابر است. در شکل ز انشیرا
ــار ــع را  يمعم ــدل مرج ــم ــدل   انشی ــر در م اب

  شده است. نشان داده يشنهادیپ
مشاهده است،  قابل) 2طور که در شکل ( همان

 هیــلا 5متشــکل از  يابــر انشیــرا یکلــ يمعمــار
در  يشـنهاد یمهم است کـه چـارچوب پ   سیسرو

ــلا ــد هی ــا تیریم ــابرا  ییجانم ــت؛ بن ــده اس  نیش
 يشـنهاد یمدل پ توان یدر شکل قبل م یطورکل به

 يدر صــنعت بانکــدار  SOC ياجــرا يرا بــرا
 حیبعـد بـه تشـر    خـش مورداستفاده قرار داد. در ب

ــدل پ  ــود در م ــل موج ــنهادیمراح ــه  يش پرداخت
  .شود یم

  
  يشنهادیمراحل روش پ حیتشر -4

 کی ـ يشـده در بخـش قبـل دارا    مطـرح  مدل
 يرـاب انشـیرا تیریدـم هیه در لاـوده کـه بـهست

  
  يابر انشیدر مدل مرجع را تیامن اتیمرکز عمل گاهیجا - 2شکل 

  
ــپ ــاز ادهی ــل  يس ــته اص ــت. هس ــده اس ــدل  یش م
حفظ  يکاو برا ندیواسط فرآ ستمیرا س يشنهادیپ

داده است. مراحـل مـدل    لیاطلاعات تشک تیامن
 سـتم یشکل است که در ابتـدا س  نیبد يشنهادیپ

کـه   شـود  یم ـ تـه کـاو در نظـر گرف   نـد یواسط فرا
 يهـا  و درخواسـت  انیمشـتر  انیعنوان واسط م به

  .کنند یشده عمل م مطرح
  
  کاو ندیواسط فرآ ستمیس -4-1
خـود   يها درخواست انیکه مشتر یواسط نیب در

واسـط   کی ـبانـک،   يو سرورها کنند یرا ارسال م
 يابـر  انشی ـکـاو در را  نـد یواسط فرآ ستمیبنام س

در افت  و س ها و درخواست ها از  ار ران

)SAAS(لا ه نرم افزار  ه عنوان  و س

)PAAS(لا ه  لتفرم  ه عنوان  و س

)IAAS(لا ه ساختار  ه عنوان  و س

لا ه مدی  ت عمل رها و علمکرد 
تع  فهای را ا ش ابر

ارائه  و س لازم

ارائه  و س لازم

ارائه  اسخ نها    ه درخواست دهندە ارسال درخواستارسال درخواست

مرکز عمل ات 
)SOC(امن ت
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 ییاجرا یاصل فهیواسط وظ نیاست. ا شده یطراح
اطلاعـات را بـه عهـده دارد.     تیامن اتیکردن عمل

 يدارا ،يشـنهاد یشـده در مـدل پ   مطـرح  ستمیس
) نشـان  3است کـه در شـکل (   يتارهسته و ساخ

  .شده است داده
 شـود،  ی) مشاهده م ـ3که از شکل ( طور همان

بـه   دنیتـا رس ـ  يشـنهاد یروش پ يمنظور اجرا به
در  تی ـامن اتی ـمرکز عمل يهدف مسئله که اجرا

از نفـوذ و   يریمنظـور جلـوگ   بـه  يصنعت بانکـدار 
 تاسـت یاسـت، ابتـدا د   هـا  سـتم یس نیحملات به ا

وارد  يشـنهاد یپ ستمیبه س KDDCup 99حملات 
 تاسـت ید يما بر رو یاصل مرکزت رو نی. ازاشود یم

هـا   داده نیداس است. سپس ا يدارپا و حملات د
پـرت و   يهـا  قرارگرفته و داده پردازش شیمورد پ

 زیــ. در ادامــه نشــود یبلااســتفاده از آن حــذف مــ
صورت  به پردازش شیکه پس از اعمال پ ییها داده

 يبـرا  یقبـول  شدند، به فرمت قابل لیمنسجم تبد
 لیتبـد  يابـر  انشیرا تیریه مدیدر لا يساز هیشب

هـا بـه فرمـت     مرحله معمولاً داده نی. در اشود یم
  .شود یم لیاکسل و منسجم تبد

ــد، داده در مرح ــه بع ــا ل ــده   يه ــجم ش منس
 يبنـد  خوشـه  تمی. الگورشود یم هیاول يبند خوشه

ــور اســتفاده ــاســت. ا X-Means تمیشــده الگ  نی
 يبنـد  خوشه تمیالگور افتهی نسخه توسعه تمیالگور

K-Means  تمیاست. الگور k-Means تمیالگـور  کی 
تعـداد   کی ـاست که بـر اسـاس    هیپا يبند خوشه

ها را انجـام   نمونه يبند خوشهند یفرآ k خوشه بنام
را  يبنــد خوشــه ي. دقــت محاســبه بــرادهــد یمــ
هـا)   (ستون ها فیبا مرتب کردن مجدد رد توان یم

 ریانجام داد تـا مجمـوع مقـاد    یسردرگم سیماتر
 ـ  يمورب حداکثر باشد. برا  نیهر خوشه، فاصـله ب

 يهـا  در خوشـه  اءیدر خوشه و اش اءیاز اش کیهر 
 یفاصله زوج نیاز حداقل ا. شود یمحاسبه م گرید

ــه ــاز  ب ــوان جداس ــ يعن ــه نیب ــداقل  يا خوش (ح

مـوردنظر   ي . فاصـله شـود  ی) استفاده م ـيجداساز
 ـ    يبرا در همـان   اءیاش ـ نیهـر خوشـه و فاصـله ب

 یاعتبارسـنج  یطورکل . بهشوند یخوشه محاسبه م
 تمیبــا الگــور ســهیدر مقا يبنــد خوشــه تمیالگــور

اسـت   واردش ـ یشده کم ـ نظارت ینیماش يریادگی
 يهــا برچســب يحــاو يبنــد خوشــه نــدیفرآ رایــز

 نی ـا راداتیا نیتر از مهم یکی. ستین هیپا قتیحق
هـا   تعداد خوشـه  ستیبا یاست که م نیا تمیالگور

و بـر   شـده  نیـی تع سینـو  برنامـه  ای ـتوسط محقق 
انجـام شـود.    يبند خوشه ندیفرآ زانیم نیاساس ا

 لـب بـود و اغ  ییبـالا  يخطا يدارا k زانیم نییتع
. بـه  کرد یرا ارائه نم یمطلوب و درست يبند خوشه

مطرح  X-Means افتهی توسعه تمیالگور لیدل نیهم
کـه   K-Means تمیبرخلاف الگور تمیالگور نیشد. ا

ــالا ــرعت ب ــداد ییس ــته و تع  يرا از ورود k داش
بـوده   ینییسرعت نسبتاً پا يدارا کرد، یم افتیدر

آورده  دسـت را خود به  نهیبه k اما در عوض تعداد
 زانی ـم نیکمتـر  يرا کـه دارا  ییها و تعداد خوشه

منظـور   هی ـپا يهـا  عنـوان خوشـه   خطا هستند بـه 
 يعنـوان ورود  به يها تعداد خوشه نی. از ادینما یم

 يبنـد  استفاده کـرده و خوشـه   K-Means تمیالگور
کـه   ییهـا  داده ن،یبنابرا دهد؛ یها را انجام م نمونه

 زی ـو منسـجم ن  دقـرار گرفتن ـ  پـردازش  شیمورد پ
 نکـه ی. پـس از ا شـود  یم هیاول يبند هستند خوشه

پـرت کـه    ریشدند، مقـاد  هیاول يبند ها خوشه داده
هـا داشـته از    نمونـه  ریمشـابه بـا سـا    رهیغ يرفتار

 شـود  یباعث م ندیفرآ نی. اشود یحذف م ستمیس
بـا دقـت    یبـانک  سـتم یس تی ـامن نیتأم ندیتا فرآ
  .انجام شود يبالاتر

بـه کمـک    ،يشـنهاد یمرحله بعد از روش پ در
ــور ــامل تمیالگ ــژنت یتک ــاب    کی ــه انتخ ــدام ب اق

ــیو ــاي یژگ ــه داده  ه ــته از مجموع ــا برجس  يه

KDDCup99  ــ ــود یم ــاب وش ــی. انتخ ــا یژگ  يه
حملات صیدر تشخ ریتأث نیشتریبرجسته که ب
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  سیستم واسط فرآیند کاو در مدل پیشنهادي - 2شکل 

  

KDDCup99دیتاست 

اعمال پ ش پردازش

دادە های 
%)70(آموز   

دادە های 
%)30(آزما    

تفک ک دادە های آموز   و 
آزما    

ارز ا   مدل

 ا ان

آموزش مدلها

نمونه های جد د
ش که عص   عمیق

درخت تصم م

اتژی  اس  
MAX

K   نزد ک   ن
همسا ه

تول د مدل نها   

انتخاب و ژ   های 
برجسته  ا ال ور تم 

ژن  ک

آمادە سازی دادە ها

خوشه بندی اول ه 
فرآیندها

تعی    سط ح نمونه ها  ا 
سلسله مراتب معنا   
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ــ ــا اولاً زمــان تشــخ شــود یدارد، موجــب م  صیت
ــاهش  ــوذگران ک ــهی حمــلات نف ــو ثان افت ــت  اًی دق

آمـوزش   نـد یفرآ رای ـز ابد؛ی شینفوذ افزا صیتشخ
صورت  تاستیاز د هایییژگیمدل تنها بر اساس و

ــأث نیشــتریب يکــه دارا ردگیــیمــ در کشــف  ریت
  .باشندیحملات م
برجسته با اسـتفاده   هايیژگیاز انتخاب و پس
بـه   ییسـطح معنـا   نیـی بـا تع  ک،یژنت تمیاز الگور

اقـدام بـه    ،یمعمـول  هـاي حملات و نمونـه  ریمقاد
. شـود یم SOC اجراي و حمله کشف حلبهبود راه

برجسـته کـه    هـاي یژگ ـیدر مرحله بعد، داده با و
به  ستیبا یانتخاب شدند م کیژنت تمیتوسط الگور

  :اند از شوند که عبارت يبند میتقس قسمتدو 
  یآموزش هاي نمونه -
  یشیآزما هاي نمونه -

 يها منظور آموزش روش به یآموزش هاي نمونه
مدل مربوط  دیو تول شنهادشدهیپ نیماش يریادگی

 یآموزش ـ يهـا  . نمونـه شود یبه هرکدام استفاده م
 لیهـا را تشـک   درصد از نمونـه  80 یال 70معمولاً 

درصد  30 یال 20که  یشیآزما هاي . نمونهدهد یم
منظـور   بـه  دهنـد  یم ـ لیهـا را تشـک   از کل نمونـه 

اسـتفاده   یب ـیروش ترک یو اعتبـار سـنج   یابیرزا
شـده و   تسـت اسـتفاده   يها برا نمونه نی. اشود یم
را  يشـنهاد یروش پ یو اعتبار سنج ییکارا زانیم

  .دهند یم موردسنجش قرار
%) و 70( یآموزشــ يهــا نمونــه نکــهیاز ا پــس

 Balancing ( %) بـه روش 30( یشیآزما يها نمونه
 يها شدند، نمونه کی) تفکشود یم حیدر ادامه تشر

 ق،یــعم يریادگیــ يهــا تمیرا بــه الگــور یآموزشــ
 نیتـر  کی ـنزد K تمیو الگـور  C4.5 میدرخت تصـم 

هرکـدام  . میکن یاعمال م يعنوان ورود به هیهمسا
 یآموزش ـ يهـا  بر اسـاس نمونـه   ها تمیلگورا نیاز ا
سـاختار   يمـدل دارا  نی. اکنند یم دیرا تول یمدل

 يهـا  است. سپس نمونه يو ساختار بردار یدرخت
شـده و بـر اسـاس     ها اعمـال  مدل نیبه ا یشیآزما

 يهـا  درخواسـت  یموجود، اعتبارسـنج  يها نمونه

بر حداکثر آرا  یبانک توسعه تعاون مبتن انیمشتر
 يشـنهاد یروش پ زی ـن تی ـشـود. در نها  یانجام م ـ
مثـل دقـت،    ییارهـا یقرارگرفته و مع یابیمورد ارز

مور محاسـبه قـرار    رهیخطا و غ ،یصحت، فراخوان
 يشـنهاد ی. در بخش بعد، هسـته مـدل پ  ردیگ یم

ــا شــکل (  ــدازآن  حی) تشــر3مطــابق ب شــده و بع
ارائـه   زی ـن يسـاز  هیشـب  جینتـا  یابی ـارز يارهایمع
شـده در شـکل    با فلوچارت مطرح مطابق .شود یم
ــرا7( ــنهادیروش پ ي)، اجـ ــل  يدارا يشـ مراحـ

صورت مفصـل در   مراحل به نیاست که ا يمتعدد
مراحـل روش   نیتـر  . مهـم شـود  یم ـ حیادامه تشر

  :اند از عبارت يشنهادیپ
  

  ها داده يبر رو پردازش شیاعمال پ -4-1-1
وارد  يشـنهاد یپ سـتم یها بـه س  داده نکهیاز ا پس

و  شـوند  یم ـ پردازش شیها موردنظر، پ شدند، داده
. شـود  یپرت و بلااستفاده از آن حذف م ـ يها داده

 پـردازش  شیکه پس از اعمـال پ ـ  ییها سپس داده
ــه ــد  ب ــجم تب ــورت منس ــت   لیص ــه فرم ــدند، ب ش

 لیتبـد  يسـاز  هیشـب  يابزارهـا  يبـرا  یقبـول  قابل
هـا بـه فرمـت     مرحله معمولاً داده نی. در اشود یم

ــد ــ لیاکســل و منســجم تب ــا . روششــود یم  يه
 يبـر رو  پـردازش  شیمنظور اعمـال پ ـ  به یمختلف

  :اند از ها عبارت روش نیاند که ا شده ها مطرح داده
  داده يساز پاك -
  داده يآور جمع -
  انتقال داده -
  کاهش داده -

پـژوهش مـا    نی ـمسئله ما در ا ازیتوجه به ن با
. مای ـها استفاده کـرده  داده يساز تنها از روش پاك

صـورت اسـت کـه     نی ـبـه ا  يشـنهاد یپ ياستراتژ
سطر  که یقرار داده و درصورت زیها را مورد آنال داده

 بودنـد  اسـتفاده بـلا  ای یته ریمقاد يدارا یستون ای
از  عـد قبـل و ب  ری. سـپس مقـاد  شـود  یم شناسایی

 اسـت  اسـتفاده بلا ای یهمقدار ت يکه دارا يا نمونه
آنها را محاسبه  نیانگیقرار داده و م موردبررسی را
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آمــده را  دســت بــه نیانگیــم تیــ. در نهامیکنــ یمــ
کـار   نی ـنمـود. بـا ا   میخـواه  یمقدار ته نیگزیجا

 يهــا رفتــه و داده نیپــرت از بـ ـ يهــا نمونــه
پس  نیننمود. همچ میخواه دیرا تول يتر منسجم

 سـت یبا یرفتنـد م ـ  نیپرت از ب يها نمونه نکهیاز ا
منظـور   نی. بـد میها را انجـام ده ـ  داده يساز آماده
قبـول   را بـه فرمـت قابـل    پـردازش  شیپ ـ يها داده

. فرمـت  میکن ـ یم ـ لیتبـد  يسـاز  هیشـب  يابزارها
 نکهیصورت اکسل است. پس ا ها به داده فرض شیپ

 رارق ـ زیرا مـورد آنـال   تاسـت ید یصورت سـطح  به
 لی ـو مـورد تحل  يصورت رفتار به ستیبا یم میداد

  .ردیقرار گ
  

  ها کلان داده يساز نرمال -4-1-2
 جیمنظـور کسـب نتـا    بـه  پردازش، شیمرحله پ در

شده را  استفاده تاستیاز د یژگیهر و ریبهتر، مقاد
 ينمــوده، ســپس ســطرها زهینرمــال 1تــا  0 نیبــ

 جـا  جابـه  یصـورت تصـادف   داده را به یکل سیماتر
ــی ــا م ــا ترت میینم ــت ــت اول داده بی ــا از حال ــه  هی
  خارج شود. شده، يآور جمع

 یسیدر قالب ماتر تاستید هیکل گرید یعبارت به
 اتی ـعمل س،یمـاتر  يسطرها ریینگاشت شده و تغ

نمـودن بـه    زهی. نرمـال ردیگ یصورت م يساز نرمال
ــدل ــت لی ــرا   یابیدس ــت. ب ــالاتر اس ــت ب ــه دق  يب

 يهـر مجموعـه داده از رابطـه    ریمقاد يساز نرمال
  شده است. استفاده ریز

  
)1(         min

max min

( )( )
( )

x XNormalize x
X X

-
=

-
  

  
در  نـه یو کم نهیش ـیمقدار ب Xmin و Xmax که
 يسـاز  . پس از نرمالباشند یام م X یژگیو  دامنه
] قـرار  0،1[ بـازه  در هـا  صفت هیکل رمقادی ها، داده

 .رندگی یم
 
  

 X-Means يبنـد  خوشه تمیاعمال الگور -4-1-3

  ها داده يبر رو
پـژوهش   نی ـکه در ا ییندهایفرآ نیتر از مهم یکی

-X يبنـد  خوشـه  تمیاعمـال الگـور   شـود  یانجام م

Means اسـت   ییهـا  ها و کشف نمونـه  داده يبر رو
 نی ـهـا دارنـد. ا   مخالف با اغلـب نمونـه   يکه رفتار

هستند که موجـب   یپرت يها ها همان نمونه نمونه
. شـود  یکردن مـدل در مرحلـه بعـد م ـ    تر دهیچیپ

نسخه  X-Means تمیکه گفته شد، الگور طور همان
  .است K-Means يبند خوشه تمیالگور افتهی توسعه

 يبنـد  خوشـه  تمیالگور کی k-Means تمیالگور
 k تعـداد خوشـه بنـام    کیاست که بر اساس  هیپا

 یکی. دهد یها را انجام م نمونه يبند خوشه ندیفرآ
اسـت کـه    نی ـا تمیالگـور  نیا راداتیا نیتر از مهم

 ایــهــا توســط محقــق  تعــداد خوشــه ســتیبا یمــ
 زان،ی ـم نی ـو بـر اسـاس ا   شده نییتع سینو برنامه

  انجام شود. يبند خوشه ندیفرا
بود و اغلب  ییبالا يخطا يدارا k زانیم نییتع
. بـه  کرد یرا ارائه نم یمطلوب و درست يبند خوشه

مطرح  X-Means افتهی توسعه تمیالگور لیدل نیهم
کـه   K-Means تمیبرخلاف الگور تمیالگور نیشد. ا

ــالا ــرعت ب ــداد ییس ــته و تع  يرا از ورود k داش
بـوده   ینییسرعت نسبتاً پا يادار کرد، یم افتیدر

را خود به دسـت آورده   نهیبه k اما در عوض تعداد
 زانی ـم نیکمتـر  يرا کـه دارا  ییها و تعداد خوشه

منظـور   هی ـپا يهـا  عنـوان خوشـه   خطا هستند بـه 
 يعنـوان ورود  به يها تعداد خوشه نی. از ادینما یم

 يبنـد  استفاده کرده و خوشـه   K-Means تمیالگور
کـه   ییهـا  داده ن،یبنابرا دهد؛ یم نجامها را ا نمونه

 زی ـقـرار گرفتنـد و منسـجم ن    پـردازش  شیمورد پ
  .شود یم هیاول يبند هستند خوشه

شـدند،   هی ـاول يبند ها خوشه داده نکهیپس از ا
 ریمشـابه بـا سـا    رهی ـغ يپـرت کـه رفتـار    ریمقاد

  نی. اشود یذف مـح مـستیه از سـا داشتـه ونهـنم
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 یاعتبار سنج دـنیرآـتا ف ودـش یث مـباع ندیرآـف
 يبانـک بـا دقـت بـالاتر     انیمشتر يها درخواست
  .انجام شود

 X-Means تمیالگور یساختار داخل 4شکل  در
  ]13مشاهده است [ قابل

 شـود،  یبالا مشـاهده م ـ  طور که از شکل همان
 تمی. سپس الگورشود یم نییتع هیاول k ابتدا تعداد

 k به تعداد همـان  K-Means يبند و منطق خوشه

و  شـود  یخطـا محاسـبه م ـ   زانی ـ. مشود یتکرار م
 شـود  یها اضافه م واحد به تعداد خوشه کیسپس 

روال تـا   نی ـ. اشـود  یو مراحل قبل مجدد اجرا م ـ
 k زانی ـم نیکرد که بهترخواهد  دایادامه پ یزمان

 نی ـپـژوهش از ا  نیما در ا نیمحاسبه شود؛ بنابرا
ــتکن ــ کی ــ یاســتفاده م ــوان میکن ــا بت ضــمن  میت

 رهی ـمشـکوك و غ  هـاي نـد یفرآ هی ـاول يبند خوشه
 ریکه رفتـار متفـاوت بـا سـا     ییها مشکوك، نمونه

نمـوده و از مجموعـه    ییها را دارند را شناسا نمونه
 کی ـمرحلـه بعـد بـه تفک   . در میحذف کن ـ اه داده

  .پرداخت میخواه شیو آزما یآموزش يها نمونه
  

 تمیبــا الگــور نــهیبه یژگــیانتخــاب و -4-1-4
  کیژنت
ــال  از ــتقل 1960س ــرا  دی ــده ب ــودات زن  ياز موج

مسـائل   يقدرتمنـد بـرا   يهـا  تمیاستفاده در الگور
 يهـا  کیموردتوجه قرار گرفت که تکن يساز نهیبه

گفـت   توان ینام گرفتند درواقع م یمحاسبه تکامل
اسـت   یس ـینو برنامـه  کیتکن کی کیژنت تمیالگور

حـل   يالگـو  کی ـعنـوان   بـه  یکیکه از تکامل ژنت
لغت تنازع بقـا   که ی. هنگامکند یم استفادهمسئله 

آن بـه ذهـن    یمنف یاغلب بار ارزش رود یبه کار م
زمان قانون جنگل به ذهن برسـد   هم دیشا. دیآ یم

 التـان یکـه خ  آن ي! البتـه بـرا  تر يقو يو حکم بقا
هـم   شـه یکـه هم  دیفکر کن دیتوان یراحت شود م

بـا   ناسـورها یانـد؛ مـثلاً دا   برنده نبـوده  ها نیتر يقو
 یع ـیکـاملاً طب  يرونـد  یدر ط ـ میوجود جثه عظ

 یموجـودات  کـه  یاند درحال بقا را واگذار کرده يباز
را ادامـه   شیخـو  اتی ـاز آنهـا ح  تـر  فیضـع  اریبس

را تنها بر اسـاس   ها نیبهتر عتیاند. ظاهراً طب داده
تـتر اس ع درستـ! درواقکند یاب نمـانتخ لـکیه

Input: S: List of segments in MOD, C initialized k cluster 
centroids, ¥ Give Threshhold 
Output: CList: List of Clusters 
foreach (s ϵ S) do 
 foreach (c ϵ C) do 
 TempDist=Direction Evaluation (s, direction, c. direction) + 
EuclideanDistance (s, c); 
 end 
 MinDistance=Min[TempDist]. centroid; 
 ClosetCentroid=Min[TempDist]. centroid; 
 if (MinDistance ≤ ¥) then 
 Cluster=C[ClosetCentroid]; 
 CList = Update.Centroid(Cluster, s); 
 else 
 ClusterNew. centroid=s; 
 C. Add (ClusterNew. centroid); 
end 
return CList; 

  .X-Means [13]یافته  بندي توسعه الگوریتم خوشه -3شکل 
  

را انتخـاب   (fittest) هـا  نیمناسبتر عتیطب مییبگو
  .]15و  14[ ها نیتر ينه قو کند یم

صورت اسـت کـه    نیبه ا یعیانتخاب طب قانون

 دهند یادامه نسل م تیجمع کیاز  ییها تنها گونه
 ییرا داشته باشـند و آنهـا   اتیخصوص نیکه بهتر

و در  جیتدر را نداشته باشند به اتیخصوص نیکه ا
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گونـه   دی ـ. مثلاً فرض کنروند یم نیزمان از ب یط
 راداف ـ هیاز بق يشتریب اریاز افراد هوش بس یخاص

 نی ـا یع ـیکـاملاً طب  طیجامعه دارند. در شـرا  کی
رفاه خود  نیخواهند کرد و ا يبهتر شرفتیافراد پ

بهتر خواهد بـود.   يو بارور شتریباعث طول عمر ب
باشـد بـه    ی(هـوش) ارث ـ  تیخصوص نیحال اگر ا

همـان جامعـه تعـداد افـراد      يطبع در نسل بعـد 
افـراد   گونـه  نی ـا شـتر یزادوولـد ب  لی ـباهوش به دل

 دی ـروند را ادامـه ده  نیخواهد بود. اگر هم شتریب
دائمـاً جامعـه نمونـه مـا      یمتوال يها نسل یکه ط

کاملاً  سمیمکان کی بیترت نیا . بهشود می ترباهوش
چنـد نسـل    یتوانسـته اسـت در ط ـ   یعیساده طب

هوش را از جامعه حذف کنند علاوه  عملاً افراد کم
در  ئماًدا زیهوش متوسط جامعه ن زانیم که نیبر ا

کـه   دی ـد توان یم بیترت نیاست. بد شیحال افزا
  اده (حذفـس ارـیروش بس کـیاز  يرـیگ رهـبا به
 ری ـتکث حـال  نینامناسب و درع يها گونه یجیتدر

) توانسته است دائماً هر نسل نهیبه يها بالاتر گونه
  .مختلف ارتقا بخشد اتیرا ازلحاظ خصوص

 يسـاز  هیشب کی کیژنت تمیالگور یتکامل روند
ــاده و ب ــوژیس ــت. ا یکیول ــاس ــل از  نی ــتکام  کی

بر احتمال شروع  یمبتن عیبا توز یتصادف تیجمع
 نیاست که ا کنواختیصورت  و معمولاً به شود یم

روز  هــا بــه بــه نســل ییهــا را در مرحلــه تیــجمع
صـورت   نفـر بـه   نیچنـد  زی ـ. در هر نسل نکند یم

تـابع   کی ـبـر اسـاس    یفعل ـ تی ـمعاز ج یتصادف
 تی ـجمع کی ـجهت و انتخاب به  ب،یبرازش، ترک

 يدارا کی ـژنت تمی. هر الگورشوند یم لیتبد دیجد
و  فی ـر ادامـه ضـمن تعر  عملگـر اسـت. د   نیچند

شــرح  ک،یــژنت تمیکــاربرد هــر عملگــر در الگــور
 ییها داد که هر عملکرد معادل چه بخش میخواه
  .موجود است يها و نمونه یانجمن نیاز قوان
  

  کروموزوم و ژن
تعداد ژن  يدارا کیژنت تمیهر کروموزوم در الگور

 رنـده یها دربرگ کروموزوم يشنهادیاست. درروش پ

ــ ریــاســت. در شــکل ز تاســتید يرکوردهــا  کی
  شده است: نشان داده فرض شیمجموعه داده پ

  

  
  فرض مجموعه داده پیش - 4شکل 

  
 یکیکروموزوم  شود، یطور که مشاهده م همان

موجود در مجموعه داده بـالا اسـت.    ياز رکوردها
  :عنوان نمونه به

 باشـند؛  یژن م ـ کی 1و  0 ریهرکدام از مقاد و
 تاسـت یهر نمونـه از د  يشنهادیدرروش پ نیبنابرا

    کی ه،یاول تیجمع ای
ژن  کی ـکروموزوم بوده و هر مقدار از هـر نمونـه   

ها معادل با تعـداد کـل    است. تعداد کل کروموزوم
  .است تاستیموجود در د يرکوردها اینمونه 
  
  هیاول تیجمع
کـه   ییهـا  داده ایها  تعداد کل نمونه اینمونه  حجم

ــنهادیروش پ ــر رو يش ــرا مـ ـ يب ــود، یآن اج  ش
بر اسـاس رابطـه    تینام دارد. تعداد جمع تیجمع

  ]:16[ شود یمحاسبه م ریز
  

)2(              [ 2 ]klpopsize order
k

= +  
  

 kو  تاستیها در د تعداد کروموزوم lکه در آن، 
ــم ــما  نیانگیـ ــدازه شـ ــتید يانـ ــت.  تاسـ اسـ

برابر با  تیدر پژوهش ما اندازه جمع گرید عبارت به
  است. تاستید يها حجم رکورد

 
 انتخاب عملگر
 دی ـتول يهـا بـرا   جـواب  نیانتخـاب بهتـر   يبرا
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 یاز روش ـ دی) بادیجد تیجمع دیمجدد نسل (تول
جـواب را   نیبهتـر  الامکـان  یاستفاده کرد که حت ـ

مختلف مـا چـرخ    يها روش انیانتخاب کند. در م
 یرا بررس ـ شنهادشـده یرولت که توسـط هالنـد پ  

 نیـی روش تع نی ـا یاساس ـ ي دهی]. ا17[ میکن یم
هر کروموزوم، متناسب بـا   يبرا اکردن احتمال بق

منظور نشـان   مقدار برازش آن است. چرخ رولت به
 یانتخاب مبتن ـ ندیاحتمالات است و فرا نیدادن ا

زمان ارقام چرخ بـه تعـداد انـدازه     بر چرخاندن هم
مربوط بـه   V_k ای تیصلاح ریاست. مقاد تیجمع

تـابع   f. بـه فـرض   دی ـر کروموزوم را حسـاب کن ه
  هدف باشد.

  
)3(   ( ) ( ) 1.2....keval V f m pop size= = -  

  
 يهـا  کـل کرومـوزوم   تیصـلاح  ریجمع مقـاد 

  دیموجود را محاسبه کن
  

)4(                   
( )

( 1)
  ( )

POP SIZE

k
K

F eval V
-

=
= å  

  
مربوط به هـر کرومـوزوم را    P_kیاحتمال نسب

  دیمحاسبه کن
  

)5(  ( ) 1.2.....k
k

eval Vp k pop size
F

= = -  
  

هـر کرومـوزوم    يرا بـرا  q_k یاحتمال تجمع ـ
  دیمحاسبه کن

  
)6(                                       

( 1)j
k

k

jq P
=

= å  

  
انتخاب چرخاندن چرخ رولـت بـه تعـداد     هیرو

popsize  کروموزوم  کیبار آغاز شده است و هر بار
انتخـاب   ری ـصورت ز به دیحضور در نسل جد يبرا
 :شود یم

در فاصـله   rمثـل   یعـدد تصـادف   کی ـ. 1 گام
 .دیکن دی] تول0،1[

کــه  V_1آنگــاه کرومــوزوم r<q_1. اگــر 2 گــام
 نیا ریدر غ شود، یکروموزوم است انتخاب م نیاول

-k≤pop≤2کرومـوزوم کـه در آن   نیام ـ Kصورت 

size  وq_(k-1)≤r≤q_k شود یاست، انتخاب م. 
انتخـاب بـر    نـد یپـژوهش فرآ  نی ـدر ا نیبنابرا

برازش در هر بار اجرا صورت  زانیم نیاساس بهتر
بـرازش در ادامـه    زانی ـ. رابطه محاسبه مردیپذ یم

  .شود یمطرح م
 

 بیترک عملگر
 يا نقطــه کیــ بیــپــژوهش از عمــل ترک نیــا در

بعد از عمل  یگره معمول کی. اگر شود یاستفاده م
 یشــود، تمــام لیســرگروه تبــد کیــبــه  بیــترک
نمونـه   نی ـبـه ا  کیکه نزد گرید یمعمول يها گره
 نی ـشوند و اگر ا یبررس ستیبا یهستند، م دیجد

دسـته   نی ـعضـو ا  ستیبا یاتفاق افتاده بود، آنها م
  شوند. دیجد

 
 جهش عملگر

 راتیی ـمتفـاوت تغ  يهـا  عملگر در کرومـوزوم  نیا
ــه یتصــادف ــر برنام ــرده و  جــادیا يا نشــده يزی ک

اند را  وجود نداشته هیاول تیرا که در جمع ییها ژن
عملگر مفهـوم   نیا ي . دربارهکند یم تیوارد جمع

ــ ــرح یمهم ــش     مط ــرخ جه ــه آن ن ــه ب ــده ک ش
p_mندیگو . 

از کـل   يجهـش عبـارت اسـت از درصـد     نرخ
. اگر شوند یم رییموجود که دچار تغ يها تعداد ژن

از  يادی ـکوچـک باشـد تعـداد ز    یلینرخ جهش خ
باشــند تســت  دیــمف توانســتند یکــه مــ ییهــا ژن
بـزرگ باشـد    یل ـیاما اگر نرخ جهش خ شوند؛ ینم

از دســت  نیرا بــا والــد شــانیها نــوزادان شــباهت
 ـ عـث امـر با  نی ـ. ادهنـد  یم رفـتن حافظـه    نیاز ب

جهــش  ي. عملگرهــاشــود یمــ تمیالگــور یخیتــار
آن را  کنواخـت یوجود دارد، ما فقط نـوع   یمختلف
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از کرومـوزوم   یعملگر، ژن نی. در امیکن یم یبررس
شده اسـت و مقـدار آن بـه     انتخاب یطور تصادف به

 کی ـ. ابتـدا  شود یم لیتبد يگرید یمقدار تصادف
طـول کرومـوزوم    کـه ] L,1در بازه [ یعدد تصادف

مــوردنظر اســت و ژن موجــود در آن مکــان از    
کرومـوزوم   دی ـ. فـرض کن کند یم رییکروموزوم تغ

  صورت مقابل باشد والد به
  

  والد 010010110
  

طول کروموزوم  شود یطور که مشاهده م همان
در  دشـده یتول یعدد تصادف میفرض کن  است، 10
ژن موجـود در   نیباشد بنـابرا  5برابر  ]1، 10[ بازه

 0بــه  لیتبــد 1 یعنــی شــود یعــوض مــ 5محــل 
  شود یم

  
  نوزاد 010000110

  
جهش نرخ  ندیپژوهش، در فرآ نیدر ا نیبنابرا

و بـرعکس   1بـه   0 تی ـب ریی ـجهش بر اسـاس تغ 
باشد بـه صـفر و    کی تیآن، اگر ب ۀجیاست. درنت

 کی ـ. درواقع شود یم لیتبد کیاگر صفر باشد به 
  .و برعکس شود یم لیتبد یسرگروه به گره معمول

  
 ـژنت یتکـامل  تمیبـرازش الگـور   تابع  يبـرا  کی

  یژگیانتخاب و
 کی ـژنت تمیبخش الگور نیتر یبرازش اصل تابع

منظـور   بـه  ری ـمقاله از تابع بـرازش ز  نیاست. در ا
  .شود یاستفاده م تمیبرازش هر آ زانیمحاسبه م

شـده   ) فرمول بـرازش نشـان داده  7رابطه ( در
  است

)7(  

1
( )

1

Fn

i

i A i F
F

j
f

fitness w acc w
n
=

é ùê úê úê ú´ ´ ê úê úê úê úë û

= + -
å

w_A تمیالگور يدـبن ت طبقهـوزن دق SVM يبرا 

هـر   يبه ازا یعنی د؛ده یرا نشان م یژگیانتخاب و
ــ ،یژگــیو اجراشــده و  SVM تمیالگــور مرتبــه کی
دقـت   acc〗_i. شـود  یدقـت محاسـبه م ـ   زانیم

 يوزن بــرا RBF ،w_Fبــا هســته  SVM تمیالگــور
مقـدار   f_iشـده اسـت،    انتخـاب  يها یژگیتعداد و

 "1"کـه مقـدار    دهـد  یرا نشان م ـ یژگیماسک و
شـده اسـت و    انتخـاب  j یژگ ـیکه و دهد ینشان م

 j یژگـــیکـــه و دهـــد ینشـــان مـــ "0"مقـــدار 
را  هـا  یژگ ـیتعـداد کـل و   n_Fنشده است.  انتخاب
کـه دقـت    acc〗_iمحاسبه  ي. برادهد ینشان م

) 8از رابطـه (  دهـد،  یرا نشان م SVM يبند طبقه
  شود یاستفاده م

  

)8(                      100%ccacc
cc uc

= ´
+

  
  
cc کــــه درســــت  ییهــــا تعــــداد نمونــــه
کـه   ییهـا  تعـداد نمونـه   ucو  انـد  شـده  يبند طبقه

  .دهد یرا نشان م اند شده يبند نادرست طبقه
  

هـا بـا اسـتفاده از      سطح نمونـه  نییتع -4-1-5
  ییمراتب معنا سلسله ياستراتژ

امکان  نیا ییمراتب معنا سلسله ياستراتژ ای روش
 هـر  و هـا نمونـه  ها،تا درخواست سازدیرا فراهم م

را ازلحاظ محتـوا پـردازش نمـوده و     ايداده نمونه
. دی ـنما يبند طبقه ای بنديسطح ییصورت معنا به

معنادار  ریو مقاد معنایی صورت به هانمونه کیتفک
پـردازش   نـد یتـا فرآ  سـازد یامکان را فراهم م نیا

صـورت   تر قدقی صورت به هانوع آن نتعیی و هاداده
  .ردیپذ

سـطح   n يدارا معنایی مراتبسلسله ياستراتژ
کـه   یتیاست. هر سطح با توجه بـه مـوقع   ییمعنا

. سـطح  کنـد مـی  معنـادار  را هانمونه ریدارد، مقاد
دو  نیمجموعه داده را ب کی هايدو، نمونه ییمعنا

   .کندیم يبند میلغت معنادار تقس
را شرح  معنایی مراتبمثال، سلسله کیذکر  با
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 هـاي داد. فرض شـود کـه مجموعـه داده    میخواه
 يبانکـدار  سـتم یده مربوط به کـاربران س ش ارسال

سن،  هايصهیو خص هایژگیو ياست. کاربران دارا
اسـت کـه    نی ـو شغل هستند. فرض بر ا تیجنس

 نترنـت یر ابسـت  بـه  هااطلاعات همراه با نمونه نیا
همـان   ای يشنهادیپ ستمی. سشود  یم ارسال اءیاش
اســتفاده  3 ییاز ســطح معنــا یتیتقــو نــگیلتریف
  .کند یم

 ای ـسن، سه معنا  یژگیو يبرا 3 ییمعنا سطح
سطح را در نظر گرفته است. اگر سن افراد از بـازه  

 معنـایی  مراتـب سلسله ي] باشد، استراتژ19-95[
سـال   35تا  19 نیکه بازه سن آنها ب يافراد يبرا

در نظـر  » جـوان « ییعنوان سطح معنـا  است را به
 60 ات ـ 36 نیکه بازه سن آنها ب ی. کاربرانردیگ  یم

 معنـایی  مراتبسلسله يسال است، توسط استراتژ
 دنماییلحاظ م »سالانیم« معنایی سطح عنوانبه

که سن آنهـا   یآن دسته از کاربران زین تیو در نها
ــ ــا  61 نیب ــه  95ت ــت ب ــال اس ــراد   س ــوان اف عن
  .ردیگ  یدر نظر م» سالخورده«

ــا ــتراتژ نی ــدل پ ياس ــنهادیدر م ــطح  يش س
معنا کـه   نی. بدکندیرا انتخاب م اينهیبه ییمعنا

 یتیتقـو  نـگ یلتریبـا ورود بـه ف   دی ـجد هاينمونه
یسطح م n هر نمونه تا يسطح برا نییاقدام به تع

 يبند طبقه ندیهر سطح، فرآ ي. سپس به ازادنمای
کـه بـا    ییها صورت گرفته و هر سطح معنا-نمونه

 د،نمای ـ هـا نمونـه  يبند اقدام به طبقه ییدقت بالا
شـده و   در نظر گرفته نهیبه ییعنوان سطح معنا به

ــا    ــطح معن ــداد س ــت از آن تع ــل تس  ییدر مراح
  .شود  یاستفاده م

 تمیشده بـه الگـور   پردازششیپ تاستید ابتدا
. روش شــود یوارد مــ ییمراتــب معنــا  سلســله

 يعنوان تعداد سطوح بـرا  سطح را به n يشنهادیپ
تعداد نمونه. دنماییم نییتع ییمراتب معنا سلسله

هر نمونه  هايیژگیو تعداد و i موجود برابر با هاي
فـرض   n=2 . از ابتداشود یدر نظر گرفته م j برابر با

 از نمونه j یژگیو يبر رو n=2 ییشده و سطح معنا

i ای ـکـه آ  شـود  یم ـ ی. سپس بررسشود  یاعمال م 
 يبــر رو ییمراتــب معنــا سلســله یــیمراحــل اجرا

. اگر به اتمام ریخ ایاست  دهیبه اتمام رس j یژگیو
 نـد یرفتـه و فرآ  j+1 یژگ ـیباشـد سـراغ و   دهیرس ـ

 اتی ـعمل نیا. کند  یرا اجرا م ییمراتب معنا سلسله
 هـا یژگ ـیو هی ـکـه کل  افـت یادامه خواهد  یتا زمان

مراجعـه   يشوند. سـپس بـه نمونـه بعـد     شیمایپ
 هی ـنموده و مراحل قبل مجدد تکـرار شـده تـا کل   

   .موجود پردازش شوند هاينمونه
 يبر رو n=2 ییمراتب معنا سلسله نکهیاز ا پس

ــه هیــکل ــاعمــال شــد،  هــایژگــوی و هــانمون  کی
 سـطح  بـا  هـا نمونه هیکل يساده بر رو يبند طبقه

بـا   يبند طبقه ندی. فرآشودیاعمال م n=2 معنایی
کـه در   C4.5 میدرخـت تصـم   تمیاستفاده از الگور

. سـپس  ردپـذی یصـورت م ـ  شود،  یم حیادامه تشر
محاسـبه   n=2 ییبـا سـطح معنـا    يبند قهدقت طب

موردنظر  ییدقت همراه با سطح معنا نی. اشود  یم
 يساز رهیدر حافظه ذخ يارائه دوبعد کیدر قالب 

 جیاز نتــا اينمونــه ریــ. در شــکل زشــود یمــ
شـده   نشـان داده  5 ییآمده تا سطح معنـا  دست به

  است.
  

  آمده  دست به جیاز نتا اينمونه -1جدول 
  5 ییتا سطح معنا

بندي دقت طبقه سطح معنایی  
n=2 90%  
n=3 87%  
n=4 98,5%  
n=5 69%  
n=6 81,2%  

  
 ییدقـت و سـطح معنـا    زانی ـمرحلـه م  نیتا ا

واحـد بـه    کی ـموردنظر در حافظه موجود بوده و 
و مجدداً مراحل قبـل   شود  یاضافه م ییسطح معنا

کـه بـه حـد     یمراحـل تـا زمـان    نی. اشود یاجرا م
 ـ تی ـ. در نهاشـود یتکـرار م ـ  میبرس n آستانه  نیب

شـده و   اعمـال  Max ای ـآمـده   دسـت  بـه  يهـا   دقت
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کـه مربـوط بـه     شـود  یم محاسبهدقت  ممیماکس
  .است n=4 ییسطح معنا

 نـه یزم در پس ندیفرا نیبه ذکر است که ا لازم
ــلا ــبکه ا Core هی ــتیدر ش ــ نترن ــر رو اءیاش  يب

شده تا بتوان تعداد سـطح   موجود اعمال هاي نمونه
را محاسبه نمود. سـپس بـر اسـاس     نهیبه ییمعنا

 ،یتیتقـو  نگیلتریدر هسته ف نه،یبه ییسطح معنا
. لازم به شودیاطلاعات ارائه م تیحفظ امن ندیفرآ

 یتیتقـو  نـگ یلتریفاز از هسته ف نیذکر است که ا
ــدل پ ــنهادیدر م ــ يش ــدیم ــال  توان ــل از اعم قب

باشـد. در بخـش    کی ـژنت یژگیانتخاب و تمیالگور
 کی ـژنت یژگ ـیانتخـاب و  تمیالگـور  حیبعد به تشر
  .شود یپرداخته م

  
  یشیو آزما یآموزش يها نمونه کیتفک -4-1-6

از مراحـل   یک ـیموردنظر  يها از داده يبردار نمونه
موردتوجـه   قی ـتحق نی ـاسـت کـه در ا   يکاو داده

 يبـردار  مختلـف نمونـه   يها قرارگرفته است. روش
اند  آنها عبارت نیتر وجود دارد که سه مورد از مهم

  ]15[از 
Ø  یتصادف يبردار نمونه  
Ø  شده يبند طبقه يبردار نمونه  
Ø  متعادل يبردار نمونه  

ــه ــردار نمون ــر از ســاده یکــی یتصــادف يب  نیت
 یصورت تصادف است که به يبردار نمونه يها روش

را از  ییهـا  مـوردنظر نمونـه   زانیعمل کرده و به م
و  یآموزشــ يهــا عنــوان داده بــه یاصــل يهــا داده
 نی ـا بی ـ. ازجملـه معا دی ـنما یم کیتفک یشیآزما

دسـته   کی ـاسـت کـه ممکـن اسـت از      نیروش ا
نشــود و در  يبــردار نمونــه يا نمونــه چیخــاص هــ

هـا و   داده يبند منجر به کاهش دقت طبقه تینها
  .شود یشده م روش مطرح یاعتبار سنج

از  یک ـی زین شده يبند طبقه يبردار نمونه روش
 نی ـاسـت. ا  یروش تصـادف  افتـه یبهبود يها روش

بـر احتمـال    یرا مبتن ـ يبـردار  نمونه ندیروش فرآ
 يصورت درصد ها را به انجام داده و همچنان نمونه

مشکل  زین يبردار روش نمونه نی. اکند یانتخاب م
بـر   یرا مبتن ـ ییهـا  داشته و ممکـن اسـت نمونـه   

  .دانتخاب نکن حتمالا
 ییهـا  متعادل ازجمله روش يبردار نمونه روش

صورت متعادل از  را به ازیموردن يها است که نمونه
. کنـد  یموجود انتخاب م هاي طبقه و هادسته نیب
قبـل را نداشـته و در    يهـا  روش مشکل روش نیا

 يها نمونه نیرا ب متعادلی هاها و نمونه داده تینها
   .کند یموجود انتخاب م

 يهـا  داده کی ـمنظور تفک شده به استفاده روش
 ای ـروش متعـادل   یش ـیآزما يهـا  و داده یآموزش

Balancing عنوان  ها به % از نمونه70 رو نیاست. ازا
 يهـا  عنـوان نمونـه   % بـه 30و  یآموزش ـ يها نمونه
  .شود یم کیتفک یشیآزما

  
 ـیتلف يشنهادیاعمال روش پ -4-1-7  يبـرا  یق

  یاعتبار سنج
ــوب يشــنهادیپ درروش ــر از محب ــا روش نیت  يه
درخــت  ق،یــعم يریادگیــهمچــون  يبنــد طبقــه

 هیهمسـا  نیتـر  کی ـنزد k تمیو الگور C4.5 میتصم
ــه،یبهبود ــه افت ــظ امن ب ــمنظــور حف اطلاعــات  تی

 انیکـه توسـط مشـتر    ییندهایها و فرآ درخواست
 تیشده است. در نها استفاده شود، یارسال م یبانک

هـر مرحلـه    و در شده بیترکفوق باهم  يها روش
شده انتخاب و  ارائه يها پاسخ نیپاسخ از ب نیبهتر

   .شود یم نییتع یینها جهیعنوان نت به
 يهـا  طیمح ـ تیو حساس ـ تی ـتوجه به ماه با
اعم از مشکوك و  انیمشتر يندهایفرآ يبند دسته

ــغ ــکوك، روش پ رهیـ ــنهادیمشـ ــر  يشـ در نظـ
درخـت   ق،ی ـعم یشبکه عصـب  بیشده ترک گرفته
 هیهمســا نیتــر کیــنزد k و روش C4.5 میتصــم
دو روش در قالـب   نی ـا بی ـاسـت. ترک  افتهیبهبود

  .شود یارائه م یتیتقو يریادگی ستمیس
ــور ــم  تمیالگ ــت تص  KNN و C4.5 میدرخ

  افتهیبهبود
 نیتـر  از مهـم  یک ـی میدرخـت تصـم   تمیالگور
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اسـت کـه    نیماش يریادگی يها تمیالگور تمیالگور
 شـود  یاطلاعـات اسـتفاده م ـ   يبند منظور طبقه به
] بحـث  18کـه در منبـع [   تمیالگـور  نی]. از ا18[

 ستمیدر س ها تمیاز الگور یکیعنوان  شده است، به
  .شود یاستفاده م یتیتقو يریادگی

ــا ــه روش  روش نی ــا ازجمل ــا ه ــوب  يه محب
اسـتاندارد   تمیهستند که در کنار الگـور  يکاو داده

 تمی. در الگـور شـود  یاسـتفاده م ـ  قیعم يریادگی

KNN  افتهیبهبودK [19] ،[20]  عنـوان  به K  یاصـل 
دقـت   زانی ـم نیشـتر یب يکـه دارا  شود یمنظور م

 قی ـعم يریادگی ـ تمیباشد. در بخـش بعـد الگـور   
  .شود یم حیتشر

  
  قیعم یشبکه عصب تمیالگور

 يورود کیــ یعصــب يهــا در شــبکه یطــورکل بــه
بردار) و سـپس آن   کی(در قالب  کنند یم افتیدر

 تـاً یو نها دهنـد؛  یعبور م یمخف هیلا يرا از تعداد
 یمخف ـ يهـا  هیپردازش لا جهیکه نت یخروج کی

. هـر  شـود  یشبکه ظـاهر م ـ  یخروج هیاست در لا
 نی ـکه ا شده لینورون تشک ياز تعداد یمخف هیلا

قبـل از خـود    هی ـلا يهـا  تمـام نـورون   بهها  نورون
  .شوند یمتصل م

صـورت مسـتقل عمـل     بـه  هیهر لا يها نورون
 نیندارنـد. آخـر   گریکـد یبـا   یارتباط چیکرده و ه

معـروف اسـت و    یخروج هیتماماً متصل به لا هیلا
 (class) هر دسته ازیامت دهنده شیمعمولاً نقش نما

 يابـر  یمعمـول  یعصـب  يهـا  . شبکهکند یم فایرا ا
 سـتند ین ریپـذ  اسی ـمق یخـوب  به یمعمول يها داده

]21[.  
کـه   تی ـواقع نی ـاز ا قی ـعم یعصب يها شبکه

اسـت اسـتفاده    يمعتبـر  يها شامل نمونه يورود
محـدود   یشبکه را به روش معقول يکرده و معمار

 یشـبکه عصـب   کیطور خاص، برخلاف  کردند. به
 قیــعم یشــبکه عصــب کیــ يهــا هیــلا ،یمعمــول

است که در سه بعد  ییها اختصار) شامل نورون (به
اند).  (مرتب شده اند رارگرفتهعرض، ارتفاع و عمق ق

اشاره به بعـد   نجایکه کلمه عمق در ا دی(دقت کن
عمـق   يدارد و به معنـا  يساز توده فعال کیسوم 

تعـداد   يکامـل کـه بـه معنـا     یشـبکه عصـب   کی
   .ستیموجود در آن است ن يها هیلا

هر نورون در  د،ید میکه جلوتر خواه طور همان
قبـل   هیها در لا اتصال با تمام نورون يبجا هیهر لا

قبل از خـود متصـل    هیاز لا یکوچک هیتنها به ناح
 يبـرا  یینهـا  یخروج ـ هی ـاست. عـلاوه بـر آن، لا  

بعـد خواهـد بـود. چراکـه      يدارا یبـانک  انیمشتر
شــبکه  يمعمــار يبــه انتهــا دنیهمگــام بــا رســ

ConvNet میده ـ یهـا را کـاهش م ـ   ما اندازه نمونه 
ما بـه   يها کامل ورود که در انتها نمونه يا گونه به
ها) کـاهش   ها (کلاس دسته ازیامت يبردار حاو کی
هـر   ازیامت يبردار که حاو کیو ما با  کند یم دایپ

در  ازاتی ـامت نی ـبود. ا میدسته است مواجه خواه
 نی ـاز ا یش ـیانـد. نما  امتداد بعد عمق مرتب شـده 

  .دیمشاهده کن دیتوان یم ریعمل را در ز
  

  
  .]21[ قسمتی از یک شبکه عصبی عمیق -5شکل 

  
 یشـبکه عصـب   کی ـاز  یقسمت کی)، 6شکل (

 ياز واحـدها  هی ـلا کیکه  دهد یرا نشان م قیعم
ادامه  ینیگزیواحد جا کیکه با استفاده از  یقیعم

 نی ـاز ا يمتعـدد  يها . جفتدهد یدارد را نشان م
طـور کـه در    . همـان شود یاستفاده م ها هیدنباله لا

 یشبکه عصـب  کی ه،یدر هر لا دینیب ینمونه بالا م
 کنـد  یبعد مرتب م 3خود را در  يها نورون قیعم

 قی ـشـبکه عم  کی هی(عرض، ارتفاع و عمق) هر لا
توده  کیبه  يبعد توده سه کیرا در قالب  يورود
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هـا   نـورون  يسـاز  فعال ریاز مقاد یخروج يبعد سه
قرمزرنگ  يورود هیمثال لا نی. در اکند یم لیتبد
) ریتصـو  يهـا  کسـل یپ ریاست (مقاد ریتصو يحاو

خواهند بود  ریعرض و ارتفاع آن ابعاد تصو نیبنابرا
 يهـا  خواهـد بـود (کانـال    3هم برابر با  و عمق آن

  ).ریمربوط به تصو یقرمز، سبز و آب
و  شود یم لیتشک هیاز چندلا قیشبکه عم کی
توده  کی دارد که در آن يا کار ساده وهیش هیهر لا

کرده و آن را با اسـتفاده   افتیدر يورود يبعد سه
 ای ـکه ممکن است با پـارامتر   ریپذ مشتق یاز توابع

 یخروج يبعد توده سه کیبدون پارامتر باشند به 
  .کند یم لیتبد

 يپارامترهـا  نی ـمربوط به ا ریمقاد که ییازآنجا
ما از آن  شود، یم میصورت خودکار تنظ به یمراحل

 یچراکـه شـبکه عصـب    م،یکن ـ یم ادی يریادگیبه 
پارامترها قادر بـه انجـام    نیا يریادگیگام با  به گام
. تـوده  شود یمحول شده به آن م ییشناسا فهیوظ

 ریمقـاد  يحاو يبعد توده سه کیبه  ای يساز فعال
بـه تـابع    يعنوان ورود که به شود یگفته م يعدد
بـه آنهـا    نیهم ـ يبرا شوند، یارسال م يساز فعال

  .شود یگفته م يساز توده فعال
هـا ممکـن اسـت     تـوده  نی ـموجود در ا ریمقاد

هـا باشـند    خـام داده  يهـا  متناظر به نمونه ریمقاد
 يهـا  پردازش جهینت ای) و يورود يساز (توده فعال

ــام ــده انج ــا لا ش ــت ــ هی ــند  یخاص ــبکه باش در ش
 یعن ـیدوم  هی ـدر لا يساز مثال توده فعال عنوان به

 اتی ـعمل جـه یدوم کـه نت  هی ـدر لا يعـدد  ریمقاد
هـا در   است (ضرب وزن یفعل هیقبل تا لا يها هیلا

  ).…قبل و هیحاصل از لا یخروج
 ریجز مقـاد  يزیچ يساز فعال ریمقاد نجایا در

. ستندین يورود ریخام تصاو يها کسلیمربوط به پ
شـبکه   هیهر لا م،یطور که در بالا اشاره کرد همان

تـابع   کی ـ قیرا از طر يساز توده فعال کی قیعم
 لیتبـد  گـر ید يسـاز  بـه تـوده فعـال    ریپـذ  مشتق

منظـور   که بـه  ییها از روش یکی نیبنابرا کند؛ یم
ــظ امن ــحف ــدار   تی ــنعت بانک ــات در ص  ياطلاع

ــالکترون ــه کی خصــوص بانــک توســعه تعــاون   و ب
 قی ـعم یشـبکه عصـب   تمیالگـور  شود یاستفاده م

  .است
  

  یتیتقو يریادگیاعمال روش  -4-1-8
 يهـا  از روش یبیشده که ترک اساس روش ارائه بر

پنهـان، درخــت   هی ـلا 2بـا تعـداد    قی ـعم یعصـب 
اسـت،   KNN يبنـد  طبقه تمیو الگور C4.5 میتصم
ها  روش نیا بینحوه ترک حیقسمت به تشر نیدر ا

  .شود یپرداخته م
  :صورت است که نیکار به ا روال

 یبه مـدل شـبکه عصـب    یآموزش يها داده -1
 C4.5 میپنهان، درخت تصم هیلا 2با تعداد  قیعم

. نـوع  شـود  یوارد م ـ KNN يبنـد  طبقه تمیو الگور
ــور ــب تمیالگ ــبکه عص ــعم یش ــتفاده قی ــده  اس ش
  .بوده است قیعم یاستاندار شبکه عصب تمیالگور
خـود را   يهـا  مدل شده، انیهر سه روش ب -2

 یش ـیآزما يهـا  داده افـت یآموزش داده و آماده در
معتبــر و نــامعتبر  انیمشــتر ییمنظــور شناســا بــه

  .هستند
مربوطـه آمـوزش    يهـا  مـدل  نکهیپس از ا -3

درصـد از   30کـه   یش ـیآزما يها داده شدند، داده
هـا وارد   بـه مـدل   یابیارز يها هستند برا کل داده

 زانی ـو م یهـا خروج ـ  . هرکـدام از مـدل  شوند یم
 یعنـوان خروج ـ  خود را بـه  ییو شناسا ینیب شیپ

  .گردانند یبرم
هســته  يهــا بــه ورود روش نیــا یخروجــ -4

متصــل شــده و بــا توجــه بــه  نگیبوســت ســتمیس
، min ،maxکه نگیبوست ستمیپارامتر موجود در س

Avg  يبنــد و طبقــه ینــیب شیپــ نیاســت بهتــر 
  .شود یاستفاده م یعنوان خروج شده و به انتخاب

فـوق در هـر بـار     يشـنهاد یبا ارائه روش پ -5
پاسـخ بـه    نیبهتـر  دی ـمورد جد ینیب شیاجرا و پ

پاسـخ   نیتـر  نهیبه تیشده و در نها ارسال یخروج
بـود.   میخطا را شاهد خواه نیبه دقت بالا و کمتر

 يریادگی ـ سـتم یاز س یکل ينما کی ریدر شکل ز
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  شده است.  ارائه یتیتقو
 نی ـشـده در ا  ارائـه  دگاهیبا توجه به د نیبنابرا

ــش روش پ ــنهادیبخـ ــد   يشـ ــش بعـ را در بخـ
 ریآمده را بـا سـا   دست به جینموده و نتا يساز هیشب

   .نمود میخواه یابیها ارز روش
  

  یتجرب جینتا -5
  يساز هیو شب ستمیمشخصات س -5-1

با مشخصات  ستمیس کیشده در  انجام يساز هیشب
  است شده شیآزما ریز

  
  يساز هیشب ستمیفاکتورها و مشخصات س - 2جدول 

 مشخصه فاکتور
  گیگ 8  اندازه دیسک
 مگابایت RAM  512ظرفیت حافظه 

  8و 4و 2و 1  تعداد پردازنده
  

  جینتا یابیارز يارهایمع -5-2
 يبنـــد طبقـــه يهـــا روش یابیـــارز منظـــور بـــه

 ییارهایمع انیمشتر يبند دسته يشده برا استفاده
خطـا و   ،یصـحت و درسـت   زانی ـوجود دارد که م

. ازجملـه  دی ـنما یها را محاسبه م دقت روش زانیم
  :اند از عبارت ها اریمع نیا نیتر مهم
  دقت -
  صحت -
  یفراخوان -
  خطا -
 زانی ـمحاسـبه م  يها ) روش9( يها در رابطه 

نشان  يبند دسته يو خطا یدقت، صحت، فراخوان
  شده است داده

  

)9(      TP TNAccuracy
TP TN FP FN

+
=

+ + +
  

  
  فلوچارت روش تقویتی پیشنهادي - 6شکل 

  
ــالا  ــول ب ــب TP (True Positive) در فرم  انگری

شان درست بوده و  است که نوع دسته ییندهایفرآ
 TN (True .شـده اسـت   داده صیتشـخ  زیدرست ن

Negative) اســت کــه  یینــدهایتعــداد فرآ انگریــب
 .شده است داده صینادرست بوده و نادرست تشخ

FP (False Positive) یینـدها یتعداد فرآ انگریب زین 
 صینادرست بوده اسـت و درسـت تشـخ    هاست ک

 FN (False Negative) زین تیشده است. در نها داده

کـه نادرسـت بـوده و     دهـد  یرا نشان م ییها نمونه
  .است شده يبند نادرست طبقه قاًیدق
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 انی ـتـر ب  نمونه فرمول فوق واضـح  کیبا ذکر  
نمونـه وجـود دارد کـه     10 دی ـ. فـرض کن شود یم

نوع تـراکنش   کیمشکوك بودن  رهیمشکوك و غ
 کی ـ دی ـ. حال فرض کنکنند یرا مشخص م یبانک

کـه مشـکوك اسـت؛     شـود  یانجام م ندینمونه فرآ
 يبرو C4.5 میدرخت تصم تمیکه مثلاً الگور یزمان

را  نـد ینـوع فرآ  اهـد خو یو م ـ دهنمونه اجراش ـ نیا
کند، نمونه مـوردنظر را کـه مشـکوك     يبند طبقه

نموده است؛ امـا   يبند بوده است را مشکوك طبقه
را نامشـکوك   ندیفرآ نیمثلاً ا قیعم یشبکه عصب

توسـط   FN کی ـ نیکرده است؛ بنـابرا  يبند طبقه
 کیو  شود یانجام م C4.5 میدرخت تصم تمیالگور
FP  اتفـاق   زی ـن قی ـعم یصـب توسـط شـبکه ع   زین

  .افتاده است
 FN مشکوك (نادرست)  ندیفرآ یعنیشده  ارائه

شده اسـت و در   داده صیتشخ زیبوده و مشکوك ن
تــراکنش مشــکوك بــوده امــا  یعنــی FP تیــنها

 نیشـده اسـت. اگـر هم ـ    داده صینامشکوك تشخ
تراکنش نامشـکوك   يصورت عکس برا به اتیعمل

  .افتد یاتفاق م زین TP ،TNارائه شود، 
TP،FN  بــوده و حیصـح  يهــا پاســخ FP،TN 

  .نادرست هستند يها پاسخ
ــه ــه ارز 10( رابط ــوط ب ــ) مرب ــحت و  یابی ص

  است لیبه شرح ذ بیبه ترت یفراخوان
  

)10(                     TPprecision
TP FP

=
+

  
  

است که  ییها نمونه انگریب TP) 10در فرمول (
 زی ـشان درست بـوده و درسـت ن   نوع دسته ریمقاد
تعـداد   انگری ـب زی ـن FPشـده اسـت.    داده صیتشخ
است که نادرست بوده اسـت و درسـت    ییها نمونه
  شده است داده صیتشخ

  

)11(                         TPRecall
TP FN

=
+

  
 دهـد  یرا نشان م ییها نمونه FN زین تیدر نها

 شـده  يبند نادرست طبقه قاًیکه نادرست بوده و دق
) 12بـا فرمـول (   زی ـخطـا ن  زانیم تیاست. در نها

  شود یمحاسبه م
  

)12(  

100 ( )TP TNError rate
TP TN FP FN

+
= -

+ + +
  
  يشنهادیروش پ جینتا لیتحل  -5-3
نفـوذگران بـا    صیتشـخ  سهیقسمت به مقا نیا در

و بدون اعمـال   کیژنت يساز نهیبه تمیاعمال الگور
بـا   نیماش ـ يریادگی ـ يها تمیو الگور تمیالگور نیا
   .شود یپرداخته م گریکدی

بـا   يشنهادیدقت روش پ سهیمقا ریشکل ز در
نفوذگران بدون  صیتشخ يبرا هیپا يها روش ریسا

  شده است نشان داده کیژنت تمیاعمال الگور
 شـود،  ی) مشاهده م ـ8طور که از شکل ( همان

 يهـا  روش ریبـا سـا   يشنهادیدقت روش پ زانیم
نفــوذ گــران بــدون اعمــال  صیتشــخ يبــرا هیــپا

 يریادگی ـ%، روش 99,84برابر با  کیژنت تمیالگور
 هیهمسا نیتر کی%، روش نزد99,25برابر با  قیعم

برابـر بـا    می% و روش درخـت تصـم  99,81برابر با 
بهبـود دقـت    زانی ـم ریتفاس ـ نیا ا% است. ب99,8

 يریادگی يها با روش سهیدر مقا يشنهادیروش پ
بـه   میو درخت تصـم  هیهمسا نیتر کینزد ق،یعم
  .% است04/0% و 03/0%، 59/0برابر با  بیترت

ــم  ــحت روش پ زانی ــنهادیص ــا  يش ــا س  ریب
نفـوذ گـران بـدون     صیتشـخ  يبرا هیپا يها روش

ــا  کیــژنت تمیاعمــال الگــور ــر ب %، روش 99,9براب
 نیتر کی%، روش نزد98,4برابر با  قیعم يریادگی

 می% و روش درخـت تصـم  99,88برابر با  هیهمسا
  % است.99,8برابر با 
ــا ا ــب بهبــود صــحت روش  زانیــم ریتفاســ نی

ــا روش ســهیدر مقا يشــنهادیپ ــا ب ــ يه  يریادگی
بـه   میو درخت تصـم  هیهمسا نیتر کینزد ق،یعم
 زانی ـ% است. م0,1% و 0,02%، 1,5برابر با  بیترت



% اســت. 
 ریبـا سـا  

نفـوذ گـران بـدون    
%، روش 
%، روش 
% و روش 

روش 
 قی ـعم

مجـذور مربعـات   
 هی ـپا

0,042 ،%
%، روش 
% و روش 

بهبـود مجـذور مربعـات    
 يهـا 

برابر با 

Ac
cu

ra
cy

% اســت. 0,04و  0,03
بـا سـا   يشـنهاد 

نفـوذ گـران بـدون    
%، روش 0,003برابـر بـا   
%، روش 0,064برابـــر بـــا  
% و روش 0,002برابــر بــا 

  % است.
روش  یواقع يبهبود خطا

عم يریادگی ـبـا روش  
مجـذور مربعـات    زان
پا يهـا  روش ری

0,042برابـر بـا   
ــا  ــر ب %، روش 0,159براب
% و روش 0,035برابــر بــا 

  % است.
بهبـود مجـذور مربعـات    

هـا  بـا روش  سهی
برابر با  بیبه ترت م

روش 
پیشنهادي 
بدون ژنتیک

یادگیري 
عمیق بدون 
ژنتیک

99.84

99.25

Ac
cu

ra
cy

درخت تصمیم 
بدون ژنتیک

0.2

0,03، %0,59برابــر بــا %
شـنهاد یروش پ یواقع ـ
نفـوذ گـران بـدون     صیتشـخ  ي
برابـر بـا    کی ـژنت
برابـــر بـــا   قیـــ

برابــر بــا  هیمســا
% است.0,003برابر با 

بهبود خطا زانیم 
بـا روش   سـه ی

زانیم نی% است. همچن
یبـا سـا   يشنهاد

برابـر بـا    کی ـژنت تمیبدون اعمال الگـور 
ــعم ــا  قی ــر ب براب

برابــر بــا  هیهمســا
% است.0,045برابر با 

بهبـود مجـذور مربعـات     زانی ـم 
یدر مقا يشنهاد

میو درخت تصم
 .ت% اس0,003

  

  

عمیق بدون 
نزدیکترین 

همسایه بدون 
ژنتیک

درخت 
تصمیم بدون 
ژنتیک

99.25

99.81 99.8

یادگیري عمیق 
بدون ژنتیک

نزدیکترین 
همسایه بدون 
ژنتیک

درخت تصمیم 
بدون ژنتیک

0.190.2

برابــر بــا % بیــ
واقع ـ يخطـا  زان
يبرا هیپا يها روش

ژنت تمیاعمال الگـور 
یـــعم يریادگ

مســاه نیتــر کیــ
برابر با  میدرخت تصم

 ریتفاس نیبا ا
یدر مقا يشنهاد
% است. همچن0,061

شنهادیروش پ يخطا
بدون اعمال الگـور 

ــروش  عم يریادگی
همســا نیتــر کیــ

برابر با  میدرخت تصم
 ریتفاس نیبا ا

شنهادیروش پ يخطا
و درخت تصم قیعم يریادگ

0,003% و 0,117

تصمیم بدون 

99.8

روش پیشنهادي 
بدون ژنتیک

یادگیري عمیق 
بدون ژنتیک

0.16

0.75

  

 هی ـ
 تمی
 قی ـ

برابـر  
99,6 %

روش 
 ير

بـه  
% اســت. 

 يهـا 
نفــوذ گــران بــدون اعمــال 

 ير
 هیهمسـا 

برابـر بـا   

روش 
 ير

بـه  

یــترت
زانیم

روش
اعمال الگـور 

ادگیـــ
یــنزد

درخت تصم
با ا

شنهادیپ
0,061اب

خطا
بدون اعمال الگـور 

روش 
یــنزد

درخت تصم
با ا

خطا
ادگی

0,117

Er
ro

r r
at

e

درخت تصمیم 

ی ـپا يها روش ر
ینفوذ گران بـدون اعمـال الگـور   

ی ـعم يریادگی ـ
برابـر   هیهمسا ن
99,6برابر بـا   م

روش  یبهبـود فراخـوان  
ــا روش ــا ب ــ يه ریادگی

بـه   میو درخت تصـم 
% اســت. 0,03% و 

هـا  روش ریبا سـا 
نفــوذ گــران بــدون اعمــال 

ریادگی ـ%، روش 
همسـا  نیتر ک

برابـر بـا    می% و روش درخـت تصـم  

روش  يبهبــود خطــا
ــا روش ــا ب ــ يه ریادگی

بـه   میو درخت تصـم 

درخت تصمیم 
بدون ژنتیک

99.8

نزدیکترین 
همسایه بدون 
ژنتیک

درخت تصمیم 
بدون ژنتیک

99.57
99.6

ریبا سا يشنهاد
نفوذ گران بـدون اعمـال الگـور   

ی ـ%، روش 99,63
نیتر کیروش نزد

می% و روش درخت تصم

بهبـود فراخـوان   زانی ـم
ــا روش ســهی ب
و درخت تصـم  هیهمسا 

% و %0,06، 0,16
با سـا  يشنهادیروش پ

نفــوذ گــران بــدون اعمــال  ص
%، روش 0,16برابـر بـا   

کی%، روش نزد0,75
% و روش درخـت تصـم  

بهبــود خطــا زانیــم ر
ــا روش ســهی ب
و درخت تصـم  هیهمسا 

  

  

یادگیري عمیق 
بدون ژنتیک

نزدیکترین 
همسایه بدون 
ژنتیک

درخت تصمیم 
بدون ژنتیک

98.4

99.8899.8

روش پیشنهادي 
بدون ژنتیک

یادگیري عمیق 
بدون ژنتیک

99.63

99.47

شنهادیروش پ یفراخوان
نفوذ گران بـدون اعمـال الگـور    صیتشخ

99,63برابـر بـا    ک
روش نزد ،%98,47برابر با 

% و روش درخت تصم99,57
  
م ریتفاس ـ نیبا ا

یدر مقا يشــنهاد
 نیتر کینزد ق،

ــا  ب ــر ب 0,16براب
روش پ يخطا زان
صیتشــخ يبــرا 
برابـر بـا    کیژنت تمی
0,75برابر با  ق

% و روش درخـت تصـم  0,19برابر بـا  
  % است.

ریتفاســ نیــبــا ا
یدر مقا يشــنهاد

 نیتر کینزد ق،

روش 
پیشنهادي 
بدون ژنتیک

یادگیري عمیق 
بدون ژنتیک

99.9

98.4
Pr

ec
isi

on

روش پیشنهادي 
بدون ژنتیک

99.63

Re
ca

ll
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نامه ویژه
اقتصادي

زمستانو  پاییز  
دو فصلنامه علمی

و پژوهشی 

 

دار
انک

ت ب
صنع

ي
 نیز دی/ س

ابد
الع

 نی
 ینیحس

ران
مکا

و ه
 

ــت روش   ــود دق بهب
 قیعم
% و 0,01

نسـبت  
% بهبـود داشـته اسـت.    

 يهـا 
 مـ

درخت تصمیم 

درخت تصمیم 
با ژنتیک

  مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي

ــت روش   ــود دق بهب
عم يریادگی يها

0,01برابــر بــا 
نسـبت   هیهمسا ن

% بهبـود داشـته اسـت.    
هـا  روش ریبا سـا 

ـتینفوذ گران با اعمال الگور

نزدیکترین  
همسایه با  
ژنتیک

درخت تصمیم 
با ژنتیک

99.97

99.86

نزدیکترین  
همسایه با  
ژنتیک

درخت تصمیم 
با ژنتیک

0.05

0.19

مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي
  ي تشخیص نفوذگران بدون اعمال الگوریتم ژنتیک

ــ ــم ریتفاس ــت روش   زانی ــود دق بهب
ها با روش سهی
برابــر بــا  بیــبــه ترت م

نیتر کی% است و روش نزد
% بهبـود داشـته اسـت.    0,02 يشـنهاد 

با سـا  يشنهادیصحت روش پ
نفوذ گران با اعمال الگور ص

یادگیري عمیق 
با ژنتیک

نزدیکترین  
همسایه با  
ژنتیک

99.92

99.97

یادگیري عمیق روش پیشنهادي 
با ژنتیک

نزدیکترین  
همسایه با  
ژنتیک

0.08
0.05

مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي
ي تشخیص نفوذگران بدون اعمال الگوریتم ژنتیک

  % است.99,81
ــا ا ــب ــ نی تفاس
یدر مقا يشنهاد

میو درخــت تصــم
% است و روش نزد0,12

شـنهاد یبه روش پ
صحت روش پ زان
صیتشخ يبرا 

روش  
پیشنهادي با  
ژنتیک

99.94

Pr
ec

isi
on

روش پیشنهادي 
با ژنتیک

0.07

Er
ro

r  
ra

te

RMSE

مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي
ي تشخیص نفوذگران بدون اعمال الگوریتم ژنتیک

بـا   
نفـوذگران بـا   

 شـود، 
 يهـا 
 تمی
 قی ـ

بـر  
ــا   ــر ب براب

99,81
ــا ا ب

شنهادیپ
و درخــت تصــم

0,12
به روش پ

زانیم
 هیپا

درخت تصمیم 

Pr
ec

isi
on

درخت تصمیم 

Er
ro

r  
ra

te

RMSE

  
مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي

ي تشخیص نفوذگران بدون اعمال الگوریتم ژنتیکبراهاي پایه  با سایر روش

 يشنهادیدقت روش پ
نفـوذگران بـا    ص

  شده است.
شـود،  ی) مشاهده م ـ

هـا  روش ریبـا سـا  
ینفوذ گران با اعمـال الگـور  

ی ـعم يریادگی ـ
بـر  برا هیهمسا ن

ــم  ــت تص ــا   می% و روش درخ ــر ب براب

نزدیکترین  
همسایه با  
ژنتیک

درخت تصمیم 
با ژنتیک

99.95

99.81

نزدیکترین  
همسایه با  
ژنتیک

درخت تصمیم 
با ژنتیک

99.9

99.59

MSE

مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي - 7شکل 
با سایر روش

دقت روش پ سهیمقا
صیتشـخ  يبرا ه
شده است. نشان داده کی

) مشاهده م ـ9طور که از شکل (
بـا سـا   يشنهادی
نفوذ گران با اعمـال الگـور   

ی ـ%، روش 99,93
نیتر کی%، روش نزد

ــم  ــت تص % و روش درخ

یادگیري عمیق روش پیشنهادي 
با ژنتیک

نزدیکترین  
همسایه با  
ژنتیک

99.92
99.95

یادگیري عمیق روش پیشنهادي 
با ژنتیک

نزدیکترین  
همسایه با  
ژنتیک

99.8699.9

0
0.02
0.04
0.06
0.08
0.1
0.12
0.14
0.16
0.18

M
SE

, R
M

SE

شکل 

مقا ریشکل ز در
هیپا يها روش 

یژنت تمیاعمال الگور
طور که از شکل ( همان

یدقت روش پ زان
 صیتشخ يبرا
99,93برابـر بـا    ک
%، روش نزد99,92برابر با 

ــم 99,95 ــت تص % و روش درخ

روش پیشنهادي 
با ژنتیک

99.93
Ac

cu
ra

cy

روش پیشنهادي 
با ژنتیک

99.85

Re
ca

ll

 

  
در

 ریسا
اعمال الگور

همان
زانیم
برا هیپا

کیژنت
برابر با 

ــا  99,95ب

Ac
cu
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cy
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  مقایسه دقت، صحت، فراخوانی، خطا، مجذور مربعات و خطاي واقعی روش پیشنهادي - 9شکل 

  الگوریتم ژنتیکي تشخیص نفوذگران با اعمال براهاي پایه  با سایر روش
  

 قی ـعم يریادگی ـ%، روش 99,94برابـر بـا    کیژنت
برابـر   هیهمسا نیتر کی%، روش نزد99,92برابر با 

% 99,86برابر با  می% و روش درخت تصم99,97با 
  است.

بهبــود صــحت روش  زانیــم ریتفاســ نیــبــا ا
 قیعم يریادگی يها با روش سهیدر مقا يشنهادیپ

% و 0,02برابــر بــا  بیــبــه ترت میو درخــت تصــم
نسـبت   هیهمسا نیتر کی% است و روش نزد0,08

% بهبـود داشـته اسـت.    0,03 يشـنهاد یبه روش پ

 ریبــا ســا  يشــنهاد یروش پ یفراخــوان زانیــم
نفوذ گران با اعمـال   صیتشخ يبرا هیپا يها روش
 يریادگی ـ%، روش 99,85برابر با  کیژنت تمیالگور

 هیهمسا نیتر کی%، روش نزد99,86با  برابر قیعم
برابـر بـا    می% و روش درخـت تصـم  99,9برابر بـا  
  % است.99,59
روش  یبهبـود فراخـوان   زانی ـم ریتفاس ـ نیبا ا

 میبــا روش درخــت تصــم ســهیدر مقا يشــنهادیپ
قیعم يریادگی ياــه % است و روش0,26برابر با 

  
  ها و ترکیب این روش KNNهاي شبکه عصبی عمیق، درخت تصمیم،  نتایج کلی الگوریتم - 3جدول 

  با اعمال الگوریتم ژنتیک و بدون الگوریتم ژنتیک

 با اعمال انتخاب ویژگی بدون اعمال انتخاب ویژگی 

 
روش 

 پیشنهادي
یادگیري 
 عمیق

ترین  نزدیک
  همسایه

درخت 
  تصمیم

روش 
  پیشنهادي

یادگیري 
 عمیق

ترین  نزدیک
  همسایه

درخت 
  تصمیم

 99.81 99.95  99.92 99.93 99.8 99.81  99.25  99.84  دقت
 99.86 99.97 99.92 99.94 99.8 99.88  98.4 99.9 صحت

 99.59 99.9 99.86 99.85 99.6 99.57  99.47 99.63 فراخوانی
 0.19 0.05 0.08 0.07 0.2 0.19  0.75 0.16 خطا

MSE 0.003 0.064 0.002 0.003 0.001 0.004 0.001 0.003 
RMSE 0.042 0.159 0.035 0.045 0.025 0.036 0.02 0.044 

  
 يشـنهاد ینسبت به روش پ هیهمسا نیتر کیو نزد
% بهبـود داشـته   0,05% و 0,01برابر بـا   بیبه ترت

 ریبــا ســا يشــنهادیروش پ يخطــا زانیــاســت. م
نفوذگران بـا اعمـال    صیتشخ يبرا هیپا يها روش
 يریادگی ـ%، روش 0,07برابـر بـا    کیژنت تمیالگور

 هیهمسـا  نیتر کی%، روش نزد0,08برابر با  قیعم
برابـر بـا    می% و روش درخـت تصـم  0,05برابر بـا  

  % است.0,19
روش  يبهبــود خطــا زانیــم ریتفاســ نیــبــا ا

 قیعم يریادگی يها با روش سهیدر مقا يشنهادیپ

0

0.005

0.01

0.015

0.02

0.025

0.03

0.035

0.04

0.045

0.05

MSERMSE

RM
SE

, M
SE



 

60 
پدافند نامه ویژه

 اقتصادي

1402 زمستانو  پاییز  
 دو فصلنامه علمی

 و پژوهشی 

 
 
 
 
 
 
 
 

  
راح

ط
 ی

جرا
ل ا

مد
 ي

عمل
کز 

مر
ی

 ات
( تیامن

SO
C

در 
 (

دار
انک

ت ب
صنع

ي
 نیز دی/ س

ابد
الع

 نی
 ینیحس

ران
مکا

و ه
 

% و 0,01برابــر بــا  بیــبــه ترت میو درخــت تصــم
ــت. م %0,12 ــاسـ ــا زانیـ ــ يخطـ روش  یواقعـ
 صیتشـخ  يبـرا  هیپا يها روش ریبا سا يشنهادیپ

ــا اعمــال الگــور ــا  کیــژنت تمینفــوذگران ب برابــر ب
%، 0,004برابر بـا   قیعم يریادگی%، روش 0,001

% و 0,001ه برابــر بــا یهمســا نیتــر کیــروش نزد
  است. %0,003برابر با  میروش درخت تصم

روش  یواقع يبهبود خطا زانیم ریتفاس نیبا ا
 قیعم يریادگی يها با روش سهیدر مقا يشنهادیپ

% و 0,003برابـر بـا    بی ـبـه ترت  میو درخت تصـم 
مجـذور مربعـات    زانی ـم نی% است. همچن0,002

بـا   هیپا يها روش ریبا سا يشنهادیروش پ يخطا
%، روش 0,025برابـر بـا    کی ـژنت تمیاعمال الگـور 

%، روش 0,036برابـــر بـــا   قیـــعم يریادگیـــ
ــنزد ــر کی ــا نیت ــا  هیهمس ــر ب % و روش 0,02براب

  % است.0,044برابر با  میدرخت تصم
بهبـود مجـذور مربعـات     زانی ـم ریتفاس نیبا ا

 يهـا  بـا روش  سهیدر مقا يشنهادیروش پ يخطا
برابر با  بیترت هب میو درخت تصم قیعم يریادگی

  .% است0,019% و 0,011
شـبکه   يها تمیالگور یکل جی) نتا3جدول ( در

 نیا بیو ترک KNN م،یدرخت تصم ق،یعم یعصب

 تمیو بدون الگور کیژنت تمیها با اعمال الگور روش
  شده است آن نشان داده کیژنت

 شـود،  یطور که از شکل بالا مشـاهده م ـ  همان
 يشـنهاد یروش پ یو فراخوان صیدقت تشخ جینتا

ــه ــوگ ب از نفــوذگران در شــبکه در  يریمنظــور جل
بـوده اسـت در    یژگیکه با اعمال انتخاب و یحالت
انتخاب  تمیکه بدون اعمال الگور یبا حالت سهیمقا

  .کند یبوده است بهتر عمل م کیژنت یژگیو
با  يشنهادیروش پ جینتا سهیمقا ریدر شکل ز

نسـبت بـه    کیژنت یژگیانتخاب و تمیاعمال الگور
شده  نشان داده کیها و بدون اعمال ژنت روش ریسا

  است
 شـود،  یطور که از شکل بالا مشـاهده م ـ  همان

انتخـاب   تمیبا اعمال الگـور  يشنهادیروش پ جینتا
 يریادگی ـ%، روش 99,93برابـر بـا    کیژنت یژگیو

 هیهمسا نیتر کی%، روش نزد99,92برابر با  قیعم
برابـر بـا    می% و روش درخـت تصـم  99,95ا برابر ب

ــال ژنت 99,81 ــدون اعم ــت و ب ــ% اس درروش  کی
 قیعم يریادگی%، روش 99,84با  رابرب يشنهادیپ

برابـر   هیهمسا نیتر کی%، روش نزد99,25برابر با 
% 99,8برابر بـا   می% و روش درخت تصم99,81با 

الا روشـب جـیاـه نتـوجه بـا تـب نیابراـاست؛ بن

  
  ها و بدون اعمال ژنتیک : مقایسه نتایج روش پیشنهادي با اعمال الگوریتم انتخاب ویژگی ژنتیک نسبت به سایر روش10شکل 

  

نزدیکترین یادگیري عمیقروش پیشنهادي
درخت تصمیمهمسایه

بدون اعمال ژنتیک 99.8499.2599.8199.8

با اعمال ژنتیک 99.9399.9299.9599.81

98.8
99
99.2
99.4
99.6
99.8
100
100.2

قت
د

(%)

مقایسه  نتایج روش پیشنهادي با اعمال الگوریتم انتخاب ویژگی ژنتیک 
نسبت به سایر روشها و بدون اعمال ژنتیک

بدون اعمال ژنتیک با اعمال ژنتیک
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% 0,09در حــدود  کیــبــا اعمــال ژنت يشــنهادیپ
بهبود داشته است و  کینسبت به بدون اعمال ژنت

و  هیهمسـا  نیتر کینزد ق،یعم يریادگی يها روش
در حدود  بیبه ترت کیبا اعمال ژنت میدرخت تصم

 یژگی% نسبت به انتخاب و0,01% و %0,14، 0,67
  .اند بهبود داشته کیبدون اعمال ژنت

  
 ریبا سا يشنهادیروش پ جینتا سهیمقا -5-4

  ها روش
بـا   يشنهادیروش پ جینتا سهیبخش به مقا نیا در

و بـدون   کی ـژنت یژگ ـیانتخـاب و  تمیاعمال الگور
مشـابه و در   تاسـت ید يبر رو تمیالگور نیاعمال ا

. در شود ی] پرداخته م22با مقاله [ کسانی طیشرا
. شـود  یپرداخته م ـ جینتا سهیو مقا ریادامه به تفس
بـا   يشـنهاد یروش پ جینتـا  سهیمقا ریدر جدول ز

] از جنبه 22شده در مقاله [ مطرح يها روش ریسا
  ه است.شد نشان داده صیدقت تشخ زانیم

نفـوذ   صیدقت تشـخ  سهیمقا زین 11در شکل 
 يها روش رینسبت به سا يشنهادیگران درروش پ

ــرح ــه [  مط ــده در مقال ــر رو22ش ــتید ي] ب  تاس
KDDCup99 شده است نشان داده  

 شـود،  یطور که از شکل بالا مشـاهده م ـ  همان

ــم ــخ  زانیـ ــت تشـ ــوذگران درروش  صیدقـ نفـ
 KDDCup99 تاسـت یبـا اسـتفاده از د   يشنهادیپ

ــا   ــر ب ــا   Grid SVM %، روش99,93براب ــر ب براب
 %، روش94,34برابر با  PSO SVM %، روش92,75

GA SVM  ی%، روش جنگل تصـادف 95,89برابر با 
ــا  ــر ب ــ%، روش شــبکه ب95,98براب ــا  نیزی ــر ب براب

% 96,72برابـر بـا    HG-GA SVM % و روش95,33
  است.

ــا ا ــب ــ نی ــم ریتفاس ــت روش   زانی ــود دق بهب
 Grid يهـا  روش ریبـه سـا   سـه یدر مقا يشنهادیپ

SVM ،PSO SVM ،GA SVM  ی، جنگـل تصـادف، 
برابـر بـا    بی ـبه ترت HG-GA SVM و نیزیشبکه ب
% 3,21% و %4,6، %3,95، %4,04، %5,59، 7,18
  .است
 صینـرخ تشـخ   گـر یمهـم د  يارهایاز مع یکی

روش  یدرسـت  زانی ـم اری ـمع نیدرست است که ا
 سهیمقا ریشکل ز. در کند یرا مطرح م يشنهادیپ

با اعمـال   يشنهادیدرست درروش پ صینرخ تشخ
ــاب و ــیانتخ ــا   یژگ ــه س ــبت ب ــا روش رینس  يه

  شده است. ] نشان داده22شده در [ مطرح
بـر   يدیی ـأت 12شده در شکل  نشان داده جینتا

يشنهادیتوجه روش پ ت قابلـو دق یـارسنجـاعتب
  

  از جنبه میزان دقت تشخیص ]22[ شده در مقاله هاي مطرح مقایسه نتایج روش پیشنهادي با سایر روش - 4جدول 

 با اعمال انتخاب ویژگی بدون اعمال انتخاب ویژگی 

 دقت دقت 

 99.93 99.84 روش پیشنهادي

Grid-SVM[49] 90.13 92.75 

PSO-SVM[49] 94.54 94.34 

GA-SVM[49] 95.33 95.89 

]49تصادفی[جنگل   95.98 95.98 
]49شبکه بیزین[  95.33 95.33 

HG-GA-SVM[49] 95.82 96.72 
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  شده در هاي مطرح مقایسه دقت تشخیص نفوذ گران درروش پیشنهادي نسبت به سایر روش -11شکل 

  KDDCup99 بر روي دیتاست ]22[ مقاله
  

ــو يهــا روش گــرینســبت بــه د در مطالعــات  نین
  است. نیشیپ

 شـود،  یطور که از شکل بالا مشـاهده م ـ  همان
ــم ــخ  زانی ــرخ تش ــود ن ــت درروش  صیبهب درس
نسبت به روش  یژگیبا اعمال انتخاب و يشنهادیپ
، Kuang et al يها و روش کیبدون ژنت يشنهادیپ

Singh et al ،De la Hoz et al ،Tavallaee et al ،
Tsang et al ،Kayacik et al ،Bamakan SM et al ،

Gauthama Raman MR et al و HG-GA SVM   بـه
%، 6,42%، 2,15%، 4,56%، 0,03برابــر بــا  بیــترت

% و %2,26، %2,79، %9,22، %7,06، 19,15
  .% است2,68

  يرگی نتیجه -6
 سـتم یحمـلات در س  صیتشخ يمقاله برا نیا در

انتخـاب   تمیالگـور  بیاز ترک ک،یالکترون يبانکدار
ــیو ــژنت یژگ ــا و روش کی ــ يه ــ يریادگی  نیماش

 یشـبکه عصـب   م،یدرخـت تصـم   تمیازجمله الگور
  شده است.  استفاده یقیصورت تلف به KNNو  قیعم

 جیشـده، نتـا   راهکـار ارائـه   یاعتبار سنج يبرا
 يریادگی يها ازجمله روش ها وشر ریحاصل با سا

 يسـاز  نـه یبه يهـا  روش ریبا سا یبیو ترک نیماش
 نی ـقرارگرفتـه اسـت. در ا   یابیو ارز سهیمورد مقا

 يبرا KDD Cup 99% مجموعه داده 10پژوهش از 
شده است که ابتدا در مرحله  استفاده يساز هیشب

روش 
پیشنهادي

Grid-
SVM[49]

PSO-
SVM[49]

GA-
SVM[49]

جنکل 
]49[تصادفی

شبکه 
]49[بیزین

HG-GA-
SVM[49]

دقت 99.9392.7594.3495.8995.9895.3396.72

99.93

92.75

94.34

95.8995.98
95.33

96.72

88

90

92

94

96

98

100

102

قت
د

(%)

مقایسه دقت تشخیص نفوذ گران در روش پیشنهادي نسبت به سایر روشهاي  
KDDCup99بر روي دیتاست  ]22[مطرح شده در مقاله
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  .]22[ شده در هاي مطرح مقایسه نرخ تشخیص درست درروش پیشنهادي با اعمال انتخاب ویژگی نسبت به سایر روش -12شکل 

  
هـا بـه    مشخصه هیکل ریها، مقاد داده پردازش شیپ

 یمشخصه خروج ـ ریمقاد نیهمچن و لیاعداد تبد
شـده اسـت.    داده ریی ـتغ کی ـبه دو مقدار صـفر و  

راهکار  يحاصل از پژوهش نشان از دقت بالا جینتا
 رینفوذگران نسبت به سـا  صیتشخ يشده برا ارائه

  % است.5در حدود  ریاخ يها روش
  
  منابع -7
. 1399,” شرویراهکار توسعه پ نیشرکت به“-1

 :Available] .یخط [درون
http://www.behinrahkar.com. 

 یبوم تیامن اتیمرکز عمل یو طراح يپروژه معمار“ -2
 .]یخط . [درون1388” باز, متن يبر راهکارها یمبتن

Available: http://www.ic4i.ir.  
 3. E. ElFgee and A. Arara, "Technical 
Requirements of New Framework for GPRS 
Security Protocol Mobile Banking 
Application," Procedia Computer Science, p. 
Procedia Computer Science, 2014.  
4. S. Bojjagani and V. N. Sastry, "Stamba: 
Security testing for Android mobile banking 
apps," In Advances in Signal Processing and 
Intelligent Recognition Systems, pp. pp. 671-
683, 2016.  
5. R. K. Rehiman and S. Veni, "A secure 

authentication infrastructure for IoT Enabled 
smart mobile devices–An Initial Prototype," 
Indian Journal of Science and Technology, p. 
9(9), 2016.  
6. N. Thompson, L. T. McGill and X. Wang, 
"“Security begins at home”: Determinants of 
home computer and mobile device security 
behavior," computers & security, pp. 70, 376-
391, 2017.  
7. S. Bhatnagar, Y. Malik and S. Butakov, 
"Analysing Data Security Requirements of 
Android Mobile Banking Application," in In 
International Conference on Intelligent, Secure, 
and Dependable Systems in Distributed and 
Cloud Environments, 2018.  
8. S. Chen,. Meng, T. Su, L. Fan, Y. Xue, Y. 
Liu and S. Hao, "AUSERA: Large-Scale 
Automated Security Risk Assessment of Global 
Mobile Banking Apps," arXiv preprint arXiv, p. 
1805.05236, 2018.  
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99.8299.7995.2697.6793.4

80.67

92.7690.6
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مقایسه نرخ تشخیص درست در روش پیشنهادي با اعمال انتخاب ویژگی نسبت به 
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