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بندی تهدیدات نیروگاه های برق حرارتی و ارائه راهکارهای پدافند  شناسایی و اولویت
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 چکیده
های کشور منتشر شدده و دامدنده  تواند در تمامی بخش دهند که وقوع اختلال در یک زیرساخت می ها یک شبکه یکپارچه را تشکیل می زیرساخت     
 تواند امنیت ملی، اقتصادی و ... کشور را به شدت تحت تأثیر قرار دهد. به همین منظور هدف اصدلدی در ایدن پد وهدش های به وجود آمده می اختلال

ی باشد که پد  از بدررسد آوردن راهکارهای متناسب با اصول و مبانی پدافند غیرعامل می دست بندی تهدیدات اثرگذار محیطی و به شناسایی و اولویت
حی و تدوزیدع ای و میدانی اقدام به طرا های کتابخانه مفاهیم، تعاریف، اسناد بالادستی و مطالعه انواع تهدیدات در حوزه تأسیسات زیربنایی از طریق روش

عامل محیطدی بدر اسداد مددل  1۳بندی  نامه و اولویت سازی پرسش نامه در بین متخصصان و کارشناسان مربوطه شده است. در ادامه با آماده پرسش
SWOT افزار انجام و توسط نرمSPSS   مورد ارزیابی کمی قرار گرفت. نتایج این پ وهش گواه آن است که حفاظت از تأسیسات زیربندایدی در حدوزه
افدزایدش های کشور نسبت به تهدیدات نوظهور،  های برق حرارتی با رویکرد پدافند غیرعامل نیازمند افزایش دانش مدیران و کارشناسان نیروگاه نیروگاه

ها و تجهیزات حفاظتی نوین، رعایت اصل پراکندگی در طراحی و جانمایی تأسیسات مخازن سوخت، بدرگدزاری  کارگیری روش سطح تمهیدات پایشی، به
 باشد. المللی در حوزه ایمنی و ... می های مختلف در ایجاد آمادگی، استفاده از تجربیات کارآمد بین رزمایش

 پذیری، تهدیدات، پدافند غیرعامل.  نیروگاه، آسیبکلمات کلیدی: 

Identifying and prioritizing the threats of thermal-power plants and providing 
passive defense solutions 
 
Hossein Norousta1 , Mohammad Yaser Radan*2, Mohammad Ali Nekooie3 , Mohammad Eskandari4  

Abstract: 
Infrastructure is a unified network , where the occurrence of disruptions in a infrastructure can spread in all parts of the 
country and the extent of disturbance caused can affect national , economic and … state security . for this purpose , the 
main purpose of this research is to identify and prioritize effective environmental threats and to provide solutions to     
principles and principles of passive defense , after reviewing concepts , definitions , upstream documents and studing   
different types of threats in the field of infrastructure facilities through library and library methods , designing and       
distributing questionnaires among experts and related experts . then , by preparing questionnaire and prioritization of    
environmental factors on the basis of swot model and was evaluated by spss software . the results of this study indicate 
that protection of infrastructure facilities in the field of power plants with passive defense approach requires increasing 
knowledge of managers and experts in the country in relation to emerging threats, increasing the level of monitoring 
measures , applying new methods and protective equipment, observance of the principle of dispersion in design and layout 
of fuel tanks , holding various trainings in preparation , using effective international experiences in the field of safety .  
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 مقدمه

بشر از ابتدای خلقت خود تاکنون در میان تهدیدات رشد 

ها به تمهیدات مختلفی اندیشیده است کرده و برای مقابله با آن

تری به خود  های اخیر روند مقابله با تهدیدات شکل علمیدر دهه

، خسارت وارده و  گرفته و به طور مشخص میزان احتمال وقوع

امروزه بیش از دو سوم چگونگی مقابله با آنها تعیین شده است. 

های حیاتی است و نقش مهم  حملات تروریستی معطوف شریان

های حیاتی در فرآیند مدیریت جامع بحران شهری و  شریان

ها با هم از یک سو و ارزش اقتصادی  ارتباط تنگاتنگ این شبکه

شود که توجه وی های به آنها داشته  آنها از سوی دیگر باعث می

های حساد و حیاتی کشور نیز  ها، سیستم زیرساخت[.  0]باشیم 

هر کدام به نحوی با حوزه تهیه، تامین و توزیع برق ارتباط دارند. 

به کارگیری پدافند غیرعامل در جهت مقابله با تهدیدات به 

منظور تقلیل خسارت ناشی از حملات هوایی و زمینی کشور 

مهاجم، موضوعی بنیادی و اساسی است که وسعت و گستره آن 

تقریباً تمامی مراکز حیاتی را در برگرفته و حفظ امنیت ملی، 

استقلال سیاسی، اقتصادی و دفاعی به نحو چشمگیری وابسته به 

از آنجا [.  4]باشد  برنامه ریزی همه جانبه در موضوع یاد شده می

وار و به های حیاتی در هر کشوری به صورت شبکهکه زیرساخت

های اقتصادی، اجتماعی، افزا به تداوم و توسعه فعالیتصورت هم

سیاسی و ... یک کشور گره خورده است بایستی جایگاه هر 

منظور از [.  1]زیرساخت و میزان اهمیت آن مشخص گردد 

هایی اعم از  ها و دارایی های حیاتی شامل سیستم زیرساخت

باشد، که برای یک ملت ضروری بوده و  فیزیکی یا معنوی می

تواند تأثیر جدی بر امنیت  هرگونه اختلال در خدمات آن می

ملی، رفاه اقتصادی، بهداشت عمومی و یا ایمنی، و یا ترکیبی از 

از جمله تحقیقاتی که تاکنون در حوزه پدافند [.  2]  آنها باشد

 توان به موارد زیر اشاره کرد:  ها انجام شده می غیرعامل نیروگاه

( در پ وهشی با عنوان مطالعه 01۳2مسعود کسرائی ن اد )     

زمان  محیطی ساخت نیروگاه تولید هم فنی، اقتصادی و زیست

زمان  برق، حرارت و برودت به ارزیابی احداث نیروگاه تولید هم

برق، حرارت و برودت از منظر اقتصادی پرداخته و در پایان به 

زمان در  توجیه پذیری مالی و اقتصادی ساخت نیروگاه تولید هم

مگاوات را تأیید نموده است. همچنین محمدرضا  ۵مقیاد 

( در پ وهش خود به راهکارهای ارتقاء سطح 01۳۳اصلاح )

پدافند غیرعامل در ساختار شهر پرداخته است. نتایج این 

های مرکزی و شرقی منطقه هفت  دهد محدوده پ وهش نشان می

پذیری را به خود  شهرداری تهران بیشترین میزان آسیب

اند. در انتها پ   اختصاص داده و در وضعیت نامطلوبی قرار گرفته

های مربوط به سنجش وضعیت پدافند  از انجام مطالعات و تحلیل

غیرعامل در این منطقه با ارائه راهکارهای کلیدی در راستای 

پذیری منطقه در  بهبود وضعیت ساختار شهر در کاهش آسیب

( در مقاله 4/0۵آلکارازا و همکاران)مواقع بحران برداشته شود. 

  40های حساد، الزامات و چالش های قرن حفاظت از زیرساخت

های حساد نقش خیلی مهمی در حمایت از  معتقدند زیرساخت

کند. قابلیت اطمینان، عملکرد، استمرار  جامعه مدرن بازی می

ها از  خدمات، ایمنی، تعمیر و نگهداری و حفاظت از زیرساخت

های ملی برای کشورها در سراسر جهان می باشد. مؤلفان  اولویت

به شناسایی و ارزیابی تهدیدات در زیرساختهای حیاتی شهرها با 

های  پذیری و تهدیدات پیش روی زیرساخت بررسی آسیب

های کنترل صنعتی و  حساد  مدرن با تأکید بر سیستم

اند و همچنین به تعدادی از  راهکارهای حفاظت از آنها پرداخته

[. ۵]اند  های این حوزه مانند مدیریت امنیتی اشاره نموده چالش

( با موضوع پدافند /01۳عبدالحمید اونباشی )در پ وهش 

ای )مطالعه موردی پالایشگاه  ریزی منطقه غیرعامل در برنامه

تهران(، جایگاه پدافند غیرعامل از نگاه مدیریت و وجه تمایز آن 

خصوص  ریزی و به با مددیریت بحران، جایگاه آن در برنامه

ای و بررسی نمونه موردمطالعه از نظر پدافند  ریزی منطقه برنامه

غیرعامل و شناسایی نقاط ضعف و قوت و ارائه پیشنهادهای 

سال دفاع  8کداربردی در ایدن زمینه بررسی شده است. تجربه 

 ها از جمله اولین تأسیسات مقدد نشان داده است که نیروگاه

گیرند. در طول دفاع  هستند که مورد تهاجم قرار میزیربنایی 

بار مورد  /4مقدد پنج نیروگاه مهم کشور در مجموع بیش از 

به اهمیت  های دشمن قرار گرفتند. باتوجه تهاجم جنگنده

های  خصوص تأسیسات حساد نیروگاه های انرژی به زیرساخت

ها و تامین  های دیگر زیرساخت برق کشور در تداوم فعالیت

نیازهای مراکز جمعیتی ضرورت پرداختن به موضوع برآورد 

گردد. مسئله  پذیری، حائز اهمیت می تهدید و ارزیابی آسیب

پ وهش حاضر این است که چه راهکارهایی در کنار عوامل 

 تواند در مقابل  این  تهدیدات مؤثر و کاهش  اثرگذار محیطی می
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پذیری مراکز جمعیتی در قبال تهدیدات متصور بر  آسیب

ها را هدفمند نماید. تحقیق حاضر بر آن است تا با  زیرساخت

بندی تهدیدات متصور بر  پرداختن به مسئلة شناخت و اولویت

های برق حرارتی و ارائه راهکارهای مناسب از منظر دفاع  نیروگاه

 پذیری آنها بردارد. غیرعامل گامی در جهت کاهش آسیب

 مبانی نظری تحقیق

 پدافند غیرعامل-1

ای که باعث  عبارت است از مجموعه اقدامات غیر مسلحانه     

پذیری، تداوم    افزایش قدرت بازدارندگی، کاهش آسیب

های ضروری، ارتقاء پایداری ملی و تسهیل مدیریت فعالیت

پدافند [.  6]گردد بحران در مقابل تهدیدات و اقدامات نظامی می

ترین روش  آمیزترین و اثربخش غیرعامل مکمل دفاع عامل، صلح

های ملی و مراکز پذیری زیرساختدفاعی است که کاهش آسیب

 [.  ۳]حیاتی، حساد و مهم و پایداری ملی را به دنبال دارد 

 تهدیدات -2

تهدید، واژه یا به عبارتی بهتر مفهوم انتزاعی است. ازآنجاکه      

تهدید، یک مفهوم انتزاعی است، تعریف تصمیم گیرندگان و 

مردم هر کشور از امنیت ملی خود، تأثیر مستقیمی بر درک آنها 

تهدید، برآیند وضعیتی است که عوامل [.  04]از تهدید دارد 

کنند و  محیطی برخلاف خواسته ما و خارج از کنترل ما عمل می

حیث، مطلوب ما نیست و احتمال آشفتگی خطر و زیان  ازاین

ذهنی و نقطه آغاز   تهدید ادراک[.  01]برای ما وجود دارد 

گیری نگرانی از مخاطرات و پیامدهای تحقق آن نسبت به  شکل

تهدید نسبت به امنیت، عبارت از [.  02]هاست  منافع و ارزش

ای از وقایع است که به شدت کیفیت زندگی  یک عمل یا سلسله

ها، شهرها یا واحدهای خصوصی و غیر دولتی )افراد،  برای دولت

 دهد. ها( را کاهش می ها و شرکت گروه

 

 

 

 

عواملی نظیر عملیات زمینی، هوایی، دریایی، نفوذی،      

خرابکارانه و تروریستی دشمن که اهداف، توان دفاعی و وضعیت 

[. 8]پدافند کشور را مورد تهاجم قرار دهد و به مخاطره اندازد 

عمده تهدیدات موثر و مخرب در شبکه برق به دلیل وسعت و 

حجم تجهیزات و همچنین به دلیل در دسترد بودن یکی از 

باشند  های نوین می مهمترین اهداف کشورهای مهاجم در جنگ

اهداف تهدیدات باتوجه به ابعاد و شمول آن، زمان و [.  ۳]

ها و اعتقادات حاکم بر جامعه و نیز  موقعیت جغرافیایی، ارزش

کند. براین اساد، اهداف تهدیدات  مشروعیت نظام، معنا پیدا می

های تهدید  ایجاد شده ممکن است در یک یا چند مورد از شکل

های حاکم بر جامعه، تهدید مدیریت  نظام سیاسی، تهدید ارزش

کلان کشور، تهدید منافع ملی، تهدید تمامیت ارضی کشور، 

تهدید استقلال کشور و تهدید منابع انسانی کشور صورت پذیرد 

[0/  .] 

 

 

 

 حوزه تهدید موضوع تهدید عامل تهدید

 نظام اسلامی حمله نظامی آمریکا

 رژیم صهیونیستی
حمله نظامی و 

 تروریستی
 لبنان و فلسطین

 دولت ج.ا.ایران زلزله تهران زلزله

های معاندگروه ها ساخت تمامی زیراقدامات    

 هایی از تهدید  : نمونه1جدول 

 اقدامات تسلیحات تهدیدات

 سخت نیمه

های  سامانه

کنترل 

 مرکزی

بدون 

استفاده از 

 تسلیحات

خرابکاری از 

طریق نفوذ و 

اختلال در 

 ها سامانه

تهدیدهای 

 اختصاصی

های  بمب

 گرافیتی

بمباران 

 هوایی

های  بمب

الکترومغنا

 طیسی

بمباران 

 هوایی

 سخت

خرابکاری و 

 تروریسم

های  بمب

انفجاری 

کوچک، 

 انداز خمپاره

انفجار، 

 سوزی آتش

حملات 

 موشکی

انواع 

 ها موشک

شلیک 

 موشک

بمباران 

 هوایی

انواع 

 ها بمب

بمباران 

 هوایی

حملات 

 ای خمپاره

انواع 

ها و  خمپاره

های  سلاح

 انفجاری

شلیک 

 خمپاره

 های برق  : تهدیدات متوجه نیروگاه2جدول 
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 دارایی-3

تواند  یک منبع با ارزش که نیازمند حفاظت بوده و می     

ها، امکانات، تجهیزات،  ملمود باشد )مانند مردم، ساختمان

ها، عملکردها و اطلاعات( یا غیرملمود باشد مانند  فعالیت

در این مقاله [.  0۵])فرآیندها یا سابقه و اعتبار یک شرکت( 

 باشد. منظور از دارایی، تاسیسات زیر بنایی نیروگاه می

 روش تحقیق و ابزارها

های  دادهوتحلیل  تجزیهفرض  در این مقاله، روش اصلی پیش     

باشد. همچنین از روش  می SWOTگردآوری شده، روش 

توصیفی و تحلیلی استفاده شده است و پ  از گردآوری 

نامه و  ای و میدانی )پرسش های کتابخانه روشطریق اطلاعات از 

ها و سایر مراجع و مآخذ، به تشریح تهدیدات  مصاحبه(، سایت

های برق حرارتی پرداخته خواهد شد. در نهایت  متصور بر نیروگاه

های تحقیقی، روش تحقیق  بندی روش با بررسی و جمع

نمونه  -)توصیفیترکیبینوع مورداستفاده در این پ وهش از 

موردی( انتخاب گردید. به منظور نزدیکی هرچه بیشتر شرایط 

ورودی، تحلیل ها و فضای پ وهش به شرایط واقعی، یکی از 

نیروگاه های کشور که در محدوده داخلی یکی از شهرهای کشور 

قرار گرفته، جهت احصاء دارائی ها و تحلیل ها انتخاب شد. 

بمنظور رعایت اصول حفاظت از اسناد و اطلاعات، از ذکر نام و 

مشخصات صریح نیروگاه مورد نظر خودداری شده و با عنوان 

نیروگاه فرضی )نیروگاه مورد مطالعه( در متن مورد اشاره قرار 

در پ وهش حاضر، از روش خبرگی برای احصاء گرفته است. 

عوامل موثر و از پارامترهای توصیفی جهت تحلیل عوامل 

محیطی استفاده شده است. جامعه آماری مورد تحقیق دارای 

متخصص در زمینه پدافند   باشد: هایی به این شرح می وی گی

، کارشناد تهدیدات HSEغیرعامل، کارشناد حوزه ایمنی و 

های برق  حوزه زیرساخت، سابقه کار در مناسب مدیریتی نیروگاه

و دارای حداقل مدرک تحصیلی کارشناسی ارشد. به دلیل 

محدود بودن جامعه تخصصی حفاظت از زیرساخت، مهندسی 

پدافند غیرعامل، مدیریت بحران و مهندسی برق مسلط به 

های امنیتی، روش نمونه گیری، تمام شمار است.  تحلیل ریسک

همچنین جهت شناسایی عوامل محیطی مراحل زیر طی شده 

 است:

 ها،  جمع آوری اطلاعات مربوط به سوابق حمله به زیرساخت -0

 های حوزه انرژی،  تعیین خطرات بالقوه در زیرساخت -4

 بررسی اثرات هر خطر و علل آن،  -1

های فنی، مهندسی و  های داخلی و ضعف بررسی توانمندی -2

 مدیریتی در کشور. 

سپ  با هم فکری نخبگان و تحلیل و بررسی سناریوهای      

بر صورت طیف لیکرت و  ای به تهدید شناسایی شده، پرسش نامه

تهیه و با استفاده از فرمول کوکران   PESTEL+DSاساد مدل 

ای، این  گیری خوشه در تعیین حجم نمونه و با روش نمونه

های یاد  کارشناسان خبره در حوزه نفر از /2پرسشنامه برای 

توزیع گردید. پایایی پرسشنامه از طریق ضریب آلفای   شده

 استخراج گردید. ،SPSSکرونباخ به کمک نرم افزار 

  SWOTتکنیک 

ریزی و تجزیه و تحلیل  ترین فنون برنامه یکی از مناسب     

عنوان ابزاری نوین  است که امروزه به SWOTاسترات ی ماتری  

ی  ه برای تحلیل عملکردها و وضعیت شکاف، مورد استفاد

گیرد. ماتری  سوات  ها قرار می طراحان و ارزیابان استرات ی

های موجود در محیط  و فرصتابزاری برای شناخت تهدیدها

های داخلی آن  ها و قوت خارجی یک سیستم و بازشناسی ضعف

منظور سنجش وضعیت و تدوین راهبرد مناسب برای هدایت و  به

کنترل آن است در واقع، این روش بهترین استرات ی را برای 

توان گفت که  طور اجمالی می دهد. به ها ارائه می مدیریت سازمان

در .  تحلیل وضعیت و تدوین راهبرد استاین تکنیک ابزاری برای

برای بررسی وضع موجود نیروگاه    SWOT  این پ وهش از مدل

هدا و  فرضی برای شناسدایی نقداط قدوت، ضدعف، فرصدت

اسدتفاده خواهدد تهدیدهاو همچنین شناسایی مسائل کلیددی

شدد. از مددل تحلیدل عوامدل داخلی و خارجی برای تدوین 

ها و راهکارها مناسب برای ساماندهی نمونه  استرات ی

موردمطالعه بهره گرفتدده خواهد شددد. نتددایج تحلیددل در 

قالددب یددک مطالعدده موردی در قالددب ارزیابی عوامل محیطی 

 آورده خواهد شد. 
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 بحث و نتایج

پرسشنامه طراحی شده در این پ وهش، به شناسایی و      

تعیین اولویت عوامل محیطی داخلی و خارجی مرتبط با اصول 

پدافند غیرعامل در مقابله با تهدیدات شناسایی شده برای 

نیروگاه مورد مطالعه پرداخته است. در این راستا، ابتدا عوامل 

محیطی به دست آمده از مبانی نظری و تحقیقات و مصاحبه با 

خبرگان احصا گردیده و سپ  در قالب پرسشنامه ای در میان 

جامعه آماری ذکر شده توزیع گردید. در این پرسشنامه نظر 

جامعه آماری در مورد عوامل محیطی چهارگانه قوت، ضعف ، 

فرصت و تهدید در سوالات پنج گزینه ای طیف لیکرت که دارای 

(، 1(، متوسط )4(، کم )0مقادیر کمی نیز می باشد )خیلی کم )

(( مورد پرسش قرار گرفت. همچنین ۵( و خیلی زیاد )2زیاد )

منظور وزن دهی به سوالات، پ  از آماده سازی، توزیع و  به

ها نتایج آن با استفاده از ماتری   نامه آوری پرسش جمع

SWOT افزار  در نرمSPSS  بصورت کمی مورد تحلیل قرار

 گرفت.

 امتیاز رتبه وزن اولویت میانگین نقاط قوت ردیف

S1 
های کشور نسبت به تهدیدات  آشنایی مدیران و کارشناسان نیروگاه

 ها تا چه حد است؟ های مقابله با آن نوظهور و راه
2 1 /٫/۵0 2 4/٫/  

S2 

های عمومی و سطح تمهیدات پایشی و بالا بودن میزان امنیت مکان

ها، تأسیسات نظامی، مراکز  مراکز حیاتی، حساد و مهم نظیر نیروگاه

 تحقیقاتی ... تا چه اندازه است؟

1.62 8 /26٫/  1 02٫/  

S3 
ها تا چه اندازه باعث  تجهیزات نظارتی و مانیتورینگ جهت کنترل تردد

 ها شده است؟ مدیریت و کاهش آسیب
2.00 0 /۵4٫/  2 40٫/  

S4 
ها و حفاظت از مدیران کشور به رعایت الزامات پدافندی در نیروگاه

 جمعیت شهری تا چه اندازه تأکید و اهتمام دارند؟
1.84 ۳ /۵0٫/  1 02٫/  

 S5 
تا چه اندازه توانایی پشتیبانی از ایمنی مخازن و تجهیزات نیروگاه در 

 مواقع بحرانی توسط کارشناسان وجود دارد؟
2./2 4 /۵0٫/  2 4/٫/  

S6 

ها المللی برای طراحی نیروگاه تا چه اندازه استانداردهای ملی و بین

های برق کشور  در نیروگاه ،یابی و ...( محیطی، مکان )مطالعات زیست

 رعایت شده است؟

1.86 ۵ /2۳٫/  1 02٫/  

S7 

ای  تا چه میزان واحدهای پشتیبانی، نگهداری و تعمیرات برق منطقه

جهت جبران خسارات احتمالی وارده به تأسیسات زیربنایی خصوصاً 

 مخازن سوخت از آمادگی لازم برخوردارند؟

1.۳/ 2 /2۳٫/  1 02٫/  

S8 

ها در جهت کاهش  آیا امکان استفاده از تجهیزات جذب و تبدیل آلاینده

های  ها به روش های ناشی از سوخت مواد فسیلی در نیروگاه  ورود آلاینده

 مختلف وجود دارد؟

1.6/ ۳ /26٫/  1 02٫/  

S9 
های برق کشور تا چه میزان به پشتیبانی مراکز  یابی نیروگاه در مکان

 شود؟ امدادی و انتظامی اهمیت داده می
1.84 6 /2۳٫/  1 02٫/  

 امتیاز رتبه وزن اولویت میانگین نقاط ضعف ردیف

W1 

ها و تجهیزات حفاظتی نوین و افزایش توانمندی  کارگیری روش به

های برق جهت مقابله با تهدیدات نوظهور که  عملیاتی در نیروگاه

ها را  های برق و دیزل ژنراتور صورت خاص خطوط انتقال برق، پست به

 شود؟ دهند، تا چه حد انجام می آماج حمله قرار می

1.68 8 /2۳٫/  0 /2۳٫/  

W2 
، جانمایی و نوع  توجه به موضوع پدافند غیرعامل در مراحل طراحی

 ها تا چه حد است؟ سوخت نیروگاهی، در نیروگاه
2./2 ۵ /۵0٫/  0 /0/٫/  

W3 
سازی تجهیزات کنترل تردد افراد و خودروها در  نیاز به توسعه و بهینه

 های کشور چه میزان است؟ زیرساخت
1.84 ۳ /2۳٫/  0 /2۳٫/  

W4 
های برق تا چه  صدمه و آسیب به مخازن ذخیره سوخت مازوت نیروگاه

 اندازد؟ زیست منطقه را به خطر می اندازه محیط
2.14 4 /۵۵٫/  4 0/٫/  

 : تجزیه و تحلیل عوامل داخلی3جدول 
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 امتیاز رتبه وزن اولویت میانگین نقاط ضعف ردیف

W5 

هایی برای افزایش توجه وزارت نیرو به تحقق اصول  سازی روش عملیاتی

پدافند غیرعامل و ایمنی و الزامات مقابله با تهدیدات نوین و نوظهور ضد 

 ها و خطوط انتقال برق تا چه میران انجام شده است؟ ها، پست نیروگاه

2.26 0 /۵۳٫/  4 00٫/  

W6 

رعایت اصل پراکندگی و تمرکززدایی در طراحی و جانمایی مخازن 

ها و خطوط انتقال تا چه حدی در واحدهای نیروگاهی  سوخت، پست

 کشور انجام شده است؟

2.00 1 /۵4٫/  4 0/٫/  

W7 
ها و خطوط انتقال برق  ها، پست استانداردهای مدیریت انرژی در نیروگاه

 شود؟ چه میزان رعایت می
1.۳6 6 /۵/٫/  0 /۵٫/  

W8 
های جانبی و افزایش عمر مفید تجهیزات  هزینه نگهداری و هزینه

 ها و ... تا چه حد بر پدافند غیرعامل تأثیر منفی دارد؟ نیروگاه، پست
2./۳ 2 /۵4٫/  0 /۵٫/  

W9 

زیست و  های موجود در جهت حفاظت از محیط آیا در حوزه فناوری

روزرسانی انواع تجهیزات نظارتی و  محصولات مرتبط با ساخت و به

کنترلی موردنیاز در صنایع نیروگاهی با رویکرد پدافند غیرعامل 

 گذاری کافی انجام شده است؟ سرمایه

1.62 ۳ /۵6٫/  0 5/٫/  

W10 

های فسیلی  محیطی در ذخیره و استفاده از سوخت عدم مطالعات زیست

ساز  تواند در مواقع بحرانی، مشکل واحدهای نیروگاهی تا چه اندازه می

 شود؟

1.26 00 /22٫/  0 /2٫/  

W11 

های  های خاص متناسب با وی گی تا چه حد نیاز به طراحی نیروگاه

های  طبیعی و اقلیمی کشور و ایجاد انطباق بیشتر بین تجهیزات و روش

 تولید انرژی الکتریکی در شرایط اقلیمی متفاوت، وجود دارد؟

1.۵2 0/ /2۵٫/  0 /2٫/  

46٫4   0     جمع    

 : تجزیه و تحلیل عوامل داخلی3جدول 

 امتیاز رتبه وزن اولویت میانگین نقاط تهدید ردیف

T0 

/2۳٫/ ۳ 2 تهدیدات طبیعی  0 0.047 

/21٫/ 01 1.60 ای تهدیدات هسته  0 /21٫/  

/۵0٫/ 4 2.4۳ تهدیدات تروریستی  4 0/4٫/  

/۵/٫/ 1 2.08 تهدیدات سایبری  4 0٫/  

/2۳٫/ 2 2.00 تهدیدات الکترومغناطیسی  0 /2۳٫/  

T1 

ها و تجهیزات  های جدید سلاح برخورداری دشمنان از سامانه

شود تا چه  ها تهدید محسوب می رسان تا چه حدی برای نیروگاه آسیب

 حد است؟

1.۳1 ۳ /2۳٫/  0 /2۳٫/  

T2 
های نظارتی و کنترلی و مراکز  تهدیدات سایبری دشمن، ضد بخش

 دیسپاچینگ نیروگاه چه میزان است؟
1.۳6 8 /2۳٫/  0 /2۳٫/  

T3 

تا چه حد امکان ایجاد ایرادات تعمدی یا نصب برخی اقلام خاص 

ها که از خارج کشور و یا از منابع مشکوک  ه ایمپلنت در تجهیزات نیروگا

 شوند وجود دارد؟ داخلی تأمین می

2./0 6 /2۳٫/  4 /۳۵٫/  

T4 
های  گیری دشمنان از درز اطلاعات مربوط به بخش تا چه حد امکان بهره

 ها وجود دارد؟ کلیدی نیروگاه
2.۵2 0 /۵2٫/  4 0/8٫/  

T5 
کارگیری آشکار یا نامحسود کارمندان،  تا چه حد امکان جذب و به

 های معاند وجود دارد؟ ها توسط گروه کارشناسان و ... شاغل در نیروگاه
2./2 ۵ /28٫/  4 /28٫/  

 : تجزیه و تحلیل عوامل خارجی4جدول 
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 امتیاز رتبه وزن اولویت میانگین نقاط تهدید ردیف

T6 
های سوختی بر جمعیت  تأثیرات مخرب ناشی از انتشار گسترده آلاینده

 انسانی منطقه تا چه میزان است؟
1.8۳ 0/ /26٫/  0 /26٫/  

T7 
ها در کشور  های معاند، اشرار و فرق ضاله به توسعه درگیری انگیزه گروه

 ها چقدر است؟ رسانی به تأسیسات زیربنایی نیروگاه و آسیب
1.۳0 00 /22٫/  0 /22٫/  

T8 

های مسلحانه قومی و تا چه میزان امکان کشیده شدن درگیری

رسانی یا تخریب تأسیسات نیروگاهی وجود  ای به سمت آسیب طایفه

 دارد؟

1.62 04 /21٫/  0 /21٫/  

 امتیاز رتبه نوز اولویت میانگین نقاط فرصت ردیف

O1 
های مختلف در ایجاد آمادگی برای مقابله با  تا چه حد برگزاری رزمایش

 تهدیدات زیرساخت صنعت برق مؤثر است؟
1.۳6 2 /2۳٫/  1 02٫/  

O2 
تواند  تا چه اندازه می ها وجود مراکز امدادی و انتظامی در اطراف نیروگاه

 های احتمالی شود؟ باعث پشتیبانی و کاهش آسیب
1.۳1 6 /2۳٫/  4 02٫/  

O3 
وجود مراکز پدافند هوایی تا چه اندازه سبب افزایش امنیت نیروگاه در 

 شود؟ برابر تهدیدات هوایی می
1.۵۳ 8 /24٫/  1 04٫/  

O4 

المللی در حوزه ایمنی و اقدامات  استفاده از تجربیات موفق و کارآمد بین

پذیری در برابر تهدیدات متصور  تأمینی تا چه اندازه باعث کاهش آسیب

 شده است؟

2.00 4 /24٫/  2 0۳٫/  

O5 
های تحقیقاتی صنایع مرتبط با  تا چه اندازه امکان تقویت همکاری بخش

 واحدهای نیروگاهی کشور وجود دارد؟
1.۳۵ ۵ /2۳٫/  2 08٫/  

O6 
تا چه اندازه امکان استفاده از ظرفیت متخصصان داخلی در حوزه 

 طراحی، ساخت و پشتیبانی تجهیزات نیروگاهی وجود دارد؟
2.04 0 /2۳٫/  2 0۳٫/  

O7 

اندازی و توسعه مرکز بازیافت و مدیریت پسماند در محدوده  راه

تواند باعث کاهش  های صنعتی و نیروگاهی تا چه اندازه می شهرک

 های فسیلی شود؟ زیست ناشی از سوخت آسیب به محیط

1.۳/ ۳ /2۳٫/  1 02٫/  

O8 

جوار نیروگاه با ایجاد  ارتقاء ح  امنیت در محدوده مسکونی هم

تواند در ایجاد امنیت  های مناسب برای شهروندان تا چه اندازه می کاربری

 ها و منطقه مؤثر باشد؟ نیروگاه

2./۳ 1 /28٫/  2 0۳٫/  

0۵٫4   0     جمع    

 : تجزیه و تحلیل عوامل خارجی4جدول 

 ارزیابی عوامل داخلی

نتایج حاصل از ارزیابی کمی عوامل مدحدیدط داخدلدی در      

های توزیع شده بیانگر این است که تجهیزات نظارتی  نامه پرسش

 40./و امتیاز  ۵4/./ها با وزن  و مانیتورینگ جهت کنترل تردد

عدامدل  00عامل قوت، بیشترین اهمیت و در بدیدن  ۳در بین 

ضعف، کوتاهی مسئولان در جهت تحقق اهداف پدافند غیرعامل 

 00./و امتیاز  ۵۳/./در ایمنی و مقابله با تهدیدات نوین با وزن 

هدای عدوامدل  بیشترین اولویت را دارند. همچنین مجموع وزن

 باشد. می 4.46و مجموع امتیازات آنها برابر  0داخلی برابر 

 

 

 ارزیابی عوامل خارجی

بر اساد شرایط درنظرگرفته شده برای نیروگاه فرضی مدورد      

و  ۵0/./عامل تهدید با وزن  ۳مطالعه، تهدید تروریستی در بین 

دار و عدامدل اسدتدفداده از  عنوان تهدید اولویت به /0./امتیاز 

المللی در حوزه ایمنی و اقددامدات  تجربیات موفق و کارآمد بین

 0۳./و امدتدیداز  2۳/./عامل فرصت با وزن  8تأمینی در بین 

ندظدران  ترین نقطه قوت بر اساد نظر کارشناسان و صاحدب مهم

هدای  باشد. همچنین مجموع وزن نامه می دهنده به پرسش پاسخ

 4.0۵و مجموع امتیدازات آندهدا بدرابدر  0عوامل خارجی برابر 

 باشد. می
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 : ماتریس ارزیابی عوامل محیطی5جدول 
 

 

 

 

 

 

برای هر یک  SPSS.16  پایایی پرسشنامه به کمک نرم افزار     

از عوامل داخلی و خارجی و برای کلیه عوامل مورد ارزیابی قرار 

 .گرفت

 

 

 

بر اساد تحلیل و بررسی عوامل داخلی و محیط خارجی      

شناسایی شده، راهبردها بر اساد این ارزیابی عوامل محیطی و با 

بندی این  استفاده از جلسه خبرگی احصاء گردیدند. اولویت

 باشند: به شرح جدول ذیل می QSPMراهبردها بر اساد 

 

. 

نقاط 
 قوت

نقاط 
 ضعف

نقاط 
 فرصت

نقاط 
 تهدید

 پایایی کل

/.۳// /.۳۳1 /.۳24 /.810 /.۳۳0 

 : نتایج آلفای کرونباخ6جدول 

 ردیف
عامل محیطی 

 مرتبط
 عبارت راهبرد

 میانگین

 راهبرد

نوع 

 راهبرد

0 S1-t0 
سازی مخازن سوخت و تجهیزات  ایمن سازی، های مقاومبندی روشو اولویت شناسایی

 رسانی در قبال اثرات ناشی از وقوع تهدیدات متصور و حوادث غیر مترقبه. سوخت
 قوی 2.41

4 W1,5-t0 
های پدافند غیرعامل برای ارتقای پایداری ملی مقابل  تدوین الزامات و دستورالعمل

 تهدیدات و اقدامات دشمن
 عادی 1.0

3 W2,6-o4 عادی 4.۳1 سازی تاسیسات حساد و مخازن سوخت متناسب با شرایط تهدید تمرکز زدایی و پراکنده 

4 O5,6-T3 
های دانش بنیان فعال در تولید، نوسازی، بهینه سازی تاسیسات و  حمایت از فعالیت شرکت

 تجهیزات نیروگاهی
 قوی 1.۳0

5 T6-s8 
های برق  های ناشی از فعالیت نیروگاه انجام مطالعات زیست محیطی برای شناسایی آسیب

 سیکل ترکیبی بر تغییرات آب و هوایی منطقه
 قوی 2.04

۳ T4-w3 
استفاده از نیروهای متخصص داخلی جهت طراحی و تولید تجهیزات ایمنی برای جلوگیری 

 کاری اقلام خاص شبکه برق از سرقت و دست
 عادی 1.4

8 T8-o8 

مسئولان و مردم نسبت به اثرات ناشی از وقوع تهدیدات و حملات به  افزایش آگاهی

برق  رسانی به تجهیزات و تاسیسات شبکه نیروگاه برق به منظور جلوگیری از آسیب

 ای منطقه

 قوی 1.6

۳ W4,10-o7 
برنامه ریزی برای کاهش و حذف اثرات ناشی از انتشار گسترده ریزگردهای ناشی از مصرف 

 های فسیلی بر منطقه سوخت
 قوی 1.۳

0/ T2,3-o6 
های تخصصی کنترل کیفیت انواع تجهیزات و  ایجاد، توسعه و روزآمدسازی آزمایشگاه

 های مختلف شبکه سراسری برق تاسیسات مورد نیاز در بخش
 عادی 1.0

00 O7-s6,8 
های ناشی از  سازی از تجربیات موفق کشورها در حوزه مدیریت پسماند گیری و بومی بهره

 های سیکل ترکیبی فعالیت نیروگاه
 عادی 4.8

04 T7-w3 
ریزی برای جلوگیری از تحقق  های روزآمد مانیتورینگ و  برنامه گیری از سامانه بهره

 های برق  های معاند به نیروگاه تهدیدات ناشی از تهاجم اشرار و گروه
 قوی 1.۳

01 W9,11-o2 
جلوگیری  های طبیعی و اقلیمی کشور با هدف شناسایی، دسته بندی و اولویت بندی ضعف

 های برق از تشدید آسیب رسانی به زیرساخت
 عادی 1

02 O1,3-t1 
کاهش ریسک تهدیدات مراکز حیاتی کشور به جهت افزایش توان بازدارنده در مقابل 

 تهاجمات دشمن
 قوی 1.۳

0۵ S5,7-t0 
بنیان و نخبگان فعال در زمینه  های دانش های مادی و معنوی از شرکت افزایش حمایت

 ای مرتبط با زیرساخت برق های توسعه طرح
 عادی 4.8

06 S2,3-t5 عادی 4.۳ نیروگاه های حساد  نظارت و کنترل نامحسود تردد افراد به بخش 

 QSPMر اساس بندی شده ب راهبردهای اولویت: 7جدول 
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بوده  ۵تا 0با توجه به اینکه امتیازدهی مربوط به راهبردها از      

را دارند راهبردهای ضعیفدی  4.۵-0است و راهبردهایی که امتیاز

گدیدرندد جدزء  قرار مدی 1.۵-4.۵هستند. راهبردهایی که بین  

 1.۵راهبردهای عادی بوده و راهبردهای با امدتدیداز بدالاتدر از 

 شوند. عنوان راهبردهای قوی در نظر گرفته می به

 پذیری  راهکارهای کاهش آسیب

صورت گرفته، راهکارهای کاهدش  SWOTمطابق با تحلیل      

آسیب پذیری نیروگاه مورد مطالعه بشرح زیر ارائه مدی گدردد:   

تدوین دستورالعمل مقابله با حملات هوایدی و تدهددیددات  -0

 نظامی در نیروگاه

لازم است طرح مقابله با حملة هوایی و نظامی دشمن تدوین      

شود و بر اساد آن اقدامات واکنش اضطراری برای این شدرایدط 

بینی و اجرا شود. این مسئله در کاهش ریسدک کدلدی و پیش

های آن بسیار تأثیرگذار است. برای بسیاری از پذیری المانآسیب

های اداری، انبارها و برخی از تجهیزات ها از قبیل ساختمانالمان

صورتی که ریسک آن  امکان درنظرگرفتن راهکارهای اصلاحی به

ترین راهدکدار  تا سطح پایین کاهش داده شود، وجود ندارد. مهم

خصوص تدوین طرح مقابله با حمله نظامی دشمن است که  دراین

 لازم است در این طرح موارد ذیل لحاظ شود:

نحوه تخلیه اضطراری مخازن سوخت و انتقال منابع سوخدتدی  •

آن به نواحی امن در شرایط آشکار شدن تهدید و پدیدش از 

 حمله اصلی.

عدم نگهداری و تاحدامکان نگهداری کم سوخت بخصوص در  •

های برق کشدور  شرایط فعلی که استفاده از مازوت در نیروگاه

 ممنوع اعلام شده است.  

 نحوة مدیریت خودروهای ورودی و خروجی به نیروگاه. •

پراکندگی مخازن و تجهیزات حساد و بداارزش در شدرایدط  •

 وقوع حمله.

نحوه تخلیه تجهیزات غیرضروری در شرایدط آشدکدار شددن  •

 تهدید.

 نحوه تخلیه نیروی انسانی مازاد و غیرضروری.  •

 نحوه پراکندگی تجهیزات.  •

 نفعان داخلی و خارجی.  نحوه هماهنگی با ذی •

رسانی و هماهنگی داخلی و خارجی در شدرایدط نحوه اطلاع •

 وقوع حمله نظامی.

های مختدلدف ندیدروگداه بده در اختیار قراردادن نقشه بخش •

 مسئولین حفاظت و ایمنی نیروگاه.

 سازی سامانه فرماندهی حادثه در سطح منطقهاجرایی -4

در این سامانه باید وظایف و نقش افراد مشخص شود و افدراد      

های خود در شدرایدط اضدطدراری ها و مسئولیتنسبت به نقش

آگاهی و آمادگی کامل داشته باشند. به این منظور ندیداز اسدت 

هدای درگدیدر در بدحدث ها و وظایف مختلف بخدشمسئولیت

ساماندهی بحران در قالب یک ساختار تدوین و آموزش داده شود 

های مختلف و در آن زنجیرة فرماندهی و نحوة ارتباط میان بخش

های مدنداسدب بایست فرآیندها و رویهتبیین گردد. همچنین می

منظور ارزیابی و اثبات تهدیدات خصمانه بده وجدود آیدد و  به

هماهنگی لازم با نیروهای انتظامی، نظامی و امنیدتدی و سدایدر 

نفع برای اجرای وظایف امنیتی و حفاظتی به عدمدل  نهادهای ذی

 آید. 

 بینی و تأمین تجهیزات مدیریت بحرانپیش -1

بدرده  تجهیزات متنوعی جهت مدیریت بحران در نیروگاه ندام     

هدا  نشانی و ...( که تعداد آن های آتشوجود دارد )از جمله ماشین

جوابگوی نیازهای فعلی در شرایط اضطراری تشخیص داده نشده 

بینی وسایل حفاظت فردی مناسب جدهدت  است. لازم است پیش

های شرایط انتشار مواد شیمیایی و گازهای خطرناک نظیر ماسک

های واکدندش های فرار و ... برای تیمشیمیایی ضد گاز و ماسک

 اضطراری انجام شود. 

 ایبرگزاری مانورهای دوره -2

های مقدابدلدة با ارتقاء آمادگی یکی از موضوعات مهم دررابطه     

ای در حوزة مدیریت بحران و اضطراری، برگزاری مانورهای دوره

های ایمنی، امدندیدت و پدافند غیرعامل است. آگاهی در زمینه

نوعی با سایت ندیدروگداهدی  سلامت پرسنل و دیگر افرادی که به

کنندد، حدیداتدی اسدت کده سروکار دارند و به آن مراجعه می

هدای مدقدابدلده طورکلی شامل شناسایی انواع خطرات و راه به

باشدد. آمدوزش به امکانات و تجهیزات موجود و ممکن می باتوجه

بایست مدوجدب کنند، میمناسب پرسنلی که در نیروگاه کار می

افزایش آگاهی شخصی از رفتارهای مشکوک، حوادث، رخدادها یا 

موارد مشکوک شود. به همبن دلیل لازم تا با همدکداری سدایدر 

نهادهای امدادی، انتظامی و نظامی مانورهای منظمی با در ندظدر 

گرفتن نوع و جن  تهدیدات متصور در سطح نیروگداه بدرگدزار 

 شود.
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 تقویت حلقه امنیتی خارجی  -۵

هدای حلقه امنیتی خارجی به طور معمول شامدل عدمدلدیدات     

آوری شدود. جدمدعهوشمند در خارج از منطقه نیروگاه فرضی می

ها و مناطق پیرامدون و اطلاعات از افراد و منابع اطلاعاتی در گروه

بینی دقیق تهدیدات، یکی از اصدول منظور پیش داخل نیروگاه به

هدای   باشد. در این حلقه حضور فعال ارگداناسترات یک امنیتی می

انتظامی، نظامی و امنیتی)سپاه، بسیج، ارتش، اطلاعات( یدک امدر 

هدای تواند منجر به آگاه شدن از فعالیدتضروری است. این امر می

 تروریستی و تهدیدات آنها شود. 

 تقویت حلقه امنیتی مرز نیروگاه -6

فیزیکی تشکیل شده اسدت.  -این حلقه از انواع موانع امنیتی      

-های امنیتی و دروازهها، برجاین حلقه غالباً دارای دیوارها یا فن 

های ورودی و خروجی است. دسترسی به سایت اصلی از طدریدق 

های کنترل دسدتدرسدی و بایست توسط سیاستحلقة مرزی می

هدا، های مکانی مورد بررسی قرار گدیدرد. در ورودیدستورالعمل

معمولاً خودروها از نظر داشتن مجوز تردد مورد بازرسی و کنتدرل 

-گیرند و در صورت نداشتن مجوز، از تردد آنبسیار جزئی قرار می

هدای شود. همچندیدن در دربها به داخل نیروگاه جلوگیری می

کنندگان و کارگران مورد ورودی و خروجی، تمامی پرسنل، مراجعه

های ورود و خدروج گیرند. البته در محدودة درببازرسی قرار می

عنوان نمونده خدودروهدای  های امنیتی مشاهده می شود؛ بهضعف

شدوندد و ورودی معمولاً از نظر وجود مواد منفجره کنترل ندمدی

 شود.صورت تصادفی و انتخابی انجام می بازدید از آنها تنها به

 در این راستا و تعریف حلقة فوق، بایستی به موارد زیر دقت نمود: 

های ورودی باید مقاومت لازم جهت مدمداندعدت از ورود  درب •

 ها با سرعت بالا را داشته باشد. خودرو

های مداربسته تشدخدیدص چدهدره زنی و استقرار دوربینگشت •

 هوشمند، هشدارهای لیزری، استفاده از سنسورهای حرکتی.

هدای ها به انواع سیدسدتدمکنترل توسط نگهبانی، تجهیز ورودی •

-کنترل فیزیکی، تعریف موانع کاهش سرعت در محل   ورودی

 ها.

تعریف افراد، خودروها و اقلام مجاز به ورود از طریق ارائة کدارت  •

 شناسایی. 

مدندظدور کشدف و  گشت و جستجوی خودروهای ورودی بده •

 شناسایی مواد منفجره. 

 

تعریف پارکینگ در بیرون فن  نیروگاه برای وسایل نقدلدیده و  •

 ها.موتورسیکلت با فاصلة مناسب از ورودی

های پیشرفته در کنترل و بدررسدی وسدایدل استفاده از سیستم •

 نقلیه. 

 تقویت حلقه امنیتی داخلی -۳

زندی در داخدل مدحددودة داخدلدی        این حلقه شامل گشت     

هدای  های داخلی مانند مخازن سوخت، ساخدتدمدانشود. بخشمی

هدا  کننده، ژنراتور های خنک اداری، مسیر خطوط انتقال انرژی، برج

سازی تجهیزات بایستی به طدور مدداوم و ... نواحی انبار و ذخیره

توسط مأموران امنیتی و از طریق گشت خودرو و یا پیاده نگهباندی 

های مراکز، اندبدارهدا و داده شوند. حضور نگهبانی در اکثر ورودی

های مهم از جمله اقدامات حدفداظدتدی و امدندیدتدی ساختمان

باشد. در راسدتدای گرفته در راستای این حلقة امنیتی می صورت

روز نگهبانی و گردد به طور شبانهبهبود حلقة امنیتی پیشنهاد می

-زنی وجود داشته باشد. پوشش تمامی نقاط توسط دوربیدنگشت

روز، از دیگر عواملی است که امدندیدت  های مداربسته متحرک و به

کند؛ بنابراین یکی از راهکارهدای اصدلدی حلقة داخلی را حفظ می

های مدداربسدتده و مدکدان کاهش خطر، اصلاح وضعیت دوربین

 باشد. قرارگیری آنها می

 کاهش آسیب پذیری مخازن مازوت0گازوئیل -8

به اظهارنظر کارشناسان مورد مصاحبه در این پ وهدش،  باتوجه     

پذیری این مخازن برای مجموعه تأسیدسدات ندیدروگداه و  آسیب

جمعیت شهری اطراف آن، بر اساد توپوگرافی منطقه )وجدود یدا 

عدم وجود مناطق کوهستانی( جهت وزش باد و ... بدایدد در هدر 

مورد بررسی شود. بایستی اقدامات اصلاحی به نحوی برای آنها در 

پذیری را به حد پایین بدرسداندد.  نظر گرفته شود که میزان آسیب

احتمال زیداد در حدمدلده  به شاخص بودن این مخازن، به باتوجه

وسیله موشک و یا در حملة تروریستی  انتحاری و یا حملة هوایی به

برد مورد اصابت قرار گدیدرد و در ایدن  های کوتاهاز طریق پرتابه

سدلامدت  شرایط امکان توقف فعالیت نیروگاه، آسیدب جددی بده

زیست منطقه و آسیدب بده تدجدهدیدزات  جمعیت شهری، محیط

جایی ایدن مدخدازن  به نیروگاهی نیز وجود دارد. الزاماً حذف و جا

توان با شود اما می سوخت به خارج از محدوده شهری پیشنهاد می

ارائة راهکارهایی احتمال وقوع حمله و پیامدهای ناشی از آن را 

 کاهش داد: 



 علمی و پژوهشی
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وآمدد افدراد  ایجاد لایه امنیتی مضاعف و ایجاد محدودیت رفت .1

 در خیابان های دورتادور نیروگاه.

 مدیریت تردد خودرو در شرایط وجود تهدیدات نظامی. .2

 ایجاد حفاظ یا تدابیر استتار برای خطوط لوله انتقال انرژی.  .3

هدای  رعایت تدابیر امنیتی در برابر دسترسی آسدان بده اتداق .4

 کنترل. 

 سازی تجهیزات اصلی.انتقال و پراکنده .5

 های امنیتی منطقه. هماهنگی با ارگان .6

وآمدد  درنظرگرفتن لایة امنیتی مضاعف و ایجاد محدودیت رفت .7

 افراد. 

مدیریت خودروهای حامل مواد پرانرژی در شدرایدط وجدود  .8

 تهدیدات نظامی.

طرح تخلیه جمعیت شهری در شرایط ایجاد آلودگدی شددیدد  .9

 هوای منطقه.

هدای  ایجاد حداقل فاصلة ایمن پارک خودرو پیرامون دیدواره.10

 نزدیک به مخازن نیروگاه.

ایجاد مانع جهت مدمداندعدت از ورود افدراد از مدحددوده .11

 های اداری به محدوده مخازن سوخت. ساختمان

 بازبینی تجهیزات ایمنی مخازن و شیب بندی آنها..12

 ممانعت از پارک خودرو در نزدیکی مخازن سوخت..13

 تغییر مکان مخازن ذخیره سوخت به خارج از منطقه شهری..14

 کاهش میزان ذخیره سوخت اضافی..15

 تقویت موانع فیزیکی و امنیتی تأسیسات حساد..16

 تعبیه امکانات توزیع آب در صورت قطع آب. .17

 های الکترومغناطیسی.رعایت ملاحظات دفاع در برابر سلاح.18

تعبیه موانع مقاوم در برابر ورود خدودروی بدرای حدمدلات .19

 خرابکارانه. 

های مستمر آموزش شناسایی تهدید و اقدامدات برگزاری دوره.20

 متقابل در شرایط اضطراری

 کوچک سازی مخازن و افزودن بر تعداد آنها.21

 تجهیزات اطفاء حریق مجزا.22

احداث دفنی مخازن و پراکنده سازی آنها با رعایت فدواصدل .23

 مناسب

دیوار کشی مسلح میان پیرامون مخازن به دلیل کاهش اثرات .24

 انفجار احتمالی مخازن

 

در پایین ترین سطح نگه داشتن مقدار سوخت مدوجدود در .25

 مخازن در شرایط بحران

 گیری نتیجه

های توسعه پایدار و پیشدرفدت  با درنظرگرفتن شرایط و لازمه     

یابیم که حفاظت از مدندابدع و  هر کشوری به این مهم دست می

نداپدذیدر  ها امری اجدتدنداب منافع حیاتی کشور مانند زیرساخت

دهند کده  ها یک شبکه یکپارچه را تشکیل می باشد. زیرساخت می

هدای  تواند در تمامی بدخدش وقوع اختلال در یک زیرساخت می

تواندد امدندیدت مدلدی،  ها می کشور منتشر شده و دامنه اختلال

اقتصادی و ... کشور را به شدت تحت تأثیر قرار دهد. به هدمدیدن 

منظور، در این پ وهش، ابتدا انواع مختلف تهدید و حدمدلات در 

ها با محوریت پدافند غیرعامل مورد بررسی قرار گرفدت  زیرساخت

سپ  با مطالعه دقیق عوامل اثرگذار محیطی )داخلی و خارجدی( 

سؤال در بین کارشناسان مربوطه تدوزیدع و  1۳ای با  نامه پرسش

مورد ارزیابی قرار گرفت. که بر اساد نتایج بدسدت آمدده، درز 

های کلیدی، تهددیددات تدروریسدتدی،  اطلاعات مربوط به بخش

تهدیدات سایبری، تهدیدات الکتدرومدغدنداطدیدسدی، جدذب و 

کارگیری آشکار یا نامحسود کارمندان، کارشناسان و ... شاغل  به

های معاند تهدیدات طبیدعدی، ایدرادات  ها توسط گروه در نیروگاه

تعمدی یا نصب برخی اقلام خاص ایمپلنت از مهمترین تهدیدات 

باشند. در ادامه این پ وهش با درنظرگرفتدن  متصور بر نیروگاه می

موارد فوق، اقدام به شناسایی راهکارهای مرتبط شد. نتایدج ایدن 

پ وهش گواه آن است که حفاظت از تأسیسات زیربنایی در حوزه 

های برق با رویکرد پدافند غیرعامل نیازمند افزایش دانش  نیروگاه

هدای کشدور  تخصصی و آشنایی مدیران و کارشناسان ندیدروگداه

نسبت به تهدیدات نوظهور، افزایش سطح تمدهدیددات پدایشدی، 

ها و تجهیزات حفداظدتدی ندویدن و افدزایدش  کارگیری روش به

های برق، رعایت اصل پراکندگی و  توانمندی عملیاتی در نیروگاه

تمرکززدایی در طراحی و جانمایی مخازن سدوخدت، بدرگدزاری 

های مختلف در ایجاد آمادگی، استفاده از تجربیات موفق  رزمایش

المللی در حوزه ایمنی و اقدامات تأمینی، استفاده از  و کارآمد بین

ظرفیت متخصصان داخلی در حوزه طراحی، ساخت و پشتیباندی 

اندازی و توسعه مرکز بازیافت و مدیریت پسماند در  تجهیزات، راه

 باشد. محدوده نیروگاه می
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