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چکیده
زیرساخت های حیاتی پایه و اساس هر جامعه ای را شکل می دهند. زندگی روزمره انسان ها تا حد بسیار زیادی به فعالیت این زیرساخت ها 
وابسته است و جالب تر اینکه تمامی زیرساخت ها برای ادامه عملکرد به یکدیگر نیز وابسته اند. مثلًا زیرساخت آب چگونه می تواند بدون 
وجود زیرساخت برق به ادامه فعالیت های خود بپردازد؟ در این مقاله هدف آنالیز جذابیت زیرساخت آبرسانی در منطقه ای فرضی از تهران 
گیم تئوری این آنالیز جذابیت انجام داده  کرد. با استفاده از روش  که به دلیل مسائل و محدودیت های موجود نمی توان نام آنرا بیان  است 
ع بپوندد  که می تواند در این شبکه به وقو شد. به منظور انجام آنالیز جذابیت دارایی های شبکه آبرسانی شناسایی و تهدیدات محتملی 
گرفته دو بازیکن شبکه آبرسانی به عنوان مدافع )بازیگر B( و متخاصم با عنوان بازیکن مهاجم )بازیگر A( آنالیز  تعیین شد. سپس با در نظر 
گیم تئوری روشی مؤثر در آنالیز زیرساخت ها محسوب می شود و با استفاده از آن  که روش  گرفته شد  گرفت. در پایان نتیجه  جذابیت صورت 
می توان به نتایج مطلوبی دست یافت. در این پژوهش با استفاده از آنالیز جذابیت گیم تئوری محقق شد که در شبکه آبرسانی تحت مطالعه 

تصفیه خانه آب و پس از آن مخازن و منابع آب از بیشترین جذابیت برای حمله دشمن برخودار هستند. 
گیم تئوری  کلیدی: زیرساخت، شبکه آبرسانی، آنالیز جذابیت،  کلمات   

کارشناسی ارشد با عنوان مدل بومی تحلیل آسیب پذیری زیرساخت ها با رویکرد مدل احتمالی و  مقاله حاضر استخراج شده از پایان نامه 
گراف )مطالعه موردی شبکه آبرسانی منطقه فرضی از تهران( است. نظریه 

Analysis attractiveness of the infrastructure 
by using game theory method
Sareh Roudbari1, Mohammadali Nekooie*2, Rohollah Taherkhani3

Abstract

The vital infrastructure forms the foundation of any society. And the everyday life of humans depends to a 
great extent on the operation of this infrastructure, and more interestingly, the infrastructure itself is depen-

dent on one another for continuing to operate. Consider, for example, the infrastructure of water. How can it 
continue to operate without electricity infrastructure? The purpose of this paper is to analyze the attractiveness 
of water supply infrastructure, which is based on game theory. The theory of game theory is a mathematical ap-
proach that was first introduced in the field of economics and then entered other disciplines. The water network 
is always targeted at all major wars and hostilities as a fundamental basis. Considering the strategies of attack 
and resilience for the two countries, modeling of scenarios was done using the theory of games. After calcula-
tions, it was determined that among all the components of the water supply network of the refinery is of great 
importance. It was also determined that the theory of game theory is an effective method in the analysis of infra-
structure and can be achieved with the desired results.
Key word: Infrastructure, Water Supply Network, attractivene Analysis, Game Theory
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مقدمه

ــرای  ــه ب ک کـــردن خــدمــاتــی  ــه  ــ ــا ارائ زیــرســاخــت هــای حــیــاتــی ب
تشکیل  را  جامعه  فقرات  ستون  هستند،  ضــروری  جامعه  عملکرد 
از  قابل اعتمادی  جریان  حیاتی  زیرساخت های  این  می دهند]1[. 
محصولات و خدمات را تشکیل می دهند و عبارت اند از سیستم های 
حمل ونقل]2[.  طبیعی،  گاز  عرضه  آب،  تأمین  مخابرات،  بــرق، 
ذات  در  اینها  و  است  وابسته  زیرساخت ها  این  عملکرد  به  جامعه 
یکی  نقص  هستند.  اندرکنش  دارای  و  وابسته اند  یکدیگر  به  خود 
از زیرساخت ها می تواند منجر به اختلال در دیگر زیرساخت ها شود 
یا  و  زندگی  دادن  دست  از  و  اقتصادی  شدید  اختلالات  درنهایت  و 
توسط  زیرساخت  یک  هنگامی که  دارد]3[.  پی  در  خدمات  نقص 
عامل خارجی یا درونی دچار اختلال می  شود، این اختلال می تواند 
خرابی  شــود.  دیگر  زیرساخت های  مؤلفه های  در  شکست  موجب 
اقتصادی،  گسترده  پیامدهای  موجب  می تواند  زیرساخت ها  این 

کل جامعه شود]1،2،4[.   اجتماعی و فیزیکی در 
تجزیه وتحلیل شبکه های پیچیده رشته ای نسبتاً جوان است. 
که  کرد  نخستین مطالعات سیستماتیک در سال 1990 ظهور پیدا 
که  بوده  بزرگ  شبکه های  خواص  شناسایی  مطالعات  این  هدف 
به عنوان سیستم های پیچیده رفتار می کردند]5[. زیرساخت های 
بحرانی با مجموعه ای از خطرات و تهدیدات نامتقارن مواجه اند و 
که دارند آسیب هایی را از خود نشان می دهند.  به دلیل ضعف هایی 
این زیرساخت ها با یکدیگر اندرکنش هایی دارند و می توانند یکدیگر 
طریق  از  می توان  را  آنها  بین  اندرکنش  دهند.  قــرار  تأثیر  تحت  را 
که با یکدیگر ارتباط درونی دارند را  ماتریس وابستگی یا لایه هایی 

می توان در تصویر 1 نشان داد]6[.
که  هستند  آزادی  سیستم های  بحرانی  زیرساخت های  کثر  ا
آسیب پذیری  تحلیل  هنگام  در  دارنــد.  بسیاری  تبادلات  محیط  با 
داشـــت]6[.  نظر  در  باید  را  محیط  و  سیستم  بین  اندرکنش های 
جامعه  حیات  ادامـــه  و  انــســان  زنــدگــی  بــرای  عامل  مهمترین  آب 

بشری محسوب می شود و همواره زندگی انسان را تحت تأثیر قرار 
منابع  از  همواره  که  است  نیاز  کیفیت  با آب  تأمین  برای  می دهد. 
بحران های  و  انسان ساخت  حملات  برابر  در  آن  تجهیزات  و  آبی 
که  کرد]8[. آب منبعی است  طبیعی به صورت پیشگیرانه حفاظت 
در طول زمان و مکان با تغییرات مختلفی روبه رو شده و در معرض 
می گیرد]9[.  ــرار  ق تروریستی  حملات  جمله  از  زیــادی  مخاطرات 
تأسیسات آب در برابر تهدیدات دشمن سهل الوصول و آسیب پذیرند 
و اهداف جذابی برای عملیات خرابکارانه محسوب می شوند. این 
گیری  تأسیسات به علت دارا بودن برخی از خصوصیات از قبیل فرا
و قابلیت دسترسی از اهمیت و جذابیت بسیار بالایی برای دشمنان 
برخوردارند. مراحل اصلی تولید آب و آب رسانی می تواند به ترتیب 
آب  انتقال  خط  پمپاژ،  ایستگاه  خام،  آب  ذخایر  آب،  منابع  شامل 
شبکه های  و  تصفیه شده  آب  مخازن  آب،  تصفیه خانه های  خام، 
توزیع  باشد. این اجزا دارای وسعت بسیار بالایی هستند و احتمال 
قرار  اصابت  مــورد  عمدی  و  انسان ساخت  حملات  برابر  در  اینکه 

گیرند، بسیار زیاد است]8[. 

شبکه آبرسانی

مخازن  و  تصفیه خانه ها  استقرار  با  شهرها  آب رســانــی  شبکه 
حیاتی  بسیار  تأسیسات  این  می گیرد.  صورت  شهرها  داخل  در  آب 
آسیب پذیرند.  بسیار  نظامی  حملات  مقابل  در  و  هستند  حساس  و 
تنظیم  یا  و  شهری  بستر  توپوگرافی  شرایط  دلیل  به  آب  مخازن 
ساخته  سطح  از  بالاتر  ارتفاعی  در  آب،  جریان  بــرای  مناسب  فشار 
که به عنوان هدف به راحتی قابل شناسایی بوده و از جمله  می شوند 
می آیند]10[.  شمار  به  شهری  بافت های  در  آسیب پذیر  کانون های 
مانند  حیاتی  زیرساخت های  به  حمله  که  می دهد  نشان  سوابق 
آب و برق توسط دشمن اجتناب ناپذیر است. در جنگ بصره قطع 
و در  کاهش تحمل شهروندان  و  بیماری  افزایش  باعث  برق  و  آب 
نتیجه تسلیم زودهنگام شهر شد.هنگام جنگ خلیج فارس در سال 
دادند.  قرار  هدف  را  بغداد  آب  منابع  هم پیمان،  کشورهای   1991

9 
 

 
 [7] هاتوابستگی متقابل زیرساخ -1شکل 

ری پذیدر هنگام تحلیل آسیبه با محیط تبادلات بسیاری دارند. های آزادی هستند کبحرانی سیستم هایزیرساختاکثر 
عامل برای زندگی انسان و ادامه حیات جامعه بشری  ترینمهمآب [. 6بین سیستم و محیط را باید در نظر داشت]های اندرکنش

 که همواره از منابع آبی و استنیاز  تیفیباکآب  تأمیندهد. برای قرار می تأثیرشود و همواره زندگی انسان را تحت محسوب می
[. آب منبعی است که در 8]صورت پیشگیرانه حفاظت کردبههای طبیعی و بحران ساختانسانتجهیزات آن در برابر حملات 

[. 9گیرد]حملات تروریستی قرار می از جملهرو شده و در معرض مخاطرات زیادی هطول زمان و مکان با تغییرات مختلفی روب
وند. شعملیات خرابکارانه محسوب می پذیرند و اهداف جذابی برایو آسیب الوصولسهلآب در برابر تهدیدات دشمن  ساتیتأس
به علت دارا بودن برخی از خصوصیات از قبیل فراگیری و قابلیت دسترسی از اهمیت و جذابیت بسیار بالایی برای  ساتیتأساین 

، خط ژتواند به ترتیب شامل منابع آب، ذخایر آب خام، ایستگاه پمپامی رسانیآبدشمنان برخوردارند. مراحل اصلی تولید آب و 
 ستندهباشد. این اجزا دارای وسعت بسیار بالایی توزیع  هایهشبکو  شدههیتصفآب، مخازن آب  هایهخانهیتصفانتقال آب خام، 

 [. 8بسیار زیاد است] ،و عمدی مورد اصابت قرار گیرند ساختانسانو احتمال اینکه در برابر حملات 

 شبکه آبرسانی

 و حیاتی بسیار تأسیسات این. گیردمی صورت شهرها داخل در آب مخازن و هاخانههیتصف استقرار با شهرها رسانیآبشبکه 
 تنظیم یا و شهری بستر توپوگرافی شرایط دلیل به آب مخازن. پذیرندآسیب بسیار نظامی حملات مقابل در و هستند حساس

 از جمله و بوده ییشناساقابل یراحتبه هدف عنوانبه که شوندمی ساخته سطح از بالاتر ارتفاعی در آب، جریان برای مناسب فشار
 مانند حیاتی هایزیرساخت به حمله که دهدمی نشان سوابق. [11]آیندمی شمار به شهری هایبافت در پذیرآسیب هایکانون

 درو  شهروندان تحمل کاهش و بیماری افزایش باعث برق و آب قطع در جنگ بصره .است ریناپذاجتناب دشمن توسط برق و آب
. دادند قرار هدف را بغداد آب منابع ،مانیپهم کشورهای 1991 سال در فارسجیخل جنگ تسلیم زودهنگام شهر شد.هنگام جهینت

 هایشبکه کوزوو و عراق به آمریکا ارتش حمله در. قرارداد هدف مورد را کویت کننیریشآب تأسیسات عراق حملات، تلافی برای
 27 در غزه نوار به صهیونیستی رژیم حمله در. گرفت قرار هدف واردن راهبردی حلقه دومین عنوانبه آب مخازن و رسانیآب

 این شد. تخریب یجزئ و کلی صورتبه آب چاه هشت و شد وارد فاضلاب و آب هایلوله به زیادی آسیب 2118 سال دسامبر
 رشد تهدیدات، تشدید ،ادشدهی تجارب رغمعلی. شد غزه در بحران شدن تروخیم و آشامیدنی آب کمبود به منجر صدمات
 یحوزه در غیرعامل دفاع مهندسی اقدامات و تحقیقات مطالعات، متأسفانه جدید، شهرهای احداث همچنین و شهرها یفزاینده

تصویر 1: وابستگی متقابل زیرساخت ها ]7[
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مورد  را  کویت  آب شیرین کن  تأسیسات  عراق  حملات،  تلافی  برای 
کوزوو شبکه های  قــرارداد. در حمله ارتش آمریکا به عراق و  هدف 
واردن  راهــبــردی  حلقه  دومین  به عنوان  آب  مخازن  و  آب رســانــی 
 27 در  غزه  نوار  به  صهیونیستی  رژیم  حمله  در  گرفت.  قرار  هدف 
دسامبر سال 2008 آسیب زیادی به لوله های آب و فاضلاب وارد شد 
کلی و جزئی تخریب شد. این صدمات  و هشت چاه آب به صورت 
کمبود آب آشامیدنی و وخیم تر شدن بحران  در غزه شد.  منجر به 
علی رغم تجارب یادشده، تشدید تهدیدات، رشد فزاینده ی شهرها 
و همچنین احداث شهرهای جدید، متأسفانه مطالعات، تحقیقات 
و اقدامات مهندسی دفاع غیرعامل در حوزه ی تأسیسات آب رسانی 
کاهش آسیب پذیری در برابر تهدیدات، به اندازه  شهری و به منظور 
تصویر  است]11[.  نگرفته  صورت  تهدید  سطح  با  متناسب  و  کافی 
را  مصرف کننده  محل  تا  منبع  از  آبرسانی  شبکه  دهنده  نشان   2

به صورت شماتیک نشان می دهد.
شناسایی  کار  مهمترین  واردن  حلقه ی  پنج  نظریه  اســاس  بر 
کشور  توسط  کز  مرا این  که  صورتی   در  است،  کشور  یک  ثقل  کز  مرا
مهاجم شناسایی و هدف قرار گیرد، کشور موردتهاجم زودتر از حالت 
کرد]13[.   خواهد  تجربه  را  شکست  طعم  و  درآمــده  پای  از  عــادی 
نظریه یا مدار پنج حلقه واردن در جنگ 43 روزه )1370 جنگ اول 
ناتو   1378 سال  هفته ای   11 )جنگ  کوزوو  مناقشه  خلیج فارس(، 
علیه یوگسلاوی( و جنگ اخیر آمریکا و انگلیس علیه عراق )1382( 
کشور  یــک  ثقل  کــز  مــرا مــذکــور  نظریه  در  شــد.  گرفته  کــار  بــه  دقیقاً 
به صورت دستگاهی همانند اعضای بدن قلمداد و در صورت انهدام 
کشور مورد تهاجم فلج  کالبد  کز ثقل، سیستم، پیکره و  هر یک از مرا
ــود]13،14[.   بـ نخواهد  حیات  و  فعالیت  ادامــه  به  قــادر  و  می شود 
لوله،  خطوط  منابع،  از  پیوسته  به هم  مجموعه ای  توزیع  شبکه 
مخازن  تنظیم کننده،  شیرهای  پمپ ها،  مانند  هیدرولیکی  عناصر 
هوایی است که هدف آن ارائه آب با فشار مطلوب به مشترکین است 
]15[.  این بخش شامل چهار قسمت از جمله مخازن ذخیره آب، 

ایستگاه های پمپاژ، لوله های اصلی و فرعی، شیرآلات و تأسیسات 
جانبی است ]16[. 

جذابیت شبکه آب رسانی برای حملات تروریستی

از آنجا که تأمین آب با کمیت و کیفیت خاصی به منظور مصارف 
از  تهدید  عوامل  از  جلوگیری  برای  نتیجه  در  است،  مدنظر  شهری 
تأسیسات  به  تروریستی  و  موشکی  زمینی،  هوایی،  حملات  جمله 
ایران  کشور  در  شود.  گرفته  نظر  در  پیشگیرانه  اقدامات  است  لازم 
گرفتن مبانی پدافند غیرعامل طراحی و  ح ها بدون در نظر  بیشتر طر
اجرا شده است]18[. دارایی های زیرساختی، اهداف بسیار نرم تری 
بــرای  بیشتری  جــذابــیــت  و  هستند  دولــتــی  تأسیسات  بــه  نسبت 
تروریست ها دارند. علاوه براین پیامدهای اقتصادی و روانی ناشی 
از ضربه به هریک از این بخش های زیرساختی مخرب تر و وسیع تر 

از تخریب یکی از تأسیسات نظامی است]7[.

مرور مطالعات 

عنوان  بــا  مــقــالــه ای  در   2003 ســال  در  همکارانش  و  وانـــگ1 
کردند  بیان  تئوری  گیم  رویکرد  از  استفاده  با  آب  منابع  تخصیص 
گیم تئوری همکارانه  که برای تخصیص آب از رودخانه با رویکرد 
بازی دو مرحله ای لازم است که شامل تخصیص حق استفاده اولیه 
از آب و بازی بازتخصیص آب است. حق استفاده از آب به صورت 
است؛  توافقات  یا  آب  حقوقی  سیستم های  وجــود  مبنای  بر  اولیه 
در حالی  که بازی بازتخصیص آب از طریق استفاده از سود خالص 
کرد تخصیص  ذی نفعان فرمول بندی می شود. وی همچنین بیان 
که  چرا باشد؛  اقتصادی  سود  محاسبه  مبنای  نباید  رودخانه  آب 
مبنای  که  کرد  بیان  وانگ  دارد.  نامناسبی  اثرات  رودخانه  برروی 
استفاده از این بازی باید بر اساس همکاری بین ذی نفعان رودخانه 

و ساختار بازی بر مبنای ایجاد ساختار ائتلافی باشد]20[.
از مدل های  استفاده  با  را  آب  منابع  مقاله خود  در  دینار2  آریل 
مبنای  و  قـــرارداد  ارزیــابــی  مــورد  مشارکتی  بــازی هــای  تــئــوری  گیم 

4 
 

 صورت تهدید سطح با متناسب و کافی اندازهبه تهدیدات، برابر در پذیریآسیب کاهش منظوربه و شهری رسانیآب تأسیسات
 .دهدمیشماتیک نشان  صورتبهکننده را بکه آبرسانی از منبع تا محل مصرفنشان دهنده ش 2شکل [. 11]است نگرفته

 

 

 [12نمایی از انتقال آب از سد تا شهر] -2شکل 

ور این مراکز توسط کش که یصورت درترین کار شناسایی مراکز ثقل یک کشور است، ی واردن مهمپنج حلقه نظریهبر اساس 
زودتر از حالت عادی از پای درآمده و طعم شکست را تجربه خواهد  موردتهاجممهاجم شناسایی و هدف قرار گیرد، کشور 

 یاهفته 11 جنگ) کوزوو مناقشه ،(فارسجیخل لاو جنگ 1371) روزه 13 جنگ در واردن حلقه پنج مدار یا نظریه  [.13کرد]
 مذکور نظریه در. شد گرفته کار به دقیقاً (1382عراق ) علیه انگلیس و آمریکا اخیر جنگ و (یوگسلاوی علیه ناتو 1378 سال

 و پیکره سیستم، ثقل، مراکز از یک هر انهدام صورت در و قلمداد بدن اعضای همانند یدستگاه صورتبه کشور یک ثقل مراکز
هم پیوسته های بشبکه توزیع مجموعه [. 13،11]بود نخواهد حیات و فعالیت ادامه به قادر و شودمی فلج تهاجم مورد کشور کالبد

که هدف آن ارائه آب با فشار  استکننده، مخازن هوایی ها، شیرهای تنظیماز منابع، خطوط لوله، عناصر هیدرولیکی مانند پمپ
های اصلی های پمپاژ، لولهمخازن ذخیره آب، ایستگاه از جملهاین بخش شامل چهار قسمت [.  15] استمطلوب به مشترکین 

 [. 16] استشیرآلات و تاسیسات جانبی  و فرعی،

 رسانی برای حملات تروریستیجذابیت شبکه آب

برای جلوگیری از عوامل تهدید  در نتیجه مدنظر است، به منظور مصارف شهری تأمین آب با کمیت و کیفیت خاصی که آنجا از
جمله حملات هوایی، زمینی، موشکی و تروریستی به تاسیسات لازم است اقدامات پیشگیرانه در نظر گرفته شود. در کشور  از

های زیرساختی، اهداف [. دارایی18]است شده اجراد غیرعامل طراحی و بدون در نظر گرفتن مبانی پدافن هاطرحبیشتر  ایران
ادی و ها دارند. علاوه براین پیامدهای اقتصتری نسبت به تاسیسات دولتی هستند و جذابیت بیشتری برای تروریستبسیار نرم

 [.7از تاسیسات نظامی است] تر از تخریب یکیتر و وسیعهای زیرساختی مخربروانی ناشی از ضربه به هریک از این بخش

 مرور مطالعات 

ه برای ک ندبیان کرد گیم تئوریای با عنوان تخصیص منابع آب با استفاده از رویکرد مقاله در 2113و همکارانش در سال  1وانگ
لازم است که شامل تخصیص حق استفاده اولیه از  ای دو مرحله بازیهمکارانه  گیم تئوریرویکرد با تخصیص آب از رودخانه 

                                                           
1  Wang 

تصویر 2: نمایی از انتقال آب از سد تا شهر]12[
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اقتصادی  سود  مطلوبیت ها  و  سود  کثر  حدا بــرای  وی  محاسبات 
کیفیت آب )شور یا  ع انجام داد،  که در مزار بود. وی با مطالعه ای 
کیفیت آب منطقه  شیرین بودن آب کشاورزی(، همکاری در تعیین 
که برای  و میزان سهمیه در میان مزرعه داران از جمله ابعادی بود 
گرفت  کثر مطلوبیت در نظر  ایجادشده و رسیدن به حدا تعارضات 

که این مسائل باید به صورت مشترک حل شوند]21[.  کرد  و بیان 
منابع  محدودیت  که  کرد  بیان  خود  مقاله  در  احمدی  اردشیر 
طبیعی موجب ایجاد تعارضات در میان مصرف کنندگان می شود و 
کاربران امری غیرممکن  از آنجایی  که امکان راضی داشتن تمامی 
بقیه  به  را نسبت  بیشتری  کاربر می تواند منابع  بنابراین هر  است، 
کمبود  که مسئله  کرد  به خود اختصاص دهد. وی همچنین بیان 
رو  جمعیت  آنجایی  که  از  و  اســت  قابل  درک  به خوبی  امــروزه  آب 
احساس  قبل  از  بیشتر  نگرانی هایی  درایــن بــاره  اســت،  افزایش  به 
گیم تئوری در مسائل  کاربرد  می شود. احمدی در مقاله خود با نام 
را به عنوان  کشاورزی، صنعتی و مصارف خانگی  توزیع آب صنایع 
گرفت و به مدل سازی تعارضات مابین  گیم تئوری در نظر  بازیکنان 
گیم تئوری پرداخت. وی  آنها با استفاده از روش های غیرمشارکتی 
تعادل خالص را ابتدا با استفاده از مسئله بهینه سازی درجه دوم به 
کثرسازی تعادل  دست آورد و تعادل خالص چانه زنی را از طریق حدا

به دست آورد]22[.  
کاربرد  گیم تئوری و  ایرن پاراچینو3 در پژوهشی با نام مشارکت 
گیم  که  کرد  بیان  آبی  موضوعات  و  محیط زیست  طبیعت،  در  آن 
آبیاری،  شهری،  آب  تأمین  قبیل  از  مختلفی  مسائل  در  نظریه  در 
زیرزمینی،  آب های  فاضلاب،  آب، تصفیه  آلودگی  برق آبی،  نیروی 
دارد.  کاربرد  آب  بین المللی  حوضچه های  و  آب  منابع  تخصیص 
وی در مسئله تخصیص آب نیز تمرکز خود را بر روی بازی چانه زنی 

کرده بود]23[.  معطوف 
ارزیابی  خود،  مطالعه  در   2000 سال  در  مک دونالد5  و  فوستر4 
سیستم های  از  استفاده  با  را  آب  تأمین  منابع  در  آلودگی  ریسک 
ذاتـــی  ظــرفــیــت  ــد.  ــ ــ دادن انـــجـــام   )GIS( جــغــرافــیــایــی  اطــلاعــاتــی 
و  آنالیز  ذخیره سازی،  در   )GIS( جغرافیایی  اطلاعات  سیستم های 
کمک به  ایــده آل برای  ابــزاری  را به  نمایش داده هــای فضایی آن 
کرده است. آنان با استفاده از این مقاله  ارزیابی های ریسک تبدیل 
کاربردهای بالقوه GIS را در مدیریت و ارزیابی ریسک منابع مصرف 
که با استفاده از این نرم افزار مناطق بالقوه  عمومی آب نشان دادند 

خطر شناسایی شد]24[. 
کیس7  در سال 2006 روشی را برای رتبه بندی  میکاد6 و آپوستلا
بیان  و  دادنــد  ارائــه  آسیب پذیری  منظر  از  آب رسانی  شبکه  عناصر 
باید به سؤالاتی  ارزیابی ریسک  برای رسیدن به هدف  که  داشتند 
و  دارد؟  پیامدهایی  چه  دهد؟  خ  ر می تواند  اشتباهی  چه  قبیل  از 
حالت های  یا  پیامد  داد.  پاسخ  بتوان  اســت؟  محتمل  میزان  چه 
دیگر  گرچه  ا است،  مرتبط  مردم  ایمنی  و  سلامت  با  معمولًا  پایانی 
حالت های پایانی مانند پیامدهای اقتصادی را نیز می تواند شامل 
که نقطه شروع تجزیه وتحلیل، شناسایی  آنان معتقد بودند  شود. 
تحلیل  برای  که  دریافتند  و  است  موردنظر  زیرساخت  دارایی های 
گرفته  نظر  در  باید  سیستم  عناصر  ظرفیت  آسیب پذیری  جامع 

ارزیابی  آسیب پذیری جامع  ارزیابی  این  در جهت  گام عمده  شود. 
غربالگری  کردن  محدود  که  دادنــد  نشان  آنان  است.  سیستم  کل 
از  استفاده  با  مثال  بــرای   ( هیچ  یا  همه   رویــکــرد  با  آسیب پذیری 
رویکرد مجموعه برشی حداقل یا منطق دودویی( منجر به برآورد 
گام  کمتر آسیب پذیری سیستم است. یک راه ممکن برای برداشتن 
و  شبکه  هیدرولیکی  مدل  ایجاد  سیستم،  رفتار  به  نزدیک  واقعی 

اجرای آن برای سناریوهاست]25[. 
پینتو8 و بنتس9 در مقاله خود تحت عنوان نظریه آسیب پذیری 
که مدل ها و ابزارهای  کردند  لوله های شبکه آب در سال 2010 بیان 
کــه مــی تــوانــد به  ریــاضــی مـــدرن یکی از ابــزارهــای ارزشــمــنــد اســت 
ارائه دهندگان خدمات آب شهری و سازمان های دولتی در اجرای 
کرده  کمک  شهری  مناطق  در  آب  منابع  عرضه  مدیریت  سیاست 
کیفیت عرضه آب را در نظر داشته باشند. هدف اصلی  تا همزمان 
سازه  یک  از  آسیب پذیر  نقاط  شناسایی  آسیب پذیری،  مطالعات  از 
بر اساس تحلیل شکل ساختاری و میزان اتصال آن است. مفهوم 
خسارات  اولیه  علل  شکست  پیامدهای  با  ارتباط  در  آسیب پذیری 
کوچکی منجر به  که آسیب  است.یک سازه زمانی آسیب پذیر است 
که می تواند موجب  عواقب شکست بزرگی در آن سازه شود، اقدامی 
ع ازجمله خطای انسانی و یا حتی  این خسارت شود می تواند از هر نو

یک اقدام خرابکارانه باشد]26[.
گراف  گارسیا11 در مقاله خود با عنوان استفاده از روش  هررا10 و 
سال  در  ــی  آب رســان شبکه های  آســیــب پــذیــری  ــی  ــاب ارزی در  طیفی 
مجموعه ای  مبنای  بر  طیفی  گــراف  نظریه  که  کردند  بیان   2013
این  اســت.  طیفی  معیارهای  و  شبکه  مقادیر  اندازه گیری های  از 
کمیت های  تعیین  و  شبکه  مــجــاورت  ماتریس  طیف  از  معیارها 
گــراف هــای  روش  زمینه ی  در  مــی شــونــد.  اســتــخــراج  شبکه  ثــابــت 
راجع  تصمیم گیری  برای  متفاوتی  رتبه بندی  الگوریتم های  طیفی 
کلی از ساختار  به اهمیت یک عنصر در نمودار با توجه به اطلاعات 
برای  را   HITS و   PageRank الگوریتم  دو  می کنند.  بیان  گــراف 
کردند. آنان شبکه آب  رتبه بندی عناصر شبکه آب رسانی استفاده 
قــراردادنــد.  استفاده  مــورد  روش  این  پیاده سازی  بــرای  را  مکزیک 
طول  کل  بــود.  یافته  تشکیل  گره   339 و  خط   479 از  شبکه  این 
کل  گره ها 156 متر و مقدار  کیلومتر و متوسط میانگین  لوله ها 42.5 
دبی جریان مصرف شده L/S 91 بود. هدف از بخش بندی شبکه 
انتقال آب رسیدن به خوشه های مهم و رسیدن به روش الگوریتم 
و  رنــک  پیج  معیارهای  طبق  آنها  بــود.  نیمه متمرکز  خوشه بندی 
کردند و  HITS شبکه آب رسانی را به سه خوشه مهم تقسیم بندی 

که ناحیه 2 )شکل a( حیاتی تر از سایر نواحی است]27[. دریافتند 
تعیین  یــا  و  آب  تخصیص  مسئله  فــوق  مطالعات  تمامی  در 
آسیب پذیری شبکه در نتیجه رخدادهای طبیعی صورت گرفته؛ اما 
که در این  وجه تمایز این پژوهش با پژوهش های بالا در این است 
منظر  از  آبرسانی  شبکه  دارایی های  جذابیت  آنالیز  هدف  پژوهش 

دشمن و عوامل انسان ساخت بررسی خواهد شد. 
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مواد و روش
به منظور آنالیز جذابیت در این پژوهش با تعیین دارایی های 
گیم تئوری به این منظور برگزیده شد. برای  شبکه آبرسانی، روش 
ع بازی و هم چنین بازیکن ها  گیم تئوری نیاز بود تا نو انجام روش 
محاسبه  و  آنها  تعیین  از  پس  که  شود  تهیه  آنان  استراتژی های  و 
شبکه  از  دارایــی  هر  جذابیت  میزان  بتوان  هریک  رخــداد  احتمال 
کرد. تصویر 3 زیر  ع حملات محتمل را استخراج  آبرسانی برای وقو
کلی روش انجام تحقیق پژوهش را نشان می دهد و در ادامه  نمای 

هریک از موارد به تفصیل توضیح داده خواهد شد.

گیم تئوری

در  می کند  کمک  که  ابزارهاست  از  مجموعه ای  تئوری  گیم 
کرد. در  اتخاذ  را  بتوان تصمیمات مناسب  راهبردی  موقعیت های 
)و  بین دو  متقابل  روابط  بازی شناخته می شود  نام  با  آنچه  اینجا 
که به یکدیگر وابسته باشد. به این  یا بیشتر( تصمیم گیرنده است 
آوردن  دست  به  خواهان  بازیکن  یک  که  چیزی  آن  هر  که  معنی 
از تلاش  آنهاست، همانند مطلوبیت، رفاه، سود و ... نه تنها متأثر 
خود فرد برای به دست آوردن آن است، بلکه تحت تأثیر تلاش ها 
این  در  که  عمده ای  ویژگی  اســت.  مقابل  بازیکن  تصمیم های  و 
که هر بازیکن قبل از اینکه  بازی ها باید مدنظر قرار داشت این است 
کند، باید بتواند اقدامات بازیکن مقابل را نسبت به  تصمیمی اتخاذ 
کند و سپس تصمیمی را  انتخاب خودش بسنجد و تجزیه وتحلیل 

که بهترین نتیجه را برایش داشته باشد. در این بازی ها  کند  اتخاذ 
را  تصمیماتی  و  هستند  عقلایی  بازیکنان  که  اســت  ایــن  بر  فــرض 

کند.  که بیشترین عایدی را نصیبشان  اتخاذ می کنند 
کردن  استراتژی نوعی مهارت ذهنی و مغزی برای خوب بازی 
بازی  خوب  مهارت  استراتژی  به عبارت دیگر  اســت.  بــازی  یک  در 
کردن و یا محاسبه ی به کارگیری مهارت ها به بهترین وجه ممکن 
است. بازی ها می توانند به صورت همکارانه یا غیرهمکارانه باشد؛ 
بــازی  انــجــام  هنگام  در  بازیکنان  اســت  ممکن  کــه  معنی  ایــن  بــه 
توافق  این  گر  ا کنند.  توافق  باهم  استراتژی  انتخاب یک  پیرامون 
گر توافق بین بازیکنان  قابل  اجرا و عملی باشد، بازی را همکارانه و ا
که  قابل اجرا نباشد، آن را بازی غیرهمکارانه نامیده می شود. بازی 
کردن آن را داریم، بازی مدافع-مهاجم  در این پژوهش قصد مدل 
نتیجه  در  بود.  نخواهد  قابل اجرا  بازیکن  دو  بین  توافق  که  است 
گرفته  یاد  که  است  این  هدف  است.  غیرهمکارانه  بازی ها  ع  نو از 
بازی ها  کرد.  پیش بینی  را  بازی  خروجی  و  کرد  بازی  چگونه  شود 
می تواند به صورت هم زمان یا ترتیبی انجام شوند. مثلًا بازی سنگ 
که بازیکن می خواهد اقدام  کاغذ قیچی بازی همزمان است و زمانی 
نشان  کنشی  وا چه  مقابلش  طــرف  که  نمی داند  بدهد،  انجام  را 
اول  که  است  صورت  این  به  ترتیبی  بازی های  در  اما  داد؛  خواهد 
دوم  بازیکن  سپس  و  می دهد  انجام  را  خــود  حرکت  بازیکن  یک 
نیست.  هم زمان  به صورت  یعنی  می دهد.  انجام  را  خــود  حرکت 
بازیکن  وقتی  ترتیبی  بازی  در  که  است  این  ترتیب  از  مهم تر  نکته 
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 متدولوژی انجام پژوهش -3شکل 

 

 گیم تئوری

 . در اینجاکردتصمیمات مناسب را اتخاذ  بتوان راهبردیهای کند در موقعیتای از ابزارهاست که کمک میمجموعه گیم تئوری
این معنی  است که به یکدیگر وابسته باشد. به رندهیگمیتصمشود روابط متقابل بین دو )و یا بیشتر( بازی شناخته می نام با آنچه

از تلاش خود  متأثر تنهانههمانند مطلوبیت، رفاه، سود و ...  ،ستک بازیکن خواهان به دست آوردن آنهاآن چیزی که ی که هر
ها ازیای که در این ب. ویژگی عمدهاست های بازیکن مقابلها و تصمیمبلکه تحت تأثیر تلاش ،آوردن آن استست فرد برای به د

به  باید بتواند اقدامات بازیکن مقابل را نسبت ،باید مدنظر قرار داشت این است که هر بازیکن قبل از اینکه تصمیمی اتخاذ کند
و سپس تصمیمی را اتخاذ کند که بهترین نتیجه را برایش داشته باشد. در این وتحلیل کند انتخاب خودش بسنجد و تجزیه

 کنند که بیشترین عایدی را نصیبشان کند. ها فرض بر این است که بازیکنان عقلایی هستند و تصمیماتی را اتخاذ میبازی

 یگر استراتژی مهارت خوب بازی کردندعبارتاستراتژی نوعی مهارت ذهنی و مغزی برای خوب بازی کردن در یک بازی است. به
به  ؛همکارانه یا غیرهمکارانه باشد صورتبه توانندیم هایبازها به بهترین وجه ممکن است. گیری مهارتکاری بهو یا محاسبه

 اجرا ابلقتوافق کنند. اگر این توافق  باهمانجام بازی پیرامون انتخاب یک استراتژی  ان در هنگاماین معنی که ممکن است بازیکن
ه در . بازی کشودمینامیده بازی غیرهمکارانه  نباشد، آن را اجراقابلبازی را همکارانه و اگر توافق بین بازیکنان  ،و عملی باشد

ز ا در نتیجه .بودنخواهد  اجراقابلکه توافق بین دو بازیکن  استمهاجم –را داریم، بازی مدافعاین پژوهش قصد مدل کردن آن 
 هایباز. کردی نیبشیپو خروجی بازی را  کردچگونه بازی  گرفته شودغیرهمکارانه است. هدف این است که یاد  هایبازنوع 

تصویر 3: متدولوژی انجام پژوهش
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را  چیزی  چه  مقابلش  طرف  که  می داند  کند،  انتخاب  می خواهد 
کند و اینکه انتخاب های بازیکن اول مجموعه  می خواهد انتخاب 
بازی  برعکس.  و  کرد  خواهد  محدود  را  دوم  بازیکن  انتخاب های 

ع همزمان است.  موردنظر در اینجا از نو
کارهایی را باید انجام بدهند تا  که  بازیکنان آدم هایی هستند 
بازیکنان  ایــن  از  هــرکــدام  و  کنند  ــاد  زی یــا  کــم  را  مطلوبیت  بتواند 
استراتژی، اقدام ها و همچنین مطلوبیت ها یا پیامد مربوط به خود 
را دارند که عبارت است از مقدار برد یا باخت و یا آنچه در پایانی یک 
گفته می شود.  که مطلبوبیت یا پیامد  بازی عاید بازیکنان می شود 
کرد،  وقتی در یک بازی بازیکن استراتژی و اقدام های خود را تعیین 
بازیکن  هر  تعادل  در  بود.  بازی  برای  تعادل  نقطه  دنبال  به  باید 
استراتژی های  بــه  پاسخ  بهترین  کــه  مــی بــرد  بــه کــار  را  اســتــراتــژی 
بــرای  چیز  همه   لــزومــاً  تــعــادل  در  بــاشــد.  بازیکنان  سایر  انتخابی 
که اصطلاحاً به آن  بازیکنان بهترین نیست. به  عبارت  دیگر تعادل 
در  که  می شود  حاصل  جایی  در  می شود،  گفته  نیز  خالص  تعادل 
باشد.  نداشته  را  استراتژی  آن  از  انگیزه تخطی  بازیکنی  آنجا هیچ 
زیر  معادله  همانند  ریاضی  صــورت  به   را  خالص  استراتژی  تعادل 

تعریف می کنند:

که در آن ui مطلوبیت عایدی هر بازیکن و *ai در اینجا اقدام 
پروفایل تعادل خالص است. ai اقدام هر بازیکن و *a اقدام بازیکن 
این  در  که  بـــازی ای  دارنـــد.  متفاوتی  ــواع  ان بــازی هــا  اســت.  مقابل 
که  پژوهش برای انجام پروژه اتخاذ شده، استراتژی مختلط است 

در ادامه به بررسی آن پرداخته می شود.

استراتژی مختلط

یــا بیش از یک  ــد و  ــدارن کــه اســتــراتــژی خــالــص ن بــازی هــایــی 
دارنــد.  مختلط  استراتژی  خالص  تعادل  دارنــد،  خالص  استراتژی 
استراتژی  ترکیب  از  است  عبارت  خالص  استراتژی  خالص  تعادل 

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

با  حریفان  انتخاب  به  نسبت  بازیکن  هر  بــاور  آن  در  که  بازیکنان 
باور  با توجه به  بازیکن  انتخاب واقعی حریفان یکسان است و هر 
درست بهترین پاسخ را انتخاب می کند. اما استراتژی مختلط یک 
است.  بــازی  در  او  انتخاب  به  نسبت  حریف  بازیکن  بــاور  بازیکن 
بازیکن  یک  ذهنی  اطمینان  عدم  نشان دهنده  مختلط  استراتژی 
احتمال  با  اطمینان  عدم  این  که  است  حریف  انتخاب  به  نسبت 
همان  بازیکن  یک  بــرای  مختلط  )استراتژی  می شود  داده  نشان 
می توان  کلی  به صورت  اوســت(.  خالص  استراتژی  احتمال  توزیع 
که استراتژی مختلط یعنی اینکه به هر اقدام یک احتمالی را  گفت 
 Pn برابر یک باشد]19[.  باید  این احتمالات  ع  کرد و مجمو متصل 
اتفاق   n اتفاقات است. ممکن است  از  بیان کننده احتمال هرکدام 
که فرد می خواهد بداند مطلوبیت دریافتی اش چیست. فقط  بیفتد 
ارزش  محاسبه  بــرای  کــرد.  حساب  را  انتظاری   ارزش  اســت  کافی 
گـــر بــتــوان  انــتــظــاری بــایــد ســـود شــکــلــی خـــاص داشـــتـــه بـــاشـــد. ا
کل  از رابطه زیر به دست  کرد مطلوبیت  اعداد u1, … , un را منتسب 

می آید:

در این مرحله 3 بازی دو بازیکن )یکی متخاصم )بازیکن A( و 
دیگری مدیریت شبکه آب )بازیکن B(( به صورت هم زمان در نظر 
گرفته شده اند. هرکدام از این بازیکنان استراتژی و اقدامات مربوط 
ح تفصیلی نمادهای بازی به صورت جدول 1 تا  به خود را دارند. شر

جدول 2 است.
در روش تحلیل پس از تخصیص نماد به هر اقدام باید آنها را 
در جداولی تنظیم کرد؛ به این صورت که اقدامات مهاجم به صورت 
عمودی و اقدامات مدافع به صورت افقی در جدول قرار داده شود. 
پس  از آن به هر خانه مطلوبیت های مربوط به اقدام را در آن قرار 
داده و با جایگذاری پیامدها در هر ستون و سطر جدول، پیامدهای 
جمع  یکدیگر  با  سپس  و  شد  خواهد  ضرب  آن  احتمال  در  مربوط 
شده، معادلات به دست آمده را دو به دو مساوی یکدیگر قرار داده 

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

جدول 1: نمادهای اقدامات مهاجم 

متخاصمتعاریف نمادها
Attack to resourceحمله به منابع آبATR

Action
حمله زیستی جذب

Attack to lineحمله به خطوط انتقال آبATL

Attack to distribution networkحمله به شبکه توزیعATD

Attack to treatmentحمله به تصفیه خانهATT

ATMحمله به مخازنAttack to reservoir )به دلیل مشابهت با منابع آب m انتخاب شد(

Attack to resourceحمله به منابع آبATR

Action
حمله فیزیکی-تطبیق

Attack to lineحمله به خطوط انتقال آبATL

Attack to distribution networkحمله به شبکه توزیعATD

Attack to treatmentحمله به تصفیه خانهATT

ATMحمله به مخازنAttack to reservoir )به دلیل مشابهت با منابع آب m انتخاب شد(

Attack to resourceحمله به منابع آبATR

Action
حمله فیزیکی- ترمیم

Attack to lineحمله به خطوط انتقال آبATL

Attack to distribution networkحمله به شبکه توزیعATD

Attack to treatmentحمله به تصفیه خانهATT

ATMحمله به مخازنAttack to reservoir )به دلیل مشابهت با منابع آب m انتخاب شد(
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بیشترین  که  اقدام  آید. درنهایت دو  به دست  اقدام  احتمال هر  تا 
در  آورده انـــد،  دست  به  مهاجم  و  مدافع  سمت  از  را  احتمال  مقدار 

نقطه تقاطع، نقطه تعادل خالص مختلط را به دست خواهد داد. 
از بازی آنالیز آسیب پذیری خروجی مورد انتظار استخراج نقاط 
بیشتر  دارایی های  بتوان  آن  اساس  بر  که  است  شبکه  آسیب پذیر 
برای  منابع  تخصیص  بــرای  را  آنها  و  کرد  استخراج  را  آسیب پذیر 
آنالیز  بــازی  از  امــا  و  کــرد  رتبه بندی  و  اولویت بندی  آسیب  کاهش 
از  حمله  ع  وقــو بــرای  دشمن  دید  از  که  نقاطی  نهایت  در  جذابیت 
از  نتیجه  در  شد.  خواهد  شناسایی  برخوردارند،  بیشتری  جذابیت 

ترکیب این بازی ها خروجی جذابیت یعنی VA ارائه خواهد شد. 

بحث و نتایج

به منظور آنالیز جذابیت دارایی های شبکه آبرسانی با استفاده 
که در هر سه بازی دو بازیکن  گرفته  گیم تئوری سه بازی در نظر  از 
آب  شبکه  مدیریت  در  دیگری  و  است  متخاصم  یکی  که  هستند 

شرکت می کند.

بازی حمله زیستی-جذب
کــه هــمــان متخاصم اســت،   A بــازیــکــن  بـــرای  بـــازی  ایــن  در 
اقدام های حمله به منابع آب، حمله به  و  استراتژی حمله زیستی 
خطوط انتقال آب، حمله به شبکه توزیع، حمله به تصفیه خانه و 
از جهت  گرفته  شده است.  در نهایت حمله به مخازن آب در نظر 
استراتژی  آب رســانــی  شبکه  مدیریت  یعنی   B بازیکن  بــرای  دیگر 
قابلیت  اســتــحــکــام،  آن  اقـــدام هـــای  و  اســـت  طــراحــی شــده جـــذب 

اطمینان، افزونگی  و ابتکار است. 
بازیکن  هر  اقدام های  به  مربوط  مطلوبیت های  کردن  وارد  با 
که هر خانه ماتریس  در یک جدول 4×5 ماتریسی حاصل می شود 
دیگر  و عدد   A بازیکن  اســت. یک عدد مطلوبیت  حــاوی دو عدد 
تعادل  ابتدا  جــدول  ایــن  تهیه  از  پس  اســت.   B بازیکن  به  مربوط 
بازی تعادل خالص زمانی  خالص  آن نشان داده می شود. در یک 
که هیچ بازیکنی از مطلوبیت حاصل انگیزه تخطی  ایجاد می شود 
بازیکن  هــر  یعنی  بــاشــد.  نداشته  را  دیــگــری  اســتــراتــژی  انتخاب  و 
در  خالص  تعادل  آورد.  دســت  به  را  ممکن  مطلوبیت  بزرگ ترین 

جدول 2: نمادهای اقدامات مدافع 

مدیریت شبکه آبتوضیح نمادها

استحکام سیستم اثرات سیستماتیک را از طریق قدرت ارتباطات فردی در 
کاهش می دهد. سیستم 

stabilityاستحکامSTA

Action
حمله زیستی-

جذب

 به عنوان احتمال عملکرد مؤثر سیستم درگذر زمان تعریف می شود.
ً

RELقابلیت اطمینانReliabilityمعمولا

کردن عملکردهای  اشاره به توانایی مؤلفه های خاص سیستم برای تقبل 
مؤلفه های شکست خورده بدون داشتن تأثیر منفی بر عملکرد سیستم 

است. ظرفیت افزونگی در تناظر با موقعیتهای اضطراری شانس بیشتری را 
جهت آسیب ناشی از اقدام تروریستی و یا مخاطرات طبیعی تضمین می کند. 

RedundancyافزونگیRED

کاهش میزان آسیب وارده  که سیستم در خودش برای  اقدامات مبتکرانه ای 
انجام می دهد. مثلًا افزایش ظرفیت، بهینه سازی استراتژی های بهبود از 

جمله ویژگی های مهم و مؤثر بر ظرفیت تطبیقی تاب آوری است.
InnovationنوآوریINN

توانایی جایگزینی یکی از مؤلفه های سیستم با دیگری، که یکی از 
ویژگی های بهبود تاب آوری است که می تواند روز ظرفیت تطبیقی تأثیر 

داشته باشد. 
supersededجایگزینیSUB

Action
حمله فیزیکی-

تطبیق

که ورود به سیستم را محدود می کند. از جمله  شامل همه اقداماتی است 
این اقدامات دوربین های مدار بسته، فنرکشی، نگهبان ها و دستگاه های 

کنترل ورود هستند.

Protective com-
patibility

سازگاری 
حفاظتی

ADC

که باعث ایجاد و  استفاده از مجموعه ای از ظرفیت ها از طریق مداخله 
افزایش توانایی جامعه برای پاسخگویی به بحران می شود. به  عبارت  دیگر 

پاسخ به عوارض پدیدآمده بعد از حادثه از طریق تغییر است.
alterationقابلیت تغییرALT

مقاومت جامعه در برابر حوادث و مخاطرات طبیعی و انسان ساخت، 
همچنین توانایی بازیابی جامعه پس از بروز حادثه با استفاده از منابع داخلی 

خود است.
resistance مقابله و

RESبازسازی

Action
حمله نظامی-

ترمیم

کسب وکار در حال تغییر و  چابکی به عنوان توانایی بقا در محیط 
غیرقابل پیش بینی تعریف  شده است. تاب آوری مستلزم چابکی است تا 

کنش نشان داده و مزیتی متمایز در  به رویدادهای پیش بینی نشده سریع وا
کند.  محیطی نامطمئن را ایجاد 

Agile structureساختار چابکAGS

گروه ها، سازمان ها، مؤسسات و جوامع  که در آن افراد،  روندی است 
که سبب حل مشکلات مورد نظر شده  کنند  می توانند توانایی در خود ایجاد 

و به اهداف از پیش تعیین شده دست یابند. 

stan- & Training
dardization

آموزش و 
TRSاستانداردسازی

که تمام سیستم  کل سیستم؛ بدین معنی  نظارت آنلاین و یا غیرآنلاین بر 
کنترل باشد. به صورت دائم تحت نظارت و 

monitoringپایشMON
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اتخاذ  و  استراتژی  آن  از  تخطی  انگیزه  بازیکن  هر  که  است  جایی 
استراتژی دیگری را نداشته باشد؛ یعنی بیشترین عدد ممکن در هر 
که در اینجا به صورت خانه زردرنگ نشان داده شده  سطر و ستون 
است. گفتنی است که محاسبه تعادل خالص در تمامی جدول های 
تعادل خالص به همین صورت و یکسان است. این بازی شامل 2 

که نقاط آن به صورت جدول 3 هستند. تعادل خالص است 
که در جدول بالا دیده می شود، این بازی در دونقطه  همانطور 
تعادل خالص دارد. بازیکن 1 مابین دو اقدام حمله به تصفیه خانه 
کند؛ اما  که هرکدام را انتخاب  و حمله به مخازن آب احتمال دارد 
نمی توان تعیین کرد که به چه احتمالی یکی از این دو را برمی گزیند. 
فراهم   1 بازیکن  برای  را  قانع کننده  مطلوبیت هایی  اقــدام  دو  این 
ــازی  س مستحکم  و  ــوآوری  ــ نـ اقــــدام  دو  نــیــز   2 بــازیــکــن  مــی کــنــد. 
بازهم  و  داشــت  خواهد  پی  در  برایش  را  یکسانی  مطلوبیت های 
کدام یک را برمی گزیند. در  که به چه احتمالی  کرد  نمی توان تعیین 
به  نسبت  استراتژی  کــدام  که  نیست  مشخص  به یقین  حقیقت 
دیگری برتری دارد. تعادل مختلط هربازیکن از رابطه زیر به دست 

که در جدول 4 نشان داده شده است: می آید 

تعادل  جــدول هــای  تمامی  در  میکس  تــعــادل  ایــن  محاسبه 
محاسبه  یکسان  به صورت  و  بالاست  فرمول  از  استفاده  با  میکس 
با محاسبه تعادل خالص مختلط نتیجه بازی به صورت  می شود. 

جدول 4 خواهد بود.
نهایت  در  و  مطلوبیت  هــر  بــه  احــتــمــال  دادن  تخصیص  بــا 
ساده سازی معادلات به دست آمده، نتیجه این بازی به صورت زیر 
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که تعادل خالص مختلط  با مشاهده نتایج بالا تعیین می شود 
بازیکن 1 استراتژی چهارم خود یعنی  که  در جایی حاصل می شود 
در  را  ابتکار  و  نــوآوری  استراتژی   2 بازیکن  و  تصفیه خانه  به  حمله 
که در میان بخش های مختلف  این معنی است  به  بگیرد.  پیش 
شبکه آب تصفیه خانه از جذابیت بسیار بالایی برای حملات زیستی 
جدول(.  در  مشخص شده  آبی رنگ  )خانه  است  برخوردار  دشمن 
ــا قـــضـــاوت انــســانــی  ــا بـ ــس ه ــری ــات ــن م ــ کـــه اعـــــداد ای کــنــیــد  تــوجــه 
یافته  که مطلوبیت های تخصیص  به دست آمده اند؛ به این معنی 
کارشناسان متخصص در حوزه آب و  به هریک از این خانه ها توسط 
فاضلاب تخصیص داده شده و ممکن است با خطای انسانی همراه 
و  مسئله  حــل  هنگام  اعـــداد  ــردن  ک گــرد  خطای  همچنین  بــاشــد. 
 0 و   1 استراتژی  قـــرارداد  با  طرفی  از  دارد.  وجــود  نیز  روش  خطای 
مشکل  این  رفع  برای  می شوند.  حذف  مسئله  داده هــای  از  بعضی 
که آسیب پذیری  کم وارد مسئله می کنند؛ چرا  استراتژی ها را با تأثیر 
برای  تعادل مختلط  تمامی محاسبات  در  و  ندارد  صفر عملًا وجود 
اینکه عدد صفر و یا آسیب پذیری صفر حاصل نشود، به همین شیوه 
نظر  در   0.1 را   0 و  را 0.9   1 بــه  عــنــوان  مــثــال  اســـت..  اعــمــال شــده 

می گیرند.
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

جدول 3: تعادل خالص حمله زیستی-جذب

Player B

INNREDRELSTA

P121و11و11و21وATR

Player A

P223و31و21و31وATL

P323و21و21و31وATD

P432و12و12و22وATT

P532و15و13و22وATM

q4q3q2q1

جدول 4: تعادل مختلط بازی حمله زیستی-جذب
Player B

INNREDRELSTA

P121و11و11و21وATR

Player A

P223و31و21و31وATL

P323و21و21و31وATD

P432و12و12و22وATT

P532و15و13و22وATM

q4q3q2q1
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حملات فیزیکی جذاب ترین نقطه شبکه آب رسانی مخازن خواهند 
انسانی  قــضــاوت  بــا  ماتریس ها  ایــن  ــداد  اعـ کــه  کنید  تــوجــه  بـــود. 
که حتماً همراه با خطای انسانی است و همچنین  به دست آمده اند 
کردن اعداد هنگام حل مسئله و خطای روش نیز وجود  گرد  خطای 
دارد. از طرفی با قرارداد استراتژی 1 و 0 بعضی از داده های مسئله 
کم  که برای رفع این مشکل استراتژی ها را با تأثیر  حذف می شوند 
نظر  در   0.1 را   0 و   0.9 را   1 به عنوان  مثال  می کنند.  مسئله  وارد 

می گیرند.

بازی حمله نظامی-ترمیم

و  متخاصم  بازیکن  دو  قبل  بازی  دو  همانند  نیز  بازی  این  در 
گرفته و برای هرکدام از آنها استراتژی ها و  شبکه آب رسانی را در نظر 

اقدام های جدول 7 ارائه شد.
این  که  می شود  مشاهده  حاصل  مطلوبیت های  مقایسه   از 
بازی دارای سه استراتژی خالص است و بازیکن 1 می تواند از بین 
اقدام های 1 و 4 و 5 یعنی حمله به منابع آب، حمله به تصفیه خانه 
که این سه برایش  کند؛ چرا  و حمله به مخازن آب یکی را انتخاب 
تفاوتی ندارد و اما وقتی بازیکن 2 اقدام  4 یعنی پایش را انتخاب 
ببینیم  اینکه  ــرای  ب مــی رســد.  تــعــادل  حالت  بــه   1 بازیکن  بــا  کند، 
این  بــرای  دارنــد،  دیگری  به  نسبت  برتری  اقــدام  این  از  کدام یک 
که  بازی نیز همانند بازی های قبل تعادل مختلط محاسبه می شود 

نتیجه آن به صورت جدول 8 است.

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 
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بازی حمله فیزیکی-تطبیق
در این بازی هم دو بازیکن متخاصم و مدیریت شبکه آب در 
گرفته  شده و استراتژی متخاصم حمله فیزیکی و اقدام های او  نظر 
همانند بازی قبل حمله به منابع آب، حمله به خطوط لوله، حمله 
به شبکه توزیع، حمله به تصفیه خانه و درنهایت حمله به مخازن 
است،  آب  شبکه  مدیریت  همان  که  دو  بازیکن  بــرای  اســت.  آب 
استراتژی انتخاب شده، استراتژی تطبیق با اقدام های جایگزینی، 
مطلوبیت های  چیدن  با  است.  تغییر  قابلیت  و  حفاظتی  سازگاری 
مربوط به هر بازیکن در جدول ماتریسی به صورت جدول 5 حاصل 

می شود.
این  که  می شود  تعیین  بالا  جــدول  مطلوبیت های  مقایسه  با 
که بازیکن 1 استراتژی  بازی یک تعادل خالص دارد و آن هم زمانی 
 2 بــازیــکــن  و  کند  انــتــخــاب  را  آب  مــخــازن  بــه  حمله  یعنی  پنجم 
کند.  اتخاذ  را  استراتژی مستحکم سازی  یعنی  اول خود  استراتژی 
با محاسبه تعادل خالص مختلط نقطه تعادل این بازی به صورت 

جدول 6 تغییر می کند
این  تعادل مختلط  آوردن  به دست  برای  انجام محاسبات  با 

بازی نتیجه آن به صورت زیر خواهد بود:

که از نتایج به دست آمده نیز مشاهده می شود، تعادل  همانطور 
همان  در  نیز  خالص  تعادل  که  است  جایی  در  آن  مختلط  خالص 
ac- انتخاب  و   1 بازیکن  action پنجم توسط  انتخاب یعنی   نقطه 
برای  که  این معنی  بازیکن 2 حاصل می شود؛ به  اول توسط   tion
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

جدول 5:تعادل خالص بازی حمله فیزیکی-تطبیق

Player B

ALTADCSUB

Player A

P123و11و21-وATR

P223و11و1-2-وATL

P322و11و1-2-وATD

P432و22و2-3-وATT

P533و23و2-3-وATM

q3q2q1

جدول 6: تعادل مختلط بازی حمله فیزیکی-تطبیق

Player B
ALTADCSUB

Player A

P123و11و21-وATR

P223و11و1-2-وATL

P322و11و1-2-وATD

P432و22و2-3-وATT

P533و23و2-3-وATM

q3q2q1



108

دوفصلنامه
 علمی و پژوهشی

 شمـاره هجدهم
پاییز و زمستان

 1399

ب
ه آ

بک
 ش

ت
اخ

رس
 زی

در
ت 

ابی
جذ

یز 
نال

ور آ
نظ

ه م
ی ب

دل
ه م

رائ
ا

 Va عنوان  تحت  شــد،  حاصل  بازیکنان  بــرای  که  عددهایی 
بــرای  حاصل  عــددهــای  جبری  جمع  از  کــه  هستند  جذابیت  یــا  و 
کل هریک محاسبه  دارایی های منابع آب در نتیجه مقدار جذابیت 
از دارایی ها به  که هریک  کرد  آنکه بتوان تعیین  شد. سپس برای 
انسان ساخت  آبرسانی برای حملات  چه میزان در جذابیت شبکه 
کردن این اعداد آنها  کرد. برای نرمال  سهم دارد، باید آنها را نرمال 
که نتیجه نهایی آن  کرده  را جمع و هریک را بر مجموعشان تقسیم 

در جدول 9 ارائه شده است.
که از جدول 9 قابل  مشاهده است، مقدار Va برابر با  همانطور 

3.5 حاصل شد. 
که  ــالا تــعــیــیــن مـــی شـــود  ــردن داده هــــــای بـ ــ ک  پـــس از نـــرمـــال 
برخوردار  دشمنان  بــرای  جذابیت  میزان  بالاترین  از  تصفیه خانه 
است؛ اما از آنجایی  که این مقدار برای خطوط انتقال و مخازن صفر 
نهایی  نتیجه  و  جمع  یک  با  بــه دســت آمــده  اعــداد  همه  مــی شــود، 

به صورت زیر قابل مشاهده است. 

15 
 

 هاییو یا جذابیت هستند که از جمع جبری عددهای حاصل برای دارای Vaتحت عنوان  ،شدعددهایی که برای بازیکنان حاصل 
ه میزان به چ های. سپس برای آنکه بتوان تعیین کرد که هریک از دارایشدمنابع آب در نتیجه مقدار جذابیت کل هریک محاسبه 

ن این اعداد آنها را جمع د. برای نرمال کردکرباید آنها را نرمال  ،در جذابیت شبکه آبرسانی برای حملات انسان ساخت سهم دارد
 ه است: شدارائه  9جدول آن در  یم کرده که نتیجه نهاییوعشان تقسو هریک را بر مجم

 های مختلف شبکه آببرای بخش Vaمقدار -9جدول 

 شبکه آب هاییدارای vجذابیت  شدهجذابیت نرمال

72.0 (va resource) = 72.0 منابع آب 

7.780 (va line) = 7.0 خطوط انتقال 

720 (va Treatment)=  4271 خانهتصفیه 

7.700 (va Distribution) =720 شبکه توزیع 

72.0 (va Reservoir) =72.0 مخازن 

 حاصل شد.  325برابر با  Vaاست، مقدار  مشاهده قابلکه از جدول بالا  طورهمان

 ازاما  ؛خانه از بالاترین میزان جذابیت برای دشمنان برخوردار استکه تصفیه شودمیتعیین بالا  هایهدادپس از نرمال کردن  
یر ز صورتبهبا یک جمع و نتیجه نهایی  آمدهدستبههمه اعداد  ،شودیماین مقدار برای خطوط انتقال و مخازن صفر  که ییآنجا
 است.  مشاهدهقابل

𝑉𝑉𝑉𝑉 = 𝑣𝑣𝑉𝑉 +  1 
 :است 11جدول با محاسبه طبق فرمول بالا نتیجه نهایی مقادیر به شرح 

 

 های مختلف شبکه آببخش Vaمقادیر نهایی  -11جدول 

 شبکه آب هاییدارای Vaمقدار نهایی 

 منابع آب 1293

 خطوط انتقال 123

 خانهتصفیه 2211

 شبکه توزیع 123

 مخازن 1293

 

خالص  تعادل  که  می شود  معلوم  بــالا  مطالب  جمع بندی  از 
یعنی  خود  چهارم  اقدام   1 بازیکن  که  است  هنگامی  بازی  مختلط 
حمله به تصفیه خانه و بازیکن 2 نیز اقدام چهارم خود یعنی پایش 
برای  نقطه  جذاب ترین  که  معنی  این  به  باشد؛  کــرده  انتخاب  را 

حملات نظامی در شبکه آب رسانی تصفیه خانه است. 
انسانی  قــضــاوت  ــا  ب مــاتــریــس هــا  ایـــن  ــداد  اعــ کــه  کنید  تــوجــه 
که حتماً همراه با خطای انسانی است و همچنین  به دست آمده اند 
کردن اعداد هنگام حل مسئله و خطای روش نیز وجود  گرد  خطای 
دارد. از طرفی با قرار دادن استراتژی 1 و 0 بعضی از داده های مسئله 
حذف می شوند. برای رفع این مشکل استراتژی ها را با تأثیر کم وارد 

مسئله می کنند. به عنوان مثال 1 را 0.9 و 0 را 0.1 در نظر می گیرند.

𝑈𝑈𝑖𝑖 . 𝑎𝑎 ∗ >  𝑢𝑢𝑖𝑖 (𝑎𝑎𝑖𝑖 , 𝑎𝑎 − 𝑖𝑖 ∗) [91]  

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 

 

𝑈𝑈 (𝐼𝐼)  =  𝑢𝑢1𝑝𝑝1 + … +  𝑢𝑢𝑢𝑢 𝑝𝑝𝑢𝑢 
 

 :صورت زیر خواهد بودنتیجه این بازی به ،آمدهدستی معادلات بهسازسادهنهایت  و در مطلوبیتبا تخصیص دادن احتمال به هر 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 
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جدول 8: تعادل مختلط بازی حمله نظامی-ترمیم
Player B

MONTRSAGSRES

Player A

P123-و33-و23-و21وATR

P211و1-1و11-و11وATL

P311و1-1و11-و11وATD

P423-و32-و23-و21وATT

P522-و21-و22-و21وATM

q4q3q2q1

جدول 7: تعادل خالص بازی حمله نظامی-ترمیم

Player B
MONTRSAGSRES

Player A

P123-و33-و23-و21وATR

P211و1-1و11-و11وATL

P311و1-1و11-و11وATD

P423-و32-و23-و21وATT

P522-و21-و22-و21وATM
q4q3q2q1
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𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 1) 

 .دگیرنمیدر نظر  9.9را  9و  9.1را  9 مثال عنوان به ل شده است..ابه همین شیوه اعم ،شودصفر حاصل ن پذیریآسیبصفر و یا 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐴𝐴𝑅𝑅𝐴𝐴 = 0.1 / 𝐼𝐼𝐼𝐼𝐼𝐼 = 0.7) 

 

 تطبیق-تعادل مختلط بازی حمله فیزیکی-1جدول 

 صورت زیر خواهد بود:با انجام محاسبات برای به دست آوردن تعادل مختلط این بازی نتیجه آن به

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 1 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0)

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.6 )
𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝑆𝑆𝑈𝑈𝐵𝐵 = 0.8 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.1)

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 1)

 

 

𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐴𝐴 =  (𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.34 / 𝐴𝐴𝐴𝐴𝐴𝐴 = 0.33 )
𝑃𝑃𝑃𝑃𝑎𝑎𝑃𝑃𝑃𝑃𝑃𝑃 𝐵𝐵 =  (𝐴𝐴𝑅𝑅𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝐴𝐴𝑆𝑆 = 0.1 / 𝐴𝐴𝑀𝑀𝐼𝐼 = 0.7)

 های مختلف شبکه آببرای بخش Vaمقدار -2جدول 

 که از جدول با طورهمان

جدول 9:مقدار Va برای بخش های مختلف شبکه آب

دارایی های شبکه آبجذابیت vجذابیت نرمال شده

0.270.93 = )va resource)منابع آب
0.0850.3 = (va line)خطوط انتقال

0.31.04  =)va Treatment(تصفیه خانه
0.0750.3= )va Distribution(شبکه توزیع
0.270.93= )va Reservoir(مخازن
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ح  شر به  مقادیر  نهایی  نتیجه  بــالا  فرمول  طبق  محاسبه  با 
جدول 10 است.

گرفتن میانگین  با جمع زدن مقادیر بالا مقدار نهایی Va پس از 
کردن  هندسی از مقادیر فوق تقریباً برابر با 1.67 حاصل شد. با وارد 
افزار  نرم  در  آب  شبکه  مختلف  دارایی های  برای  جذابیت  مقادیر 
به صورت  آب  شبکه  دارایی های  جذابیت  آنالیز  پهنه بندی   GIS

تصویر 4 ارائه شد.
جمله  از  آب  مخازن  که  می شود  تعیین   4 تصویر  مطالعه  با 
در  گرفتن  قــرار  هدف  بــرای  بالایی  جذابیت  که  است  دارایــی هــای 
باید  آنها  حفظ  بــرای  و  دارد  ساخت  انــســان  تهدیدات  و  حملات 

کاهش آسیب را انجام داد. برنامه ریزی و اقدامات 

نتیجه گیری

ایفا  انــســان هــا  زنــدگــی  در  کلیدی  نقش  حیاتی  شــریــان هــای 
که تصور یک روز زندگی  می کنند. آب از جمله این زیرساخت هاست 
که شیوه بیشتر  بدون آن برای افراد و جامعه ناممکن است. امروزه 
کرده و به عملیات روانی و نرم خلاصه شده، حفظ  جنگ ها تغییر 

است.  توجه  مورد  گذشته  از  بیش  زیرساخت ها  این  از  نگه داری  و 
که در بیشتر جنگ ها  زیرساخت آب از جمله زیرساخت هایی است 
می شود.  محسوب  کشور  درآوردن  پای  از  بــرای  هدفی  عنوان  به 
گیم تئوری برای  بنابراین در این پژوهش، هدف استفاده از روش 
تعیین آنالیز جذابیت شبکه آبرسانی یک منطقه از تهران بود. برای 
انجام این پژوهش پس از تعیین دارایی های شبکه و با استفاده از 
گیم تئوری )بازی معمای زندانیان( پس از تعیین بازیکن ها  روش 
)مدیریت شبکه آب و مهاجم( در نهایت استراتژی های هر بازیکن 
اســتــراتــژی  هــر  بــه  خــالــص  تــعــادل  تعیین  منظور  بــه  شــد.  تعیین 
ضرب  با  آن  از  پس  شد.  داده  تخصیص  مطلوبیت هایی  بازیکنان 
مطلوبیت های بازیکن یک در برابر یک استراتژی از بازیکن شماره 
2 در مطلوبیت های بازیکن شماره 2 در برابر استراتژی اتخاذ شده 
شد  تعیین  بازی  هر  برای  خالص  تعادل  چندین   ،1 شماره  بازیکن 
استراتژی ها  ایــن  از  کــدام یــک  اینکه  احتمال  تعیین  منظور  به  و 
تعیین  آن  مختلط  استراتژی  دارنــد،  حمله  برای  بیشتری  احتمال 
برای  حملات  کــدام  که  شد  مشاهده  روش  این  از  استفاده  با  شد. 
این شبکه آبرسانی محتمل تر خواهد بود و هر بخش از شبکه چه 

جدول 10: مقادیر نهایی Va بخش های مختلف شبکه آب

Va دارایی های شبکه آبمقدار نهایی

منابع آب1.93
خطوط انتقال1.3

تصفیه خانه2.04
شبکه توزیع1.3

مخازن1.93

16 
 

با وارد  حاصل شد. 1267پس از گرفتن میانگین هندسی از مقادیر فوق تقریباً برابر با  Vaبا جمع زدن مقادیر بالا مقدار نهایی 
شبکه آب  هاییبندی آنالیز جذابیت دارایپهنه GISمختلف شبکه آب در نرم افزار  هاییکردن مقادیر جذابیت برای دارای

 .شدارائه  1شکل  صورتبه

 
 های شبکه آبجذابیت دارایی -4شکل 

ملات ح در یی برای هدف قرار گرفتنجذابیت بالا است که هاییکه مخازن آب از جمله دارای شودمیتعیین  با مطالعه شکل بالا
 ریزی و اقدامات کاهش آسیب را انجام داد.و برای حفظ آنها باید برنامه داردو تهدیدات انسان ساخت 

 

 گیرینتیجه

دون ب صور یک روز زندگیست که تهاتند. آب از جمله این زیرساخکنمیایفا  هانهای حیاتی نقش کلیدی در زندگی انساشریان
ظ و حف تغییر کرده و به عملیات روانی و نرم خلاصه شده، هاجنگممکن است. امروزه که شیوه بیشتر آن برای افراد و جامعه نا

 هاجنگی است که در بیشتر هایزیرساخت. زیرساخت آب از جمله استبیش از گذشته مورد توجه  هاتداری از این زیرساخنگه
 برای گیم تئوریهدف استفاده از روش  ،براین در این پژوهش. بناشودمحسوب میکشور ان هدفی برای از پای درآوردن به عنو

ه و با استفاده شبک هاییانجام این پژوهش پس از تعیین دارای برایتعیین آنالیز جذابیت شبکه آبرسانی یک منطقه از تهران بود. 
ر ه هاییتژارمهاجم( در نهایت استت شبکه آب و )مدیری هان)بازی معمای زندانیان( پس از تعیین بازیک گیم تئوریاز روش 

ا ضرب ی تخصیص داده شد. پس از آن بهایتبه هر استراتژی بازیکنان مطلوبی تعادل خالص. به منظور تعیین شدبازیکن تعیین 
ذ در برابر استراتژی اتخا 2بازیکن شماره  هایتدر مطلوبی 2بازیکن یک در برابر یک استراتژی از بازیکن شماره  هایتمطلوبی

 هاییک از این استراتژه منظور تعیین احتمال اینکه کدامو ب شدبرای هر بازی تعیین  تعادل خالص، چندین 1شده بازیکن شماره 
رای لات ببا استفاده از این روش مشاهده شد که کدام حم. شدآن تعیین  ژی مختلطاسترات ،احتمال بیشتری برای حمله دارند

تصویر 4: جذابیت دارایی های شبکه آب
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رتبه بندی  با  اســت.  هــدف  جذابیت  دارای  دشمنان  بــرای  میزان 
حمله  برای  آبرسانی  شبکه  نقاط  جذاب ترین  به دست آمده  اعــداد 
این  انجام  با  اســت.  شــده  داده  نشان   4 تصویر  در  قرمز  رنــگ  به 
تقریباً  مورد مطالعه  آب  دارایی های شبکه   که  تعیین شد  پژوهش 
از جذابیت پایینی برای حملات برخوردارند؛ اما در محدوده مخزن 
که بیشتر نقاط به صورت قرمز رنگ هستند. به این  دیده می شود 
بسیار  جذابیت  گرفتن  قرار  حمله  مورد  برای  نواحی  این  که  معنی 
به  توپولوژیکی  لحاظ  از  معمولًا  مورد مخازن  این  در  دارند.  بالایی 
آنجایی  از  و  هستند  تشخیص  قابل  آسانی  به  که  هستند  گونه ای 
و سایر  به دست شهروندان  رسیدن  به منظور  آب تصفیه شده  که 
مصرف کنندگان در این مخازن ذخیره می شود، در نتیجه از جمله 
خرابکاری  یا  و  تروریستی  نظامی،  حملات  انواع  برای  جذاب  نقاط 
که برای  است. بنابراین درباره مدیریت شبکه آب توصیه می شود 
حفظ مشروعیت لازم، منابع بیشتری برای حفاظت از این ناحیه به 

مخزن اختصاص داده شود. 
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