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Abstract

Nowadays, protecting sensitive resources is one of the most important issues by government politics. So, it is 
essential that government, in order to achieve this target, utilizes beneficial strategies. In this paper, invest-

ment optimization for the protection of sensitive systems has been investigated. Defender minimizes the expect-
ed damage with respect to budget and area restrictions of defense equipment. However, the attacker maximizes 
the expected damage of sensitive targets with respect to cost and weight restrictions of attack equipment. Besides, 
defender deploys false elements to reduce the probability of system and real target vulnerability. False and real 
elements cannot be distinguished by the attacker. But the attacker has some probability of successfully detecting 
false targets. The aim of this study is to determine the optimal strategies for defense of sensitive targets consid-
ering probability of a successful attack, attacker capability in detecting false targets, reliability block diagram 
and game theory approach. Finally, the presented model is illustrated for the case study and final findings are 
analyzed.
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چکیده
امروزه دفاع از مناطق و منابع حسّاس، یکی از سیاست‌های کلان بقای دولت‌ها محسوب می‌شود و برای رسیدن به این هدف، به‌کارگیری 
گاهانه و مفید لازم و ضروری است. در این تحقیق، نمونه‌سازی برای بهینه‌یابی سرمایه‌گذاری حفاظت از سامانه‌های حساس  راهبرد‌های آ
که در این سامانه‌ها، مدافع با توجه به محدودیت‌های بودجه و فضای مورد نیاز برای تجهیزات دفاع، به دنبال  گرفته شده است  در نظر 
کثری اهداف حساس با توجه به محدودیت‌های  حداقل‌‌سازی خسارت وارده از سوی مهاجم است در حالی ‌که هدف مهاجم تخریب حدا
بودجه و وزن تجهیزات تهاجمی است. در این حالت، مدافع برای فریب‌ دادن مهاجم همچنین کاهش خسارت وارده به سامانه‌های حساس، 
تعدادی اهداف مجازی )مصنوعی( ایجاد می‌کند و مهاجم در پی شناسایی نکردن قطعی این اهداف مجازی، برای تشخیص آنها به‌صورت 
احتمالی عمل می‌کند. به‌طور کلّی در این تحقیق، با توجه به احتمالات موجود در حمله‌ی موفق، قدرت تشخیص مهاجم در شناسایی اهداف 
کردن نقطه‌ی ‌تعادل، یک نمونه‌ی برنامه‌ریزی غیرخطی برای  مجازی، ساختار قابلیت اطمینان سامانه و رویکرد نظریه بازی‌ها در پیدا 
کاربردی  تعیین میزان سرمایه‌گذاری دفاع از تمامی زیرسامانه‌ها ارائه شده است. در نهایت، نمونه‌ی ارائه ‌شده‌ی تحقیق برای یک  نمونه‌ی 

استفاده می‌شود و نتایج نهایی آن، مورد تجزیه و تحلیل قرار می‌گیرد.
واژه‌های کلیدی: سامانه‌های حساس، قابلیت اطمینان، دفاع، اهداف مجازی، نظریه بازی‌ها.
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مقدمه
امروزه به‌کارگیری ابزارهای متداول نمونه‌سازی در سامانه‌های 
کشف  دفاع و حمله، علاوه بر تبیین صریح صورت مسئله، منجر به 
هر  مهم  و  حساس  زیرساخت‌های  می‌شوند.  سازنده  راه‌حل‌های 
در  آنها  حیاتی  نقش  به  توجه  با  که  هستند  دارایــی‌هــایــی  کشور، 
حفظ  به  مبرم  نیاز  مردم،  اجتماعی  زندگی  امنیت  و  آرامش  ثبات، 
کز  مرا می‌توان  زیرساختارها،  ایــن  نمونه  از  که  دارنــد  نگهداری  و 
نظامی، جاده‌ها، منابع انرژی، سامانه‌های مخابراتی، منابع آبی، 
کز تجاری، مدارس و بیمارستان‌ها را نام برد. دولت‌ها به عنوان  مرا
مناطق  به  دشمنان  احتمالی  حملات  مقابل  در  باید  مدافع،  یک 
حسّاس، اقدامات حفاظتی را به عمل آورند و خسارت مورد انتظار 
کنند. به عبارت دیگر، مدافع  کمینه  زیرساختارها را تا حد امکان، 
اهداف  اجــرای  که  را  زیرساختارها  عملکرد  اطمینان  قابلیت  ‌باید 
ــد. در مقابل، هــدف مهاجم  افــزایــش ده ــت،  پــایــدار اس بــه‌صــورت 

کردن خسارت اهداف مورد تهاجم است. بیشینه 
با  متناسب  باید  خود،  زیرساختارهای  نگهداری  برای  مدافع 
اقدامات  به  مربوط  سرمایه‌گذاری‌های  سامانه‌ها،  اهداف  ماهیت 
را انجام دهد. برخی زیرساختارها سریعاً ساخته می‌شوند  حفاظتی 
در حالی ‌که ساخت برخی دیگر سالیان سال طول می‌کشد. بنابراین، 
زیرساختارها  از  حفاظت  بــرای  امکانات  و  بودجه  تخصیص  بــرای 
سیاسی،  ساختارهای  بودجه،  محدودیت  اهــداف،  ارزش  به  باید 
کرد. همچنین از منظر اطمینان‌پذیری،  نظامی و تاریخی نیز توجه 
ع عملکرد آنها می‌تواند  ساختار چیدمان این سامانه‌ها با توجه به نو
پیچیده  و  مختلط   ، موازی  سری،  مانند  گونی  گونا به‌صورت‌های 

باشد.
راهبرد‌های بهینه دفاع  برای تعیین  زیادی  کنون تحقیقات  تا
مدافع  منابع  تخصیص  بیر،  و  ژوآنــگ  اســت.  شده  انجام  حمله  و 
برای محافظت از حوادث طبیعی و حملات مهاجم را نمونه‌سازی 
کردند ]1[. جوردن و لوب، تخصیص منابع سرمایه‌گذاری و امنیت 
و  پترسون  کردند]2[.  تحلیل  و  تجزیه  و  نمونه‌سازی  را  سایبری 
سامانه‌های  اجزای  رتبه‌بندی  اساسی  معیارهای  کیس،  اپوستولا
مکان‌های  تعیین‌  برای  مختلف(  جغرافیایی  مناطق  )در  پیچیده 
بحرانی در معرض خطر حمله را ارائه کردند]3[. ژیو و روکو با رویکرد 
را  در معرض خطر مهاجم  پیچیده  ایمنی شبکه‌های  شبیه‌سازی، 
]4[. همچنین از دیدگاه راهبرد‌های علوم و اقتصاد  کردند  ارزیابی 
که نمونه آن، تحقیق  سیاسی، تحقیقات زیادی انجام شده است 

ارائه‌ شده‌ی سندلر و سیکویرا است ]5[.
بازی‌ها  نظریه  کاربردهای  و  مفاهیم  از  محققان،  از  بسیاری 
کــرده‌انــد.  استفاده  حمله  و  دفــاع  بهینه  راهبرد‌های  تعیین  بــرای 
تحلیل  و  تجزیه  منظور  بــه  ریــاضــی  تکنیک  یــک  بــازی‌هــا  نظریه 
که دربرگیرنده‌ی موقعیت‌های در تعارض هستند. در  مسائلی است 
برای خود در  راهبرد  بهترین  انتخاب  به‌دنبال  بازیکنان  بازی،  هر 
که این روند در انتها  مقابل راهبرد‌های ممکن برای رقیب هستند 
گایکما، نمونه‌های  به یک نقطه‌ی ‌تعادل ختم می‌شود ]6،7،8[. 
نظریه بازی‌ها برای بازیگران هوشمند را از منظر قابلیت اطمینان، 

کانتورسکا و همکاران با  مورد تجزیه و تحلیل قرار داده است ]9[. 
اطمینان  قابلیت  بهبود  چگونگی  بازی‌ها،  نظریه  کاربرد  به  توجه 
شبکه‌های حمل و نقل را از طریق مسیرهای چندگانه و راهبرد‌های 
ارائــه‌ ‌شده‌ی  نمونه  در   .]10[ کردند  نمونه‌سازی  دفاعی،  مختلف 
راهبرد‌های دو طرف  تمامی  تعیین  از  یانگ و همکاران، پس  ژین 
متغیرهای  با  راهبرد‌ها  از  یک  هر  آنها،  سنجش  معیارهای  و  بازی 
کلامی و با توجه به اصول نظریه دمپستر- شیفر مورد سنجش قرار 
می‌گیرند و پس از محاسبه ماتریس نهایی تصمیم‌گیری و استفاده 
از نظریه بازی‌ها، نقطه‌ی ‌تعادل در صورت وجود، تعیین می‌شود 
احتمال حمله موفقیت‌آمیز،  کاهش  با هدف  و همکاران  بیر   .]11[
که ساختار قابلیت  کردند  را نمونه‌سازی  از سامانه‌هایی  محافظت 
کاملًا موازی یا سری باشد و با توجه  آنها به‌صورت ساده  اطمینان 
گاهی مهاجم از اهداف مورد نظر، نمونه مربوط را در دو حالت  به آ
بدون محدودیت و با محدودیت بودجه، مورد تجزیه و تحلیل قرار 
دادند ]12[. یانگ و همکاران، سرمایه‌گذاری بهینه امنیت اطلاعات 
کردند ]13[. لوتین  با توجه به انواع مختلف حمله‌ها را نمونه‌سازی 
خسارت مورد انتظار به مدافع را با توجه به روش‌های توزیع حمله 
گرو‌ه‌بندی مواضع مدافع، تعیین  مهاجم و روش‌های جداسازی و 
به  دوگانه  حمله  یا  حمله  تک  تأثیر  هاسکن،  و  لوتین   .]14  [ کرد 
که در  کردند  n جزء موازی و یکسان را نمونه‌سازی  با  یک سامانه 
در  می‌کند  سعی  و  تقسیم  حمله  دو  بین  را  خود  منابع  مهاجم  آن، 
 .]15[ حمله‌ی دوم به تمامی مواضع تخریب نشده حمله ور شود 
گرفتن تابع احتمال میزان خسارت  همچنین این محققان با در نظر 
تمام  از  محافظت  وجــود  با   ( حالت  چند  در  سامانه،  به  واردشـــده 
را  احتمال  این  کاهش  میزان  زیرسامانه‌ها(  از  زیرمجموعه‌ای  یا 
کرده‌اند ] 16[. هاسکن و لوتین با هدف حداقل سازی حد  ارزیابی 
کثر خسارت مورد انتظار از منظر مدافع، یک سامانه سری- موازی  ا
در نظر گرفتند که هریک از اجزای آن، دارای میزان ظرفیت متفاوتی 
کردند ] 17[.  است و برای حل نمونه، از الگوریتم ژنتیک استفاده 
در تحقیق دیگری از این محققان، با درنظرگرفتن یک سامانه سری 
به  قــادر  مهاجم  و  می‌کند  تولید  مجازی  اهــداف  مدافع  آن،  در  که 
تشخیص غیرواقعی بودن آنها نیست، تعداد بهینه اهداف مجازی 
با توجه به هدف کاهش احتمال حمله موفقیت‌آمیز، تعیین می‌شود 
] 18[. در نمونه مورد تحقیق هاسکن، دو سامانه‌ی سری- موازی 
بهینه‌ی  راهبرد‌های  و  است  شده  گرفته  نظر  در  سری  مــوازی-  و 
کاربردهای نظریه بازی‌ها، احتمال حمله  دفاع و حمله با توجه به 
 [ می‌شود  تعیین  بودجه  محدویت  و  زیرسامانه‌ها  ارزش  موفقیت‌، 
19[. این محقق برای بهبود نمونه‌ی ارائه‌شده‌ی خود، با توجه به 
موازی  سری،  مانند  ساختارهایی  دارای  که  سامانه‌ها  هدف  نقاط 
کرده  ارائه  بازی‌ها  نظریه  اساس  بر  نمونه  و پیچیده هستند، یک 
که در آن مدافع، در پی حداقل سازی خسارت وارده و مهاجم  است 
که  کار یک تابع خسارت  کردن آن است. برای این  کثر  در پی حدا
که  برابر با احتمال حمله‌ی موفق به اهداف است، تعریف می شود 
وابسته به میزان سرمایه‌گذاری دفاع و حمله همچنین وابسته به 
که شدت اهمیت آن اهداف هستند. در  مشخصه‌ی دیگری است 
این نمونه، میزان سرمایه‌گذاری بهینه‌ی دفاع و حمله با توجه به 
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گاهی کامل مهاجم از اهداف مدافع تعیین می‌شود]20[. همچنین  آ
از  بهینه  دفــاع  همکاران،  و  لوتین  سوی  از  انجام ‌شده  تحقیق  در 
گروهی از آنها نمونه‌سازی شده است  اجزای یکسان، ولی با محافظ 
محافظ  ابتدا  اجزا ‌باید  به  حمله  برای  مهاجم  تحقیق،  این  در  که 

کند ]21[.  گروهی آنها را تخریب 
ع  موضو زمینه‌ی  در  سابق  تحقیقات  استناد  به  حاضر  مقاله 
یک  آنها،  در  موجود  کمبودهای  و  نواقص  به  توجه  با  و  تحقیق 
دفاع  سرمایه‌گذاری  تخصیص  برای  واقعی‌تر  و  کاربردی  نمونه‌ی 
سامانه‌ها،  این  از  هریک  که  می‌کند  ارائــه  حساس  سامانه‌های  از 
زیرسامانه‌ها،  ایــن  عملکرد  بــه  توجه  بــا  و  دارنـــد  زیرسامانه  چند 
تمامی  است،اما  اطمینان  قابلیت  جنبه‌ی  از  موازی  ساختار  دارای 
در  دارنــد.  یکدیگر  با  سری  ساختار  نظر،  مورد  حساس  سامانه‌های 
که  دارد  مــوازی  ســری-  ساختاری  مطالعه  مــورد  مسئله  ع،  مجمو
تخصیص سرمایه‌گذاری برای دفاع از تمامی اجزای آن، مورد نظر 
خسارت  حداقل‌سازی  دنبال  به  مدافع  سامانه‌ها،  این  در  اســت. 
تخریب  مهاجم،  هدف  صورتی‌که  در  است  مهاجم  سوی  از  وارده 

کثری اهداف )سامانه‌های( حساس است.  حدا
که در این تحقیق معرفی شده است،  ع‌های   مهم‌ترین موضو
همچنین  مهاجم  فــریــب‌دادن  ــرای  ب مــجــازی  اهـــداف  از  استفاده 
مهاجم  امــا  اســت،  حساس  سامانه‌های  به  وارده  خسارت  کاهش 
آنها  تشخیص  در  مــجــازی،  اهــداف  ایــن  قطعی  شناسایی  پی  در 
این  نــوآوری‌هــای  از  دیگر  یکی  می‌کند.  عمل  احتمالی  به‌صورت 
در  حمله،  به  دفــاع  تجهیزات  برتری  ضریب  از  استفاده  تحقیق، 
واقعی‌تر  به  منجر  که  اســت  حمله  موفقیت  احتمال  تابع  تعریف 
گذشته،  تحقیقات  در  همچنین  می‌شود.  پیشنهادی  نمونه  شدن 
گرفته شده است  فقط محدودیت هزینه برای نمونه‌سازی‌ در نظر 
محدودیت‌های  تحقیق،  ایــن  ارائــه ‌شــده  نمونه‌ی  درصــورتــی‌کــه 
وزن  و  هزینه  و  دفــاع  تجهیزات  بــرای  نیاز  مــورد  فضای  و  بودجه 
تحقیق  ایــن  در  کلی،  به‌طور  می‌گیرد.  نظر  در  را  حمله  تجهیزات 
تشخیص  قــدرت  موفق،  حمله  در  موجود  احتمالات  به  توجه  با 
اطمینان  قابلیت  ساختار  مــجــازی،  ــداف  اه شناسایی  در  مهاجم 
تعادل،  نقطه‌ی  کردن  پیدا در  بــازی‌هــا  نظریه  رویــکــرد  و  سامانه 
میزان سرمایه‌گذاری بهینه برای دفاع از تمامی زیرسامانه‌ها، مورد 

محاسبه قرار می‌گیرد.

تعریف مسئله 

افزایش  مــدافــع،  اصلی  هــدف  حمله،  و  دفــاع  سامانه‌های  در 
قابلیت اطمینان عملکرد سامانه و زیرمجموعه‌های مربوطه به آن 
کثرسازی خسارت به سامانه و  است. در مقابل، هدف مهاجم حدا
 s که در مسئله مورد نظر،  کنید  زیرمجموعه‌های آن است. فرض 
با  ni هدف واقعی  که هر سامانه شامل  سامانه حساس وجود دارد 
ساختار عملکردی موازی باشد. بنابراین، برای عملکرد سامانه iام‌، 

کند. باید حداقل یک زیرسامانه به‌طور مطلوب فعالیت 
ــرای فـــریـــب‌دادن مــهــاجــم، در هــر ســامــانــه تــعــدادی  مــدافــع بـ
با  بتواند  ایــن ‌کــار  با  تا  می‌کند  ایجاد  واقعی(  )غیر  مجازی  هــدف 
به  حمله  سرمایه‌گذاری  ــرای  ب مهاجم  بودجه  محدودیت  فــرض 

واقعی  اهـــداف  بــه  موفقیت‌آمیز  حمله‌ی  احتمال  زیرسامانه‌ها، 
و  مجازی  هــدف   hi شامل  سامانه  هر  بنابراین،  دهــد.  کاهش  را 
برای  مدافع  اســت.  مجازی  و  واقعی  زیرسامانه‌ی   Ni ع  مجمو در 
fij را با هزینه  حفاظت از زیرسامانه‌ها، سرمایه‌گذاری‌های متفاوت 
حمله  بــرای  مشابه  به‌طور  نیز  مهاجم  و  می‌دهد  انجام   cij واحــد 
سرمایه‌گذاری   Cij واحد  هزینه  با  را   Fij زیرسامانه‌ها،  از  هریک  به 
است.  ام   i زیرسامانه  از  jام  هدف  نشان‌دهنده‌ی   ،ij که  کند  می‌ 
کل  ارزش  و   vij با  برابر   ij ارزش هر هدف  مدافع،  نظر  از  همچنین 
 ،ij v است و به‌طور مشابه برای مهاجم، هر هدف  با  برابر  سامانه 
 1 تصویر  دارد.   V با  برابر  ارزشــی  سامانه،  کل  و   Vij با  برابر  ارزشــی 

ساختار قابلیت اطمینان مسئله مورد نظر را نشان می‌دهد. 

تصویر 1: ساختار قابلیت اطمینان سامانه سری – موازی

سرمایه‌گذاری  میزان  به  بستگی  هــدف  هر  اطمینان  قابلیت 
سرمایه‌گذاری  مــیــزان  و  مــدافــع  طــرف  از  اهـــداف  محافظت  بــرای 
برای حمله‌کردن از طرف مهاجم دارد و در نتیجه، تعیین‌کننده ی 

موفقیت حمله و دفاع است.
پایایی سامانه با اهداف مجازی

باید  و  باشد  زیرسامانه‌   Ni شامل  سامانه  یک  که  کنید  فرض 
برای عملکرد صحیح آن، حداقل یک زیرسامانه، عملکرد مطلوب 
داشته باشند. بنابراین، خرابی تمامی زیرسامانه‌ها، موجب خرابی 
کل سامانه می‌شود . احتمال خرابی سامانه )Fp( با استفاده از رابطه 

1 قابل محاسبه است ]22[.
رابطه 1: 

است.  iام  زیرسامانه  اطمینان  قابلیت  با  برابر   Ri آن،  در  که 
تمامی  که  می‌گیرد  قرار  استفاده  مورد  زمانی  محاسباتی  روش  این 

زیرسامانه‌ها، واقعی باشند. 
غیرواقعی  و  مجازی  زیرسامانه‌ها،  از  تعدادی  صورتی‌که  در 
تشخیص  احتمالی  به‌صورت  بتوان  را  آنها  واقعی ‌بــودن  و  باشند 
کل سامانه  احتمال خرابی   ،)2( رابطه  از  استفاده  با  داد، می‌توان 

کرد. را محاسبه 
رابطه 2: 

𝐹𝐹𝑝𝑝 = �(1 − 𝑅𝑅𝑖𝑖).
𝑁𝑁𝑖𝑖

𝑖𝑖=1

 

𝐹𝐹𝑝𝑝 = �(1 − 𝜏𝜏𝑖𝑖𝑅𝑅𝑖𝑖).
𝑁𝑁𝑖𝑖

𝑖𝑖=1
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گر  ا که  است  ام   i زیرسامانه  واقعی‌بودن  تشخیص  احتمال   τi

روش  باشد،  یک  با  برابر  زیرسامانه‌ها  تمامی  بــرای  احتمال  ایــن 
محاسباتی معادل رابطه 1 خواهد بود. 

از  هریک  بــرای  مدافع  تحقیق،  مسئله‌ی  تعریف  به  توجه  با 
گرفته  نظر  در  مجازی  زیرسامانه  تعدادی  حساس،  سامانه‌های 
گاهی، واقعی ‌بودن این زیرسامانه‌ها  است، اما مهاجم به علت ناآ
گر سامانه مورد  را به‌صورت احتمالی تشخیص می‌دهد. بنابراین، ا
زیرسامانه مجازی   hi=Ni-ni و  واقعی  زیرسامانه   ni )i( شامل  نظر 
از   )Rsp( اطمینان مسئله‌ی سری- موازی موردنظر  قابلیت  باشد، 

نظر مدافع، به‌صورت رابطه)3( محاسبه می‌شود.
رابطه 3: 

گر در سامانه iام، احتمال تشخیص  همچنین از منظر مهاجم، ا
کل  خــرابــی  احتمال  بــاشــد،   τij بــا  بــرابــر   j زیرسامانه  واقــعــی‌بــودن 

سامانه‌‌ی مورد نظر )Fsp( به‌صورت رابطه )4( است.
رابطه 4: 

تابع احتمال موفقیت حمله
روی  موفق  حمله  یک  احتمال  تعریف  بــرای  ســاده  روش  یک 
ارائه شده  از نسبت  i ام( استفاده  از سامانه   j ij ) زیرسامانه  هدف 
که به‌صورت رابطه 5 بیان می‌شود. توسط آقای تالوک ]23[ است 

رابطه 5: 

که در آن mij میزان شدت رقابت بر سر هدف ij و یک مشخصه 
که قابل دفاع   ij است. برای اهدافی  ع هدف  رقابت با توجه به نو
که در این  کم شدت )mij( وجود دارد  یا پیش‌بینی هستند، مقدار 
کامل دست  گونه موارد، نه مدافع و نه مهاجم نمی‌توانند به برتری 
که اجزای آن به‌صورت متمرکز هستند، قابلیت  یابند. برای اهدافی 
کمی برای پیش‌بینی دارند یا به سادگی مورد حمله قرار می‌گیرند، 
گونه موارد، ممکن است  که در این  مقدار شدت بسیار بالا می‌شود 
کامل دست یابند. با وجود  هر دو طرف )مدافع و مهاجم( به برتری 
محدود،  تهاجمی  اقدامات  و  نامحدود  دفاعی)حفاظتی(  اقدامات 
هدف 100% قابل اطمینان است و pij =0. به‌طور معکوس با وجود 
 %0 هدف  محدود،  تدافعی  اقدامات  و  نامحدود  تهاجمی  اقدامات 

قابل اطمینان است و pij =1 است. 
علاوه  موفقیت،  احتمال  تابع  تعیین  بــرای  تحقیق،  ایــن  در 
و  مدافع  سرمایه‌گذاری‌های  میزان  و  رقابت  شدت  کتورهای  فا بر 
و  دفــاع  تجهیزات  تکنولوژیکی  برتری  تأثیرگذار  عامل  از  مهاجم، 
که در دستیابی به احتمالات واقع‌گرایانه‌تر،  حمله نیز استفاده شده 
که میزان اهمیت سطح تکنولوژیکی  کنید  بسیار مفید است. فرض 
که با استناد به تصمیم‌گیری   ،ij تجهیزات دفاع و حمله برای هدف
گروهی خبرگان است، به ترتیب برابر با wij و Wij تعیین شده باشد، 

𝑅𝑅𝑠𝑠𝑠𝑠 = �(1 − (�(1 − 𝑅𝑅𝑖𝑖𝑖𝑖 ))
𝑛𝑛𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

. 

𝐹𝐹𝑠𝑠𝑠𝑠 = 1 −�(1 −�(1 − 𝜏𝜏𝑖𝑖𝑖𝑖 𝑅𝑅𝑖𝑖𝑖𝑖 )).
𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

 

𝑝𝑝𝑖𝑖𝑖𝑖 =
𝐹𝐹𝑖𝑖𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖

𝑓𝑓𝑖𝑖𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖 + 𝐹𝐹𝑖𝑖𝑖𝑖

𝑚𝑚𝑖𝑖𝑖𝑖    . 

 ij به عنوان میزان برتری تجهیزات دفاع به حمله هدف αij ضریب
که با استفاده از رابطه 2 محاسبه می‌شود. تعریف می‌شود 

رابطه 6: 

موفقیت  احتمال  به  توجه  با   ،)ij( اهــداف  از  هریک  ازای  به 
دفاع  تجهیزات  برتری  ضریب  گرفتن  نظر  در  و   )  5 )رابطه  حمله 
شکست  احتمال  تابع  می‌توان   ،)αij( حمله  تجهیزات  به  نسبت 

کرد. حمله )Rij( را به‌صورت رابطه 7 تعریف 
رابطه7: 

 )Rij( حمله  موفقیت  عــدم  احتمال  تغییرات  رونــد   2 تصویر 
نسبت به fij را نشان می‌دهد. 

میزان  به  نسبت  حمله  شکست  احتمال  تغییرات  میزان   :2 تصویر 
سرمایه‌گذاری

گرفتن مقدار ثابت fij =1 ، در صورتی‌که ضریب شدت  با در نظر 
حمله  تجهیزات  به  نسبت  دفاع  تجهیزات  برتری  ضریب  و   )mij(
کمتری  سرمایه‌گذاری  با  مهاجم  باشند،  یک  از  کوچک‌تر   )αij(
بر عکس، در صورتی‌که  یابد.  می‌تواند به موفقیت بیشتری دست 
mij و αij بزرگتر از یک باشند، افزایش سرمایه‌گذاری موجب رسیدن 

به قابلیت اطمینان بالاتر و بیشتر از آن تناسب می‌شود. به عبارت 
دیگر، در این حالت، مهاجم با سرمایه‌گذاری زیادتر نیز نمی‌تواند به 

موفقیت بیشتری دست یابد. 
نمونه‌سازی راهبرد‌های بهینه دفاع از سامانه‌های حسّاس

کاهش  در پی  مدافع   ،)pij( احتمال خطر  تابع  درنظرگرفتن  با 
)pij-1( است.  اطمینان  قابلیت  افزایش  نتیجه،  و در  احتمال  این 
همچنین در صورت وجود محدودیت‌های بودجه و فضا، مطلوبیت 
کل  کردن دو هدف دیگر یعنی هزینه و حجم فضای  کمینه  مدافع، 
برای  زیر  به‌صورت  هدف  تابع  سه  می‌توان  بنابراین،  هست.  نیز 

گرفت: مطلوبیت مورد نظر مدافع در نظر 
رابطه 8: 
رابطه 9: 

𝛼𝛼𝑖𝑖𝑖𝑖 =
𝑤𝑤𝑖𝑖𝑖𝑖
𝑊𝑊𝑖𝑖𝑖𝑖

  . 

𝑅𝑅𝑖𝑖𝑖𝑖 =
(𝛼𝛼𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖 )𝑚𝑚𝑖𝑖𝑖𝑖

(𝛼𝛼𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖 )𝑚𝑚𝑖𝑖𝑖𝑖 + 𝐹𝐹𝑖𝑖𝑖𝑖
𝑚𝑚𝑖𝑖𝑖𝑖   . 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑢𝑢1 =  ��𝑅𝑅𝑖𝑖𝑖𝑖 𝑣𝑣𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

+  𝑅𝑅𝑠𝑠𝑠𝑠𝑣𝑣 . 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑢𝑢2 =  ��𝑐𝑐𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖  
𝑁𝑁𝑖𝑖

𝑗𝑗=1

.
𝑠𝑠

𝑖𝑖=1
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رابطه 10: 
 bij و  ــــوازی(  م ــری-  )سـ ســامــانــه  کــل  اطمینان  قابلیت   ،Rsp

از  ام   j از هدف  دفاع  واحد سرمایه‌گذاری  برای هر  نیاز  مورد  حجم 
زیرسامانه iام است. بنابراین، نمونه‌ی برنامه‌ریزی خطی مناسب 
گرفتن محدودیت‌های  برای بهینه‌سازی مطلوبیت مدافع با در نظر 

مربوط به‌صورت روابط 11 تا 13 خواهد بود.
رابطه 11: 

s.t.  :
رابطه12: 

رابطه 13: 
خطر  احــتــمــال  افــزایــش  بــه  متمایل  مهاجم  دیــگــر،  ــوی  س از   
و  بودجه  محدودیت‌های  وجود  صورت  در  همچنین  است.   )pij(
هزینه  یعنی  دیگر  هدف  دو  کمینه ‌کردن  مهاجم،  مطلوبیت  وزن، 
نمونه‌ی  مشابه،  به‌طور  بنابراین  هست.  نیز  تجهیزات  کل  وزن  و 
برنامه‌ریزی خطی مناسب برای بهینه‌سازی مطلوبیت مهاجم با در 
گرفتن محدودیت‌های مربوط به‌صورت روابط 14 تا 16 خواهد  نظر 

بود.
رابطه 14: 

s.t.  :
رابطه 15: 

رابطه 16: 

حجم  بیشینه‌ی  و  هزینه  بیشینه‌ی  ترتیب،  به   bmax و   cmax

Oij وزن مورد نیاز برای هر واحد  مورد نظر مدافع است. همچنین 
سرمایه‌گذاری حمله به هدف jام از زیرسامانه iام، Cmax بیشینه‌ی 
حمله  تجهیزات  وزن  بیشینه‌ی   Omax و  مهاجم  نظر  مــورد  هزینه 

است.
برای به‌دست‌آوردن را‌ه‌حل از مفاهیم بنیادی نقطه‌ی تعادل 
از  هیچ‌یک  آن،  در  که  شــود  می  استفاده  بــازی‌هــا  نظریه  در  نش 
توجه  با  بلکه  نمی‌کنند،  عمل  یک‌طرفه  به‌صورت  بــازی  طرفین 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑢𝑢3 =  ��𝑏𝑏𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

 .
𝑠𝑠

𝑖𝑖=1

 

1 1

1 1

1 1 1 1

( )
 :   

( )

 (1 ( ))
( )

  .

iji

ij ij

iji

ij ij

i i

mNs
ij ij

ijm m
i j ij ij ij

mns
ij
m m

i j ij ij ij

N Ns s

ij ij ij ij
i j i j

f
Max u v

f F

F
v

f F

c f b f

α

α

α

= =

= =

= = = =

=
+

+ −
+

− −

∑∑

∏ ∏

∑∑ ∑∑

��𝑐𝑐𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚   . 

 
��𝑏𝑏𝑖𝑖𝑖𝑖 𝑓𝑓𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

≤ 𝑏𝑏𝑚𝑚𝑚𝑚𝑚𝑚          ,              𝑓𝑓𝑖𝑖𝑖𝑖 ≥ 0 

1 1 1

1

1 1 1 1

 :  (1
( )

(1 )( )
(1 ))

( )

.

iji

ij ij

ij iji

ij ij

i i

mNs s
ij

ij ijm m
i j iij ij ij

m mN
ij ij ij ij

m m
j ij ij ij

N Ns s

ij ij ij ij
i j i j

F
Max U V V

f F

F f

f F

C F O F

τ
α

τ α

α

= = =

=

= = = =

= +
+

 + −
 −
 + 

− −

∑∑ ∏

∏

∑∑ ∑∑

��𝜏𝜏𝑖𝑖𝑖𝑖 𝐶𝐶𝑖𝑖𝑖𝑖 𝐹𝐹𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

≤ 𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚   . 

 
��𝜏𝜏𝑖𝑖𝑖𝑖 𝑂𝑂𝑖𝑖𝑖𝑖 𝐹𝐹𝑖𝑖𝑖𝑖

𝑁𝑁𝑖𝑖

𝑗𝑗=1

𝑠𝑠

𝑖𝑖=1

≤ 𝑂𝑂𝑚𝑚𝑚𝑚𝑚𝑚  ,                           𝐹𝐹𝑖𝑖𝑖𝑖 ≥ 0 

می‌شود  تعیین  پاسخ  مناسب‌ترین  بازیکنان،  منطقی‌بودن  بــه 
.]24،25[

بنابراین، برای تعیین نقطه‌ی تعادل هر هدف، باید مسئله‌ی 
از  آن،  در  که  شــود  حل   23 تا   17 روابــط  با  غیرخطی  برنامه‌ریزی 
 .]26،27،28[ اســت  شــده  استفاده  کر  تا کوهن-  شرایط  تعمیم 
بهترین حالت تابع هدف، صفربودن آن است؛ زیرا این تابع به ازای 

هر راه‌حل عملی، غیرمنفی می‌شود. 
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دوفصلنامه
 علمی و پژوهشی

 پاییز و زمستان
۱۳۹۴

 شمـاره هشتم

‌ نتیجه‌ی نهایی برنامه‌ریزی غیرخطی مذکور، نقطه‌ی ‌تعادل   
را نشان می‌دهد و تعیین‌کننده‌ی میزان سرمایه‌گذاری بهینه دفاع 

برای هریک از زیرسامانه‌های حسّاس است.
نرم‌افزارهای  از  می‌توان  کوچک،  ابعاد  در  مسئله  حل  بــرای 
ولی  کرد.  استفاده   Gams و   Lingo مانند  زمینه  این  در  کاربردی 
روش‌های  از  استفاده  با  باید  مسئله،  ابعاد  شدن  بزرگ  صورت  در 
کرد ]29[. فراابتکاری، الگوریتم بهینه‌یابی مسئله را طراحی و اجرا 

از  بیش  مذکور،  غیرخطی  برنامه‌ریزی  مسئله‌ی  صورتی‌که  در 
ع نگرش  یک نقطه‌ی ‌تعادل داشته باشد، با توجه به راهبرد‌ها و نو
را  ارجح  نقطه‌ی ‌تعادل  می‌توان  مهاجم(،  و  )مدافع  بازی  طرفین 
گر بنا به فرض، بازی‌کننده اول، مدافع باشد، می‌توان  کرد. ا تعیین 
گرفت: راهبرد‌های زیر را برای تعیین نقطه‌ی ‌تعادل ارجح، در نظر 

• در صورتی‌که مجموع کل هزینه یا مجموع کل حجم تجهیزات 	
تعادل  نقاط  تمامی  از  باشد،  معیار تصمیم‌گیری  مدافع،  برای 
که  ا‌ست  نقطه‌ای  ارجح،  ‌تعادل  نقطه‌ی  به‌دست‌آمده، 
داشته  را  آنها(  ترکیب  یا  )و  حجم  یا  هزینه  مقدار  پایین‌ترین 

باشد.
• اطمینان 	 قابلیت  مدافع،  تصمیم‌گیری  معیار  درصورتی‌که 

که  ا‌ست  نقطه‌ای  ارجح،  نقطه‌ی ‌تعادل  باشد،  سامانه  کل 
کل  از  دفاع  اطمینان  قابلیت  مقدار  بیشترین  آن،  به‌کارگیری 

سامانه را با توجه به روابط مربوط، ایجاد کند.
• نداشته 	 وجود  مشخصی  تصمیم‌گیری  معیار  مدافع،  برای  گر  ا

باشد، می‌توان با توجه به احتمالات پیش‌بینی‌شده مدافع در 
ارزیابی‌های  و  مهاجم  توسط  تعادل  نقاط  از  هریک  انتخاب 

مربوطه، نقطه‌ی ‌تعادل ارجح را تعیین کرد ]30[.

مطالعه‌ی موردی

در این قسمت، برای نشان‌دادن چگونگی استفاده از نمونه‌ی 
ــه  ارائ ــردی  ــارب ک مــثــال  یــک  مــربــوط،  نتایج  تحلیل  و  پیشنهادی 
مسکونی،  منطقه‌ی  یک  بــرای  ضــروری  و  حیاتی  منابع  می‌شود. 
که باید منابع مذکور برای  گاز هستند  سامانه‌های تأمین آب، برق و 
مــداوم  و  پیوسته  بــه‌صــورت  منطقه،  آن  کنان  سا آســایــش  تأمین 

اهداف  از  یکی  دیگر،  طرف  از  باشند.  اساسی  نیازهای  پاسخگوی 
در  اختلال  طریق  از  ناامنی  ایجاد  مذکور  منطقه‌ی  فرضی  مهاجم 
کامل آنها‌ست. بنابراین، باید  عملکرد سامانه‌های مذکور یا انهدام 
راهبرد‌های بهینه دفاع از این منابع حسّاس در برابر حملات مهاجم 
فرضی، برنامه‌ریزی شود. یکی از راهبرد‌های مطلوب در این زمینه، 
کل سامانه‌، متشکل از سه سامانه  بهینه‌یابی سرمایه‌گذاری دفاع از 
که  کنید  گاز منطقه است. فرض  حساس تأمین‌کننده‌ی آب، برق و 
در مسئله مورد نظر به ترتیب، 3، 2 و 2 زیرسامانه تأمین‌کننده‌ی 
آنها  عملکردی  ســاخــتــار  کــه  بــاشــد  داشــتــه  وجـــود  ــاز  گ و  ــرق  ب آب، 
به‌صورت سری-موازی باشد. همچنین تعداد اهداف مجازی برای 
گرفته شده  سامانه‌های مذکور به ترتیب برابر با 1، 2 و صفر در نظر 
نشان  را  سامانه  ایــن  اطمینان  قابلیت  ساختار  تصویر3  اســت. 

می‌دهد.

تصویر3: ساختار قابلیت اطمینان مطالعه موردی

مشخص  نقطه‌چین  خطوط  با  مجازی  اهــداف  تصویر3  در 
شده‌اند و به‌طور مثال، 32 نشان‌دهنده‌ی زیرسامانه دوم از سامانه 

گاز( است.  سوم )نیروگاه 
سایر اطلاعات مورد نیاز برای نمونه‌سازی این مسئله در جدول 

1 نشان داده شده است.

ij 11 12 13 14 21 22 23 24 31 32

cij 0/9 0/9 0/9 0/2 1/1 1/1 0/2 0/2 1 1
bij 0/4 0/4 0/4 0/4 0/4 0/4 0/4 0/4 0/4 0/4
Cij 0/8 0/8 0/8 0/8 1 1 1 1 1/3 1/3
Oij 0/25 0/25 0/25 0/25 0/25 0/25 0/25 0/25 0/25 0/25
vij 10 8 11 2 12 12 2 2 11 12
Vij 10 7 10 4 12 12 3 4 11 12
aij 0/7 0/7 0/7 0/7 0/7 0/7 0/7 0/7 0/7 0/7
mij 1/3 2 1/3 1 2 1/5 1 1 2 1/3
τij 1 0/8 0/9 0/6 1 1 0/2 0/8 1 1

v=V=100,   cmax=40,   Cmax=25,   bmax=15,    Omax=10

جدول 1 :اطلاعات اولیه مطالعه موردی
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پاییز و زمستان
۱۳۹۴

دوفصلنامه
 علمی و پژوهشی

 شمـاره هشتم

و  پیشنهادی  روش  غیرخطی  برنامه‌ریزی  نمونه  استناد  به 
استفاده از آن با توجه به داده‌های جدول 1، نتایج نهایی مسئله که 
نقاط تعادل سرمایه‌گذاری دفاع و حمله برای هریک از زیرسامانه‌ها 

است، به‌صورت جدول 2 تعیین می‌شود.
بــرای  پیشنهادی  غیرخطی  بــرنــامــه‌ریــزی  از  حــاصــل  نتایج 
که   14 زیرسامانه  در  زیرا  بود؛  خواهد  منطقی  مــوردی،  مطالعه‌ی 
در واقع مجازی است، از نظر مهاجم با احتمال بالایی )60 درصد( 
واقعی است، بنابراین، مهاجم برای حمله به این زیرسامانه حتماً 
کم این زیرسامانه  برنامه‌ریزی می‌کند. اما مدافع با توجه به ارزش 
برای  اندکی  بسیار  سرمایه‌گذاری  آن،  بــودن  مجازی‌  همچنین  و 
ع برای زیرسامانه‌های  دفاع از این زیرسامانه می‌کند. همین موضو
23 و 24 نیز منطقی است. همچنین مهاجم با توجه به تشخیص 
احتمالی واقعی‌بودن نسبتاً بالا برای اهداف 14 و 24، سرمایه‌گذاری 
نسبتاً زیادی را برای حمله به این اهداف مجازی پیش‌بینی می‌کند 

که در حقیقت بیهوده است. 
تحلیل حساسیت نمونه‌ی پیشنهادی

مختلف  زمینه‌های  در  می‌توان  را  تحقیق  پیشنهادی  نمونه 
کرد. در این تحقیق، حساسیت نمونه پیشنهادی  تجزیه و تحلیل 
از  مجازی  اهــداف  صحیح  تشخیص  احتمال  تغییرات  به  نسبت 
نظر مهاجم، تعداد اهداف مجازی، ضرایب برتری تجهیزات دفاع 
مورد  مجازی،  اهــداف  شدت  ضرایب  تغییرات  همچنین  حمله  به 

گرفته است. تجزیه و تحلیل قرار 
به  نسبت  پیشنهادی  نــمــونــه‌ی  حساسیت  تحلیل  بـــرای   
تغییرات احتمال تشخیص صحیح مهاجم از مجازی‌ بودن اهداف، 
که در آن، تمامی اهداف  گرفته می‌شود  برای مثال، حالتی در نظر 
تشخیص  مهاجم،  طــرف  از  صحیح  بــه‌صــورت  مــجــازی  و  واقــعــی 
داده می‌شوند. برای این حالت، با حل‌کردن نمونه‌ی برنامه‌ریزی 
مــورد  دفــاع  ســرمــایــه‌گــذاری‌هــای  ع  مجمو پیشنهادی،  غیرخطی 
با  و  این حالت  که  این نکته لازم است  قرار می‌گیرد. ذکر  محاسبه 
در نظرگرفتن ضریب برتری یکسان تجهیزات دفاع به حمله، مشابه 
نمونه‌ی پیشنهادی آقای هاسکن است ]18[. در مرحله بعد، تنها 
میزان  دادن  تغییر  با  و  می‌شود  انتخاب  مجازی،  اهــداف  از  یکی 

تشخیص مجازی بودن آن )از طرف مهاجم( و حل‌کردن نمونه‌ی 
سرمایه‌گذاری‌های  ع  مجمو آن،  به  مربوط  غیرخطی  برنامه‌ریزی 
دفاع و حمله محاسبه می‌شود. در این تحقیق، هدف مجازی 14 
گرفته و نتایج نهایی آن، مطابق تصویر  مورد تجزیه و تحلیل قرار 

)4( است.
در تشخیص مجازی  گر مهاجم  ا که   تصویر 4 نشان می‌دهد 
کاملًا  را  کند، یعنی این هدف  کامل اشتباه  ‌بودن هدف 14 به‌طور 
ع سرمایه‌گذاری برای دفاع  واقعی تشخیص دهد )τ 14 =1(، مجمو
ع این حالت‌ها  کمترین حالت می‌رسد. وقو از تمامی زیرسامانه‌ها به 
منطقی است؛ زیرا مهاجم با اطمینان کامل از واقعی‌ بودن زیرسامانه 
در  کند،  می‌  سرمایه‌گذاری  و  برنامه‌ریزی  آن،  به  حمله  برای   ،14
کمتر  )سرمایه‌گذاری  ع  موضو ایــن  از  گاهی  آ با  مدافع  صورتی‌که 
مهاجم برای حمله به سایر زیرسامانه‌ها با توجه به محدودیت‌های 
ع سرمایه‌گذاری  مهاجم(، برای دفاع از سایر زیرسامانه‌ها به مجمو
کمتری نیاز دارد. با کاهش تشخیص احتمال واقعی‌ بودن زیرسامانه 
دنبال  به  را  آن  بــودن  مجازی‌  احتمال  افزایش  واقــع  در  که  مذکور 
کل زیرسامانه‌ها،  ع سرمایه‌گذاری مدافع برای دفاع از  دارد، مجمو
افزایش می‌یابد. با توجه به نمودار تصویر 4، درصورتی‌که مجازی‌ 
داده  تشخیص  مهاجم  طرف  از  کامل  به‌طور   14 زیرسامانه  بودن 
شود، برای حمله به این زیرسامانه هیچ‌گونه سرمایه‌گذاری انجام 
به سایر  برای حمله  را  و مهاجم، سرمایه‌ی محدود خود  نمی‌شود 
زیرسامانه‌ها، برنامه‌ریزی می‌کند و این‌کار باعث می‌شود که مدافع، 

برای دفاع از سایر زیرسامانه‌ها سرمایه‌گذاری بیشتری انجام دهد.
گرفتن تغییرات احتمال تشخیص صحیح مهاجم از  با در نظر 
مجازی‌بودن اهداف، می‌توان تغییرات قابلیت اطمینان سامانه‌ی 
نظر  در  حالتی  نمونه،  بــرای  قبل  مانند  کــرد.  تحلیل  را  نظر  مــورد 
که در آن، تمامی اهداف واقعی و مجازی به‌صورت  گرفته می‌شود 
صحیح از طرف مهاجم تشخیص داده می‌شوند و تغییرات احتمال 
تشخیص یکی از زیرسامانه‌های مجازی مورد تجزیه و تحلیل قرار 
کل سامانه مورد  می‌گیرد. تصویر 5 روند تغییرات قابلیت اطمینان 
هدف  واقعی‌بودن  تشخیص  احتمال  تغییرات  با  متناسب  را  نظر 

مجازی 14 نشان می‌دهد. 
افزایش  بــا  مــی‌شــود،  مشاهده   )5( تصویر  در  کــه  همان‌گونه 
 ،)τ14(مهاجم طــرف  از   14 مــجــازی  هــدف  ــودن  واقــعــی ‌ب احتمال 
کمترین عدد قابلیت  کل سامانه افزایش می‌یابد.  قابلیت اطمینان 
اطمینان، برای نمونه‌ی مشابه، نمونه‌ی آقای هاسکن ]18[ است 

تصویر4: روند تغییرات مجموع سرمایه‌گذاری‌های دفاع نسبت 
 τ14 به

مطالعه  برای  حمله  و  دفاع  سرمایه‌گذاری  بهینه  مقادیر  جدول2: 
موردی

متغیرهای دفاع متغیرهای حمله

f11 0/6857 F11 2/1109
f12 0/4179 F12 1/1996
f13 0/7959 F13 2/2692
f14 0/2632 F14 1/569
f21 0/6660 F21 1/7356
f22 0/8715 F22 2/2693
f23 0/3279 F23 0/9915
f24 0/2928 F24 1/539
f31 0/6771 F31 1/6983
f32 0/9637 F32 2/4217
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توسط  صحیح،  و  کامل  به‌طور  مجازی  اهــداف  تمام  آن،  در  که 
در  مجازی  اهداف  وجود  بنابراین،  شوند.  داده  تشخیص  مهاجم 
قابل  و  مثبت  تأثیر  سامانه،  کل  از  دفاع  اطمینان  قابلیت  بالابردن 
ع سرمایه‌گذاری  توجهی دارد. به‌طور مشابه می‌توان تغییرات مجمو
متناسب  را  سامانه  کل  از  دفاع  اطمینان  قابلیت  همچنین  و  دفاع 
مجازی  اهداف  سایر  بودن  مجازی  تشخیص  احتمال  تغییرات  با 
مشابه  نتایج  به  و  کرد  تحلیل   ،)24 و   23 زیرسامانه‌های  )شامل 

فوق‌ دست یافت.
برای تحلیل حساسیت نمونه‌ی پیشنهادی نسبت به تغییرات 
تعداد اهداف مجازی، مانند مرحله‌ی قبل، ابتدا مسئله در حالتی‌ 
ارزیابی   )]18[ ) مانند نمونه مرجع  ندارد،  که هدف مجازی وجود 
به‌صورت  سامانه‌ها  از  یکی  مجازی  اهداف  تعداد  سپس  می‌شود. 
ارزیابی  پیشنهادی  نمونه  مرحله،  هر  در  و  می‌یابد  افزایش  متوالی 
شده  انتخاب   2 سامانه  تحقیق،  این  موردی  مطالعه  در  می‌شود. 
کل سامانه‌ی مورد نظر در تصویر  است و تغییرات قابلیت اطمینان 
6 نشان داده شده است. بنابراین، با افزایش تعداد اهداف مجازی، 

کل سامانه به‌صورت صعودی افزایش می‌یابد. قابلیت اطمینان 
نمونه‌ی  آن،  تغییرات  بــا  مــی‌تــوان  کــه  عواملی  از  دیگر  یکی 
کرد، ضریب برتری تجهیزات  پیشنهادی تحقیق را تجزیه و تحلیل 
نمونه‌ی  حــســاســیــت  تحلیل  بـــرای  اســـت.   )α( حمله  ــه  ب دفـــاع 
مطالعه‌ی  در  ضریب،  این  تغییرات  به  نسبت  تحقیق  پیشنهادی 

گرفته  نظر  در  یک  با  برابر   α ضرایب  تمامی  ابتدا  مذکور  مــوردی 
می‌شود )مشابه نمونه مرجع ]18[( و نمونه‌ی برنامه‌ریزی غیرخطی 
مربوط ارزیابی می‌شود. سپس با تغییرات افزایشی و کاهشی ضرایب 
برتری تجهیزات دفاع به حمله و ارزیابی‌های نمونه‌ی پیشنهادی 
تحقیق، میزان سرمایه‌گذاری‌های دفاع و حمله مربوط به هرکدام 
قابلیت   ،3 رابطه  به  توجه  با  سپس  می‌شوند.  تعیین  ــداف  اه از 
کل سامانه  محاسبه می شود. تصویر 7 تغییرات قابلیت  اطمینان 
کل سامانه نسبت به تغییرات ضریب α را نشان می‌دهد.  اطمینان 
سامانه، ‌باید  کل  اطمینان  قابلیت  بالابردن  بــرای  بنابراین، 

برتری تجهیزات دفاع به حمله افزایش یابد.
پیشنهادی  نــمــونــه‌ی  حساسیت  تحلیل  ــرای  بـ نــهــایــت،  در 
نسبت به تغییرات ضریب شدت )m(، ابتدا یکی از اهداف مجازی 
گرفتن  نظر  در  با  تحقیق  پیشنهادی  نمونه‌ی  و  می‌شود  انتخاب 
تغییر دادن  با  و  آن هدف  برای  ثابت  احتمال تشخیص  یک عدد 
متوالی ضریب شدت آن هدف مجازی، مورد ارزیابی قرار می‌گیرد. 
برای مطالعه‌ی موردی این تحقیق، هدف مجازی 14 با احتمال 
با  کل سامانه  قابلیت اطمینان  تغییرات  و  انتخاب  تشخیص 0/5 
توجه به تغییرات ضریب شدت این هدف، در تصویر8 نشان داده 

شده است. 

τ14 تصویر 5 :روند تغییرات قابلیت اطمینان کل سامانه نسبت به

m تصویر 8: تغییرات قابلیت اطمینان کل سامانه نسبت به ضریب α تصویر 7: تغییرات قابلیت اطمینان کل سامانه نسبت به ضریب

افزایش     به  نسبت  سامانه  کل  اطمینان  قابلیت  تغییرات   :6 تصویر 
تعداد اهداف مجازی



93

ف 
دا

 اه
ود

وج
 با 

س
سّا

 ح
ی

ها
نه‌

اما
 س

ع از
دفا

ی 
نه‌

هی
ی ب

ها
رد‌

هب
را

ان
مین

اط
ت 

بلی
 قا

رد
یک

رو
 و 

ی
جاز

م

پاییز و زمستان
۱۳۹۴

دوفصلنامه
 علمی و پژوهشی

 شمـاره هشتم

بردن  بالا  در  مجازی  اهداف  شدت  ضریب  افزایش  بنابراین، 
کل سامانه تأثیر مثبت دارد. عدد قابلیت اطمینان 

نتیجه‌گیری و پیشنهادها

راهبرد‌های  تعیین  دولت‌ها،  دغدغه‌های  مهم‌ترین  از  یکی 
کشور  از سامانه‌های حساس و حیاتی  کارآمد برای دفاع  مطلوب و 
است. این تحقیق با نگاه اطمینان‌پذیری و رویکرد نظریه بازی‌ها، 
یک نمونه‌ی برنامه‌ریزی غیرخطی برای تعیین راهبرد‌های بهینه 
مدافع،  مطلوبیت  نظر،  مورد  مسئله  در  که  کرد  ارائه  حمله  و  دفاع 
و  زیرسامانه‌ها  از  هریک  و  سامانه  کل  اطمینان  قابلیت  افزایش 
گرفته  نظر  در  دفــاع  تجهیزات  نیاز  مــورد  فضای  و  هزینه  کاهش 
به  حمله  در  موفقیت  افزایش  مهاجم،  مطلوبیت  مقابل،  در  شد. 
کاهش هزینه و وزن تجهیزات حمله منظور  سامانه‌های حسّاس و 
تابع احتمال شکست  شد. در نمونه‌سازی مسئله‌ی مورد تحقیق، 
دفاع  سرمایه‌گذاری  میزان  مانند  شاخص‌هایی  به  توجه  با  حمله 
دفاع  تجهیزات  برتری  ضریب  همچنین  و  رقابت  شدت  حمله،  و 
مورد تحقیق، وجود  در مسئله‌ی  تعریف شد. همچنین  به حمله، 
کاهش  برای فریب‌ دادن مهاجم همچنین  اهداف مجازی مدافع 
که در آن،  گرفته شد  خسارت وارده به سامانه‌های حساس در نظر 
در  مجازی،  اهــداف  ایــن  قطعی  نکردن  شناسایی  پی  در  مهاجم 
کند. در نهایت، نمونه  تشخیص آنها به‌صورت احتمالی عمل می‌ 
کاربردی مورد استفاده قرار  ارائه ‌شده‌ی تحقیق، برای یک نمونه 
سرمایه‌گذاری  میزان  تعیین  آنکه  به  مربوط  نهایی  نتایج  و  گرفت 
و  محاسبه  زیرسامانه‌هاست،  از  هریک  بــرای  حمله  و  دفــاع  بهینه 

تجزیه و تحلیل شد.
 تحلیل حساسیت نمونه‌ی ارائه ‌شده تحقیق، نشان‌دهنده‌ی 
اهداف  بودن  واقعی‌  احتمال  افزایش  با  که  بود  منطقی  نتایج  این 
کل سامانه‌ی مورد نظر  مجازی از طرف مهاجم، قابلیت اطمینان 
سرمایه‌گذاری  ع  مجمو کاهش  باعث  مقابل،  در  و  می‌یابد  افزایش 
در  مجازی  اهــداف  وجود  بنابراین،  می‌شود.  زیرسامانه‌ها  از  دفاع 
کل سامانه همچنین بهبود میزان  از  قابلیت اطمینان دفاع  بهبود 
سرمایه‌گذاری دفاع از زیرسامانه‌ها، تأثیر مثبت و قابل توجهی دارد. 
تحقیق  پیشنهادی  نمونه  تحلیل  و  تجزیه  و  ارزیابی  با  همچنین 
نسبت به تغییرات تعداد اهداف مجازی، ضریب برتری تجهیزات 
که  دفاع به حمله و ضریب شدت اهداف مجازی، نتیجه‌گیری شد 
افزایش عوامل مذکور در بالا بردن قابلیت اطمینان کل سامانه مورد 

نظر تأثیر مثبت دارد.
تحقیق  ع  ــو ــوض م زمــیــنــه  در  بیشتر  مــطــالــعــات  ــام  ــج ان بـــرای 
برای  فراابتکاری  و  مفید  الگوریتم‌های  ارائـــه‌ی  به  مــی‌تــوان  نیز 
پرداخت.  بــزرگ  و  پیچیده  مسائل  در  نظر  مــورد  نتایج  بهینه‌یابی 
کز  همچنین برای تحقیقات آتی، ارائه‌ی نمونه‌ برای مکان‌یابی مرا
و مناطق حسّاس با هدف افزایش قابلیت اطمینان دفاع از اهداف 
تحقیق  این  نمونه‌ی  پیاده‌سازی  نهایت،  در  می‌شود.  پیشنهاد 
نظامی،  کز  مرا مانند  واقعی  کاربردی  مــوارد  بــرای  نتایج  تحلیل  و 
تجاری،  کــز  مــرا مخابراتی،  سامانه‌های  انـــرژی،  منابع  جــاده‌هــا، 

جذاب،  ع  موضو یک  عنوان  به  می‏تواند  بیمارستان‌ها  و  مــدارس 
گیرد. مورد توجه محققان قرار 
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