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چکیده
این  که  پیداست  گفته  نا و  دارد  زیــادی  بسیار  اهمیت  کشور  اجرایی  و  مدیریتی  ساختار  از  بخشی  به عنوان  ادارات  پــایــداری  و  حفظ 
کاهش آسیب پذیری  تأثیر آن در  و  با توجه به پیشرفت تکنولوژی  انسان ساخت مختلف هستند.  ساختمان ها، در معرض دایمی تهدیدات 
کاهش تلفات بیش  از پیش احساس می شود. این پژوهش به روش  ناشی از تهدیدات، نیاز به پیشرفت در ملاحظات پدافند غیرعامل برای 
کتابخانه ای و پرسشنامه، ابتدا به ارزیابی خطر پذیری ساختمان اداری سپس به معرفی و بررسی  توصیفی– تحلیلی و با استفاده از مطالعات 
زیرسامانه ی های  اولویت بندی  و  خطر پذیری  ارزیابی  می پردازد.  ساختمان  مکانیکی  و  الکتریکی  معماری،  مختلف  بخش های  در   BMS
که در تهیه پرسشنامه ی تحقیق استفاده  شده است. برای تحلیل داده ها از فرایند تحلیل شبکه ای  کیفی است  BMS از مهم ترین داده های 
نتایج حاصل  گرفته است.  قرار  ابزار پردازش اطلاعات مورداستفاده  نیز به عنوان   SPSS نرم افزار  و   Super Decisions نرم افزار  و   )ANP(
را به  با اهمیت خیلی زیاد  از پژوهش اولویت بندی زیرسامانه ی های سامانه ی  هوشمند ساختمان در بخش معماری یک ساختمان اداری 
ترتیب پایش تردد، دوربین مداربسته، در هوشمند، نورپردازی داخلی و شیشه های هوشمند با توجه به شاخص های مهندسی ارزش نشان 
می دهد. با توجه به اولویت بندی سامانه ی های مذکور و با استفاده از آنها در بخش معماری ساختمان های اداری، ارزیابی خطر پذیری انجام  
کاهش  که در نتایج حاصل،  و آسیب پذیری و خطر پذیری دارایی های همان بخش از ساختمان با حالت استفاده نکردن از BMS مقایسه شد 

کاملًا مشهود است. آسیب پذیری و خطر پذیری به صورت نمودار 
.BMS کلیدی: ارزیابی خطر پذیری، تهدیدات انسان ساخت، ساختمان اداری و واژه های 

Reduction the risk of vulnerability to man-
made threats in the official building by using 
management building systems (BMS) 
Jalal nakhaei1 Hassan piri*2

Abstract:
Keeping offices as a part of the administrative structure of the country is a very serious matter which often 

exposes to the various man-made threats. Due to the advancement of technology and its impact on reducing 
the vulnerability of threats to reduce the loss, progress in passive defense considerations is significant. This 
research is based on descriptive - analytical method and academic study survey. And besides, it is made of risk 
assessment office building and introducing and monitoring BMS in different part of architectural, electrical 
and mechanical building deals. Risk assessment and BMS sub-systems priorities are the most introduction 
data qualities that have been used in research questionnaires. Analytical network process  (ANP) and Super 
Decisions software used processing device. In The results, index value classifies the sub-systems in the design-
ing of an important office building with an intelligent building system in order of traffic control, surveillance 
cameras, smart doors, smart lighting and glass. According to priority, the risk assessment and vulnerability 
architectural building assets risk, compared with un-enhanced buildings with the BMS and this result is illus-
trated in the risk charts.
Keywords: risk assessment, the threats from man-made, office building and BMS.
1 Assistant Professor, Faculty of Arts and Architecture, Islamic Azad university-Central Tehran Branch, Tehran, Iran
2 M.A student of Passive defence Eng, Malek ashtar University of Technology, Tehran, Iran; hassanpiri71@yahoo.com



16

دوفصلنامه
علمی و پژوهشی 

بهار و تابستان
۱۳۹۴

شمـاره هفتـم 

ت
اخ

ن س
سا

ت ان
یدا

هد
ل ت

قاب
در م

ی 
ذیر

ب پ
سی

ی از آ
اش

ی ن
ذیر

طرپ
ش خ

اه
ک

ری
ی ادا

 ها
ان

تم
اخ

ر س
1 د

 ا
ن ا

ما
خت

سا
ند 

شم
هو

 ی 
نه

اما
ز س

ده ا
تفا

 اس
با

مقدمه 
در  مــداوم  به صورت  حساس  و  حیاتی  کز  مرا اینکه  به  توجه  با 
معرض تهدیدات انسان ساخت قرار دارند و از آنجا  که آسیب پذیری 
برخوردار  ویــژه ای  اهمیت  از  مذکور  تهدیدات  مقابل  در  کز  مرا این 
کامل برای مقابله با این تهدیدات  که آمادگی  است، ضرورت دارد 
اهداف مهم  از  باشد. یکی  آنها وجود داشته  از  ناشی  و آسیب های 
به  صدمات  و  خسارت  آسیب پذیری،  کاهش  غیرعامل،  پدافند 
کز حیاتی، حساس و مهم  تأسیسات، تجهیزات و نیروی انسانی مرا
ازایــن رو،  است]1[.  غیرطبیعی  حــوادث  و  تهدیدات  برابر  در  کشور 
به کارگیری اصول و مبانی پدافند غیرعامل در طراحی و اجرای این 
با توجه به   .]2[ تلقی می شود  امری بدیهی و غیرقابل  انکار  کز  مرا
نیز  تهدیدات  ماهیت  و  ع  نو تکنولوژی،  و  علم  پیشرفت  با  اینکه 
علم  و  تکنولوژی  از  بهره گیری  است،  داشته  چشمگیری  پیشرفت 
نهایت،  در  که  است  بدیهی  امــری  غیر عامل  پدافند  تمهیدات  در 
کاهش خطر پذیری خواهد شد. به همین دلیل، اقدامات  منجر به 
دفاع غیرعامل باید از پیشرفت فناوری به عنوان اهرمی برای مقابله 
ارزیابی  با  که  شــود  بهره مند  آسیب پذیری  کاهش  و  تهدیدات  با 
علم  و  تکنولوژی  پیشرفت  از  استفاده  حالت  دو  در  خطر پذیری 
کاهش  میزان  می توان  نظر  مورد  ح  طر در  آن  از  نکردن  استفاده  و 
کیفی  کرد. ارزیابی خطر پذیری به دو روش  خطر پذیری را مشخص 

کمّی صورت می گیرد]4 و3[.  و 
پدافند غیرعامل  و مبانی  به کارگیری اصول  و اهمیت  ضرورت 
کز حیاتی و حساس بر  ح ها به خصوص در طراحی مرا در تمامی طر
از سوی  ابلاغی  برای عمل به دستورالعمل  و  کسی پوشیده نیست 
کاربست  بر  سعی  مشاور  مهندسان  نیز  غیرعامل  پدافند  سازمان 
دارد،  وجود  که  مسئله ای  اما  دارنــد.  ح ها  طر تمامی  در  اصول  این 
ح  شدن علم  که قبل از مطر ح هایی  که در بسیاری از طر این است 
به طور  آن  اقــدامــات  اســت،  شــده  اجــرا  غیرعامل  پدافند  مهندسی 
گرفته نشده است؛ به خصوص برخی ملاحظات دفاع  کامل در نظر 
کز حیاتی و حساس  غیرعامل مثل هوشمندسازی ساختمان ها در مرا
که امری لازم و ضروری است. با توجه به استفاده نکردن سامانه ی 
اهمیت  بــا  اداری  ساختمان های  در   BMS ساختمان  هوشمند 
غیرعامل  پدافند  مبانی  و  اصول  تلفیق  با  مطالعه  این  زیاد،  خیلی 
مهندسی  شاخص های  مبنای  بر  ساختمان  هوشمند  سامانه ی  و 
ارزش1 باعث کاهش خطر پذیری ناشی از آسیب پذیری در ساختمان 
از آنجا  که مدیریت بحران  اداری با اهمیت خیلی زیاد شده است. 
ع  وقو از  بعد  و  حین  قبل،  که  می شود  گفته  اقداماتی  مجموعه  به 
کاهش آسیب پذیری ها انجام  کاهش اثرات، حوادث و  بحران برای 
]5[. برای تحقق همین امر سامانه ی هوشمند ساختمان  می شود 
با  آن  ترکیب  که  می شود  معرفی  پویا  و  نوین  تکنولوژی  به عنوان 
سه  هر  در  بحران  مدیریت  تسهیل  باعث  غیرعامل  پدافند  اهداف 

ع بحران خواهد شد. ع و بعد از وقو ع، هنگام وقو حالت قبل از وقو

1      .value engineering

پیشینه، هدف و اهمیت پژوهش 
هوشمند  ســامــانــه ی   تــأثــیــر  زمــیــنــه ی  در  تحقیقاتی  کــنــون  تــا
کاهش مصرف انرژی انجام  شده است، اما وابستگی  ساختمان در 
این  در  بیشتر  به تحقیقات  نیاز  پدافند غیرعامل  به  ع  بسیار موضو
از  استفاده  به  تحقیقات  در  کنون  تا اســت.  کــرده  ضــروری  را  زمینه 
با رویکرد پدافند غیرعامل و باهدف  سامانه ی هوشمند ساختمان 
انــواع  بــه  ک  نیستا حـــدادی  ــت.  اس نشده  توجهی  حاضر  پــژوهــش 
مختلف سامانه ی هوشمند ساختمان و همچنین تأثیر این سامانه  
سامانه های  مبانی  و  ــول  اص کتاب  در  انـــرژی  مصرف  کاهش  در 
کنترل و BMS پرداخته است ]6[. وحیدیان و همکاران  هوشمند 
بهینه سازی  و  اقتصادی  نظر  از  را  هوشمند  ساختمان  سامانه ی 
ــــرژی در  ان ــرده و ضــمــن مــعــرفــی ســامــانــه  هــای مــدیــریــت  کـ تحلیل 
میزان  همچنین  و  کــاربــرد  مـــوارد  آن،  انـــواع  بــررســی  بــه  ساختمان 
پرداخته اند]7[.  انرژی  بهینه سازی  و  در مدیریت مصرف  آن  تأثیر 
از  استفاده  انجام  شــده،  همکاران  و  ثمره  توسط  که  پژوهشی  در 
سامانه ی هوشمند ساختمان در یکی از ساختمان های شرکت توزیع 
کاهش مصرف انرژی الکتریکی  کرمان و  نیروی برق جنوب استان 
کاهش مصرف  آن، بررسی و پس از معرفی این سامانه  و تأثیر آن در 
شده  تحلیل  تجزیه  و  سامانه   این  به کارگیری  اهمیت  روشنایی، 

است ]8[.
کدام از پژوهش های پیشین به ترکیب اصول و مبانی  در هیچ  
غیرعامل  پدافند  مبانی  و  اصــول  با  ساختمان  هوشمند  سامانه ی 
که  حاضر  پژوهش  دلیل،هدف  همین  به  اســت.  نشده  پرداخته 
تهدیدات  مقابل  در  آســیــب پــذیــری  از  نــاشــی  خطر پذیری  کــاهــش 
است،بر  ارزش  مهندسی  شاخص های  به  توجه  با  انسان ساخت 
استفاده از BMS برای دستیابی به اصول و مبانی پدافند غیرعامل 

کید دارد. تا
قسمت های  علیه  انسان ساخت  تهدیدات  رخــداد  صــورت  در 
منجر  اســت  ممکن  که  حساس  و  حیاتی  ساختمان های  مختلف 
وسیع  تلفات  یــا  کشور  حیاتی  عملکردهای  توقف  یــا  اخــتــلال  بــه 
مهم  امری  ساختمان  هوشمند  سامانه ی  به کارگیری  شود،  انسانی 
شاهد  سامانه   این  به کارگیری  با  که  چرا می شود؛  تلقی  بااهمیت  و 
کاهش آسیب پذیری در مقابل تهدیدات انسان ساخت  شناسایی و 
کاهش خطر پذیری خواهد شد.  که در نهایت، باعث  خواهیم بود 
بررسی  باعث  می تواند  پژوهش  این  ع،  موضو اهمیت  به  توجه  با 
بیشتر BMS از منظر پدافند غیرعامل مبتنی بر مهندسی ارزش در 

پژوهش های آتی باشد.

روش پژوهش
ــذیــری نــاشــی  ــش خــطــر پ ــاه ک کـــه  ــی  ــل ــای هـــدف اص ــتـ در راسـ
ــر اســاس  از آســیــب پــذیــری در مــقــابــل تــهــدیــدات انــســان ســاخــت ب
اهمیت  با درجه  اداری  ارزش در ساختمان  شاخص  های مهندسی 
خیلی زیاد است، پژوهش حاضر توصیفی _ تحلیلی است و به منظور 
و  کمّی  رویکردهای  از  پژوهش  این  در  داده هــا  تحلیل  و  ــردآوری  گ
زیرسامانه  های  و   BMS برد ه ایم]9[. در بخش معرفی  بهره  کیفی 
کتابخانه ای  مختلف آن در بخش های مختلف ساختمان از روش 
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)کیفی( و در بخش ارزیابی خطر پذیری در صورت استفاده و استفاده 
اولویت بندی  همچنین  و  ساختمان  مدیریت  سامانه ی  از  نکردن 
به  توجه  با  BMS در بخش معماری ساختمان  زیرسامانه ی های 
معیارهای مهندسی ارزش از روش پرسشنامه )کمّی( استفاده  شده 
است. با توجه به نظرات گروهی کارشناسان پدافند غیرعامل، روایی 
کرونباخ  آلفای  آزمــون  اســاس  بر  نیز  آن  پایایی  و  تأیید  پرسشنامه 
برای  است.  به دست  آمده   SPSS نرم افزار  توسط   0.873 با  برابر 
تحلیل داده ها، فرایند تحلیل شبکه ای )ANP( ]11و10[ و نرم افزار
پردازش  ابزار  به عنوان  نیز   SPSS نرم افزار  و   Super Decisions1

جامعه ی  که  آنجا  از  است]9[.  گرفته  قرار  استفاده  مورد  اطلاعات 
کلی: 1.احتمالی)تصادفی(،  آماری هر پژوهش می تواند از سه روش 
انتخاب   ]12[ دلفی  یــا  3.کــارشــنــاســی  و  2.غیراحتمالی)وضعی( 
شود، جامعه ی آماری این پژوهش نیز بر اساس روش دلفی از بین 
انجام  مراحل  شد.  برگزیده  غیرعامل  پدافند  خبرگان  و  کارشناسان 

تحقیق حاضر در قالب تصویر 1 ارائه  شده است.
دارایی های ساختمان اداری: دارایی شناسی مهم ترین اقدامی 
که تا درک  که پیش از تهدیدشناسی باید صورت پذیرد؛ چرا  است 
تهدیدات  نشود،  حاصل  است  تهدید  معرض  در  آنچه  از  مناسبی 
تقسیم بندی  یک  در  ]14و13[.  نمی شوند  استخراج  منطقی  نیز 
 4 به  حیاتی  اهمیت  درجــه  با  اداری  ساختمان  دارایــی هــای  کلی، 
خود  دسته ها  این  از  یک  هر  و  شدند]15و14[  تقسیم  کلی  دسته 
که  شامل بخش های دیگری طبق جدول 3 هستند. بدیهی است 

شبکه ای  و  مراتبی  سلسله  الگو های  تحلیل  برای   super decisions نرم افزار   .1
استفاده  زوجی  مقایسه های  از  نرم افزار  این  در  به طوری که  است.  طراحی شده 
می شود و محقق می تواند در این نرم افزار از الگو های دارای شبکه پیچیده برای 

گزینه بهره مند شود. رسیدن به بهترین 

که  ارزش گــذاری نیستند؛ چرا  آرامش قابل  امنیت و  انسان و حس 
کاهش  هدف از ارزش گذاری دارایی ها، ارزیابی خطر پذیری و نهایتاً 
خطر پذیری برای حفظ سلامت و امنیت و آرامش انسان است. پس 
از شناسایی دارایی های موجود در ساختمان اداری با اهمیت خیلی 
شاخص های  اساس  بر  و  خبرگان  توسط  پرسشنامه  به صورت  زیاد 
به  منحصر  عملکردی،  ارزش  اقتصادی،  ارزش  سرمایه ای،  ارزش 
گرفته   فرد بودن و سطح پوشش بهره برداران، ارزش گذاری صورت 
تصویر2  در   SPSS نــرم افــزار  توسط  دارایــی هــا،  اهمیت  نــمــودار  و 

مشخص  شده است. 

تهدیدات متصور برای ساختمان های اداری 
حیاتی:

 به نظر می رسد که بررسی و شناخت تهدیدات و توانمندی های 
به  پی بردن  برای  الزامی  و  اول  شرط  دشمن  فناورانه  و  تسلیحاتی 
خصوص  ایــن  در  بی توجهی  و  اســت  دشمن  اهــداف  و  توانایی ها 
زیرا  داشــت؛  خواهد  پی  در  را  جبران ناپذیری  ضررهای  و  آسیب ها 
و  شرایط  که  است  تهدید  مختلف  جنبه های  شدن  آشکار  از  پس 
و  دفاعی  مقدورات  و  تــوان  محاسبه  و  بررسی  بــرای  لازم  امکانات 
کاهش آسیب پذیری ها فرامی رسد. کشف به موقع تهدید و چگونگی 
آن و تمرکز به موقع امکانات برای تدابیر هوشمندانه ی مقابله با آن، 

کاهش آسیب پذیری می شود]16و15[. موجب رفع نقاط ضعف و 
 در جدول 2 تهدیدات متصور بر ساختمان اداری، تحت عناوینی 
تقسیم بندی  تهدید  ع  وقــو محل  و  تهدید  ابــزار  تهدید،  ع  نــو چــون 
از  اداری،  بر ساختمان  از شناسایی تهدیدات متصور  شده اند. پس 
کارشناسان حوزه ی پدافند  طریق پرسشنامه و مصاحبه با خبرگان و 
غیرعامل بر اساس شاخص های سابقه ی تهدید، توانایی دشمن، 
کمترین تبعات منفی برای دشمن،  از  جذابیت هدف، برخورداری 
]17[ در   SPSS نرم افزار  از تهدیدات تعیین و توسط  سهم هر یک 

تصویر 3 مشخص  شده است.
مدیریت  ســامــانــه ی   :BMS ساختمان  مدیریت  سامانه ی 
اتوماسیون  ســامــانــه ی  عــنــوان  بــا  گــاهــی  کــه   BMS یــا  ساختمان 
ساختمان نیز شناخته می شود، یک سامانه ی  مبتنی بر رایانه است 
الکتریکی داخل  و  بر تجهیزات مکانیکی  نظارت  و  پایش  برای  که 
سامانه ی   قــدرت،  سامانه ی  روشنایی،  تهویه،  )مانند  ساختمان 
آتش نشانی و ایمنی( در داخل ساختمان ها نصب می شود ]18و6[. 
و  فعالیت ها  به  که  است  سامانه ای  ساختمان  مدیریت  سامانه ی 
امور ساختمان ها نظارت و در مواقع لازم با توجه به تغییرات شرایط 
محیطی، تغییرات لازم را به طور خودکار اعمال می کند. این سامانه  
کاربری ساختمان )مسکونی، اداری، تجاری،  می تواند با توجه به 
از  اعــم  فعالیت ها  کلیه ی  بر  و  شــود  اجــرا  و  طراحی   )... و  درمانی 
روشنایی،  سامانه   های  افــراد،  خــروج  و  ورود  در،  شدن  بسته  و  باز 
سامانه ی  اتــاق هــا،  پــرده ی  و  پنجره  ع،  مطبو تهویه  سامانه های 
که  صوتی و تصویری و ... نظارت داشته باشد ]6[.به ساختمانی 
هوشمند  ساختمان  اصطلاحاً  باشد،  مدیریت  سامانه ی  به  مجهز 
از  کــه  مــی دهــد  را  امــکــان  ایــن  کن  افـــراد سا بــه  ایــن سامانه   گویند. 
آسایش  و  امنیت  احساس  و  استفاده  کــاراتــری  به طور  تجهیزات 

تصویر1: مراحل انجام تحقیق
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threatمحل وقوع تهدیدابزار تهدیدروش های تهدیدانواع تهدید

 

سخت

تروریستی

T1خارج (مجاورت) - داخلبمب گذاری

T2خارج (مجاورت) - داخلنشر مواد سمی

T3داخلایجاد حریق عمدی

T4داخل(حمله مسلحانه (حمله زمینی

T5داخلفیزیكیخرابكاری

T6(خارج (مجاورتآشوبامنیتی

T7خارج (مجاورت) - داخلگروگان گیری

خارج (مجاورت) – اصابت با ساختمانحمله هوایی و موشكیهوایی
T8

T9داخلالكترومغناطیسیتروریستینیمه سخت
T10داخلگرافیتی

T11(داخل (نفوذ از خارجسایبریخرابكارینرم

T12(داخل (نفوذ از خارججاسوسی و نفوذ انسانیامنیتی

تصویر3: سهم هر یک از تهدیدات در ساختمان های اداریتصویر 2: دارایی های موجود در ساختمان اداری حیاتی

جدول2 :تهدیدات متصور بر ساختمان اداری با توجه به شاخص های تهدیدشناسی ]14[

کنند. همچنین این سامانه می تواند موجب صرفه جویی  بیشتری 
انرژی شود]18[.

BMS کاربردها و مزایای
کرد:  اشاره  این موارد  به  BMS می توان  و مزایای  کاربردها  از 
میزان  هوشمند  ،کنترل  ساختمان  در  مرور  و  عبور  هوشمند  کنترل 
در  روشنایی  ــردن  ک خــامــوش  ساختمان،  و...  رطــوبــت  ــا،  دم ــور،  ن
برقی  لــوازم  کــردن  خاموش  اتــاق،  در  فــرد  نداشتن  حضور  صــورت 

از  استفاده  در  محدودیت  ایجاد  آنها،  بودن  بی استفاده  صورت  در 
گاز، آب، برق و ... ، ایجاد هشدار در صورت باز بودن در ها،  تلفن، 
پنجره ها، پرده ها و ... ، حفاظت از ساختمان و جان افراد در برابر 
گاز و ... ، حفاظت از ساختمان در برابر سرقت  آتش سوزی، نشت 
کردن لوازم  )دزدگیر یا دوربین مداربسته(، قابلیت خاموش و روشن 
کلیه ی هزینه های سامانه   برقی از راه دور )از طریق تلفن(، بازگشت 
در عرض یک سال با صرفه جویی در مصرف انرژی، کنترل هوشمند 
کنترل فیلتر ها، دما و تأثیر اشعه  آبیاری، سامانه ی صوتی هوشمند، 
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بهار و تابستان
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دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

کاهش مصرف انرژی در طولانی مدت به دلیل  خورشید بر استخر، 
نگهداری،  و  تعمیر  هزینه های  کاهش  ناخواسته،  مصارف  حذف 
دقیق  ثبت  رایانه،  توسط  کنترل  دلیل  به  اپراتوری  خطای  حذف 
گزارش گیری  ــرژی،  ان منابع  از  قسمت  یا  واحــد  هر  استفاده  میزان 
آماری از عملکرد اجزای مختلف ساختمان، اعلام  زنگ های هشدار 

کنترل از  راه  دور]18و6[. برای بازبینی دوره ای تجهیزات و امکان 

نقش تجهیزات هوشمندسازی  در مدیریت 
بحران

کاربرد ها و مزایای سامانه ی هوشمند  که در  بر مواردی  علاوه 
به خصوص  هوشمندسازی  تجهیزات  نقش  شد،  اشــاره  ساختمان 
در شرایط بحرانی از مهم ترین مزایای آن از منظر دفاع غیرعامل به 
به مواردی مثل سامانه ی  این خصوص می توان  شمار می آید. در 
کرد: دوربین مدار بسته  نظارت تصویری دوربین مدار بسته اشاره 
و  اســت  ساختمان  امنیتی  حفاظتی-  سامانه ی های  ارکـــان  جــزء 
کاربرد دارد. با توجه به اینکه هدف  کن  برای پوشش تصویری اما
از  )جلوگیری  امنیت  تصویری،ایجاد  نظارت  سامانه ی  اجــرای  از 
دوربین  وجود  است،  حــوادث  ع  وقو از  پیشگیری  و  جنایت(   ع  وقو
و  پایش  همزمان  بــه صــورت  هــم  گــر  ا حتی  نــیــاز،  مــورد  مناطق  در 
از جدیدترین مصارفی  ــود.  ب خــواهــد  ــده  ــازدارن ب خــود  نــشــود،  رصــد 
عنوان  به  آنها  از  استفاده  به  مــی تــوان  دارنـــد،  دوربین ها  ایــن  که 
کرد به  تشخیص دهنده اختلالات اجتماعی در معابر عمومی اشاره 
که در نقاط خاص، دوربین های هوشمند قرار می گیرند  این ترتیب 
و می توانند اختلالات رفتاری اشخاص را در حیطه ی این دوربین ها 

تشخیص دهند.
که ایجاد هشدار در  گفت  در مورد درهای هوشمند نیز می توان 
صورت باز بودن درها یا بسته شدن اتوماتیک آنها )به ویژه زمانی 
ع بحران و یا افزایش شدت آن خواهد  که باز بودن درها باعث وقو
داشته  بحران  مدیریت  تسهیل  در  را  بسزایی  نقش  می تواند  شد( 
باشد  آنها ضروری  بودن  باز  که  مواقعی  در  باشد. درهای هوشمند 
که بیشترین تأثیر را در تخلیه ی  نیز می توانند مؤثر واقع شوند؛ چرا 

ع بحران دارند. ازاین رو، در های  اضطراری ساختمان ها هنگام وقو
زیــاد  خیلی  اهمیت  ــه ی  درجـ بــا  اداری  ساختمان  یــک  هوشمند 
ع بحران هایی چون اغتشاشات، با بسته شدن  می توانند هنگام وقو
ساختمان  داخــل  در  آتــش ســوزی  هنگام  یا  هوشمندانه  و  به موقع 
آن  کاربران  اضطراری  تخلیه ی  به  نیاز  که  قبیل  این  از  مــواردی  و 

کمک شایانی به تسهیل مدیریت بحران ارایه دهد. است، 
به خصوص  ساختمان،  به  مجاز  غیر  افــراد  ورود  تردید  بــدون 
پیامد   گونه  هــر  می تواند  زیـــاد،  خیلی  اهمیت  بــا  ساختمان های 
چنین  ع  وقــو از  ممانعت  بــرای  باشد.  داشته  دنبال  به  را  گــواری  نــا
بر  افــراد به داخــل ساختمان پایش شــود. عــلاوه  تــردد  بحرانی  باید 
که توسط افراد به داخل ساختمان حمل  آن، واپایش اشیا و لوازمی 
در  که  بدیهی است  ع بحران شود.  مانع وقو نیز می تواند  می شوند 
کنترل  گیت های  همین  طور  و  تردد  کنترل  سامانه ی  گرفتن  نظر 
پییشگیری  ساختمان  داخــل  به  خرابکار  نفوذ  از  مؤثر  به طور  اشیا 

می کند.
BMS در بخش های مختلف ساختمان:BMS در 4 بخش 
ساختمان  مکانیکی  و  الکتریکی  تأسیسات  معماری،  ســـازه ای، 
بخش های  در  آن  تأثیر  مسلم  به طور  و  می گیرد  قرار  استفاده  مورد 
مختلف ساختمان از منظر پدافند غیرعامل به یک اندازه نخواهد 
و  طراحی  عرصه ها،  همه ی  در  فــنــاوری  پیشرفت  با  امـــروزه  بــود. 
مــورد  الکتریکی  و  مکانیکی  تأسیساتی،  ســامــانــه ی هــای  ساخت 
استفاده در ساختمان سازی نیز با پیشرفت های قابل  توجهی همراه 
تأسیساتی،  سامانه ی های  و  ماشین ها  بــازده  افزایش  است.  بوده 
به  قدیمی تر  سامانه ی های  با  مقایسه  در  را  انــرژی  مصرف  کاهش 
از  نگهداری  و  تعمیر  سهولت  ابعاد،  کاهش  اســت.  داشته  همراه 
امــروزی  پیشرفته ی  سامانه ی های  از  استفاده  مشخصات  دیگر 
مجموعه  پایش  امــکــان  ساختمان ها1،  هوشمند سازی  بــا  ــت.  اس
شده  امــکــان پــذیــر  آنــهــا  از  بــهــره بــرداری  و  تأسیساتی  ســامــانــه  هــای 
است]18[. از تمامی امکانات مزبور در حال حاضر در ساختمان های 
است  بدیهی  ــرد.  ک استفاده  مــی تــوان  صنعتی  و  سنتی  اجـــرای  بــا 
از  که  است  این  انتظار  و  توقع  صنعتی،  ساخت  سامانه ی  یک  در 
سامانه ی های پیشرفته و نوین تأسیساتی نیز استفاده شود در حالی 
زیاد این سامانه ها می تواند منجر  اولیه   که هزینه ی سرمایه گذاری 
به افزایش قیمت تمام نشده ساختمان ها شود. به عنوان  مثال، در 
ع و سامانه ی  ساختمان های اداری و تجاری دستگاه تهویه مطبو

روشنایی مرکزی پرمصرف ترین هستند]19[.
سامانه ی  از  مکانیکی  تأسیسات  بخش  در  مؤثر  سامانه  های 
پــانــل هــای سقفی  گــرمــایــشــی(،  و  ــشــی  ع )ســرمــای تــهــویــه مــطــبــو
نام   ... و  جکوزی  و  سونا  استخر،  تأسیسات  کنترل  خنک کننده، 
و  صوتی  سامانه های  بــه  مــی تــوان  نیز  الکتریکی  بخش  در  و  بــرد 
تصویری تجهیزات اداری، آیفون تصویری ورود و خروج مهمانان 
و مراجعه کنندگان، سامانه ی های ارتباطی پشتیبانی خطوط تلفن، 

کرد]8[. سامانه های مدیریت روشنایی و ... اشاره 
معماری،  بخش های  در   BMS مختلف  زیرسامانه ی های 
با  و  معرفی  ساختمان  مکانیکی  تأسیسات  و  الکتریکی  تأسیسات 
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 تأسیسات و
تجهیزات

A6تأسیسات و تجهیزات الكتریكی

A7تأسیسات و تجهیزات مكانیكی

 فضاهای در ارتباط
با مهمانان

A8ورودی – خروجی

A9مسیرهای ارتباطی

كنفرانس A10سالن های 

جدول1: تقسیم بندی دارایی های ساختمان اداری1 بااهمیت خیلی 
زیاد ]15و14[
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ساختمان  از  بخش  آن  زیرسامانه ی های  پرسشنامه،  از  استفاده 
کاهش  در  غیرعامل  پدافند  منظر  از  را  تأثیر  بیشترین  که  اداری 
قرار  بررسی  مــورد  و  شــده  انتخاب  داشــت،  خواهند  آسیب پذیری 
که در جــداول 3 و 4 مشخص اســت، به  گرفته اســت. همان  طور 
BMS در بخش سازه ای ساختمان  اینکه زیرسامانه ی های  دلیل 
گرها بیشتر در مقابله با نیروهای ناشی از زلزله و ... مورد  مثل میرا
کاهش خطر پذیری  استفاده قرار می گیرند و از آنجا  که هدف مقاله 
ناشی از آسیب پذیری در مقابل تهدیدات انسان ساخت است، از ذکر 

این بخش از ساختمان در پرسشنامه صرف  نظر شده است.
کارشناسان و  با توجه به جداول 3 و 4 طی یک نظرسنجی از 
کارشناسان شرکت مهندسی و ساختمان  خبرگان پدافند غیرعامل و 
تأسیسات(،  و  بــرق  معماری،  رشته های  از  )اعــم  عــمــران  شمس 
کل افراد، بخش معماری ساختمان را از دیدگاه پدافند  53.33% از 
خیلی  اهمیت  با  اداری  ساختمان  یک  بخش  مهم ترین  غیرعامل 
زیاد دانسته اند؛ به همین دلیل، در این مقاله فقط بخش معماری 

ساختمان اداری مورد مطالعه قرار می گیرد.
باید  هوشمند  ساختمان  معماری  بخش  ویژگی های  مورد  در 
هر  گیرد.  قرار  بررسی  مورد  زیرسامانه ی ها  از  یک  هر  نقش  و  سهم 
که  باشد  تجهیزاتی  دارای  باید  هوشمند  ساختمان  در یک  بخشی 
زمانی  کنترل شوند.  وارد سامانه ی  و  آنها اطلاعات دریافت  توسط 
که از معماری هوشمند سخن می گوییم، نقطه شروع باید حسگرها 
خارجی  و  داخــلــی  اطــلاعــات  کــه  ابــزارهــایــی انــد  حسگرها  بــاشــنــد. 
این  حسگرها  داخلی،  فضای  در  می کنند.  جمع آوری  را  ساختمان 
شرایط  از  درستی  درک  تا  می کنند  فراهم  سامانه ها  برای  را  امکان 
اطلاعات  آنها  خارجی،  فضای  در  باشد.  داشته  ساختمان  درونــی 
جمع آوری  و  دریافت  معیّن  زمان  در  ساختمان  بیرونی  محیط  از  را 
حسگرهای  که  می شوند  تقسیم  دسته  چند  به  حسگرها  می کنند. 
پرتو  حسگرهای  هستند.  آن  زیرمجموعه های  بنا  بیرون  و  درون 
آلودگی  حسگرهای  امنیتی،  و  نظارتی  حسگرهای  خــورشــیــدی، 
صوتی، حسگرهای تغییر رنگ و نمای بصری از حسگرهای بیرونی 
هوا،  کنترل  انــرژی،  بخش  نظیر  بخش هایی  حسگرهای  هستند. 

ع از انواع حسگرهای درون بنا هستند  بخش نوردهی و تهویه مطبو
می شوند.حسگرهای  محقق  گونی  گونا اهداف  آنها  به وسیله ی  که 
ساختمان  بــرون  و  درون  محیط  خدمت  در  که  مراقبتی  و  امنیتی 
مداربسته،  دوربین های  دود،  و  آتش  حسگرهای  شامل  هستند، 
حسگرهایی ورود و خروج، حسگرهای لرزش و شتاب، حسگرهای 

حرکت می شوند]18و6[.
در  تعبیه شده  هوشمند  در هـــای  گفته  شــده،  مـــوارد  بــر  عــلاوه 
ورود  از  مــانــع  کــه  ســاخــتــمــان  خــروجــی هــای  و  ــا  ــ ورودی هـ قسمت 
از  نیز  بحران  مواقع  در  همچنین  و  شــود  ساختمان  به  دیگر  افــراد 
کنان ساختمان ممانعت نکند، از مهم ترین  تخلیه ی اضطراری سا
اداری  ساختمان  در  امنیت  تحقق  برای   BMS زیرسامانه ی های 
در  به عملکرد سامانه ی های هوشمند  توجه  با  محسوب می شود. 
که با در نظر داشتن  گفت  بخش های مختلف ساختمان، می توان 
افرادی خاص هستند،  که عمدتاً  کاربران این ساختمان ها  امنیت 
)به خصوص  اداری  ساختمان های  معماری  بخش  در  آن  کاربرد 
مبانی  و  اصــول  به  توجه  با  و  بیشتر(  بااهمیت  اداری  ساختمان 
امنیت آن  و  برقراری حفاظت  را در  بیشتری  تأثیر  پدافند غیرعامل 

نسبت به سایر بخش های ساختمان دارد.

اولویت بندی زیرسامانه ی های سامانه ی 
مدیریت ساختمان با توجه به شاخص های 

مهندسی ارزش
برای  اداری حیاتی  معماری ساختمان  انتخاب بخش  از  پس 
BMS، قرار است 5 زیرسامانه ی  کاهش خطر پذیری آن با  بررسی 
به  توجه  با  و  غیرعامل  پدافند  منظر  از  بخش  این  در  معرفی  شده 
معیارهای مهندسی ارزش اولویت بندی شوند که برای اولویت بندی 

زیرسامانه ها، مراحل زیر طی می شود:
 BMS زیرسامانه ی های  اولــویــت(  )تعیین  انتخاب  الگوی 
کاهش خطر پذیری در ساختمان اداری )ایجاد الگو و تبدیل  برای 
که کاهش  مسئله به یک ساختار شبکه ای(: برای اهداف این مقاله 
مهندسی  معیارهای  به  توجه  با   BMS از  استفاده  با  خطر پذیری 
اولویت بندی  در  و  است  زیاد  اهمیت  با  اداری  ساختمان  در  ارزش 
معیار   4 از  فقط  ساختمان،  هوشمند  سامانه ی  زیرسامانه ی های 
شاخص های  از  همگی  که  آنها  به  مربوط  زیرمعیارهای  و  اصلی 

ح تصویر 4 استفاده  شده است. مهندسی ارزش هستند، به شر
توجه  با   BMS زیرسامانه  های  بودن هزینه ی  ع  متنو به دلیل 
در  خــارجــی،  و  داخلی  مختلف  شرکت های  توسط  آنها  ساخت  به 

بخش 
تأسیسات مکانیکیتأسیسات الکتریکیمعماری

 دوربین
گرمایشیصوتی – تصویریمداربسته سرمایشی- 

 شیشه های
هوشمند

 سامانه ی ارتباطی (خطوط
سامانه ی تهویه هوا( تلفن- پیام گیر

 درب
هوشمند

 سامانه ی مدیریت
اعلام و اطفای حریقروشنایی

 كنترل هوشمندسامانه ی توزیع دیتاكنترل تردد
موتورخانه

 نورپرداز
داخلی

  آنتن مركزی و توزیع
سیگنال

 پانل های سقفی
خنک كننده

درجه کیفیتعدادبخش های مختلف ساختمان

53.33%16بخش معماری

26.66%8بخش تأسیسات الكتریكی

20%6بخش تأسیسات مكانیكی

BMS جدول4 :انتخاب بخش مؤثرتر ساختمان اداری با

جدول3 :تقسیم بندی زیرسامانه ی های BMS در بخش های 
مختلف ساختمان 
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

اولویت بندی آنها از شاخص هزینه ی  نسبی و نسبت برگشت هزینه 
می شوند،  محسوب  ارزش  مهندسی  در  مهم  شاخص های  از  که 
که علاوه بر  استفاده  نشده است. در تصویر 4 مشخص  شده است 
گزینه ها، وابستگی درونی آنها نیز  ارتباط بین معیارها، زیرمعیارها و 
برای  می گیرد.  قرار  بررسی  مورد   ANP شبکه ای  تحلیل  فرایند  در 
که در تصویر 4 نیز مشخص است، از دیدگاه  تعیین 4 معیار اصلی 
که در زیر به اختصار مفاهیم آنها  مهندسی ارزش استفاده  شده است 

تشریح می شود.
 – )اتــفــاق  خطر  از  ممانعت  توانایی  بحران:  زمــان  در  کــاربــرد 
BMS. ع بحران توسط حادثه( در زمان های قبل، حین و بعد از وقو
قابلیت اجرا: میزان پیچیدگی، زمان و فوریت اجرا و صحت و 
سهولت اجرا در نصب و اجرای سامانه ی BMS در ساختمان اداری 

با اهمیت خیلی زیاد.
نیازهای  با توجه به  تغییرات  ایجاد  قابلیت انعطاف: ظرفیت 
در  نــرم افــزار  حداقل  با  و  ــاد(  زی خیلی  اهمیت  )بــا  اداری  ساختمان 
به کارگیری سخت افزارهای پیچیده  به  نیازی  اینکه  BMS بدون 

و زائد و سرمایه گذاری پرهزینه باشد.
ــودن و دقــیــق بــودن  قابلیت اعــتــبــار: مــیــزان قــابــل  اعــتــمــاد بـ
با اهمیت خیلی  اداری  سامانه ی هوشمند ساختمان در ساختمان 

کند.  که از پشتیبانی موقعیت بحرانی جلوگیری  زیاد به طوری 

مقایسه ی دودویی معیارهای اصلی
ــی مــعــیــارهــای اصــلــی چــهــارگــانــه بــر اســـاس 9  ــ مقایسه دودوی
که در فرایند تحلیل سلسله  کمیتی ساعتی ]20[ و به همان ترتیبی 
مراتبی )AHP( مورد استفاده قرار می گیرد، انجام می شود. نتیجه 
مقایسه ی دودویی معیارهای اصلی در جدول 6 نشان داده  شده 
است  حاصل  شــده  گروهی  نظرات  هندسی  میانگین  از  که  اســت 
از  ماتریس ها  ســازگــاری  خ  نــر قبول  قابل   میزان  که  آنجا  از   .]21[
خ سازگاری تمامی ماتریس ها  اهمیت بالایی برخوردار است]15[، نر
توسط نرم افزار spss محاسبه  شده اند و کمتر از 0.1 را نشان می دهند 

که قابل قبول هستند.
در مقایسه دودویی اهمیت سطر به ستون سنجیده شده است 
بودن  بــالا  یک  از  بیشتر  عــدد  و  بــودن  پایین  یک  از  کمتر  عــدد  که 
اهمیت آن را نشان می دهد.  پس از مقایسه ی دودویی معیارهای 
هم  بــا  خبرگان  نظر  طبق  نیز  آنها  درونـــی  وابستگی های  اصــلــی، 
مقایسه می شوند سپس ضریب اهمیت هریک از زیرمعیارهای آنها 

کمیتی ساعتی( به دست می آید]23و10[. )بر اساس مقیاس 9 

مقایسه دو دویی وابستگی های درونی 
زیرمعیارها

ــصــویــر4 مــشــخــص اســــت، 9 زیــرمــعــیــار  کـــه در ت هــمــان طــور 
ویــژگــی هــای  نشانگر  کــه  ارزش(]15[  مهندسی  )شــاخــص هــای 
معیارهای اصلی چهارگانه هستند، برای اهداف این مقاله انتخاب  
شده اند. وابستگی متقابل این زیرمعیارها در جدول 7 نشان داده 
 شده است. معمولًا برای تعیین وابستگی های متقابل زیرمعیارها )و 
کارشناسان ذیربط استفاده می شود ]20[.  حتی معیارها( از نظرات 

وابستگی درونی زیرمعیارها به یکدیگر با ماتریس مقایسه دودویی 
تعیین  بــرای  نیز  پــژوهــش  ایــن  در  مــی شــونــد.  بندی  اهمیت  آنها 
کارشناسان پدافند  وابستگی درونی معیارها و زیرمعیارها از نظرات 

غیرعامل استفاده  شده است.

گزینه ها و  روش وزن دهی به خوشه ها/ 
شاخص های الگوی فرایند تحلیل شبکه

وزن دهی به معیارها و شاخص های الگو )ANP( )خوشه ها/
ــا و اطــلاعــات بــه دســت آمــده از  بــر اســاس خــروجــی داده هـ گزینه ها( 
کتابخانه ای در مورد BMS و معیارهای مهندسی ارزش  مطالعات 
تا   1 از  عددی  دامنه ی  که  است   ANP الگو  وزنی  طیف  بر  مبتنی 
اولویت بندی  و  پرسشنامه  نتایج  اســاس  بر  می شودکه  شامل  را   9

گرفته است. کارشناسان پدافند غیرعامل صورت 
در  بازخوردها  و  تعاملات  که   ANP الگو  کلی  ح  طــر  5 تصویر 
بــازخــوردهــا  و  تعاملات  و  ــی1  درونـ وابستگی های  خــوشــه ی  درون 
میان خوشه های وابستگی های بیرونی2 مورد بررسی و تحلیل قرار 
 Super گرفته اند. تصویر 6 نمونه ای از روش وزن دهی در نرم افزار 
تحلیلی  و  پردازشی  عملیات  انجام  می دهد.  نشان  را   Decisions
کتاب  و   Super Decisions نرم افزار  از  استفاده  با  حاضر  تحقیق 

راهنمای آن اثر روزان ساعتی3 انجام  شده است]10[.

نتایج الگو ANP مبتنی بر اولویت سنجی 
زیرسامانه ی های BMS در بخش معماری 

ساختمان اداری
کل الگو نتایج خاص خود را ارائه می کنند.  هر خوشه )گروه( و 
در  دارد،  گسترده ای  عملیات  حجم  نتایج  این  ارائــه ی  که  آنجا  از 
اینجا به برخی از وضعیت های برجسته و عمده ی حاصل از اجرای 
گره )نود( سامانه ی  الگو اشاره می شود. تصویر 7 اهمیت و برتری 
)زیرمعیار(  خوشه  در  را  تردد  کنترل  سامانه ی  و  مداربسته  دوربین 
برتری   ،8 تصویر  با  که  می دهد  نشان  بحران  ع  وقو از  قبل  کاربرد 
شیشه های  ســامــانــه ی  بــه  نسبت  خــوشــه  هــمــان  در  تـــردد  کنترل 

هوشمند از منظر دفاع غیرعامل در ارتباط است.
نهایی  وزن  و  عــادی  وزن  مطلوب،  وزن  خــصــوص،  ایــن  در 
کــه بــه ســبــب حجم  ــت  ــده اسـ کــل خــوشــه هــا مــحــاســبــه شـ ــرای  ــ ب
اولویت بندی  به  توجه  با  تنها  گسترده،  خروجی های  و  عملیات 
یک  ساختمان،  معماری  بخش  در  معرفی شده  زیرسامانه ی های 

ع بحران ارائه  شده است. کاربرد قبل از وقو خوشه ی 
الگو ی  اجـــرای  در  اهمیت  حائز  نکته   ،9 تصویر  بــه  توجه  بــا 
و  مداربسته  دوربــیــن  سامانه ی  گزینه های  بــرتــری   حــاصــل شــده، 
هوشمند  شیشه های  سامانه ی  به  نسبت  تــردد  کنترل  سامانه ی 
غیرعامل  پدافند  منظر  از  کــه  اســت  داخــلــی  نــورپــرداز  سامانه ی  و 
ارزش،  با توجه به شاخص های مهندسی  اصولی ترین و همچنین 
با  اداری  ســاخــتــمــان  در   BMS زیــرســامــانــه ی هــای  بهینه ترین 
از آسیب پذیری  کاهش خطر پذیری ناشی  زیاد برای  اهمیت خیلی 

1 . Inner dependencies
2 . ependencies outer
3 . saaty
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به  توجه  با  هستند.  انسان ساخت  تهدیدات  مقابل  در  دارایــی هــا 
اولویت بندی  با  و  شبکه ای  تحلیل  فرایند  از  به دست آمده  نتایج 
زیرسامانه ی های سامانه ی هوشمند ساختمان در بخش معماری 
ع تهدیدات و آسیب پذیری ها با در  ع بودن نو ساختمان به دلیل متنو
نظر داشتن اولویت بندی زیرسامانه  ها، مجدداً ارزیابی خطر پذیری 
است.البته  انجام  شده  زیــاد  خیلی  اهمیت  با  اداری  ساختمان  در 
مورد  ساختمان  معماری  به  مربوط  دارایی های  که  تفاوت  این  با 
قالب  در   BMS از  نکردن  استفاده  باحالت  و  گرفته  قــرار  ارزیــابــی 

نمودارهای مربوط توسط نرم افزار SPSS مقایسه شده اند.
آسیب پذیری هر یک از دارایی های بخش معماری ساختمان 
اداری بر اساس شاخص های ضعف رویایی، ضعف حفاظتی، امکان 
دسترسی، امکان شناسایی، امکان انجام تهدیدات، ضعف ترمیمی 
از تهدیدات شناسایی ،  پایداری سامانه  در مقابل هر یک  امکان  و 
ع  مجمو نیز   10 تصویر  ارائــه  شده اند.   11  -16 اشکال  در  و  ارزیابی  
آسیب پذیری دارایی ها را در مقابل تهدیدات بر اساس شاخص های 
ارائــه  شده،  اشکال  در  می دهد.  نشان  نمودار  یک  قالب  در  مذکور 
نکردن  استفاده  دارایی ها در صورت  آسیب پذیری  ارزیابی   1 حالت 
از سامانه ی هوشمند ساختمان و حالت 2 نیز ارزیابی آسیب پذیری 
همان دارایی ها در صورت استفاده از سامانه ی هوشمند ساختمان 
در بخش معماری ساختمان اداری با اهمیت خیلی زیاد و حساس و 
همین  طور حروف T تهدید، A دارایی و VA آسیب پذیری دارایی را 

در نمودارهای مربوط نشان می دهد.

استفاده  را در دو حالت  کل دارایی ها   تصویر 10 آسیب پذیری 
در  و  کــرده  مقایسه  هم  با  کلی  به طور   BMS از  نکردن  استفاده  و 
اشکال بعدی آسیب پذیری هر دارایی به تنهایی در مقابل تهدیدات 
 SPSS نرم افزار  از  استفاده  با  ذکرشده  حالت  دو  است.  شده  احصا 
نمودارها،  به  توجه  با  اســت.  گرفته  قــرار  مقایسه  و  ارزیــابــی  مــورد 
قابل  کاهش  محتمل،  تهدیدات  مقابل  در  دارایی ها  آسیب پذیری 
از سامانه ی هوشمند ساختمان داشته  استفاده   توجهی در صورت 
که میزان آسیب پذیری ها در دو حالت 1 و 2 را  است؛ شیب خطوطی 
به همدیگر وصل می کند ،گویای این مطلب است. لازم به توضیح 
در  ساختمان  هوشمند  سامانه ی  از  استفاده  اینکه  دلیل  به  است 
بخش معماری ساختمان اداری مورد بررسی قرار گرفته، دارایی این 
ساختمان،  اداری  مختلف  بخش های  از  اعم  ساختمان  از  بخش 
خروجی  ـ  ورودی  انــبــار هــا،  کــارکــنــان،  بــرای  خدماتی  بخش های 
ارتباطی )آسانسورها،  کنفرانس و مسیرهای  ساختمان، سالن های 
هوشمند  سامانه ی  از  استفاده  صورت  در  و...(  راهروها  راه پله ها، 

ساختمان با حالت استفاده نکردن از آن مقایسه شده است. 
با توجه به اینکه زیرسامانه ی های سامانه ی هوشمند ساختمان 
عملکردی یکسان در تمامی بخش های معماری ساختمان ندارند 
 17 تصویر  در  اســت.  انجام  شــده  ــی   دارای هر  در  آنها  اولویت بندی 
کاهش آسیب پذیری دارایی ها  اولویت بندی زیرسامانه  ها بر اساس 
بر مبنای شاخص های مهندسی ارزش مشخص شده است به این 
ورودی-  دارایی  آسیب پذیری  کاهش  در  به عنوان  مثال،  که  معنا 
خروجی سامانه ی در هوشمند بیشترین تأثیر را داشته و سامانه ی 

كاهش  تصویر 4: الگوی شبكه ای برای اولویت بندی زیرسامانه ی های BMS برای 
خطر پذیری ساختمان اداری )نگارندگان1394(
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علمی و پژوهشی 

شمـاره هفتـم 

در  نیز   14 تصویر  نمودار  طبق   . است  تأثیر  بــدون  داخلی  نورپرداز 
دارایی ورودی – خروجی )A8( تهدید بمب گذاری )T4( بیشترین 
در  سامانه ی  زیــاد  تأثیر  که  گفت  می توان  دارد.  را  ع  وقــو احتمال 
کاهش آسیب پذیری، مقابل تهدید بمب گذاری و بدون  هوشمند در 
تأثیر بودن سامانه ی نورپرداز داخلی در آن، صحت نتایج نمودارها 
کنترل تردد  کنفرانس، سامانه ی  را نشان می دهد. یا در سالن های 
ع  بیشترین و سامانه ی شیشه های هوشمند بر اساس احتمال وقو

کاهش آسیب پذیری داشته اند. کمترین تأثیر را در  تهدیدات، 
و  احــتــمــالــی  ــدات  ــهــدی ت  ، دارایـــی هـــا  اهــمــیــت  تعیین  ضــمــن 
خطر پذیری  ارزیابی  به  گانه  جدا ماتریس های  در  آسیب پذیری ها 

مجموعه پرداخته  شده است.

الگوی ارزیابی خطر پذیری مورد استفاده در این 
پژوهش

روش  کمّی  و  کیفی  مختلف  ع  نــو  70 از  بیش  حاضر  حــال  در 
دارد.  وجــود  دنیا  در  مختلف  زمینه های  در  خطر پذیری  ارزیــابــی 
برای  روشــی  نیز  آمریکا  فــدرال  اضــطــراری  شرایط  مدیریت  آژانــس 
آن  معرفی  به  ادامــه  در  که  اســت  داده  ارائــه  خطر پذیری  ارزیــابــی 
آژانس خطر پذیری را حاصل ضرب دارایی، درجه  می پردازیم. این 
ارزیابی  نتایج  جمع آوری  از  و  می داند  آسیب پذیری  درجه  و  تهدید 
نهایتاً  و  آسیب پذیری  ارزیــابــی  و  تهدید  ارزیــابــی  دارایــی هــا،  ارزش 
ارزش عددی خطر پذیری برای هر دارایی ، تهدید یا خطر را تعیین 

می کند. این فرایند در تصویر 18 نشان داده شده است.

ارزش  حــاصــل ضــرب  از  خطر پذیری  شــد،  ذکــر  کــه  طــور  همان 
دارایی در تهدید در آسیب پذیری به دست می آید.

تهدید )ضریب   * آسیب پذیری   * دارایی  ارزش  خطر پذیری = 
در  که  اســت  فما  روش  از  مقتبس  ذکــرشــده  فرمول   .]15[ پیامد( 
نشان دهنده ی  خطر پذیری  باشد  بالاتر  چه  هر  خروجی  عدد  آن، 
که قطعاً  باید برای آن راهکارهای  بالا برای آن دارایی خواهد بود 
خاصی اندیشید]14[ .در این پژوهش سامانه ی هوشمند ساختمان 
با توجه به شاخص های مهندسی ارزش، به عنوان راهکاری برای 
مورد  زیــاد  خیلی  اهمیت  با  اداری  ساختمان  خطر پذیری  کاهش 

گرفته است. بررسی قرار 
در تصویر 19 ،حالت 1 ،عدد خطر پذیری هر یک از دارایی های 
از  نکردن  استفاده  صــورت  در  را  اداری  ساختمان  معماری  بخش 
صورت  در  را  دارایــی هــا  همان  خطر پذیری  عدد   2 حالت  و   BMS
ثابت  و  می دهد  نشان  ساختمان  هوشمند  سامانه ی  از  استفاده 
کاهش  اداری،  ســاخــتــمــان  دارایـــی هـــای  تــمــامــی  در  کــه  مــی کــنــد 
هوشمند  سامانه ی  از  استفاده  صــورت  در  خطر پذیری  قابل توجه 

کاملًا مشهود است. ساختمان 
نتیجه گیری

تهدیدات  مقابل  در  آسیب پذیری  از  ناشی  خطر پذیری  کاهش 
انسان ساخت با استفاده از سامانه ی هوشمند ساختمان بر مبنای 
اســت.  قــابــل  اطــمــیــنــان  و  مــؤثــر  جــدیــد،  تــفــکــری  ارزش  مهندسی 
کاهش  بــرای   BMS از  استفاده  با  مقاله  ایــن  در  ارائــه شــده  روش 
است.  اداری  ساختمان  معماری  بخش  دارایــی هــای  خطر پذیری 
مبتنی  ساختمان  هوشمند  سامانه ی  زیرسامانه های  اولویت بندی 

ABCDمعیارها
A 1كاربرد در زمان بحران

B0.471 قابلیت اجرا
C0.461.671 قابلیت انعطاف

D0.552.592.031 قابلیت اعتبار

ABCDمعیارها
 Aكاربرد در زمان بحران √√

B قابلیت اجرا√√

C قابلیت انعطاف√√√

D قابلیت اعتبار√√√

AbcdefghIزیرمعیارها
a كاربرد قبل از بحران√√√√√

b كاربرد هنگام بحران√√√√√

c كاربرد بعد از بحران√√√

d زمان و فوریت اجرا√√√

 eصحت وسهولت اجرا√√√√√

f ظرفیت فنی موجود√√√√

g تعمیرو نگهداری√√

h دقیق بودن√√√√√

i ممانعت از بحران√√√√

جدول 6: وابستگی درونی معیارهای اصلی به یكدیگر 
)نگارندگان 1394(

جدول5 :مقایسه دودویی معیارهای اصلی )نگارندگان 1394(

جدول7: وابستگی درونی زیرمعیارها به یكدیگر )نگارندگان 1394(
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كلی الگوی ANP مبتنی بر معیارهای مهندسی ارزش )نگارندگان 1394( ح  تصویر 5: طر

تصویر 6 : نمونه ای از روش وزن دهی بر اساس داده ها در الگو ANP )وضعیت نودها در خوشه ی 
كاربرد قبل از وقوع بحران(، )نگارندگان،1394(
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

معیارها  تعیین  و  هدف گرا  پرسشنامه  از  استفاده  با   ANP الگو  بر 
مهندسی  شاخص های  از  زیرمعیارها  و  معیارها  که  گرفته  صــورت 
شده  انتخاب    BMSزیرسامانه ی های اولویت سنجی  برای  ارزش 
زیرگروه   14 و  گــروه)   ) خوشه   5 قالب  در  گزینه ها  و  معیارها  است. 
گره یا نود ) در الگو ANP طراحی، وزن دهی، محاسبه، پردازش   )
و تحلیل شده اند. بر اساس تحلیل خوشه ها و نودها توسط نرم افزار 
سامانه ی  تــردد،  کنترل  سامانه ی  ترتیب  به   Super decisions
نــورپــرداز  سامانه ی  هوشمند،  در  سامانه ی  مداربسته،  دوربــیــن 
 ANP خروجی  طریق  از  هوشمند  شیشه های  سامانه ی  و  داخلی 
اولویت بندی شده اند. به دلیل یکسان نبودن تأثیر زیرسامانه ها در 
کار بردن  که به  کرد  کاهش آسیب پذیری دارایی ها، نمی توان ادعا 
کدام یک از زیرسامانه ها در ساختمان اداری ضروری نیست؛ چرا که 
از  زیرسامانه  ها  تمامی  اداری،  دارایی های ساختمان  ع  نو به  بسته 
کاهش آسیب پذیری نقش خواهند  اهمیت بالایی برخوردارند و در 
 _ ورودی  دارایــی  در  هوشمند  در  سامانه ی  مثال،  به طور  داشــت. 
خروجی )A8( بیشترین نقش را در کاهش آسیب پذیری ایفا می کند 
در صورتی که سامانه ی نورپرداز داخلی در همان دارایی بدون تأثیر 
دارایی  در  داخلی  نورپرداز  سامانه ی  که  است  درحالی  این  است. 
کاهش آسیب پذیری  مسیرهای ارتباطی )A10( بیشترین تأثیر را در 

و خطر پذیری این دارایی دارد.
و  زیرسامانه  ها  اولویت بندی  و  نــرم افــزار  خروجی  به  توجه  با 
معماری  بخش  در  مذکور  هوشمند  سامانه  های  گرفتن  نظر  در  با 
ساختمان اداری با اهمیت خیلی زیاد و حساس، ارزیابی خطر پذیری 
از  نکردن  استفاده  در حالت  ارزیابی خطر پذیری  با  و  صورت  گرفته 
آسیب پذیری  کاهش  حاصل  نتایج  اســت.  شــده  مقایسه   ،BMS
بخش  مختلف  دارایــی هــای  در  خطر پذیری  کاهش  همچنین  و 
ساختمان،  اداری  مختلف  بخش های  از  )اعم  ساختمان  معماری 
خروجی،   – ورودی  انبار ها،  کارکنان،  بــرای  خدماتی  بخش های 
از  استفاده  حالت  در  را  کنفرانس(  سالن های  و  ارتباطی  مسیرهای 
سامانه ی هوشمند ساختمان نشان می دهد. به دلیل بررسی بخش 
معماری ساختمان اداری از بررسی بخش های مکانیکی، الکتریکی 

دارایی های  رو،  این  است.از  شده  نظر  صرف   ساختمان  سازه ای  و 
امنیتی،  و  ارتــبــاطــی  شبکه های  ــا،  داده هــ مثل  دیگر  بخش های 
کاهش آسیب پذیری  تأسیسات و تجهیزات مکانیکی و الکتریکی در 
گرفته نشده است. و خطر پذیری در حالت استفاده از BMS در نظر 

ساختمان  معماری  بخش  صرفاّ  که  ع  موضو این  به  توجه  با 
کاهش  که  می نماید  بدیهی  اســت،  شــده  بررسی  پژوهش  ایــن  در 
مقابل  در  ســاخــتــمــان  از  بــخــش  ایـــن  ــای  ــی هـ دارایـ آســیــب پــذیــری 
نمودارهای  و  اســت  نامحسوس  و  کــم  خیلی  سایبری  تهدیدات 
مطلب  همین  گویای  خبرگان  گروهی  نظرات  اساس  بر  نیز  مربوط 

است.
کــاهــش  کـــاهـــش آســـیـــب پـــذیـــری و هــمــچــنــیــن  ــه  ــا تـــوجـــه بـ بـ
ساختمان،  هوشمند  سامانه ی  از  استفاده  صورت  در  خطر پذیری 
کاربردی است و علاوه  که نتایج حاصل از این مقاله  گفت  می توان 
دیگر  کاربری های  با  ساختمان هایی  در  اداری،  ساختمان های  بر 
قابل   ... و  مذهبی  مسکونی،  تجاری،  درمانی،  کاربری های  مثل 
که  نماند  گفته  نا و پژوهش دارد.  به تحقیقات  نیاز  و   بررسی است 
کارشناسان و خبرگان پدافند غیرعامل  در این مقاله با توجه به نظر 
صرفاً بخش معماری ساختمان اداری مورد بررسی قرارگرفته است 
آتی  تحقیقات  در  پژوهش  و  تحقیق  نیازمند  دیگر  بخش های  و 
توسط پژوهشگران و محققان هوشمندسازی ساختمان ها و پدافند 

غیرعامل است.
پی نوشت ها
1 - office building
2 - system and data

كنترل تردد نسبت به گره )نود( سامانه ی  تصویر8: اهمیت و برتری 
كاربرد  سامانه ی شیشه های هوشمند در خوشه ی 

قبل از وقوع بحران )نگارندگان، 1394(

کاربرد گزینه ها در ماتریس خوشه  تصویر 7: مقایسه وضعیت 
 قبل از وقوع بحران در بخش معماری ساختمان اداری حیاتی 

)نگارندگان،1394(

كل الگو  تصویر9 :اولویت بندی زیرسامانه ی های BMS در خروجی 
ANP
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تصویر10:آسیب پذیری دارایی ها 
در مقابل تهدیدات انسان ساخت 

)نگارندگان 1394(

تصویر11 :آسیب پذیری دارایی بخش های 
مختلف اداری)A3( در مقابل تهدیدات 

انسان ساخت )نگارندگان 1394(

 )A5(تصویر13:آسیب پذیری دارایی انباری ها
در مقابل تهدیدات انسان ساخت 

)نگارندگان 1394(

تصویر 14:آسیب پذیری دارایی ورودی- 
خروجی)A8( در مقابل تهدیدات 
انسان ساخت )نگارندگان 1394(

تصویر16 :آسیب پذیری دارایی مسیرهای 
ارتباطی)A10( در مقابل تهدیدات 
انسان ساخت )نگارندگان 1394(

تصویر 15 :آسیب پذیری دارایی سالن های 
كنفرانس)A9( در مقابل تهدیدات 
انسان ساخت )نگارندگان 1394( 

تصویر12 :آسیب پذیری دارایی بخش های 
كاركنان)A4( در مقابل  خدماتی برای 

تهدیدات انسان ساخت )نگارندگان 1394(
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

تصویر17 :اولویت بندی زیرسامانه ی های BMS در بخش های مختلف ساختمان اداری بر مبنای شاخص های مهندسی ارزش

تصویر18 :مراحل ارزیابی خطر پذیری به روش فما

تصویر 19: مقدار خطر پذیری دارایی های مختلف ساختمان اداری در برابر تهدیدات 
BMS در دو حالت استفاده و استفاده نكردن از
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