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ارائه ی چارچوبی برای ارزیابی ریسک در سامانه ی اطلاعات 
مکانی )GIS( و زیرساخت داده های مکانی )SDI( بخشی بر 
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چکیده 
کشور نیازمند طراحی و پیاده سازی سامانه ی اطلاعات مکانی )GIS( و راه انــدازی زیرساخت  استفاده ی بهینه و دسترسی به داده و اطلاعات مکانی در 
کشور طراحی و پیاده سازی می کنند و طی سال های اخیر نیز  ح های GIS متعددی در  داده های مکانی )SDI( است. در همین راستا همه ساله سازمان ها طر
گرفته است. آنچه به نظر می رسد در اجرای این فعالیت ها مورد بی توجهی واقع شده است، فقدان تمهیداتی  راه اندازی زیرساخت داده های مکانی مد نظر قرار 
برای جلوگیری یا کاهش ریسک های مرتبط با آن ها است. مطالعه ی ریسک همواره با ابهامات و عدم قطعیت همراه است و منطق فازی یکی از روش هایی است 
کند. این مقاله با ارائه ی چارچوبی بر پایه ی منطق فازی، به صورت  که می تواند عدم قطعیت حاصل از ریسک را مدل سازی و به خوبی آن ها را طبقه بندی 
کشاورزی استان آذربایجان شرقی  تلفیقی به مطالعه ی ریسک در سامانه ی اطلاعات مکانی و زیرساخت داده های مکانی سازمانی مجموعه ی سازمان جهاد 
پرداخته است. برای انجام تحقیق با کمک پرسش نامه هایی، نظرهای تعدادی از خبرگان جمع آوری و تعداد 34 مورد ریسک، شناسایی شد و بر اساس دو روش 
کافی بودن  که نبود سرورهای پشتیبان ریسک رتبه ی اول )0/80= عدد ریسک( و نا گرفت. نتایج تحقیق نشان داد  کلاسیک و فازی مورد تجزیه و تحلیل قرار 
که ریسک های از  گردید  بودجه ی رتبه ی دوم )0/76= عدد ریسک( را به خود اختصاص داده اند. همچنین در بررسی 10 ریسک دارای رتبه های برتر مشاهده 

ع اجرایی و مدیریتی، غالب موارد را تشکیل می دهند.  نو
کشاورزی، داده ی مکانی، مدل سازی، منطق فازی. کلیدی: تهدید، جهاد  واژه های 

Providing a framework for risk assessment in 
Geographic Information Systems (GIS) and 
Corporate Spatial Data Infrastructure (SDI) 
based on fuzzy logic
Case study: agricultural organization of east Azarbaijan province

Ali Kalantari oskuei*1, Mahdi Modiri2, Aliasghar Alesheikh3, Reza Hosnavi4

 Abstract
Efficient use and access to spatial data in the country need design and implementation of Geographic Information System (GIS) 

and Spatial Data Infrastructure (SDI). In this regard, every year numerous GIS projects are designed and implemented and recently 
developing spatial data infrastructures has also been considered by organizations. What seems in performing these activities has been 
neglected, is the lack of measures to avoid or reduce risks associated with them. Risk assessment is associated with the ambiguity and 
uncertainty and Fuzzy logic terminology is one of the procedures that can be used for achieving the uncertainties due to risk modeling 
and simultaneously helps researcher classify them. This paper presents a framework based on fuzzy logic, to study SDI/GIS risks as 
an integrated tool for Agricultural Organization of East Azarbaijan province. In order to conduct this research, 34 questionnaires were 
distributed. The risk factors were extracted from experts' opinions and then the identified risks, based on both classical and fuzzy 
methods were analyzed. The results showed that lack of server/backup risk has the highest risk (risk value =0.8) and insufficient 
funds ranked second (risk value=0.76). Also among the 10 superior ranked risks, it was observed that, the type of administrative and 
management risks were contributed from the majority of the cases.
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مقدمه

زمانی  کشور  در  مکانی  اطلاعات  و  داده  از  بهینه  استفاده ی 
زیرساخت  قبیل  از  زیــربــنــایــی  پـــروژه هـــای  کــه  اســت  امــکــان پــذیــر 
 2)GIS( مکانی  اطــلاعــات  سامانه ی  و   1)SDI( مکانی  ــای  داده هـ
روشی  مکانی  ــای  داده ه زیرساخت  گردند.  پیاده سازی  و  طراحی 
ک گذاری داده های مکانی  مؤثر برای تسهیل در دسترسی و به اشترا
فراهم می کند و سامانه ی اطلاعات مکانی با ذخیره سازی داده های 
از  سنجش  و  فتوگرامتری  زمینی،  نقشه برداری  از  حاصل  مکانی 
دور و داده های توصیفی )که از آمار و ارقام موضوعی در زمینه های 
یک  ایجاد  امکان  می آید(  دست  به  اجتماعی  اقتصادی،  مختلف 
می توان  بنابراین  می کند.  فراهم  را  مکان مند  اطلاعاتی  پایگاه 
نرم افزارها،  سخت افزارها،  از  سازمان یافته  مجموعه ای  را   GIS
الگوریتم ها  و  مدل ها  دسترسی،  شبکه ی  متخصص،  نیروهای 
و  تجزیه  ذخیره سازی،  اخذ،  برای  منسجم  به طور  که  کرد  قلمداد 
اطلاعات  تبادل  و  ک گــذاری  اشــتــرا به  رسانی،  هنگام  به  تحلیل، 
مکان مرجع در سازمان ها، شرکت ها و واحدهای دولتی و خصوصی 
این سامانه،  قابلیت های  به علت  قرار می گیرد ]6[.  استفاده  مورد 
سامانه  ایــن  به  دسترسی  میزان  نتیجه  در  و  پــیــاده ســازی  امـــروزه 
است؛  گسترش  حال  در  مــدام  و  سرعت  به  مرتبط  فناوری های  و 
به طوری که ضریب نفوذ آن در زیرساخت های حیاتی و سازمان های 
کشور افزایش یافته و به کارگیری آن در شرایط عادی و انواع  اجرایی 
بحران ها اجتناب ناپذیر شده است. اما آنچه به نظر می رسد در این 
کمتر به آن توجه شده است، بررسی عوامل مؤثر در موفقیت  بین 
کــارکــرد آن طــی شرایط  ــایــداری و اســتــمــرار  پ زیــرســاخــت/ســامــانــه، 
و  ارزیابی  با  به نوعی  آن  به  که پرداختن  مختلف است؛ موضوعی 
مدیریت ریسک های زیرساخت/سامانه ارتباط پیدا می کند. منظور 
قبیل  )از  نامعلومی  ع  ممکن الوقو وضعیت های  یا  وقایع  ریسک،  از 
افشای داده و اطلاعات افراد، تخریب و تغییر آن ها، به روز نبودن 
ع به صورت پیامدهای منفی  که در صورت وقو آن ها و ...( هستند 
یا مثبت بر اهداف زیرساخت/سامانه تأثیر می گذارند ]10[. اصولًا با 
شناسایی و تجزیه و تحلیل ریسک های زیرساخت/سامانه، آن ها 
می تواند  زیرساخت/سامانه  و  هستند  کنترل  و  برنامه ریزی  قابل 
کارکرد، خدمات خود را به سازمان ارائه نماید. نتایجی  ضمن حفظ 
دست  به  زیرساخت/سامانه  ریسک های  تحلیل  و  تجزیه  از  که 
مدیریت  واحدهای  و   GIS کارشناسان  مدیران،  می تواند  می آید، 
بحران و پدافند غیرعامل سازمان ها را از نقاط ضعف و تهدیدهای 
که  کند و این امکان را فراهم آورد  گاه  موجود زیرساخت/سامانه آ
تحقیق  ایــن  در  اصلی  هــدف  نمایند.  اتخاذ  را  مناسب  تمهیدات 
زیرساخت/سامانه ی  در  ریسک  برای مطالعه ی  ارائه ی چارچوبی 
که در مطالعات ریسک دسترسی  اطلاعات مکانی است. از آنجایی 
به داده و اطلاعات کمی مشکلات زیادی به همراه دارد یا در بسیاری 
از موقعیت ها به علت عدم اطمینان یا غیر قابل اندازه گیری بودن 
است،  عــددی دشــوار  مقادیر  ــه ی  ارائ کمی،  به صــورت  شاخص ها 
کم و  کلامی )مانند خیلی زیاد، زیاد، متوسط،  معمولًا از متغیرهای 
کم( برای بیان رتبه ی عوامل ریسک استفاده می گردد. این  خیلی 

اما، نوعی  گر چه به سهولت قابل درک هستند  ا کلامی  متغیرهای 
از ابهام و عدم قطعیت در آن ها وجود دارد، یعنی نمی توان آن ها را 
کیفی از آن ها قابل  کرد و فقط یک حس  به طور دقیق اندازه گیری 
برای  مفیدی  ابزار  فازی  تئوری  مــواردی  چنین  در  است.  استنباط 
تکیه  با  دلیل چارچوبی  به همین  ابهامات است.  و تحلیل  تجزیه 
گردیده تا اطلاعات لازم را برای ایجاد  بر مدل سازی فازی پیشنهاد 
یک زیرساخت/سامانه ی اطلاعات مکانی قابل اطمینان، موفق و 

پایدار فراهم نماید.
گردیده است. پس از مقدمه،  این مقاله در پنج بخش تنظیم 
بخش  در  می شود.  پرداخته  تحقیق  پیشینه ی  به  دوم  بخش  در 
به  چهارم  بخش  است.  گردیده  ارائــه  پیشنهادی  چارچوب  سوم، 
بحث  و  نتیجه گیری  پایان  در  دارد.  اختصاص  مــوردی  مطالعه ی 

ارائه می شود. 

پیشینه ی پژوهش
روش هــای  ریسک،  موضوعات  به  عمدتاً  تحقیق  ادبیات  در 
جمله  از  راستا،  این  در  است.  شده  پرداخته  آن  مدیریت  و  ارزیابی 
است  ریسک  مدیریت  ح ها،  طر تمامی  مدیریت  در  ح  مطر مسائل 
فلسفه ی  نمی شود.  توجهی  آن  به  مــوارد  اغلب  در  ما  کشور  در  که 
واقعی،  دنیای  در  که  می شود  ناشی  آنجا  از  آن  به  توجه  ضــرورت 
از  سطحی  با  همراه  ناقص  اطــلاعــات  اســاس  بر  تصمیمات  اغلب 
که این عدم قطعیت به  عدم قطعیت در مورد نتایج اتخاذ می گردد 
بخشی  همیشه  ریسک  بنابراین  می شود.  منجر  مخاطره  و  ریسک 
از فعالیت ها است. علم مدیریت ریسک در دوره ی رنسانس  ذاتی 
میلادی   1990 ســال  از  و  گردید  ح  مطر میلادی  شانزدهم  قــرن  در 
مدل های مختلفی برای مدیریت ریسک پروژه ها با هدف افزایش 
گام های  گردیده است. برخی از مدل ها دارای  موفقیت آن ها ارائه 
دیدگاه  یــک  از  هستند.  بیشتری  جزئیات  دارای  برخی  و  ســاده 
و  ارزیــابــی  مرحله ی  دو  شامل  پــروژه  ریسک  مدیریت  فرایند  کلی، 
پاسخ گویی به ریسک است. ارزیابی ریسک از دو بخش شناسایی 
ریسک  شناسایی  ــرای  ب اســت.  شــده  تشکیل  ریسک ها  تحلیل  و 
شرایط  در  یک  هر  که  گردیده  ح  مطر متعددی  روش هــای  پروژه ها 
شناسایی  در  اصلی  روش هـــای  اســت.  استفاده  قابل  خــود  خــاص 
دلفی،  روش  مستندات،  مـــرور  فــکــری،  طــوفــان  شــامــل  ریسک ها 
تحلیل سیاهه ی وارسی و تحلیل فرضیات است. تحلیل ریسک به 
کیفی، ریسک ها  کمی انجام می شود. در تحلیل  کیفی و  دو صورت 
و  می شوند  تشریح  توصیفی  جمله های  و  عبارت ها  از  استفاده  با 
کمتری است و به سادگی قابل اجرا  نیازمند تلاش  به طور معمول 
و  تأثیر  احتمال،  ارزیابی  کیفی ریسک معمولًا شامل  است. تحلیل 
مفصل  ارزیابی  برای  که  زمانی   .]7[ است  تأثیر  احتمال-  ماتریس 
کیفی  از تحلیل  کافی وجود نداشته باشد، استفاده  ریسک فرصت 
و  مناسب  حل  راه  مؤثرتر،  و  محتمل تر  ریسک های  مدیریت  برای 

منطقی به شمار می رود ]2[. 
کمی از روش هایی مانند تحلیل حساسیت، درخت  در تحلیل 
تصمیم با استفاده از نظریه ی مطلوبیت، شبیه سازی، نمودار علت 
و معلول، نمودار نفوذ، نظریه ی بازی، تحلیل درخت خطا، منطق 
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معمول  طور  به   .]7  ،2[ می شود  استفاده  عصبی  شبکه ی  و  فازی 
اولویت بندی  و  کیفی  ارزیابی  از  پس  ریسک  کمی  ارزیابی  فرایند 
شدن ریسک ها انجام می شود. البته رعایت این توالی الزامی نیست 
اولویت بندی  را  نیز می توان ریسک ها  کمی  ارزیابی  از  استفاده  با  و 
کرد. ولی معمولًا به دلیل پیچیدگی، هزینه و زمان بری روش های 
عددی، معمولًا ارزیابی کمی پس از ارزیابی کیفی و برای ریسک هایی 
که دارای اولویت تشخیص داده شده اند. استفاده  انجام می پذیرد 
و  اســت  کامپیوتری  ــزارهــای  ــرم اف ن نیازمند  معمولًا  روش  ایــن  از 

به کارگیری آن نیازمند نیروی انسانی متخصص است ]2[.
در هسته ی  مرکزی تمامی روش های تجزیه و تحلیل ریسک، 
ع و شدت اثر از مهم ترین عوامل تعیین ریسک شناخته  احتمال وقو
به  وابسته  کاملًا  ریسک  هر  اهمیت  و  بزرگی  به طوری که  می شوند. 
از  اصطلاحات  این  مفهوم  درک  رو  این  از  است  شده  یاد  عامل  دو 
اهمیت زیادی برخوردار است و به همین علت در ادامه پس از بیان 
تعاریف سامانه ی اطلاعات مکانی و زیرساخت داده های مکانی، به 

ذکر مفاهیم آن ها و منطق فازی پرداخته شده است.

)GIS( سامانه ی اطلاعات مکانی
و  است   Geographic Information System ســرواژه ی   GIS
ابــزاری  سامانه  ایــن  اســت.  مکانی  اطلاعات  سامانه ی  آن  معادل 
توپوگرافی،  )نقشه های  مکانی  داده هـــای  بــا  کــار  ــرای  ب قدرتمند 
است.   )... و  مــاهــواره ای  تصاویر  هوایی،  عکس های  موضوعی، 
از  بنابراین  می شوند،  نگهداری  رقومی  صورت  به  داده هــا   GIS در 
)مانند  سنتی  روش هــای  به  نسبت  را  کمتری  حجم  فیزیکی  نظر 
از  استفاده  با   GIS یک  در  می کنند.  اشغال  کــاغــذی(  نقشه های 
کامپیوتر مقادیر بسیار عظیمی از داده ها را می توان با  توانایی های 
قابلیت  کرد.  بازیابی  و  کم نگهداری  زیاد و هزینه ی نسبتاً  سرعت 
با داده هــای مکانی و اطلاعات توصیفی مربوط به آن ها  کردن  کار 
با  ــاد  زی سرعت  با  و  آنالیز  یک  در  داده هـــا  مختلف  انــواع  ترکیب  و 
مکانی  آنالیزهای  اجرای  توانایی  نیست.  سازگار  دستی  روش های 
می کند.  فراهم   GIS بــرای  را  کیفی  و  کمی  مزیت های  پیچیده، 
پیشرفت  ابتدای  به  را  مکانی  اطلاعات  سامانه ی  پیدایش  منشأ 
را شروع  اواسط قرن 18 میلادی  و  نقشه کشی نسبت می دهند  فن 
برای  را   GIS ایــده ی  کرده اند.  ذکر  دقیق  نقشه های  اولین  ترسیم 
کرد.  ح  کانادا مطر کشور  اولین بار دکتر تام لینسون در سال 1960 در 
کار می کرد و با حجم وسیعی از  وی در شرکت عکس برداری هوایی 
اطلاعات سروکار داشت. سامان دادن به این حجم اطلاعات وی را 
ح سامانه ی  کرد. بنابراین در سال 1963 طر به ابزاری قوی نیازمند 
کرد. در عمل نتیجه ی سعی و تلاش  کانادا را ارائه  اطلاعات مکانی 
نمایان   1960 دهه ی  اواخر  در  کانادا  هوایی  عکس برداری  شرکت 
ح  طر ــه ی  ــ ارائ  1960-70 ســال هــای  در  محققین  تــلاش  گــشــت. 
داده های  مختلف  تحلیل  و  تجزیه  و  ارزیابی  برای  لازم  تکنولوژی 
ایجاد  و  طراحی  به  مربوط  بررسی های  و  مطالعات  ــود.  ب مکانی 
گروه های علمی، تجاری و دانشگاهی  سامانه ی اطلاعات مکانی را 
 GIS کنفرانس  اولین  کردند.  آغاز   1980 دهه ی  در  بار  اولین  برای 

جنبه ی  کانادا  جغرافیایی  بین المللی  انجمن  در  نفر   40 شرکت  با 
گرفت. جهانی به خود 

مطالعات  کشور  نقشه برداری  سازمان   1369 سال  از  ایران  در 
در  تحقیقات  و  مطالعات  و  کرد  آغاز   GIS به کارگیری  برای  را  خود 
سال 1369 به نتیجه رسید، ولی از سال GIS 1375 عملی شد. در 
حال حاضر مسئولیت سامانه ی اطلاعات مکانی بر عهده ی سازمان 

کشور است. نقشه برداری 
مکانی  اطـــلاعـــات  ســامــانــه ی  از  تــعــریــف  چــنــد  ــه  ب ایــنــجــا  در   

می پردازیم:
سامانه ی  یک  تنها   GIS اســت:  معتقد   )1984( لینسون  تام 
کامپیوتری برای نقشه نیست، هر چند سامانه قادر است نقشه هایی 
کند، GIS یک  ح هایی مختلف نیز تهیه  با مقیاس ها، رنگ ها و طر

ابزار آنالیز اطلاعات مکانی و توصیفی است.
اشکال  به  بازنمایی جهان  تونر )1996( می گوید: GIS قدرت 
متفاوت برای اهداف مختلف به طریق بازیافت اطلاعات از پایگاه 

داده ها است.
دارای   GIS هر  گفت  می توان  شــده  ح  مطر تعاریف  اســاس  بر 
شش عنصر اصلی شامل سخت افزارها، نرم افزارها، پایگاه داده ها، 
کاربردی است. امروزه  نیروی انسانی، روش های تحلیل و جنبه ی 
از سامانه ی اطلاعات مکانی در مطالعات زیست محیطی، مدیریت 
و  نقل  و  حمل  مدیریت  شهرداری،  شهری و  برنامه ریزی  بحران، 
مدیریت  پایه،  تهیه ی نقشه های  و  نقشه برداری  شهری،  ترافیک 
کشاورزی و منابع طبیعی، مطالعات  کاربری اراضی، زمین شناسی، 
و مهم  زیرساخت های حیاتی  و مدیریت  امورات نظامی  جمعیتی، 

کاربردهای مشابه استفاده می شود.  گاز و  مثل برق، آب، 

)SDI( زیرساخت داده های مکانی
معنی  بــه  و   Spatial Data Infrastructure ــرواژه ی  ــ س  SDI
 SDI مفهوم  تاریخی،  نظر  از  اســت.  مکانی  داده هـــای  زیرساخت 
امریکا  در  که  زمانی  می گردد؛  بر  میلادی   1894 دهه ی  اواســط  به 
به  مــیــلادی   1898 ســال  ــدود  ح در  ملی،   SDI بــه  مــربــوط  مباحث 
صــدور  از  بعد  و  شــد  شـــروع  کــادمــیــک  آ مجامع  در  آغــازیــن  صـــورت 
به   1994 ســال  در  جمهوری  ریاست  ســوی  از  اجرایی  دستورهای 
کرد. همین طور در استرالیا، فعالیت های  طور چشم گیری پیشرفت 
ابتدایی در راستای توسعه ی SDI در سال 1984 آغاز شد و از سال 
از سوی سازمان  1996 در پی تعریف مدل مفهومی SDI استرالیا، 
اطلاعات مکانی استرالیا و زلاندنو )ANZLIC( به سرعت پیشرفت 
زمینه ی  در  را  خود  فعالیت های  کشور   70 از  بیش  کنون  هم ا کرد. 
شکاف  از  اجتناب  برای   SDI  .]20  ،19  ،18[ کرده اند  گزارش   SDI
مشکلات  و  داده ها  جمع آوری  در  دوباره کاری  مکانی،  اطلاعات  در 
از داده ها به وجود آمده است  شناخته شده در دسترسی و استفاده 

 .]21[
سه  که  است  شده  ذکر  منابع  در  متعددی  تعاریف   SDI بــرای 

گردیده است: مورد از آن ها در ادامه ارائه 
از  مــجــمــوعــه ای  از  ــت  اس عــبــارت  مکانی  داده ی  زیــرســاخــت   
مکانی،  داده هــای  فناوری ها،  دسترسی،  شبکه های  سیاست ها، 
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جــمــع آوری،  تولید،  مختلف  امــور  که  انسانی  نیروی  و  سازمان ها 
و  تسهیل  را  مکانی  ــای  ــ داده ه از  بهینه  اســتــفــاده ی  و  دســتــرســی 
و  یافتن  برای  را  بستری   SDI دیگر  عبارت  به  می سازد.  هماهنگ 
تهیه کنندگان  و  کــاربــران  عموم  بــرای  مکانی  داده ی  استفاده ی 
داده ها در تمام سطوح دولتی، بخش خصوصی، بخش دانشگاهی 
 SDI پیاده سازی  می کند.  ایجاد  جامعه  اقشار  سایر  و  پژوهشی  و 
جهانی،  مختلف  ســطــوح  و  مــتــفــاوت  مــقــیــاس هــای  در  مــی تــوانــد 

منطقه ای، ملی، استانی، محلی و سازمانی )بخشی( باشد ]21[.
در  تسهیل  بــرای  مؤثر  روشــی  یعنی  مکانی  داده ی  زیرساخت   
زیرساخت،  این  مکانی.  ــای  داده ه ک گذاری  اشترا به  و  دسترسی 
و  کاربران  برای  را  مکانی  داده های  به کارگیری  و  ارزیابی  جستجو، 

تولید کنندگان داده تسهیل می بخشد ]22[.
 نظام های اطلاعات مکانی را می توان به نظام های اطلاعات 
سازمانی  مکانی  اطلاعات  نظام های  پــروژه ای،  یا  رومیزی  مکانی 
در  کــرد.  دسته بندی  سازمانی  بین  مکانی  اطلاعات  نظام های  و 
پــروژه ای  معمول  طــور  به  رومــیــزی،  مکانی  اطلاعات  سامانه های 
خاص با استفاده از قابلیت های نظام های اطلاعات مکانی انجام 
قابلیت های  از  سازمانی،  مکانی  اطلاعات  نظام های  در  می شود. 
استفاده  سازمان  جــاری  امــور  انجام  بــرای  مکانی  اطلاعات  نظام 
می شود. در این سطح می توان نظام های پشتیبان تصمیم مکانی 
باید  سازمان ها  بنابراین  کرد.  لحاظ  را  اطلاعاتی  نظام های  انواع  و 
روزمره ی  این داده هــا، طی فعالیت های  تا  کنند  را فراهم  شرایطی 
واحدهای مختلف زیرمجموعه ی سازمان تولید و به هنگام شوند. 
سپس این داده ها برحسب نیاز سایر واحدها و نیز با رعایت مسائل 
تا  شــود  گذاشته  ک  اشترا به  سازمان  سطح  در  امنیتی،  و  حقوقی 
نیاز خود دست  بتوانند به همه ی داده هــای مورد  واحدهای دیگر 
گرچه  کنند. ا یابند و از آن ها در فعالیت های روزمره ی خود استفاده 
ک گذاری و استفاده از این داده ها، مزایای بسیاری  تولید، به اشترا
فنی،  جنبه های  دارای  که  ــادی  زی مشکلات  و  مسائل  ولــی  دارد، 
مشکلات  با  را  امر  این  هستند،  و...  سیاسی  اجتماعی،  اقتصادی، 
یک   SDI یا  مکانی  داده ی  زیرساخت  می کنند.  رو بـــه رو  فــراوانــی 
برای  مناسب  محیطی  آوردن  وجــود  به  هدفش  که  است  نــوآوری 
از  ک گذاری داده های مکانی و در نتیجه استفاده  تسهیل به اشترا

این داده ها در فرایندهای تصمیم سازی و برنامه ریزی است ]22[.
 SDI که  می دهد  نشان   SDI فعالیت های  جــاری  برنامه های 
است،  شده  تعبیر  مختلف  جوامع  سوی  از  گون  گونا شکل های  به 
گسترش SDI در تمامی  از  که هدف  گفت  به هر حال می توان  اما 
که نیازهای  گونه ای  جوامع، دسترسی ساده به اطلاعات است، به 
کلی جوامع  ــا، شــهــرونــدان، تــجــارت و بــه طــور  ســازمــان هــا، اداره هــ

کند ]23[. مختلف را برآورده 
به   SDI مکانی  داده ی  زیرساخت  ایجاد  مسئولیت  ایــران،  در 
اصل  در  و  جمهور  رئیس  راهبردی  نظارت  و  برنامه ریزی  معاونت 
این  کنون  هم ا و  است  شده  گــذار  وا کشور  نقشه برداری  سازمان  به 
جنبه های  تمامی  در  کــلان  سیاست گذاری های  مسئول  ســازمــان 
زیرساخت داده های مکانی شناخته می شود. از آغاز این مسئولیت 

مطالعاتی  ماهیت  عــمــدتــاً  ســازمــان  فعالیت های   1390 ســال  در 
داشته اند. 

تعریف ریسک3
برای ریسک تعاریف متعددی ارائه شده است. در ذیل به برخی 

از مفاهیم و تعاریف آن اشاره می گردد:
عبارت   )1988( وبستر  فرهنگ  تعریف  به  بنا  ریسک  الــف. 
است از: انتظار انسان از مرگ، آسیب جانی، خسارت مالی و توقف 

فعالیت های اقتصادی ناشی از یک حادثه ی ویژه. 
 )PMBOK, 2000( امریکا  پـــروژه ی  مدیریت  استاندارد  ب. 
گر  که ا ریسک را یک اتفاق یا شرایط دارای عدم اطمینان می داند 
اتفاق بیفتد دارای تأثیرات مثبت یا منفی بر اهداف پروژه است ]8[.
پیامد  و  حــوادث  بعد  دو  از  ترکیبی  با  است  معادل  ریسک  ج. 

آن ها و عدم قطعیت های مربوط ]17[.
 4)NIST( امریکا  ملی  استاندارد  انستیتو  تعریف  اســاس  بر  د. 
پیشامد  یک  به وسیله ی  دارایـــی  یک  که  اســت  ــدازه ای  انـ ریسک 
ع و شدت اثرات سوء ناشی از  تهدید می شود و تابعی از احتمال وقو

پیشامد است ]13[.
که برای اولویت بندی  مقدار ریسک: یک عدد بدون بعد است 
ریسک ها مورد استفاده قرار می گیرد. مقدار ریسک بین صفر و یک 
کردن مقدار احتمال در مقدار تأثیر )که هر دو بین  است و از ضرب 

صفر و یک هستند( به دست می آید ]2[.

احتمال وقوع5
به  با توجه  رویداد غیرقطعی، می تواند  آمار، هر  بر اساس علم 
ع، به دو روش می تواند  خ دهد. این احتمال وقو احتمال خاصی ر
تفسیر  رویداد  نسبی  فراوانی  به منزله ی  اول  روش  در  گردد.  تفسیر 
قطعیت ها  عدم  از  ذهنی  سنجش  همان  دوم  روش  در  و  می شود 
درباره ی پیشامدها و پیامد آن ها در آینده است که از طریق مشاهده 
عمل  در   .]17[ می شود  مشخص  ارزیابی کننده  تجارب  و  دانش  یا 
کار برده  ع هر پیشامد به  معمولًا سه روش برای تخمین احتمال وقو
می شود. در مواردی مانند پرتاب سکه با محاسبات ریاضی می توان 
کلاسیک(. در  ع هر وضعیت را به دست آورد )احتمال  احتمال وقو
اطلاعات  از  می توان  نیست،  سادگی  این  به  مسئله  که  موارد  سایر 
وضعیت  مشابه  قبول  قابل  حد  تا  باید  البته  که  گذشته  تجارت  و 
کرد )احتمال تکرارشونده(. برای محاسبه ی  حاضر باشند، استفاده 
ع اتفاقی که به ندرت اتفاق می افتد، نه روش محاسبات  احتمال وقو
دسترس  در  کافی  ثبت شده ی  اطلاعات  نه  و  است  جوابگو  ریاضی 
و  متخصصین  قضاوت  به  اتکا  جز  به  راهــی  حالت  ایــن  در  اســت. 
اهل فن وجود ندارد )احتمال بر پایه ی دانش یا ذهنی(. متأسفانه 
بسیاری از ریسک ها در دسته ی سوم قرار می گیرد. به همین علت 

کیفی در ارزیابی ریسک ها جذابیت بیشتری دارند ]2[.  روش های 

شدت اثر6
میزان  معنی  به  ریسک،  عامل  دومین  به منزله ی  اثــر  شــدت 
ع می تواند بر روی یک یا چند  که یک ریسک در صورت وقو تأثیری 
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مورد از اهداف پروژه داشته باشد، تعریف شده است. این شدت به 
کم، متوسط، زیاد و خیلی زیاد(  کم،  صورت توصیفی )مانند خیلی 

کمی بیان می گردد. یا به صورت 

منطق فازی7
ناقص  و  دقیق  چندان  نه  اطلاعات  وجود  ریسک  مطالعات  در 
برای  زیــاد،  و  متوسط  کم،  قبیل  از  کلامی  متغیرهای  به کارگیری  و 
اندازه گیری متغیرهای احتمال وقوع و شدت اثر، فرایند تصمیم  گیری 
با  فــازی  منطق  مــی دهــد.  کاهش  را  ــا  ــردازش ه پ دقــت  و  مشکل  را 
کلامی یا به عبارتی دانش فرد خبره،  استفاده از مقادیر و متغیرهای 
شیوه های مرسوم برای طراحی و مدل سازی یک شبکه را که نیازمند 
ریاضیات پیشرفته و نسبتاً پیچیده است میسر می کند و به همین 
کمی، از جایگاه ویژه ای برخوردار  دلیل در روش های تحلیل ریسک 
و  معیارها  تعریف  در  ابهام  درک  معنای  به  ــازی  ف اصطلاح  اســت. 
گاهی در مورد ارزش متغیرها  آ اندازه ها، به جای فقدان اطلاعات و 
پروفسور  وسیله ی  بــه  فـــازی  منطق  اســـت.  آن هـــا  علیتی  روابـــط  و 
لطفی زاده در سال 1965 در مقاله ای با عنوان مجموعه های فازی 
به جامعه ی علمی و دانشگاهی و عموم دانش پژوهان معرفی شد 
]9[. نظریه ی مجموعه ی فازی، برای اقدام در شرایط عدم اطمینان 
استفاده می گردد. این نظریه قادر است بسیاری از مفاهیم، متغیرها 
ریاضی  صورت بندی  هستند،  مبهم  و  غیردقیق  که  را  نظام هایی  و 
تصمیم گیری  و  پایش  استنتاج،  استدلال،  بــرای  را  زمینه  و  بخشد 
از  بسیاری  که  اســت  واضــح  آورد.  فراهم  اطمینان  عــدم  شرایط  در 
تصمیمات و اقدامات ما در شرایط عدم اطمینان است و حالت های 

واضح غیرمبهم، بسیار نادر و کمیاب هستند ]1[.
از  انتخابی  عضو  یــک  تعریف،  طبق  مجموعه ها  تــئــوری  در 
 A که عضوی از مجموعه ی AUĀ در صورتی  مجموعه ی جهانی 
Ā تعلق دارد و بالعکس؛ یعنی یک  نباشد حتماً به متمم آن یعنی 
تعلق  نیز   Ā یعنی   A متمم  به  زمــان  یک  در  نمی تواند   A از  عضو 
مشخص  تابع  یک  مجموعه ها  تئوری  در  بنابراین  باشد.  داشته 
به  مربوط  از مجموعه ی  انتخاب عضوی  یا  مقدار  که یک  می  کند 

آن هست و یا خیر ]9[.
اینجا در  کــه  مــی گــردد  معرفی   x هــر  عضویت  درجـــه ی   
 µ محدوده ی  اســت.   X جهانی  فــازی  مجموعه ی  از  پایه  متغیر   x
که صفر به معنای عدم عضویت  بین اعداد صفر و یک متغیر است 
مطلق و یک نیز به معنای عضویت مطلق است و اعداد بین این دو 
مقدار به معنی درجه ی عضویت عنصر به مجموعه ی فازی مربوط 
به عبارتی وضعیت عضویت یک عضو در یک مجموعه ی  است. 
که مطلق است در مجموعه ی  خاص بر خلاف تئوری مجموعه ها 
فازی با درجه ی عضویت آن عضو نسبت به مجموعه ی فازی مورد 
نظر مشخص و سنجیده می شود و با استفاده از یک تابع پیوسته 
قابل مدل سازی و بیان است. به کارگیری اعضایی از مجموعه های 
رابطه ها  در  توابع درجه ی عضویت  تعریف شده توسط  فازی 
درجه ی  منطق  این  در  گویند.  فــازی  منطق  را  منطقی  عبارات  و 
عضویت هر عضو در یک مجموعه ی فازی، میزان و درجه ی درست 
بودن یک عبارت را مشخص می نماید ]7[. به طورکلی برای طراحی 

یک نظام استنتاج بر اساس منطق فازی باید چهار ساختار فازی ساز 
)مدل سازی متغیرهای زبانی(، پایگاه دانش و قواعد فازی )قواعد 
گر ... و آنگاه(، موتور استنتاج فازی )ارزیابی قواعد( و غیرفازی ساز  ا
گرافیکی  نمایش   .]11[ گردد  تهیه  قطعی(  خروجی  و  )فازی زدایی 
 X ساختار  این  در  اســت.  شده  داده  نشان   1 شکل  در  ساختار  این 
متغیر ورودی و Y متغیر خروجی نظام هستند. برای مثال می توان 
ع را متغیر ورودی و ریسک را متغیر خروجی یک نظام  احتمال وقو

گرفت و پردازش های لازم را انجام داد. استنتاج در نظر 

تصویر 1: ساختار یک نظام فازی ]16[

تحقیق،  پیشینه ی  مــورد  در  آمــده  عمل  بــه  بــررســی هــای  در 
زیرساخت/ ارزیابی ریسک در  برای  را  که چارچوبی  مورد مشابهی 

در  فقط  نگردید.  مشاهده  دهــد،  ارائــه  مکانی  اطلاعات  سامانه ی 
چارچوب هایی  ریسک،  تحلیل  و  تجزیه  بــدون  مطالعات،  برخی 
زیرساخت/سامانه ی  اطلاعات  و  داده  امنیت  تأمین  با  رابطه  در 

اطلاعات مکانی ارائه شده است ]12، 15[.

چارچوب پیشنهادی
ریسک   ارزیابی  زمینه ی  در  معدودی  تحقیقات  کلی  طور  به 
اســت.  شــده  انــجــام  اطــلاعــات مکانی  زیــرســاخــت/ســامــانــه ی  در 
مشخصی  چــارچــوب  مــربــوط،  تحقیقات  اغــلــب  در  اینکه  ضمن 
نگردیده است. عدم قطعیت، شرایط  ارائه  ریسک ها  برای تحلیل 
در مطالعات  به داده های عینی  و عدم دسترسی  مبهم، غیردقیق 
اینچنین  در  که  گــردد  ــه  ارائ چارچوبی  تا  می کند  ایجاب  ریسک، 
گردید  این تحقیق سعی  بنابراین در  باشد؛  کارآیی  شرایطی دارای 
ارزیابی  امکان  چــارچــوب،  بدنه ی  در  فــازی  منطق  به کارگیری  با 
ریسک های زیرساخت/سامانه ی اطلاعات مکانی به طور مؤثرتری 
گردد. ساختار این چارچوب در تصویر 2 ارائه شده و هر یک  فراهم 

گردیده است. از بخش های آن در ادامه تشریح 

 

1
امانهس/شناسایی ریسک های زیرساخت•

2
کیفی• تجزیه و تحلیل 

3
مدل سازی فازی•

4 نتایج و بحث•

تصویر 2: چارچوب پیشنهادی و اجزای آن
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مرحله ی شناسایی ریسک ها

زیرساخت/سامانه ی  بر  متصور  ریسک های  شناسایی  فرایند 
اطلاعات مکانی و مستندسازی آن ها از اهمیت و حساسیت بسیاری 
کامل شناسایی  گردد ریسک ها به طور  برخوردار است و باید تلاش 
از  ریسک  آن  ریسک،  یک  شناسایی  عــدم  صــورت  در  زیــرا  گردند، 
تحلیل های بعدی حذف می شود و نمی توان برنامه ریزی مناسبی 
که دامنه ی اطلاعات مربوط  از آنجا  برای پاسخ به آن انجام داد. 
است،  ع  متنو و  گسترده  مکانی  اطلاعات  زیرساخت/سامانه ی  به 
مطلوبی  نتیجه ی  انفرادی  به طور  متصور  ریسک های  شناسایی 
تولید  را  بهتری  نتایج  جمعی  خــرد  از  استفاده  و  داشــت  نخواهد 
که افراد در سطوح مختلف و همچنین  می نماید؛ اما در روش اخیر 
با نظرها، عقاید و حتی تجارب و سوابق متفاوت مشارکت می کنند، 
اجتناب ناپذیر   )Ci( افراد  متمایز کننده ی  عامل  یا  وزن  از  استفاده 
می نماید. در این تحقیق وزن های اختصاص داده شده به افراد به 

صورت رابطه ی 1 تعریف شده است:
  C1+C2+ ...Cn=1                                     :1رابطه ی
که  است  ح  مطر متعددی  روش هــای  ریسک  شناسایی  بــرای 
تحلیل  گرفت.  کــار  به  تحقیق  شرایط  حسب  بر  را  آن هــا  می توان 
ذهنی،  طوفان  وارســی،  سیاهه های  گزارش ها،  و  تاریخی  سوابق 
تحلیل  تجربیات،  و  معلومات  اســـاس  بــر  قــضــاوت  دلــفــی،  روش 
قــوت،  ضــعــف،  نــقــاط  تحلیل  و  گـــر(  ا  ... مــی شــود  )چــه  سناریوها 
شناسایی  روش هــای  مهم ترین  از   )SWOT( تهدیدها  و  فرصت ها 

ریسک محسوب می شوند ]7[.

تجزیه و تحلیل کیفی 
کردن  مشخص  بــرای  که  است  روشــی  کیفی  تحلیل  و  تجزیه 
سامانه ها،  کاربردی،  برنامه های  برای  نیاز  مورد  محافظت  سطح 
قرار  استفاده  مــورد  زیرساخت/سامانه  دارایــی هــای  سایر  و  ابزارها 
میزان  تهدیدها،  ع  وقــو احتمال  روش،  این  طبق  بر   .]5[ می گیرد 
ع  خسارات وارد شده به زیرساخت/سامانه )شدت اثر( در صورت وقو
کنترلی مورد نیاز بررسی می شود. در  ع حفاظت و اقدامات  آن ها و نو
نهایت با استفاده از نتایج به دست آمده از تجزیه و تحلیل می توان 
ریسک ها را تشخیص داده و عواقب سوء آن ها را در سازمان تا سطح 
قابل قبولی کاهش داد ]5[. از جمله نقاط منفی این روش این است 
کارشناسی و  که در این روش تلاش می شود با استفاده از نظرهای 
به صورت ذهنی عناصر مختلف تشکیل دهنده ی ریسک بررسی و 
کیفی شامل تعیین  اولویت بندی شوند ]2[. مراحل تجزیه و تحلیل 
که در  ع، شدت اثر و در نهایت محاسبه ی ریسک است  احتمال وقو

ادامه به این موارد پرداخته شده است.

احتمال وقوع
ریسک  تعیین  بــرای  مهم  عاملی  به منزله ی  ع  وقــو احتمال 
ع ریــســک/تــهــدیــد  ــمــال وقــــو ــه ی احــت ــ شــنــاخــتــه مـــی شـــود و درجـ
می دهد.  نشان  پــروژه  اجــرای  حین  یا  آینده  در  را  شناسایی شده 
کلامی سنجیده می شود و  ع )P( با واژه ها و متغیرهای  احتمال وقو

که شامل طیف های  به این منظور از پرسش نامه هایی با سؤالاتی 
مشارکت  با  پرسش نامه ها  مــی گــردد.  استفاده  هستند،  چندگانه 
کسب  بـــرای  ــردد.  ــی گ م تکمیل  باتجربه  کــارشــنــاســان  و  خــبــرگــان 
ریسک ها  از  یک  هر  ع  وقــو احتمال  خصوص  در  خبرگان  نظرهای 
روش  دلفی،  روش  مانند  نظرسنجی  متعدد  روش هــای  از  می توان 

گرفت ]4[.  فضای فازی و روش های فریمن فازی بهره 

شدت اثر
که  اســت  اثــر  شــدت  ریسک،  انــدازه گــیــری  در  مؤثر  دوم  عامل 
از  پــس  پـــروژه  بــر  ریسک/تهدید،  تأثیر  مــیــزان  مشخص کننده ی 
آثار مضر متعددی  ع،  از وقو ع است. ریسک ها می توانند، پس  وقو
بــرای  نمایند.  تحمیل  مکانی  اطــلاعــات  زیــرســاخــت/ســامــانــه  بــر 
استفاده  متعددی  معیارهای  از  تأثیرات  ایــن  شــدت  انــدازه گــیــری 
مــی گــردد. بــا تــوجــه بــه ماهیت زیــرســاخــت/ســامــانــه ی اطــلاعــات 
محرمانگی  شاخص های  از  ریسک  تأثیر  شدت  ارزیابی  در  مکانی، 
در  )تأثیر  صحت  اطــلاعــات(،  و  داده  غیرمجاز  افــشــای  در  )تأثیر 
تغییرات ناخواسته در داده و اطلاعات( و دسترس پذیری )تأثیر در 
کاربران مجاز به داده و اطلاعات( بهره برداری شده است.  دسترسی 
برای سنجش شدت تأثیر هر یک از ریسک های شناسایی شده، با 
استفاده از پرسش نامه ی مربوط، نظرهای خبرگان در طیفی مشابه 

ع، قابل شمارش خواهد بود.  احتمال وقو

تعیین ریسک 
و  تعیین  ریسک،  کیفی  تحلیل  و  تجزیه  در  نهایی  مرحله ی 
مکانی  اطلاعات  زیرساخت/سامانه ی  ریسک های  اولویت بندی 
ضرب  حاصل  ریسک ها،  رتبه بندی  ــرای  ب فرایند  ایــن  در  اســت. 
ع و شدت  ارزش هــای عددی اختصاص داده شده به احتمال وقو
تأثیر هر ریسک/تهدید محاسبه می شود و سپس بر اساس مقادیر 
رتبه بندی  برای  می شوند.  تفسیر  و  رتبه بندی  ریسک ها  حاصل، 
عددی  محدوده های  ارزیابی کننده  نظر  با  مــورد،  به  بنا  می توان 
نمونه ی  کــرد.  استفاده  مرتبط  منابع  از  یا  و  کــرد  تفسیر  را  حاصل 

استانداردی از منبع NIST امریکا در جدول 1 ارائه شده است. 
جدول 1: مقیاس NIST امریکا ]13[

کلاس دامنهیمقادیرعنوان

100-96خیلیزیاد

95-80زیاد

79-21متوسط

20-5کم

کم 4-0خیلی

استنتاج فازی
نهاده  بنا  آنگاه«   ... گر  »ا بر اساس قواعد  استنتاج فازی  نظام 
ارتباط  می توان  مزبور  قواعد  از  استفاده  با  به طوری که  است،  شده 
بــرای   .]3[ آورد  دســت  بــه  را  خــروجــی  و  ورودی  متغیر  ــعــدادی  ت
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به کارگیری استنتاج فازی لازم است مراحل متعددی اجرا گردد. ابتدا 
باید مدلی متشکل از متغیرهای تحقیق، تعریف شده و سپس توابع 
گردد )شکل 3(. سپس  عضویت فازی ترم های این متغیرها ایجاد 
در بخش قواعد و استنتاج فازی این مدل از روش های استنتاج از 
کاربرد را  که به علت ساختار ساده و مؤثر، بیشترین  قبیل ممدانی 
گردد. برای مثال، مدلی  کرده است، استفاده  در مسائل علمی پیدا 
ع و شدت اثر )به عنوان ورودی های مدل( و  بر اساس احتمال وقو

مقدار ریسک )خروجی(، در تصویر 3 نمایش داده شده است.

تصویر 3: نمونه ی یک مدل فازی 

توابع  ریسک،  مــورد  در  فــازی  عضویت  توابع  پرکاربردترین  از 
است  این  توابع  این  بارز  ویژگی های  از  است.   )Gaussian( گوسین 
گونه ای ساده نمایش  که مشخصه های محاسباتی و ریاضیاتی را به 
که  گوسین دارای حالت پیوستگی هستند  می دهند. همچنین توابع 
موجب می گردد این توابع به صورت هموار و غیرصفر باشند. هموار و 
گوسین سبب شده تا به منزله ی توابع عضویت  مختصر بودن توابع 
تابع   .]11[ گــردنــد  اســتــفــاده  فــازی  مجموعه های  نمایش  در  رایــج 

عضویت گوسین به صورت رابطه ی 2 است:

رابطه ی 2:                                 
در این معادله c مرکز و σ عرض تابع عضویت هستند. با تغییر 
کرد.  کنترل  را  عضویت  توابع  همپوشانی  میزان  می توان   σ مقدار 
همپوشانی 50 درصد سبب می شود، ریسک مربوط به در نظر نگرفتن 

عضویت  توابع  از  نمونه ای   .]11[ گــردد  حذف  خاص  موقعیت  یک 
گوسین تعریف شده در تصویر 4 نشان داده شده است. در این تصویر 
پنج تابع از نوع گوسین برای هر ترم یک متغیر کلامی )مانند ریسک( 

یعنی خیلی بالا، بالا، متوسط، کم و خیلی کم تعریف شده است. 
کیفی  پس از تعریف توابع عضویت، ترکیب حالت های مختلف 
گر ...  باید مشخص شود و در قالب قواعد »ا ممکن برای متغیرها 
برای  قواعد  از  نمونه ای   ]13[  NIST منابع  در  گــردد.  تهیه  آنگاه« 
استفاده در حوزه ی فناوری اطلاعات آمده است که می تواند استفاده 
گر ... آنگاه«، تحلیل  گردد. با تعریف شدن توابع عضویت و قواعد »ا
ریسک بر اساس منطق فازی میسر می گردد. به این منظور مقادیر 
خروجی  متغیر  فازی  امتیاز  و  گردیده  مدل  وارد  ورودی  متغیرهای 
استخراج می شود. طی این فرایند، فازی سازی ورودی ها بر اساس 
توابع عضویت انجام می شود و با اجرای مثلًا عملگر منطقی حداقل 
کثر )Max( برای انبوهش9 و در  )Min( برای استنتاج8، تابع حدا
ثقل،  مرکز  مانند  فــازی زدایــی10  روش هــای  از  یکی  مطابق  نهایت 
از  استفاده  بــرای  متعاقباً   .]9[ می گردد  تولید  قطعی  خروجی های 
ریسک های  و  می شود  رتبه بندی  حاصل  امتیازات  حاصل،  نتایج 

مهم و حیاتی شناسایی می گردند. 

مطالعه ی موردی 
چارچوب  بــه  بخشیدن  عینیت  راســتــای  در  قسمت،  ایــن  در 
ــه ایـــن منظور  گــردیــد. ب ــوردی اجـــرا  ــ پــیــشــنــهــادی، مــطــالــعــه ای م
شرقی  آذربــایــجــان  اســتــان  کــشــاورزی  جهاد  ســازمــان  مجموعه ی 
گردید.  منظور  پیشنهادی  چارچوب  پیاده سازی  محل  به منزله ی 
اصلی ترین  تابعه،  متعدد  مدیریت های  و  ادارات  با  سازمان  ایــن 
به کارگیری  و  مــی شــود  شناخته  اســتــان  کــشــاورزی  ــورات  امـ متولی 
روز  به  روز  سازمان  این  مجموعه ی  در  مکانی  اطلاعات  سامانه ی 
افزایش است و مطالعه ی زیرساخت داده هــای مکانی آن  در حال 
در  مــوردی  مطالعه ی  محل  نقشه ی  اســت.  شــدن  انجام  حــال  در 
تصویر 5 نمایش داده شده است. به طور اجمالی، برای انجام دادن 

گوسین تصویر4: نمونه ی توابع عضویت 
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زیرساخت/ بر  متصور  ریسک های  ابتدا  مــوردی،  مطالعه ی  ایــن 
سپس  و  است  شده  شناسایی  سازمان  مکانی  اطلاعات  سامانه ی 
ریسک های  فــازی  استنتاج  بعد  و  کیفی  تحلیل  و  تجزیه  کمک  با 
گردیده است. ادامه ی بحث به  سازمان تعیین، رتبه بندی و معرفی 

تفصیل به این موارد پرداخته است. 

مرحله ی شناسایی ریسک
در این مرحله با استفاده از روش های مختلف )بررسی مطالعات 
مطالعه ی  کشور،  ج  خــار و  داخــل  در  ریسک ها  شناسایی  با  مرتبط 
برگزاری جلسات  و  افراد متخصص  با  سوابق، مصاحبه های متعدد 
طوفان فکری( بیش از 80 ریسک شناسایی گردید. مستندات سازمان 
 IEC /ISO27001،IEC/ ISO27002، شامل   11ISO یا  جهانی  استاندارد 
انستیتو   Information Security, 2012 نشریه ی  و   IEC/ ISO27005
ملی استانداردها و فناوری امریکا )NIST( در مورد امنیت سامانه های 
فناوری اطلاعات )IT( از جمله مهم ترین منابع در تهیه این فهرست 
هستند ]13، 14[. در ادامه با بهره گیری از نظرهای شش نفر از خبرگان 
کدگذاری، در  از  یافت و پس  تقلیل  تعداد به 34 مورد  این  سازمان 
کلاس ریسک های اجرایی - مدیریتی )24 مورد(، امنیتی  قالب سه 
گردیدند. در جدول 2 فهرست  )8 مورد( و مالی )2 مورد( سازماندهی 

ریسک های شناسایی شده نشان داده شده است.

تجزیه و تحلیل کیفی 
پس از شناسایی ریسک های مورد بررسی، به ارزیابی ریسک ها 
ع و شدت اثر دو  کیفی اقدام شد. در این روش احتمال وقو به روش 

عامل برای محاسبه ی ریسک لازم است که باید مقادیر آن ها تعیین 
و  مشارکت  با  و  گردید  تهیه  پرسش نامه ای  منظور،  این  به  گــردد. 
)با وزن هــای عددی 0/9 0/5 0/4  از خبرگان  نفر  همکاری شش 
ع و شدت اثر هر یک از 34  0/3 0/9 و 0/3(، مقادیر احتمال وقو
کم و  کلامی )خیلی زیاد، زیاد، متوسط،  ریسک بر اساس متغیرهای 
کمی سازی و محاسبه ی حاصل  کم( جمع آوری شد و پس از  خیلی 
ع و شدت اثر، مقدار عددی ریسک های  ضرب مقادیر احتمال وقو
کمی سازی از محدوده های  گردیدند. در فرایند  تحت بررسی تعیین 
عددی مطابق جدول 3 استفاده شد و عبارت های توصیفی احتمال 

و شدت اثر، به معادل عددی آن ها تبدیل شدند.
بــر اســاس  کــار  ایــن  کــه  گــام بعدی اســت  تعیین سطح ریسک 
افزایش دقت،  برای  گردید.  انجام   NIST ارائه شده توسط مقیاس 
سرعت و همچنین ایجاد سهولت، همه ی این عملیات با استفاده از 
از آن در جدول 4 نشان  که بخشی  گردید  کسل پیاده  برخی توابع ا

داده شده است.

استنتاج فازی
در این بخش یک مدل فازی متشکل از دو متغیر ورودی شامل 
که  ریسک،  شامل  خروجی  متغیر  یک  و  اثر  شدت  و  ع  وقو احتمال 
قرار می گیرند، مطابق تصویر 6،  کلامی مورد نظر  به صورت متغیر 
مدل،  این  تعریف  در  گردید.  ایجاد   MatlabR نــرم افــزار  محیط  در 
تابع  انبوهش،  روش  Mamdani؛  استنتاج،  روش  GIS؛  مدل،  نام 
متعاقب  و  گردیدند  تعیین  ثقل  مرکز  فازی زدایی،  روش  و  کثر  حدا
آن توابع عضویت برای ترم های پنج گانه ی متغیرها و پایگاه قواعد 
متغیرهای  از  برای هر یک  این ساختار،  در  شد.  پیاده سازی  فازی 
 ،)MO( متوسط ،)H( بالا ،)VH( که از 5 ترم شامل خیلی بالا کلامی 
از  عضویت  تابع  یک  شده اند،  تشکیل   )VL( کم  خیلی  و   )L( کم 

تصویر 5: نمایش محل انجام مطالعه ی موردی
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جدول 2: فهرست مهم ترین ریسک های شناسایی شده

شرحریسککلاسردیف

کافیبودنبودجهیپروژهیGISوSDIواحد/سازمان13 نا

افزایشهزینهبهدلیلانتخابناقص/اشتباهسختافزار/نرمافزارGISدرواحد/سازمان23

کافیبودنهمکاریوهماهنگیدرونسازمانیدرطرحGISوSDIسازمان32 نا

نبودپشتیبانیدرسطحردههایبالایمدیریتازGISوSDIسازمان42

بهکارگیریپرسنلفنیموقتدراموراتمرتبطبادادهواطلاعاتمکانیواحد/سازمان52

برگزاریدورههایآموزشیدررابطهباامنیتدادهواطلاعاتمکانیدرواحد/سازمان61

نبودبرنامه/پیشبینیدرموردنحوهیاستفادهازدادهواطلاعاتمکانیدرمواقعاضطراری،درواحد/سازمان72

درمواقعاضطراری،اینکهبازیابیدادهواطلاعاتمکانیدرحداقلزمانانجامنشود82

کارشناسمرتبطبادادهواطلاعاتمکانیدرواحد/سازمان92 استفادهنکردناز

رعایتاستانداردهایدادهواطلاعاتمکانیدرواحد/سازمان)دادهومتادیتا(102

نگهدارینامناسب)ازنظرشرایطمحیطی(دادهواطلاعاتمکانیدرواحد/سازمان112

تهیهنکردننسخههایپشتیبانازدادهواطلاعاتمکانیدرواحد/سازمان122

کارکردصحیحنسخههایپشتیبان)بازیابی(درواحد/سازمان132 کنترلنکردن

آلودگیدادهواطلاعاتمکانیبهویروس،تروجانو...درواحد/سازمان142

بهروزرسانینکردندادهواطلاعاتمکانیومتادیتایمربوطدرواحد/سازمان152

طبقهبندینادرستدادهواطلاعاتمکانیواحد/سازمان162

آسیبدیدندادهواطلاعاتمکانیواحد/سازمانناشیازنوسانبرق172

کافییانامنظمازدادهواطلاعاتمکانیواحد/سازمان182 پشتیبانگیرینا

کافیومنظمدرواحد/سازمان192 تهیهنکردنفرادادهبرایدادهواطلاعاتمکانیبهصورت

ایجادنکردنفراداده)Metadata(برایدادهواطلاعاتمکانیواحد/سازمان202

نبودسرورهایپشتیباندرواحد/سازمان212

نبوددسترسیبهدادهواطلاعاتمکانیدراثرنبودسختافزارهایجایگزیندرواحدهایپشتیبانی222

افشایدادهواطلاعاتمکانیمهمGISواحد/سازمان231

دستکارییاجعلدادهواطلاعاتمکانیGISواحد/سازمان241

نبوددسترسیبهدادهواطلاعاتمکانیGISواحد/سازمان251

نبودرمزعبوردردادهواطلاعاتمکانیواحد/سازمان261

نبودمسئولامنیتدادهواطلاعاتمکانیدرواحد/سازمان271

کپیوتکثیرغیرمجازنقشههایموضوعیتهیهشدهتوسطGISواحد/سازمان281

کارکنانناراضی291 آسیببهدادهواطلاعاتمکانیناشیاز

تمرکزسرورهایاصلیوپشتیباندادهواطلاعاتمکانیدرمکانیواحد301

استفادهنکردنازفیلدهایتعیینکنندهیمیزانحساسیتواهمیتدادهواطلاعاتدرجداولتوصیفی311

آسیببهدادهواطلاعاتمکانیناشیازافرادبرونسازمانی321

سرقترمزعبورمنابعدادهواطلاعاتمکانیواحد/سازمان331

کاربردیبومیدرمدیریتدادههایمکانیومتادیتایمربوط343 استفادهازنرمافزارهای
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جدول 4: تجزیه و تحلیل ریسک به روش معمول )احتمال وقوع × شدت تأثیر(

تصویر 6: ساختار مدل فازی برای ارزیابی ریسک زیرساخت/سامانه ی اطلاعات مکانی سازمان

تصویر 7: تابع عضویت متغیر احتمال وقوع

جدول 3: محدوده ی عددی استفاده شده در فرایند کمی سازی

کلاس دامنهیمقادیراحتمال/شدتعنوان

کم 0/19-0خیلی

0/32-0/2کم

0/49-0/33متوسط

0/66-0/5زیاد

1-0/67خیلیزیاد

کلاسیکشدتاثر)I(احتمالوقوع)P(شرحریسککلاسردیف مقدارریسک

کافیبودنبودجهپروژهGISوSDIواحد/سازمان13 0/920/880/81نا

0/520/620/32افزایشهزینهبدلیلانتخابناقص/اشتباهسختاقزار/نرمافزارGISدرواحد/سازمان23

کافیبودنهمکاریوهماهنگیدرونسازمانیدرپروژهGISوSDIسازمان32 0/720/720/52نا

0/670/860/58نبودپشتیبانیدرسطحردههایبالایمدیریتازGISوSDIسازمان42

0/650/830/54بکارگیریپرسنلفنیموقتدراموراتمرتبطبادادهواطلاعاتمکانیواحد/سازمان52

0/780/820/64برگزاریدورههایآموزشیدررابطهباامنیتدادهواطلاعاتمکانیدرواحد/سازمان61

0/690/770/53عدموجودبرنامه/پیشبینیدرموردنحوهاستفادهازدادهواطلاعاتمکانیدرمواقعاضطراری،درواحد/سازمان72

0/670/760/51درمواقعاضطراری،اینکهبازیابیدادهواطلاعاتمکانیدرحداقلزمانانجامنشود،82

کارشناسمرتبطبادادهواطلاعاتمکانیدرواحد/سازمان92 0/700/660/46عدماستفادهاز

0/590/730/43رعایتاستانداردهایدادهواطلاعاتمکانیدرواحد/سازمان)دادهومتادیتا(102

0/740/790/59نگهدارینامناسب)ازنظرشرایطمحیطی(دادهواطلاعاتمکانیدرواحد/سازمان112

0/560/740/41عدمتهیهنسخههایپشتیبانازدادهواطلاعاتمکانیدرواحد/سازمان122
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گردید  ایجاد  درصــد(   50 حــدود  همپوشانی  میزان  )با  گوسین  نوع 
)تصویرهای 7 تا 9(.

گر  در رابطه با تهیه ی قواعد فازی برای استنتاج، 25 قانون »ا
قواعد  از  نمونه ای  شد.  تدوین   NIST منابع  با  مطابق  آنگاه«   ...

تدوین شده به صورت زیر است:
باشد .  1 کم  اثر خیلی  کم و شدت  گر احتمال وقوع خیلی  ا  

آنگاه ریسک خیلی کم است؛
گر احتمال وقوع خیلی بالا و شدت اثر متوسط باشد آنگاه .  2  ا

ریسک متوسط است؛
آنگاه .  3 باشد  کم  اثر  شدت  و  متوسط  وقوع  احتمال  گر  ا  

ریسک کم است؛
آنگاه .  4 بالا باشد  اثر خیلی  بالا و شدت  گر احتمال وقوع  ا  

ریسک خیلی بالا است.
نمایش پیاده سازی شده ی این قواعد به فرم گرافیکی در تصویر 

10 ارائه شده است.
که در  ع و شدت اثر،  پس از تشکیل مدل، مقادیر احتمال وقو
به منزله ی  شدند،  گرفته  کار  به  کیفی  تحلیل  و  تجزیه  مرحله ی 

مقادیر  ــازی،  ف پــردازش هــای  از  پس  و  می شود  مــدل  وارد  ورودی 
مقیاس  با  مطابق  سپس  مقادیر  این  می گردد.  تولید  ریسک  فازی 
کیفی رتبه بندی شده و  استفاده شده در مرحله ی تجزیه و تحلیل 

ریسک های برتر شناسایی و معرفی می گردند )جدول 5(. 

نتایج
بر اساس نظام استنتاج فازی، عدم وجود سرورهای پشتیبان 
بــودن  کافی  نا و  ریــســک=0/8(  مــقــدار  یــا   z( اول  رتــبــه ی  ریسک 
بودجه ی GIS/SDI رتبه ی دوم )z=0/76( را به خود اختصاص 
داده اند. عدم استفاده از فیلدهای تعیین کننده ی میزان حساسیت 
و اهمیت داده و اطلاعات در جداول توصیفی، نبود مسئول امنیت 
داده و اطلاعات مکانی و عدم به روزرسانی داده و اطلاعات مکانی 
که رتبه های سوم تا  در واحد/سازمان، ریسک هایی شناخته شدند 
کرده اند )جدول 6(. مقایسه ی رتبه های 34 مورد  کسب  پنجم را 
که نتایج دو  کلاسیک و فازی نشان داد  ریسک بر اساس دو روش 
 11 ریسک،  مورد  از 34  که  به طوری  متفاوت است؛  ارزیابی  روش 
مورد ریسک )32%( در هر دو روش دارای رتبه ی یکسان و 23 مورد 

تصویر 8: تابع عضویت متغیر شدت اثر

تصویر 9: تابع عضویت متغیر ریسک
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از  رتبه ی متفاوت داشته اند. مطابق روش فازی 33 مورد   )%68(
ریسک های سامانه ی اطلاعات مکانی، ریسک متوسط و یک مورد 
کلاسیک شامل 3  ریسک زیاد ارزیابی شده اند. مشابه آن در روش 
کم، 30 مورد ریسک متوسط و یک مورد ریسک زیاد  مورد ریسک 
برای  کافی  فرصت  که  زمانی  کلاسیک،  روش  نتایج  اســت.  بــوده 
تجزیه و تحلیل داده ها وجود ندارد و یا یک نتیجه ی فوری مورد 

نیاز باشد، استفاده می گردد.

 1 که  گردید  مشاهده  برتر،  رتبه ی  دارای  ریسک   10 بررسی  در 
ع اجرایی- مدیریتی و 1 مورد  ع امنیتی، 8 مورد از نو مورد آن ها از نو

ریسک مالی هستند )تصویر 11(.

بحث
در این مقاله رویکردی بر مبنای منطق فازی در راستای سنجش 
مکانی  اطلاعات  زیرساخت/سامانه ی  یک  بر  محتمل  ریسک های 

)MatlabR تصویر 10: نمونه قوانین ریسک استفاده شده در مدل سازی فازی )محیط

جدول 5: تجزیه و تحلیل ریسک به روش فازی 

ریسکفازیشدتاثر)I(احتمالوقوع)P(شرحریسککلاسردیف

کافیبودنبودجهپروژهGISوSDIواحد/سازمان13 0/920/880/77نا

افزایشهزینهبدلیلانتخابناقص/اشتباهسختاقزار/نرمافزارGISدرواحد/23
0/520/620/53سازمان

کافیبودنهمکاریوهماهنگیدرونسازمانیدرپروژهGISوSDIسازمان32 0/720/720/70نا

0/670/860/67نبودپشتیبانیدرسطحردههایبالایمدیریتازGISوSDIسازمان42

بکارگیریپرسنلفنیموقتدراموراتمرتبطبادادهواطلاعاتمکانیواحد/52
0/650/830/65سازمان

برگزاریدورههایآموزشیدررابطهباامنیتدادهواطلاعاتمکانیدرواحد/61
0/780/820/73سازمان

عدموجودبرنامه/پیشبینیدرموردنحوهاستفادهازدادهواطلاعاتمکانیدر72
0/690/770/68مواقعاضطراری،درواحد/سازمان

درمواقعاضطراری،اینکهبازیابیدادهواطلاعاتمکانیدرحداقلزمانانجام82
0/670/760/67نشود،

کارشناسمرتبطبادادهواطلاعاتمکانیدرواحد/سازمان92 0/700/660/66عدماستفادهاز

0/590/730/61رعایتاستانداردهایدادهواطلاعاتمکانیدرواحد/سازمان)دادهومتادیتا(102

0/740/790/72نگهدارینامناسب)ازنظرشرایطمحیطی(دادهواطلاعاتمکانیدرواحد/سازمان112

0/560/740/57عدمتهیهنسخههایپشتیبانازدادهواطلاعاتمکانیدرواحد/سازمان122
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گردید. شناسایی، تجزیه و تحلیل،  سازمانی و رتبه بندی آن ها ارائه 
اولویت بندی و داشتن برنامه برای برخورد با این رخدادهای متصور، 
می تواند نقش مؤثری در موفقیت و پایداری GIS/SDI ایفا نماید. در 
این تحقیق 34 مورد ریسک متصور بر GIS/SDI شناسایی و مطابق 
کلاسیک و منطق فازی تجزیه و تحلیل شدند. مقایسه ی  دو روش 
که روش منطق فازی نتایج واقعی تری  نتایج این دو روش نشان داد 
تولید می کند و ریسک ها عمدتاً از نوع اجرایی- مدیریتی است. نبود 
سرور پشتیبان مهم ترین ریسک شناخته شد و لازم است تا با تأمین 
تجهیزات و امکانات مورد نیاز سخت افزاری و نرم افزاری، مکان یابی 
گردد  مناسب محل استقرار و تعدد سرورها، آسیب پذیری موجود رفع 
و  داده  به کارگیری  در  نو  معماری  ارائــه ی  با  باشد  مقدور  چنانچه  یا 
اطلاعات مکانی این ریسک کنترل گردد. این ریسک در شرایط عادی 
کارکرد زیرساخت/سامانه نداشته  ممکن است تأثیر قابل توجهی در 
کار افتادن زیرساخت/ باشد، اما در شرایط بحران می تواند سبب از 
سامانه گردد )پرداختن به این موضوعات و اتخاذ تدابیر لازم در شرایط 
که باید بخش پدافند غیرعامل و یا مدیریت  عادی مأموریتی است 
بر اساس  قرار دهند(. همچنین  را مورد توجه  آن  بحران سازمان ها 
بودن  کافی  نا مثل  ریسک هایی  که  گردید  مشخص  حاصل  نتایج 
تعیین کننده ی  فیلدهای  از  نکردن  استفاده  تخصیصی،  بودجه ی 
میزان حساسیت و اهمیت داده و اطلاعات در جداول توصیفی، نبود 

داده  نشدن  به روزرسانی  و  مکانی  اطلاعات  و  داده  امنیت  مسئول 
استانداردها  نکردن  رعایت  و  کارکنان  نــدادن  آمــوزش  اطلاعات،  و 
هستند.  بــرخــوردار   GIS/SDI ح  طــر موفقیت  در  ــادی  زی اهمیت  از 
زیرساخت/ کارکرد  استمرار  تضمین  و  کــردن  پایدار  راستای  در  امــا 
سامانه ی اطلاعات مکانی آنچه بیشتر جلب توجه می کند، داشتن 
برنامه ی به روزرسانی منظم در راستای شناسایی، تجزیه و تحلیل، 
اولویت بندی و پاسخ به ریسک های متصور بر زیرساخت/سامانه طی 

فواصل زمانی مناسب و یا با تغییر شرایط سازمان است. 
در پایان، پیشنهاد می گردد تا فرایند ارزیابی و مدیریت ریسک 
طــراحــی،  مــراحــل  در   GIS/SDI بــا  مرتبط  فعالیت های  متن  در 
بحث  در  همچنین  شود.  گرفته  نظر  در  بهره برداری  و  پیاده سازی 
زیــرســاخــت/ ریــســک هــای  ــرای مطالعه ی  بـ ــازی  فـ ــای  ــردازش هـ پـ

سامانه ی اطلاعات مکانی، به کارگیری روش های استنتاج سوگنو12 و 
لارسن13 و مقایسه ی نتایج حاصل با روش ممدانی، مبهم و نامعلوم 

که می تواند موضوع تحقیق علاقه مندان باشد. باقی  مانده است 

سپاسگزاری
تحقیق حاضر در سایه همکاری و مساعدت ریاست محترم وکارکنان 
ــایــجــان شــرقــی بــه ثمر  کــشــاورزی اســتــان آذرب ــر ســازمــان جــهــاد  تــلاش¬گ
دکتر  مهری،  مهندس  آقایان  جناب  تحقیق  این  انجام  در  است.  نشسته 

کلاسیک جدول 6: نتایج روش فازی و 
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GIS/SDI تصویر 11: نمودار کلاس بندی 10 ریسک برتر

احتمالشرحریسککلاسردیف
)P(وقوع

شدت
)I(اثر

مقدارریسک
کلاسیک

سطح
ریسک

مقدارریسک
سطحریسکفازی

کافیبودنبودجهپروژهGISوSDIواحد/سازمان13 متوسط0/77زیاد0/920/880/81نا

متوسط0/53متوسط0/520/620/32افزایشهزینهبدلیلانتخابناقص/اشتباهسختاقزار/نرمافزارGISدرواحد/سازمان23

کافیبودنهمکاریوهماهنگیدرونسازمانیدرپروژهGISوSDIسازمان32 متوسط0/70متوسط0/720/720/52نا

متوسط0/67متوسط0/670/860/58نبودپشتیبانیدرسطحردههایبالایمدیریتازGISوSDIسازمان42

متوسط0/65متوسط0/650/830/54بکارگیریپرسنلفنیموقتدراموراتمرتبطبادادهواطلاعاتمکانیواحد/سازمان52

متوسط0/73متوسط0/780/820/64برگزاریدورههایآموزشیدررابطهباامنیتدادهواطلاعاتمکانیدرواحد/سازمان61

متوسط0/68متوسط0/690/770/53عدموجودبرنامه/پیشبینیدرموردنحوهاستفادهازدادهواطلاعاتمکانیدرمواقعاضطراری،درواحد/سازمان72

متوسط0/67متوسط0/670/760/51درمواقعاضطراری،اینکهبازیابیدادهواطلاعاتمکانیدرحداقلزمانانجامنشود،82

کارشناسمرتبطبادادهواطلاعاتمکانیدرواحد/سازمان92 متوسط0/66متوسط0/700/660/46عدماستفادهاز

متوسط0/61متوسط0/590/730/43رعایتاستانداردهایدادهواطلاعاتمکانیدرواحد/سازمان)دادهومتادیتا(102

متوسط0/72متوسط0/740/790/59نگهدارینامناسب)ازنظرشرایطمحیطی(دادهواطلاعاتمکانیدرواحد/سازمان112

متوسط0/57متوسط0/560/740/41عدمتهیهنسخههایپشتیبانازدادهواطلاعاتمکانیدرواحد/سازمان122
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لطفعلی¬زاده، مهندس حسابی، مهندس سائلی، مهندس شهبازی¬کیا، 
خانم  سرکار  و  عبدالصمدی  مهندس  زمــزمــی،  مهندس  مختاری،  دکتر 
مرکز  و  اســتــان  کــشــاورزی  جهاد  ســازمــان  مجموعه  از  محمدی  مهندس 
دکتر  آقای  جناب  شرقی،  آذربایجان  طبیعی  منابع  و  کشاورزی  تحقیقات 
سیدباقر فاطمی از دانشگاه اصفهان و جناب آقای مهندس علی علیدوستی  
شدن  بار  پر  جهت  کوششی  هیچ  از  تهران  اشتر  مالک  صنعتی  دانشگاه  از 
کار پژوهشی دریغ ننمودند. بدینوسیله از زحمات تمامی این بزرگواران  این 

محترم تقدیر و تشکر می¬گردد.

پی نوشت
1. Spatial Data Infrastructure
2. Geographic Information system
3. Risk
4. National Institute of Standards and technology
5. Likelihood
6. Impact
7. Fuzzy Logic
8. Implication
9. Aggregation
10. Defuzzification
11.The International Organization for Standardization
12. Sugeno fuzzy logic
13. Larsen fuzzy logic
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