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چکیده
شریان های حیاتی یا همان زیرساخت ها جزء بنیان های اصلی و چارچوب های پایه ای هر جامعه به شمار می آیند که در برگیرنده ی تمامی تأسیسات، خدمات و تسهیلات مورد نیاز 
آن جامعه اند. در زندگی مدرن، با افزایش وابستگی سریع به این امکانات، این نیاز روزافزون شده است. شریان ها همواره دارای جذابیت خوبی برای حمله هستند؛ اولًا، طبق نظریه ی 5 
کالبد کشور مورد تهاجم فلج می گردد و قادر به ادامه ی فعالیت و حیات نخواهد  بود. دوماً، بر  که در صورت انهدام هر یک پیکره و  کز ثقل یک کشور هستند  حلقه ی واردن، شریان ها مرا
اساس طرح جنگ بی قاعده، از بین رفتن خدمت رسانی شریان ها منجر به کاهش رفاه اجتماعی و در انتها موجب سلب مشروعیت دولت مرکزی می شود. علاوه بر این، شناخت هر چه بیشتر 
شریان  ها مسئله ی بسیار مهم تر وابستگی شبکه ها و تأثیرات متقابل آن ها در سوانح و حوادث را برجسته می نماید که مطالعه ی آن در حملات هدفمند موضوع این پژوهش است. برای 
تحلیل آسیب پذیری شریان های حیاتی، پس از معرفی هر یک از شریان های آب و برق در یک منطقه ی شهری، مدلی متشکل از دو مدل تئوری گراف و لئونتیف مورد استفاده قرار گرفته 
است. در این فرایند ابتدا دو شبکه ی مورد مطالعه به طور مجزا مدل شده است، سپس با استفاده از تئوری لئونتیف، برای سناریوهای مختلف، میزان شاخص سرویس دهی با در نظر گرفتن 
اثرهای وابستگی محاسبه گردیده و سناریوها بر اساس میزان آسیب وارد شده به شبکه اولویت بندی شده اند. همچنین می توان سناریوهای کاهش آسیب را نیز در این روش در نظر گرفت 
و میزان تأثیر هر کدام بر شاخص سرویس دهی را نیز محاسبه کرد. در نتیجه در محدوده ی مورد مطالعه، با در نظر گرفتن 240 سناریو، مطالعات برای بدترین و بهترین سناریو انجام شده و 
میزان تأثیر هر کدام و نیز میزان تأثیر کاهش وابستگی سنجیده می شود و نهایتاً در نظرگیری اثر وابستگی در تعیین احتمال خرابی اجزای شبکه ی آب و برق، در برخی موارد دارای تأثیر کم و 
در برخی موارد زیاد است، اما در تمامی موارد تأثیر کاهشی در احتمال عملکرد و تأثیر افزایشی در احتمال خرابی اعضا دارند. با توجه به نتایج تحلیل، در بین سناریوهای تک شبکه ای، پس 
از آسیب پذیری 100% در برابر حملات هدفمند، کمترین شاخص سرویس دهی به سناریوی 1 )سناریوی انفجار در تصفیه خانه ی A( با شاخص سرویس دهی 35/7% و در بین سناریوهای 

ترکیبی، به سناریوی 10 )سناریوی انفجار همزمان در هر دو تصفیه خانه ی A و B و پست برق الف با شاخص سرویس دهی 11/3% اختصاص دارد.

کلیدی:حملات هدفمند، شریان  های حیاتی وابسته، تحلیل خسارت واژه های 

Loss estimation of interdependent 
infrastructures in targeted attacks 
Case study: water and power networks in an urban area
Mohammad Eskandari 1, Babak Omidvar*2 , Mohamad sadegh Tavakoli Sani3 

Abstract
Lifelines and infrastructures are considered as basic foundations of modern society that are involved with all needed services and facilities by the 

society. In the modern life, the range of dependency to these infrastructures is increasing. Thus, they become an attractive target for enemies. First, 
based on Varden’s five rings theory, lifelines are the center of gravity in every country that in case of any destruction, defeated country will be para-
lyzed and will not be able to continue its vital activities. Secondly, on the basis of irregular warfare, the loss of service of the infrastructures, leading to 
a reduction in social welfare and the central government would be delegitimized. In addition, in order to have a better understanding of the infrastruc-
ture systems, networks dependency and their interactions in the accidents are highlighted as very important issue. The study of the interaction between 
water and power networks as the targeted infrastructures is the objective of this paper. In order to analysis lifelines vulnerability, water and power net-
works in the district of Tehran as a case study were introduced. The proposed methodology module consists of two models, graph theory and Leontief 
model. In this process, first, two studied networks were separately modeled based on Graph theory and then with Leontief model, the Service Flow 
Reduction Index was calculated for each attack scenario. These scenarios were prioritized based on the amount of damage and the remained capacity 
of the studied networks. Moreover, the vulnerability reduction strategies were mentioned and the effects of each one on the index were calculated. As 
a result, 240 scenarios in the studied district were considered. Therefore, the study was conducted for identifying the worst and the best scenario and 
measuring the impact of each one with the effect of dependency reduction. Finally, by considering the effect of dependency in determining the failure 
probability of components in the water and power networks, it can be concluded that, in some cases the dependency effect could be neglected and in 
some cases the effect is considerable. But in all cases, these dependencies have an ascending impact on the performance probability, and descending 
impact on the failure probability. According to the results, among scenarios with one targeted component, 100% vulnerability to targeted attacks, 
scenario 1 (explosion in water treatment A) was achieved the least serviceability index as 7.35%. Also between scenarios with more than one targeted 
component, scenario 10 (explosion in both water treatment A and B and substation A) was achieved the least serviceability index as 3.11%.
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مقدمه 

شـــریـــان هـــای حــیــاتــی شـــاهـــرگ هـــای تــعــیــیــن کــنــنــده ی بــقــای 
و  تولید  بــرای  شریان ها  ایــن  هستند.  امــروز  دنیای  در  شهرنشینی 
کار می روند و امکان  کالاها و خدمات در واحدهای شهری به  توزیع 
کارکرد این شریان ها  زندگی در شهرها نیز بستگی به کیفیت و کمیت 
دارد. در زندگی مدرن نیز با افزایش وابستگی سریع به این امکانات 
شبکه ای  زیرساخت  دیگر  عبارتی  به  اســت.  شده  افــزون  نیاز  این 
آن  وظــیــفــه ی  کــه  خصوصی  بیشتر  و  انــســان ســاز  مستقل،  اســت 
کالا های  مشارکت و همکاری در تولید و توزیع پیوسته ی خدمات و 
اساسی است ]1[ و همچنین، طبق تعریف سازمان امنیت اجتماعی 
زیر ساخت های حیاتی، شبکه ها،  کانادا،  آمادگی شرایط اضطرار  و 
یکدیگر  به  مرتبط  فیزیکی  و  اطلاعاتی  سرویس های  و  تأسیسات 
ایمنی،  سلامتی،  روی  بر  گردند،  تخریب  یا  منقطع  گر  ا که  هستند 

گذاشت ]2[.  امنیت و اقتصاد جامعه تأثیر جدی خواهند 
به  امـــروز،  جوامع  در  زیرساختی  شبکه های  مناسب  عملکرد 
در  اختلالی  گونه  هــر  و  اســت  نیاز  ــورد  م اســاســی،  و  قطعی  ــورت  ص
را  زیادی  انسان های  جان  می تواند  تنهایی،  به  آن ها،  از  کدام  هر 
از آن جمله می توان به شبکه ی برق، آب آشامیدنی،  کند.  تهدید 
اشاره  اینترنت  و  مخابرات  ارتباطات،          سوخت رسانی،  و  گاز  و  نفت 
دارند  خود  به  مختص  ساختارهای  شبکه ها  این  از  کدام  هر  کرد. 
روش هــای  از  خدماتشان  توزیع  و  انتقال  و  خدمت رسانی  بــرای  و 
مختلفی استفاده می کنند. همچنین در شرایط بحرانی نیز بر اساس 
کنش های مختلفی برای جذب و بر  تفاوت های ساختاری خود، وا
کردن اختلالات از خود نشان می دهند. بنابراین شناخت این  طرف 
که هر روز نیز پیچیده تر می شوند،  شبکه ها و رفتارشان در شرایطی 

از اهمیت خاصی برخوردار است.
این  روزه  هر  که  طبیعی  و  انسانی  خطرهای  دیگر،  طــرف  از 
اهمیت  بــر  می کند،  مــواجــه  روزافــــزون  تهدیداتی  بــا  را  تأسیسات 
تهدیداتی  اســت.  افــزوده  زیرساخت ها  این  بیشتر  چه  هر  شناخت 
مانند حملات تروریستی یا تحرکات نظامی در آن ها از جمله موانع 
که حتی می تواند  موجود در راه توسعه و پیشرفت جوامع امروز است 
ادامه ی حیات آن جامعه را مورد تهدید قرار دهد. بنابراین شناخت 
پیش فرض های  از  جامعه  هــر  حیاتی  زیرساخت های  از  صحیح 

تعیین کننده ی بقای آن جامعه است.
بر این اساس، این مقاله سعی در بررسی بیشتر این وابستگی ها 
دارد و بر چگونگی استقرار شبکه، الگوهای جریان در درون شبکه 
برای  است.  شده  متمرکز  شبکه ها  بین  متقابل  بهینه ی  عملکرد  و 
این منظور ابتدا به پژوهش های مرتبط در این حوزه، ذکر حوادث 
ع سوانح انسان ساخت بر شبکه ی آب و برق و ذکر  تاریخی در اثر وقو
سوابق تاریخی در اثر خرابی های وابسته بین شریان ها می پردازیم. 
سپس شبکه ی مورد مطالعه را معرفی می کنیم و در ادامه الگوریتمی 
ــه  ارائ انفجار  و  هدفمند  حــمــلات  اندرکنشی  تحلیل  بـــرای  جــامــع 

می دهیم. در انتها نیز بخشی از نتایج تحقیق ارائه می گردد.

پیشینه ی تحقیق

شبکه های  از  کــه  هستند  شبکه هایی  حیاتی  شــریــان هــای 
دربرگیرنده ی صنعت، سازمان ها، شهرها و مردم تشکیل می شوند 
را  مصرف کننده  بــه  تولید  از  جــریــان  انتقال  و  تــوزیــع  رونـــد  یــک  و 
همین طور  و  سپتامبر   11 تروریستی  حملات  پی  در  می کنند.  ایجاد 
کاترینا و ریتا، بحث  زلزله  هایی مثل بم و ازمیر ترکیه و طوفان های 
کید بیشتر محققان  گرفت و تأ حفاظت از شریان های حیاتی وسعت 
گفتنی  البته  بر تکنولوژی اطلاعات و بهبود عملکرد شریان ها بود. 
گرفته  صــورت   2006 سال  از  پیش  تا  که  مطالعاتی  تمام  که  است 
کرده اند و وابستگی بین آن ها را  است، فقط روی یک شریان بحث 

در نظر نگرفته اند ]3[.

پژوهش های مرتبط
است،  جدید  اندرکنش  زمینه ی  در  تحقیقات  بیشتر  گرچه  ا
و  جی  مثال  بــرای  دارد؛  وجــود  هم  قدیمی تر  تحقیق  تعدادی  امــا 
ارائه  شبکه ها  اندرکنش  بــرای  برنامه ریزی  مدل  یک  همکارانش 
تــئــوریTHOSS  و متغیرهای  اســاس  بر  داده بودند و مــدل آن هــا 
ورودی و خروجی بود و خود این مدل شامل تعدادی مدل اساسی 
دیگر می شد: مدل ارزیابی برای فهم اندرکنش شریان های حیاتی، 
و  شناسایی  برای  مدل  وابستگی ها،  انواع  تفاوت  درک  برای  مدل 
آنالیز  و  شبیه سازی  مــدل  وابستگی ها،  مختلف  ــواع  ان کمی سازی 

حساسیت ]4[.
کامدیا در سال 90 روشی برای  در مطالعه ی دیگری نوجیما و 
کید آن ها  ارزیابی ریسک شریان های حیاتی در زلزله توسعه دادند و تأ
کمی سازی  بیشتر روی فهم وابستگی بین دو شبکه ی زیرساخت و 
همکارانش  و  کرونین  همچنین  بــود.  شبکه ها  بین  کنش  هم   بر 
اثرهای سرمایه گذاری روی شریان های حیاتی )مخابرات، برق( و 
این  به  مطالعات  کم کم  کردند.  ارزیابی  را  آن ها  بودن  دسترس  در 
که آثار اقتصادی عرضه نکردن خدمات شریان ها بر اثر  جهت رفت 

کنند ]5[. در دسترس نبودن شریان های دیگر را محاسبه 
اهمیت خاص  با وجود  یاد شده،  زمینه ی  در  بیشتر مطالعات 
استفاده  با  و  مجزا  به طور  شبکه  یک  خصوصیات  شناخت  به  آن، 
ریسک  ارزیابی  بالاتر  سطوح  در  و  پرداخته اند  آمــاری  روش هــای  از 
قرار  خــود  کــار  دستور  در  را  شبکه ها  ایــن  از  کــدام  هر  مــدل ســازی  و 
این تحقیقات،  انفرادی شبکه ها در  اما، به علت بررسی  داده انــد. 
شرایط  در  شبکه ها  دیگر  با  ارتباط  در  شبکه ها  عملکرد  پیش بینی 
بحرانی غیرواقعی و غیرمحتمل می شود، زیرا اندرکنش متقابل این 
گرفته نمی شود  شبکه ها با دیگر شبکه ها در این تحقیقات در نظر 
که در باب اندرکنش شبکه های  و این مطلب را مطالعات جدیدی 

مختلف انجام شده، به اثبات رسانیده است ]6[.

مروری بر خسارت های وارد شده بر شبکه ی آب و 
برق در اثر سوانح انسان ساخت

مصرف  ــوارد  م جــزء  حیات،  عامل  مهم ترین  به منزله ی  آب، 
تأثیر  تحت  همواره  را  بشر  زندگی  و  می شود  محسوب  بشر  دائمی 
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خاصی  کیفیت  و  کمیت  با  آب  تأمین  که  آنجا  از  اســت.  داده  قــرار 
حملات  جمله  از  تهدید  عوامل  از  جلوگیری  برای  است،  نیاز  مورد 
لازم  تأسیسات،  به  تروریستی  و  موشکی  زمینی،  حملات  هوایی، 
کشور ما  گرفته شود. در  است تا اقدامات مناسب پیشگیرانه در نظر 
گرفتن مبانی پدافند غیرعامل طراحی  ح ها بدون در نظر  بیشتر طر
کشور در برابر بحران  و اجرا شده است. ازاین رو تأسیسات زیربنایی 
آسیب پذیر و سهل الوصول اند و اغلب اهداف مناسب و جذابی برای 
عملیات خرابکارانه به شمار می روند. در این میان، به علت برخی 
تأسیسات  دسترسی،  قابلیت  و  بــودن  گیر  فرا قبیل  از  خصوصیات 
بالایی برای دشمن برخوردار است  از اهمیت و جذابیت  آب رسانی 

.]7[
ترتیب  ــه  ب مــی تــوانــد  تــولــیــد آب و آب رســـانـــی  اصــلــی  ــل  ــراح م
آب  انتقال  خط  پمپاژ،  ایستگاه  خام،  آب  ذخایر  آب،  منابع  شامل 
شبکه های  و  تصفیه شده  آب  مخازن  آب،  تصفیه خانه ی  خــام، 
بالایی  وسعت  از  اجزا  این  می شود،  ملاحظه  چنانکه  باشد.  توزیع 
برخوردارند و احتمال مورد اصابت واقع شدن و آلودگی آن ها بسیار 

زیاد است. 
برق،  انتقال  خطوط  شامل  شهرها  در  موجود  برقی  تأسیسات 
و  نیروگاه ها  اســت.  توزیع  شبکه ی  و  بــرق  پست های  نیروگاه ها، 
که  هستند  جذابی  ــداف  اه جمله  از  معمولًا  بــرق،  انتقال  خطوط 
آنجا  از  می گیرند.  قـــرار  اصــابــت  مـــورد  جنگ  ــیــه ی  اول ســاعــات  در 
برخی  و  ساختمان ها  الکترونیکی،  و  الکتریکی  وسایل  تمام  که 
سایت ها )تلویزیون، رادیو، رایانه، شبکه ی مخابرات، فرودگاه ها، 

تغذیه  بــرق  نــیــروی  بــا   )... و  نظامی  ســایــت هــای  بیمارستان ها، 
کار افتادن آن ها در اثر قطع برق، دشمن به  می  کنند، بنابراین، با از 

بسیاری از موارد مورد نظر خود دست می یابد. 
تأثیرپذیری  بر  علاوه  برق،  و  آب  شبکه ی  از  اعم  زیرساخت ها 
در رخدادهای طبیعی، بر اثر سوانح انسان ساخت )همچون حملات 
هدفمند موشکی و تروریستی( نیز دچار خسارت و قطع سرویس دهی 
اهداف  زیر ساختی،  دارایــی هــای  شده اند.  خود  فعالیت  استمرار  و 
بسیار نرم تری نسبت به تأسیسات دولتی هستند و جذابیت بیشتری 
برای تروریست ها دارند. علاوه بر این، پیامدهای اقتصادی و روانی 
و  مخرب تر  زیــرســاخــت،  بخش  های  از  یــک  هــر  بــه  ضربه  از  ناشی 

وسیع تر از تخریب یکی از تأسیسات نظامی است.
بیش از دو سوم حملات تروریستی معطوف به اهداف اقتصادی 
انتقام جویانه و خاص  که جنبه ی  مــواردی است  از  است و به غیر 
گروه های تروریستی امروز توجه خود را به اهداف آسیب پذیر  دارد. 
و  ارتــبــاطــی  شبکه های  تــونــل هــا،  و  پــل   هــا  جمله  از  حیاتی تری  و 
آب  و  نقل  و  حمل  گاز،  و  سوخت  برق،  ملی  شبکه های  رایانه ای، 
کرده اند. در ادامه در جدول های 1 و 2 به ترتیب  آشامیدنی معطوف 
بر وقایع تاریخی حملات انسان ساخت بر منابع آبی و شبکه ی برق 

مرور شده است ]8[.
کشورهای مختلف متحمل خسارات  گذشته،  در طول دهه ی 
که ممکن  زیادی از سوانح و حوادث بزرگ مقیاس شده اند. در حالی 
آمدن  وجــود  به  بــدون  شبکه،  در  کوچک  اغتشاش  یک  آثــار  است 
که  دارنــد  وجود  نیز  نمونه هایی  اما  شود؛  جذب  اختلالی،  گونه  هر 

ح حادثهتاریخردیف میزان خسارتشر

1672 هلند1
در مقابل حمله ی فرانسه به هلند، هلندی ها با تخریب سدها، 

کشور را به مرز آبی غیرقابل نفوذ تبدیل کردند.

2
 1913-1907
لس آنجلس، 

امریکا
بمب گذاری لوله های روی رودخانه

جلوگیری از انتقال آب از دره های 
اوون1بهلسآنجلس

3
کره ی   1951

شمالی
کردوآببافشارزیادجاری کره ی شمالی دریچه های هواچون2راباز

خرابی پل های معلقشد.

درگیری نیروهای آنگولا و کوبا بر روی سد کالوگ19883 آنگولا4
آسیب به دیواره ی سد، قطع شدن 

قسمت تأمین برق سد، تخریب 
خطوط لوله ی آب اوامبولند4

5
کا،  1999، لوسا

زامبیا
کا با 3 میلیون نفرانفجار بمب در خطوط لوله ی اصلی آب قطع آب شهر لوسا

6
30 مه 2003، 

گوامالیتو، کلمبیا
ترورریست ها با حمله به بخشی از خطوط لوله ی نفت کورناس5،

کردند. 7000بشکهنفتخامراواردرودخانهیسیمیتار6
آلودگی محیطی، بی آب شدن حدود 

5000 نفر

خرابکاری و بمب گذاری در خطوط لوله ی اصلی آب در بغداد2003 بغداد7
قطع آب و تخریب شبکه ی خطوط 

لوله

جدول 1: مروری بر وقایع تاریخی حملات انسان ساخت بر منابع آبی
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خرابی های  انتشار  و  گسترش  به  منجر  هم  سر  پشت  وقایع  همین 
کل و یا بخش مهمی  کار انداختن  بزرگ و پی درپی شده اند و تا از 
از عملکرد یک شبکه پیش رفته اند. از جمله ی این وقایع می توان 
گاز  که منجر به قطع آب، برق و  کوبه ی ژاپن  به زمین لرزه ی بندر 
و  باجه های خودپرداز  این شهر ]9[، قطع  اندرکنشی در  به صورت 
کارت های اعتباری پس از خرابی غیرمترقبه ی ماهواره ی مخابراتی
حمله ی   ،]10[  1998 ســال  مــه   19 در   Pan Am Sat Galaxy IV
در  واقع  زیرساخت های  تمامی  قطع  و   2001 سپتامبر   11 تروریستی 

کرد.  حوزه ی جغرافیایی متأثر ]11[ اشاره 
موارد فراوان مشابه دیگری را نیز در این زمینه می توان یاد کرد. 
اما نتیجه ی روشن مشترک همه ی این موارد این است که اختلالات 
می توانند تا نقطه ی به خطر انداختن کل عملکرد شبکه ها گسترش 
یابند. این گسترش در حقیقت به وسیله ی ساختار زیربنایی بارز این 
کاملًا به هم پیوسته ای هستند، ایجاد شده  که شبکه های  شبکه ها 
است. هدف اساسی این مقاله تعیین میزان اثر همبستگی شبکه ها 
کنش آن ها به اختلالات است. در عین حال رشد بسیار سریع  در وا
نظر  در  باید  نیز  است،  مهمی  بسیار  عامل  که  شبکه ها،  مستقل  و 

گرفته شود.

روش  پژوهش
به  کــه  اســت  زیــرســاخــت  بین دو  ارتــبــاط  یــا  اتــصــال  وابستگی 
عملکرد  چگونگی  بر  زیرساخت  یک  عملکرد  کیفیت  آن  واسطه ی 

زیرساخت دیگر تأثیرگذار است ]6[. ازاین رو مفاهیم وابستگی بسیار 
دارند  را  آن ها خصوصیات خاص خود  از  کدام  و هر  ع هستند  متنو
و آثار خاص خود را بر اجزای زیرساخت می گذارند. به طور خلاصه 
یعنی  وابستگی  اصلی  کــلاس  چهار  در  را  وابستگی  ــواع  ان می توان 
کرد  بررسی  و  تعریف  منطقی16  و  جغرافیایی  سایبری15،  فیزیکی، 

.]13 ،12[
وابستگی  ــار  آثـ مــدل ســازی  ــرای  بـ تحقیق  ایــن  در  کــه  مــدلــی 
شریان های حیاتی در اثر رخداد انفجار و حملات هدفمند استفاده 
است.  لئونتیف18  خروجی17   - ورودی  مدل  پایه ی  بر  است،  شده 
تعادلی  رفتارهای  مطالعه ی  برای  چارچوبی  حقیقت  در  مدل  این 
مدل  ایــن  با  مطالعه شده  شبکه های   .]15  ،14[ اســت  اقتصاد  در 
شامل چندین بخش، زیربخش یا بخش اقتصادی و صنعتی مجزا 
هستند. میلر و بلیر معرفی جامعی از این مدل به همراه تعداد زیادی 
کرده اند ]16[. مدل پایه ای I-O لئونتیف در  کارکردهای آن ارائه  از 
 I-O اقتصاد می تواند در علوم دیگری مانند علم شبکه و برای مدل
گرفته شود ]17[. کار  شریان  های حیاتی بر پایه ی مدل لئونتیف به 

کالا به منزله ی  ع  که در آن n نو مدل I-O لئونتیف اقتصادی را 
می شود،  تولید  ورودی  حکم  در  اولیه  منابع  از  استفاده  با  خروجی 
ارتباطات  با  زیرساخت   n پیشنهادی،  مدل  برای  می کند.  تحلیل 
خروجی  همچنین  می گیریم.  نظر  در  را  پیچیده  بیرونی  و  درونــی 
یا  یک  خاطر  به  می تواند  که  آن هــا  موجود  عملکرد  عــدم  ریسک 
عملیات   یــا  ــوادث  حـ ــا،  آن هـ پیچیدگی  سبب  بــه  خــرابــی  چندین 

ح حادثهتاریخردیف میزان خسارتشر

1
2 ژوئن 2004، 
آماریلو7،آمریکا

بدون یافتن دلیلی خاص، برق در تأسیسات مهمات 
هسته ای آماریلو به مدت یک ساعت قطع گردید.

خاموشی تمام مرکز؛ گرچه برق پشتیبان خیلی 
زود فعال شد.

2
17 ژوئن 2004، 
ویسکانسین8،

آمریکا

فردی به نام کونپکا9معروفبهدکترآشفتگی،
خرابکاریهایزیادیازجملهخطوطانتقالبرقوآسیببه

رایانههاواردکرد.

قطع برق بیش از 3000 مصرف کننده، خسارت بالغ 
بر 800 هزار دلار

3
4 اوت، 2004، آتن 

وارد کردن خرابی های بدون آسیب جانی، ایجاد انفجار بمب دست ساز در نزدیکی مرکز برقی در آتنیونان
رعب و وحشت با توجه به نزدیکی به المپیک آتن

4
15 سپتامبر 

2004، ایرون10، 
اسپانیا

آسیب به پی دکلانفجار 4 قطعه بر روی دکل برق

5
7 دسامبر 2004، 

این اتفاق همزمان با بازدید رئیس جمهور آمریکا کار گذاشتن مواد منفجره در یک برج برق فشار قویکانادا
)بوش( از کانادا بود. قطع سراسری برق مهار شد.

6
28 دسامبر 2004، 

نوادا، آمریکا
خرابکاری بر 4 خط انتقال فشار قوی برق به ناحیه ی 

رنو11
سقوط هر یک از دکل ها، سبب خرابی زنجیره ای 

سایر دکل ها می شود.

7
20 مه 2006، 
ویزی12، آمریکا

افرادی وارد نیروگاه هیدروالکتریک بانگور13 شدند و 
قطع برق برای حدود 6 ساعتسیم های مسی را دزدیدند.

8
20 مه 2006، 

کلمبیا
جراحت 24 نفر و قطع کامل برق شهرحمله ی شورشی ها با نارنجک به شهر بوناونتورا14

جدول 2: مروری بر وقایع تاریخی حملات انسان ساخت بر شبکه ی برق
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ورودی  می شود.  گرفته  نظر  در  نیز  باشد،  شــده  شــروع  تروریستی 
یا  و  طبیعی  بلایای  سوانح  سبب  به  خرابی  می تواند  نیز  سیستم 

حملات هدفمند باشد.
فرض کنید xj  برای j=1, 2,..., n ، کل ریسک j امین زیرساخت 
که می تواند با یک  دارای ارتباطات درونی و بیرونی پیچیده باشد 
گرفته  قرار  هدف  خرابکاری  یا  تصادف  سبب  به  خرابی  چندین  یا 
شود. زمانی که واحد پولی برای مدل اقتصادی لئونتیف به کار برده 
شود، ریسک عدم عملکرد استفاده شده در مدل، شاخصی از درجه 
عدم  درجــه ی   ،xkj همچنین  بود.  خواهد  عملکرد  عدم  احتمال  و 
به سبب تصادف  یا چند خرابی،  با یک  گرفته  قرار  عملکرد هدف 
ارتباطات درونی و  j ام به سبب  که زیرساخت  یا خرابکاری، است 

بیرونی با زیرساخت k ام متحمل می شود. 
امین   j ــه  ک احــتــمــال عـــدم عــمــلــکــردی   ،akj ایــنــکــه  فـــرض  ــا  ب
امین   k در  آن هــا  بین  ارتباط  پیچیدگی های  سبب  به  زیرساخت 
مدل  با  احتمالی  ضرایب  این  باشد.  مــی آورد،  وجود  به  زیرساخت 
غیر  آن هــا،  اینکه  به  توجه  با  است.  ارتباط  در  لئونتیف  اقتصادی 
کالاها یا  منفی و ثابت است، می توان گفت روابط موجود برای تولید 
که در مدل، می توان  خدمات، خطی فرض شده اند. به این معنی 
زیرساخت  امین   kوابستگی درجه ی  توصیف کننده ی   akj که  گفت 
 j کامل در گر akj=1 باشد، خرابی  به j امین آن هاست. برای مثال ا
کامل در k امین زیرساخت خواهد  امین زیرساخت منجر به خرابی 
روی  اعضای   ،A وابستگی ها،  ماتریس  در  باید  تعریف  این  با  شد. 
که  گرفته  شوند. تا این مرحله هنوز اثرهایی  قطر اصلی، akk، در نظر 

به وسیله ی خود زیرساخت ایجاد می شود وارد نشده است.
که دارای  ck، ریسک اضافی عدم عملکردیk امین زیرساخت 

بین  و  سیستمی  درون  ارتــبــاطــات  )مــانــنــد  ذاتـــی  پیچیدگی های 
سیستمی( است فرض شده و نیز می تواند به وسیله ی رویدادهای 
تصادفی، سوانح طبیعی و عملیات تروریستی ایجاد شده باشد. به 
که تروریستی زیرساخت خاصی  خاطر دشواری زیاد تعیین احتمالی 
را بر پایه ی ارتباطات بینابینی آن با دیگر زیرساخت ها انتخاب کند، 
و یا پیچیدگی ذاتی این احتمال، شاخص ریسک، ck، به دو عامل 
شدن  برقرار  با  می شود.  تجزیه  عملکرد  عــدم  درجــه ی  و  احتمال 

فرض تناسب روابط زیر به دست می آیند ]18[:
xkj = akj  xj ,j, k= 1, 2, …, n                   :1 رابطه ی

 XK = ∑ XKJ + CK
           ,k= 2 ,1, …, n   :2 رابطه ی

کلیدی برای توسعه های بعدی معادله بر  بنابراین رابطه ی 2 
به  تناسب  معادله ی  با  معادله  این  ترکیب  است.  لئونتیف  پایه ی 
معادله ای بر پایه ی لئونتیف برای مدل سازی زیرساخت ها منتهی 

می شود:
XK = ∑ (aKJ * XJ) + CK  ,k= 2 ,1, …, n,  :3رابطه ی 

برای نوشتن رابطه ی بالا بر اساس نشانه گذاری های ماتریسی 
این  )تمام  می کنیم  تعریف  زیر  صورت  به  را  موجود  پارامترهای 

پارامترها غیرمنفی هستند(:

X = [x1, x2, … , xn]T     for    0≤ xi ≤ 1     
 ;  C = [C1, C2, … , Cn]T   A = [aKJ]nxn    ;  I= [ماتریس واحد] nxn      

با این تعاریف رابطه ی زیر به دست می آید:
X = A * X + C                                                               :4 رابطه ی

که می توان آن را به شکل زیر نیز نوشت: 
X = (1-A)-1C

لئونتیف می تواند  با فرض غیر صفر بودن )I - A(، معادله ی 
حل  زیــر  صــورت  به  زیرساخت ها  عملکرد  عــدم  ریسک  تمام  بــرای 

گردد:
X= (I-A)-1 C                                                    :5 رابطه ی

به  می توانند  خــروجــی   - ورودی  روابـــط  چــارچــوب،  ایــن  در   
صورت تصویر 1 به صورت ساده شده نمایش داده شوند.}xKJ{ و 
می دهند.  تشکیل  را  ام   k زیرساخت  خروجی   }xJK{ و  ورودی   ،ck

بــازی  مسئله  تعریف  در  را  مــحــوری  نقش  مــاتــریــس  
که تمام اجزا  می کند. وقتی که سیستم در شرایط عالی، و یا شرایطی 
به صورت بی نقص در آن ایفای نقش می کنند، باشد،xK=0  برای 
خوانده  پایه  حالت  حالت،  این  که  است   . و0=  kها  تمام 

می شود.

تصویر 1: روابط ورودی - خروجی

از  ایــن تحقیق، پــس  ــالا، در  ب بــه مـــوارد ذکــر شــده در  بــا توجه 
کردن آن ها بدین طریق  ایجاد ماتریس مجاورت شبکه ها و مدل 
گراف، بر اساس تعاریف بالا ماتریس عدم عملکرد برای  در تئوری 
این  گرفتن  قرار  هم  کنار  و  ترکیب  از  می گردد.  ایجاد  شبکه  دو  هر 
دو ماتریس، ماتریس عدم عملکرد برای اندرکنش این دو شبکه نیز 

ایجاد می شود.

شناختشبکهوآمادهسازیلایهها
شبکه های آب و برق در منطقه ی منتخب مجموعاً دارای 35 
عضو )25 عضو شبکه ی آب و 10 عضو شبکه ی برق( است. عمده ی 
 B تصفیه خانه ی  و   A تصفیه خانه ی  دو  با  منتخب  منطقه ی  آب 
شرب  آب   %35 ع  مجمو در  تصفیه خانه  دو  ایــن  مــی گــردد.  تأمین 
مصرفی منطقه ی منتخب را تصفیه می کند. 2 مجموعه چاه، 13 
مخزن ذخیره و توزیع آب و همچنین 8 ایستگاه پمپاژ، دیگر اعضای 
اعضا  رده بــنــدی  نظر  از  می دهند.  تشکیل  را  منطقه  آب  شبکه ی 
برای به دست آوردن میزان آسیب پذیری آن ها، تصفیه خانه های 

منطقه در رده ی تصفیه خانه های بزرگ قرار می گیرند.
شبکه ی برق منطقه ی منتخب در سطح مورد مطالعه دارای 
تقسیم بندی های  لــحــاظ  از  اســـت.  ــت  ول کیلو   63/20 پست   10
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سازیانتخاب سناریوی مقاوم انتخاب سناریوی وابستگی  

تشکیل ماتریس عدم عملکرد بر اساس ماتریس 

 مجاورت 

کردن ماتریس عدم عملکرد به محاسبات لئونتیف و محاسبه ی احتمالات خرابی وابسته وارد 

 مجاورت 

پذیری تحلیل آسیب

ی شبکهوابسته  

هاشناخت سیستم  

های مورد مطالعه و رسم اجزای شبکهشناخت   

 تعیین ارتباطات درون هر شبکه

هاتعیین ارتباطات بین شبکه  

گراف ایجاد شدهرسم شبکه گراف و تشکیل ماتریس مجاورت  ها در محیط   

ها بر اساس دارایی حیاتی، حساس و مهمدسته بندی زیرساخت  

 ها به صورت ترکیبیحمله به زیرساخت

 زیرساخت مهم زیرساخت حیاتی

 ها به صورت منفردحمله به زیرساخت

 زیرساخت حیاتی زیرساخت مهم

ی آب و برق یک منطقه ی انفجار برای شبکهتعیین سناریوی پایه

 شهری

سازی ایجاد سناریوهای جدید با انتخاب سناریوی انفجار، وابستگی و مقاوم

ساختار شبکه یا اعمال تغییرات درمتفاوت   

دهی شبکه برای سناریوی مورد نظرتعیین میزان شاخص سرویس  

 

تصویر 2: مراحل شکل دهنده ی الگوریتم مدل برای تحلیل اندرکنشی شریان آب و برق در اثر انفجار
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این  منطقه،  برق  شبکه ی  آسیب پذیری  بررسی  در  شده  استفاده 
پست ها در رده ی پست های ولتاژ پایین قرار می گیرند.

ارتباطات شبکه ی آب و برق منطقه ی  کلی  ح  در تصویر 1 طر
مورد مطالعه نشان داده شده است. در این تصویر شبکه ی آب به 
رنگ آبی، شبکه ی برق به رنگ سبز و ارتباطات بین آن ها به رنگ 
قرمز نشان داده شده است. مخازن دارای ایستگاه پمپاژ به صورت 
مکعب مستطیل  و مخازن بدون ایستگاه پمپاژ با مقطع دایره نشان 

داده شده است.

الگوریتمپیشنهادی
گــراف  تــئــوری  روش  از  تلفیقی  اســاس  بــر  انتخابی  الگوریتم 
ایجاد کننده ی  مــدول هــای  اســت.  لئونتیف  مــجــاورت  ماتریس  و 
الگوریتم شامل آماده سازی لایه ها، سناریوی انفجار، آسیب پذیری، 
فرایند  اســت.  شبکه  تحلیل  و  مونت کارلو  شبیه سازی  و  لئونتیف 

الگوریتم پیشنهادی شامل مراحل زیر می شود )تصویر 2(:

گام اول	 
مورد  و  موجود  شبکه های  باید  ابتدا  در  لایــه هــا:  آمــاده ســازی 
اعضا،  بین  موجود  اتصالات  و  شود  مدل  گــراف  صــورت  به  بررسی 
اعم از اتصالات درون شبکه ای و اتصالات بین شبکه ای، در مدل 
در  کلی  ح  طر صورت  به  داخلی  ارتباطات  با  شبکه  شود.  مشخص 

تصویر 3 به نمایش درآمد.

گام دوم	 
گــراف   رســم مــاتــریــس مــجــاورت: در ایــن مــرحــلــه، بــر اســـاس 
استخراج  مطالعه  مورد  شبکه های  مجاورت  ماتریس  ایجاد شده، 

صحت  تضمین کننده ی  ماتریس  این  استخراج  در  دقت  می گردد. 
کثرت اعضای مورد  بقیه ی مراحل و محاسبات است، زیرا به خاطر 
ماتریس  می گردد.  ایجاد  درایــه ای  پر  و  بزرگ  ماتریس های  بررسی 
است  مربعی  و  فرد  به  منحصر  ماتریسی  شبکه ها،  گراف  مجاورت 
نشان  را  شبکه  یک  در  یکدیگر  به  اعضا  شدن  متصل  نحوه ی  که 
که  است  برداشتی  اولین  شبکه،  توپولوژیک  خصوصیات  می دهد. 
گراف های ساده، این ماتریس از  می توان از این ماتریس داشت. در 
که نسبت به قطر اصلی قرینه هستند. در  0 و 1 هایی تشکیل شده 
گراف های جهت داری مانند شبکه های زیرساختی  که برای  حالی 
کالاها و خدمات جاری است، درایه های  که در آن ها جریان هایی از 
این ماتریس دیگر لزوماً 0 و 1 و متقارن نیستند و هر آرایشی را نسبت 
ع شبکه ی مورد بررسی می توانند به خود بگیرند. این ماتریس  به نو
از چهار بخش تشکیل شده است. این 4 بخش عبارتند از ارتباطات 
درون شبکه ی آب یا اندرکنش های درون شبکه ای برای شبکه ی 
آب، ارتباطات درون شبکه ی برق، ارتباطات بین شبکه های برق 

با آب، ارتباطات بین شبکه های آب با برق.

گام سوم	 
پایه برای حملات هدفمند: در این مرحله  انتخاب سناریوی   
در  را  منطقه  این  در  پیش بینی  قابل  انفجارهای  سناریوهای  باید 
گرفت. بر این اساس اجزای حیاتی و مهم شبکه ها در منطقه  نظر 
به  سناریوها  این  می گیرند.  قرار  استفاده  مورد  سناریو  تولید  برای 
ع اول اعضا به صورت  دو شکل ایجاد می شوند. در سناریوهای نو
ع  انفرادی مورد حمله قرار می گیرند، در مقابل برای سناریوهای نو
می شود.  تحلیل  شــده،  واقــع  حمله  مــورد  اعضای  از  ترکیبی  دوم 
همچنین در دسته بندی دیگری برای سناریوهای انفجار می توان 
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تصویر۳:طرحکلیارتباطاتشبکهیآبوبرقمنطقهیموردمطالعه
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به سناریوهای انفجار تنها در شبکه ی آب و همچنین سناریوهای 
کرد. در این مطالعه 10 سناریو  انفجار در شبکه ی آب و برق اشاره 
برای پیش بینی شرایط شبکه ی آب در حملات تروریستی و حملات 
هدفمند به اعضای مهم و حیاتی )شبکه  دارای 2 عضو مهم و 3 

عضو حیاتی است( شبکه های منطقه تولید شده است.
شامل  منتخب  منطقه ی  ایـــن  در  بـــالا  اهــمــیــت  ــا  ب اعــضــای 
کنار این دو عضو سه  تصفیه خانه ی A و تصفیه خانه ی B است. در 
عضو دیگر که در شبکه های آب و برق منطقه حیاتی هستند، شامل 
گرفته شده اند. بر  پست برق الف و همچنین مخازن I و II در نظر 
این اساس دارای 5 سناریو شامل انفجار انفرادی اجزا خواهیم بود 

که به ترتیب شامل موارد زیر است: 
1  .A سناریوی حمله به تصفیه خانه ی 
2  .B سناریوی حمله به تصفیه خانه ی 
3  .I سناریوی حمله به مخزن 
4  .II سناریوی حمله به مخزن 
 سناریوی حمله به پست برق الف.  5

کنار سناریوهای بالا 5 سناریو از ترکیب حملات به اعضای  در 
این گونه  احتمالات  دامنه ی  بیشترین  تا  شد  ایجاد  نیز  معرفی شده 
حملات در این منطقه پوشش داده شود. بر این اساس سناریوهای 

زیر نیز به ترتیب ایجاد شدند:
و    1  A تصفیه خانه ی  به  همزمان  حمله ی  سناریوی    1

پست برق الف
 سناریوی حمله ی همزمان به تصفیه خانه ی B و پست .  2

برق الف
3  . B و A سناریوی حمله ی همزمان به تصفیه خانه ی 
4  .II و I سناریوی حمله همزمان به مخازن 
و .  5  B و   A سناریوی حمله ی همزمان به تصفیه خانه ی 

پست برق الف
در سناریوهای ایجاد شده، 6 سناریو، مستقل از شبکه ی برق 
است و تنها در شبکه ی آب اتفاق می افتند و 4 سناریوی باقی مانده 
در هر دو شبکه یا تنها در شبکه ی برق اتفاق افتاده و بنابراین تأثیر 

کاهش وابستگی بین شبکه ای نیز در آن مورد بررسی قرار می گیرد.

گام چهارم	 
در  انفجار  سناریوهای  تعیین  از  بعد  مستقل:  خرابی  احتمال   
اعضای شبکه های مورد بررسی، باید احتمال خرابی مستقل آن ها 
بر سناریوهای فوق،  این مرحله، علاوه  گرفته شود. در  نیز در نظر 
کاهش آسیب پذیری اعضا  چهار سناریو برای تحلیل مقاوم سازی و 

در مقابل این گونه حملات نیز شکل می گیرد: 
 مقاوم سازی نکردن در عضو و آسیب پذیری 100% در برابر .  1

تعیین  برای  حالت  این  در  موجود(:  )وضعیت  حملات 
رابطه ی  در   C={Ck{ مستقل  خرابی  احتمال  ماتریس 
5، برای سناریوی 1، احتمال خرابی تصفیه خانه ی A و 
پست برق الف برابر با 100 % در ماتریس مربوط قرار داده 
می شود و برای باقی مانده ی اجزا، چون خرابی برای آن ها 

پیش بینی نشده است، صفر در نظر گرفته  می   شود.

 مقاوم سازی در عضو و آسیب پذیری 75% در برابر حملات: .  2
در این حالت برای تعیین ماتریس احتمال خرابی مستقل 
}C={Ckدر رابطه ی 5، برای سناریوی 3، احتمال خرابی 
تصفیه خانه ی A و B برابر با 75 % در ماتریس مربوط قرار 
داده می شود و برای باقی مانده ی اجزا، چون خرابی برای 

آن ها پیش بینی نشده است صفر در نظر گرفته  می   شود.
 مقاوم سازی در عضو و آسیب پذیری 50% در برابر حملات.  3
 مقاوم سازی در عضو و آسیب پذیری 25% در برابر حملات.  4

گام پنجم	 
بر اساس  تعیین ماتریس عدم عملکرد: ماتریس عدم عملکرد 
گونه ای  ماتریس مجاورت شبکه های مدل شده ایجاد می گردد. به 
که پس از تشکیل ماتریس مجاورت برای شبکه های مورد بررسی، 
تئوری  ــود.  ش استفاده  لئونتیف  تــئــوری  از  باید  بعد  مرحله ی  در 
گرفتن  نظر  در  با  آن  در  که  اســت  اقتصادی  تئوری  یک  لئونتیف 
ارتباطات میان بخش های مختلف یک اقتصاد می   توان به بررسی 
حــوزه ی  به  خارجی  عوامل  ورود  یا  روابــط  ایــن  در  تغییرات  تأثیر 
ایجاد ماتریس عدم  با  و  این تئوری  بر اساس  اقتصادی پرداخت. 
وارد  مــی تــوان  مــجــاورت،  ماتریس  روی  از  شبکه،  ــرای  ب عملکرد 

مرحله ی انجام تحلیل اندرکنش ها شد.
که در دست  این ماتریس برای سناریوهای وابستگی متفاوتی 
با  سناریوهای  بــرای  مقاله،  ایــن  در  مــی شــود.  ــاده  آم اســت  بررسی 
کامل  وابستگی  سناریوهای  شبکه،  دو  هر  بین  خرابی  احتمال 
 ،%80( آن  از  کمتر  وابستگی های  و   )%100( بــرق  به  آب  شبکه ی 
شبکه ی  از  مستقل  شبکه ی  آب  همچنین  و   )%20 و   %40،%60
برق و تنها دارای وابستگی های درون شبکه ای، مورد مطالعه قرار 
را تشکیل  می گیرند و مجموعاً 6 سناریوی وابستگی به ترتیب زیر 

می دهند:
 احتمال خرابی اجزای شبکه ی آب مستقل از شبکه ی برق.  1
2  . % 20 وابستگی  با  آب  شبکه ی  اجزای  خرابی  احتمال   

شبکه ی برق
3  .  %  40 وابستگی  با  آب  شبکه ی  اجزای  خرابی  احتمال   

شبکه ی برق
وابستگی60 % .  4 با  آب  شبکه ی  اجزای  خرابی  احتمال   

شبکه ی برق
5  . % 80 وابستگی  با  آب  شبکه ی  اجزای  خرابی  احتمال   

شبکه ی برق
6  . % 100 وابستگی  با  آب  شبکه ی  اجزای  خرابی  احتمال   

که پس از  شبکه ی برق: این مسئله به این معنی است 
کدام از دو عضو شبکه  تهیه ی ماتریس مجاورت بین هر 
به صورت تک تک )برای مثال تصفیه خانه ی A با تمامی 
در  باید  دارد  وجود  ارتباطی  گر  ا و  شود  پایش  باید  اجزا 
ماتریس مجاورت عدد 1 و در غیر این صورت عدد صفر 
یعنی جابه جایی  ماتریس عدم عملکرد  داده شود(،  قرار 
سطر با ستون ماتریس مجاورت و اعمال برخی اصلاحات 
که  )یعنی چنانچه پس از جابه جایی سطر و ستون زمانی 
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 A تصفیه خانه ی ،III مشاهده شد پمپ )الف( با مخزن
شبکه ی  اندرکنش  چون  و  دارد  ارتباط  ب،  برق  پست  و 
عملکرد  عدم  پس  است،  شده  فرض   % 100 برق  با  آب 
در   %50 و  آب  شبکه ی  در  خرابی  علت  به   % 50 می تواند 
 2 از  آب  شبکه ی  چون  ازاین رو  باشد؛  برق  شبکه ی  اثر 
مدار  به  آب   )III مخزن  هم  و   A تصفیه خانه  )هم  جزء 
می آورد، پس سهم عدم عملکرد هر یک در ماتریس 25 % 
فقط  )ب(  پست  یک  از  برق  چون  و  می شود  داده  قرار 
باقی   50% همان  آن،  عملکرد  عدم  سهم  می شود،  وارد 
می ماند. از این رو این ماتریس برای سایر اعضا عدد صفر 
و برای تصفیه خانه ی A و مخزن III عدد 0/25 و برای 
که مجموع اعداد  پست )ب( عدد 0/5 قرار داده می شود 
آن سطر برابر 1 است. این روند برای تمامی اجزا به دقت 

صورت می پذیرد. 

گام ششم	 
ماتریس ها  این  کردن  وارد  با  وابسته:  خرابی  احتمال  تعیین   
رابطه ی 5،  و  لئونتیف  روابط  در  اعضا  احتمالات خرابی مستقل  و 
و هر سناریوی  انفجار  برای هر سناریوی  وابسته  احتمالات خرابی 
انفجار  سناریوی   10 ترتیب  بدین  آمد.  خواهد  دست  به  وابستگی 
بــا 4 ســنــاریــوی مــقــام ســازی  از ترکیب آن هـــا  کــه  خــواهــیــم داشـــت 
کدام  معرفی شده 40 سناریو تولید خواهد شد. پس از آن نیز برای هر 
که در آن ها دو شبکه ی مرتبط آب و برق با هم  از سناریوی خرابی 
و به طور همزمان متأثر می شوند، 6 سناریوی وابستگی نیز لحاظ 
خواهد شد. بنابراین مجموعاً 240 سناریوی انفجار وارد این مرحله 

می شود.

گام هفتم	 
شبکه،  عملکرد  شــاخــص  شبکه:  عملکرد  شــاخــص  تحلیل   
درون  جریان  مسیرهای  مرحله  این  در  است.  فرایند  این  خروجی 
شبکه مشخص می شود و سهم هر مسیر نیز تعیین می گردد. حال 
کدام از این  بر اساس احتمالات خرابی وابسته ی مختلف، برای هر 

سناریوها، شاخص عملکرد شبکه به دست می آید.

نتایج و بحث
)تک  منفرد  سناریوهای  بین  در  تحلیل،  نتایج  به  توجه  با 
شبکه ای(، سناریوی انفجار در تصفیه خانه ی A و سناریوی انفجار 
همزمان در تصفیه خانه ی A و B و در بین سناریوهای ترکیبی )دو 
و   A تصفیه خانه ی  دو  هر  در  همزمان  انفجار  سناریوی  شبکه ای( 
توجه  با  هستند.  سناریوها  آسیب پذیرترین  الــف،  برق  پست  و   B
دشمنان  بــرای  تصفیه خانه  به  حمله  سناریوی  موجود  نتایج  به 
گونه ای  کمتر است. به  جذاب تر است، زیرا شاخص جریان شبکه 
اثر حمله به تصفیه خانه ی A میزان شاخص  که در سناریوی 1 در 
حالی که  در  اســت،   %35/7 مــقــاوم ســازی  بــدون  حالت  در  جریان 
شاخص سرویس دهی شبکه در سناریوی 3 یعنی حمله به مخزن 

که چنانچه اعضایی تنها از  I، 100% است. دلیل این امر این است 
جریان  در  آن ها،  خرابی  احتمال  برسد،  آن ها  به  جریان  مسیر  یک 
که  اعضایی  مقابل،  در  می یابد.  افزایش  سریع  شدت  به  تحلیل، 
جریان از چندین مسیر به آن ها می رسد، به خاطر وجود مسیرهای 
خ افزایش احتمال  جایگزین، با افزایش میزان وابستگی، دارای نر
افزایش  و  مــوازی  مسیرهای  وجــود  بنابراین  هستند.  کمتر  خرابی 
کاهش احتمالات خرابی در شبکه و افزایش  افزونگی می تواند سبب 

گردد. قابل توجه شاخص های عملکرد شبکه 
با توجه به نتایج تحلیل، جذابیت تصفیه خانه ی A از B برای 
دشمن بیشتر است، زیرا میزان شاخص جریان تصفیه خانه ی A در 
کمتر از سناریوی حمله به  حالت عدم مقاوم سازی، در حدود %55 
تصفیه خانه ی B است. ازاین رو بدترین سناریو برای فقط شبکه ی 
 B آب، سناریوی 5، یعنی حمله ی همزمان به تصفیه خانه ی A و 
کامل 11/3% است.  که شاخص جریان آن در حالت نابودی  است، 
البته در حالت ترکیبی نیز بدترین سناریوی موجود، سناریوی 10، 
الف  برق  B و پست  و   A به تصفیه خانه ی یعنی حمله ی همزمان 
است. نتایج حاصل انتظارات را مبنی بر تأثیر قابل توجه اندرکنش، 
چه درون شبکه و بین اعضای یک شبکه و چه بین شبکه ای به 
آب  شبکه ی  اجزای  خرابی  احتمال  سناریوهای  رسانیدند.  اثبات 
مستقل از شبکه ی برق، این اعضا را به صورت مجموعه ای منظم 
که این روابط  گرفته  شده و دارای روابط قانونمند بینابین در نظر 
سبب تأثیر بر واقعیت رویدادهای مورد انتظار به صورت غیرمستقیم 

می شود. 
شاخص عملکرد شبکه برای تمامی سناریوها به دست آمد؛ به 
سرویس دهی  شاخص   ،3 جدول  در  نمونه  صورت  به  که  گونه ای 
 3 و   2 و   1 )سناریوهای  آب  شبکه ی  منفرد  سناریوی   6 در  شبکه 
 4 باقی مانده ی  بــرای  همچنین  و  اســت  شــده  تهیه   )9 و   8 و   4 و 
سناریو یعنی سناریوهای 5 )سناریوی حمله به پست برق الف(، 6 
)سناریوی حمله ی همزمان به تصفیه خانه ی A و پست برق الف، 
برق  پست  و   B تصفیه خانه ی  به  همزمان  حمله ی  )سناریوی   7
)الف(( و 10 )حمله ی همزمان به تصفیه خانه ی A و B و پست برق 
الف، نمودار وضعیت سناریوهای مقاوم سازی و وابستگی در تصویر 
میزان  همان  یا  انفجار  شــدت  در  تفاوت  اســت.  مشاهده  قابل   4
حملات،  این گونه  برابر  در  مقاوم سازی  میزان  یا  و  آسیب پذیری 
سبب ایجاد تفاوت در رفتار شبکه نیز شده است. از بین سناریوهای 
مــقــاوم ســازی هــر چــه بیشتر و  کــه  گفت  ــوان  ــازی، مــی ت ــاوم س ــق م
کمتر شبکه، بالاترین تأثیر در افزایش شاخص  آسیب پذیری هر چه 
سرویس دهی را داراست. از سوی دیگر و در بین سناریوهای دارای 
می تواند  وابستگی  ایــن  میزان  کاهش  شبکه ای،  بین  وابستگی 
سبب افزایش میزان شاخص آسیب پذیری شود و مشخصاً هر چه 
میزان این آسیب بیشتر باشد، تفاوت ایجاد شده در این بخش نیز 

بیشتر می شود.
که تنها از یک مسیر جریان به  مطابق نتایج تحلیل، اعضایی 
شدت  به  آن هــا  خرابی  احتمال  تحلیل،  جریان  در  می رسد،  آن هــا 
چندین  از  جریان  که  اعضایی  مقابل،  در  می یابد.  افزایش  سریع 
با  جایگزین،  مسیرهای  وجــود  خاطر  به  مــی رســد،  آن هــا  به  مسیر 
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کمتر  خرابی  احتمال  افزایش  خ  نر دارای  وابستگی،  میزان  افزایش 
افزونگی  افــزایــش  و  ــوازی  مـ مسیرهای  وجـــود  بنابراین  هستند. 
قابل  افزایش  و  شبکه  در  خرابی  احتمالات  کاهش  سبب  می تواند 

گردد. توجه شاخص های عملکرد شبکه 
اول  نوع  سناریوی   6 برای  شبکه  سرویس دهی  شاخص  جدول3: 

)سناریوهای 1 و 2 و 3 و 4 و 8 و9(

سناریوی 
شاخص سناریوی اجزامقاوم سازی

سرویس دهی

عدم مقاوم سازی 
در عضو و 

آسیب پذیری %100 
در برابر حملات 

)وضعیت موجود(

A 35/7سناریوی حمله به تصفیه خانه ی

B 89/5سناریوی حمله به تصفیه خانه ی

I 100سناریوی حمله به مخزن

II 100سناریوی حمله به مخزن

8. سناریوی حمله ی همزمان به 
B و A 11/3تصفیه خانه ی

9. سناریوی حمله ی همزمان به 
II و I 100مخازن

مقاوم  سازی 
در عضو آسیب 
پذیری75% در 

برابر حملات

A 75/7سناریوی حمله به تصفیه خانه ی

B 95/1سناریوی حمله به تصفیه خانه ی

I 100سناریوی حمله به مخزن

II 100سناریوی حمله به مخزن

8. سناریوی حمله ی همزمان به 
B و A 69/4تصفیه خانه ی

9. سناریوی حمله ی همزمان به 
II و I 100مخازن

مقاوم سازی 
در عضو و 

آسیب پذیری  %50 
در برابر حملات

A 92/7سناریوی حمله به تصفیه خانه ی

B 98/9سناریوی حمله به تصفیه خانه ی

I 100سناریوی حمله به مخزن

II 100سناریوی حمله به مخزن

8. سناریوی حمله ی همزمان به 
B و A 91/2تصفیه خانه ی

9. سناریوی حمله ی همزمان به 
II و I 100مخازن

مقاوم سازی 
در عضو و 

آسیب پذیری%25 
در برابر حملات

A 98/6سناریوی حمله به تصفیه خانه ی

B 99/9سناریوی حمله به تصفیه خانه ی

I 100سناریوی حمله به مخزن

II 100سناریوی حمله به مخزن

8. سناریوی حمله ی همزمان به 
B و A 98/5تصفیه خانه ی

9. سناریوی حمله ی همزمان به 
II و I 100مخازن

نتیجه گیری
در  که  چشم گیری  پیشرفت های  علت  به  اخیر  سال های  در 
تولید تسلیحات مدرن، هوشمند و پیشرفته با دقت و برد بالا صورت 
گرفته است، الگو و ماهیت جنگ دچار تغییر و تحول بسیاری شده 

گرفته اند.  است و جنگ ها ماهیت تأثیرمحور و مخرب تری به خود 
انگیزه ی دشمنان حمله  در جنگ های نسل جدید )نسل ششم(، 
کشور  کل محیط جغرافیایی  کز ثقل و شریان های حیاتی در  به مرا
به  هوشمندانه،  کاملًا  حمله ی  یک  در  دارد،  تلاش  دشمن  است. 
تأثیر  برای  و  نماید  وارد  را  بیشترین خسارات  کشور  زیرساخت های 
ایجاد اختلال  یا  کز  ایجاد اختلال، سبب توقف فعالیت مرا روانی و 

گردد.  در آن ها 
در این مقاله اثر اختلال در عملکرد شبکه ها، پس از یافتن قوانین 
کم بر شبکه ها و ایجاد ارتباط بین آن ها، بر اساس قوانین مدل  حا
انتخابی برای شبیه سازی در محیط گراف و مدل سازی اندرکنش ها 
برای  مطالعه  مورد  منطقه ی  در  مدل سازی  این  پذیرفت.  صورت 
)حملات  غیرهدفمند  یا  )بمب گذاری(  هدفمند  تروریستی  حملات 
هوایی و موشکی( بررسی و تحلیل شد. نتایج این تحلیل ها برای 
کامل  وابستگی   و  مقاوم سازی  عدم  )یعنی  موجود  وضعیت  حالت 
کمترین  و  آسیب پذیری  بیشترین  حسب  بر  برق(  به  آب  شبکه ی 

شاخص سرویس دهی شبکه ها به ترتیب به صورت زیر است:
یعنی، .  1 سناریو  این  است.   10 سناریوی  سناریو،  بدترین 

عدم  و  هزینه  بیشترین  بخواهد  دشمن  چنانچه 
به طور  است  بهتر  کند  وارد  شبکه  به  را  سرویس دهی 
الف  برق  پست  و   B و   A تصفیه خانه ی  به  همزمان 
یعنی  عادی  حالت  در  شبکه  چنانچه  و  شود  حمله ور 
کامل شبکه ی آب به برق باشد و از حالت عدم  وابستگی 
مقاوم سازی لرزه ای برخوردار باشد؛ شاخص سرویس دهی 

شبکه به حدود 11 % کاهش می یابد.
سناریوی 8: حمله ی همزمان به تصفیه خانه ی A و B با .  2

شاخص سرویس دهی 33/ 11 % 
شاخص .  3 با   A تصفیه خانه ی  به  حمله   :1 سناریوی 

سرویس دهی 35/70 % و سناریوی 6: حمله ی همزمان 
شاخص  با  الف  برق  پست  و   A تصفیه خانه ی  به 

سرویس دهی 35/70 % 
و .  4  B تصفیه خانه ی  به  همزمان  حمله ی   :7 سناریوی 

پست برق الف با شاخص سرویس دهی 88/29 % 
شاخص .  5 با   B تصفیه خانه ی  به  حمله   :2 سناریوی 

سرویس دهی 89/58 % 
شاخص .  6 با  الف  برق  پست  به  حمله   :5 سناریوی 

سرویس دهی 92/26 % 
به .  7 حمله  سناریوی 4:   ،I مخزن  به  حمله  سناریوی 3: 

 II و I و سناریوی 9: حمله ی همزمان به مخازن II مخزن
با شاخص سرویس دهی 100 % 

سایر نتایج تحلیل عبارتند از:
اجــزای  خرابی  احتمال  تعیین  در  وابستگی  اثــر  نظرگیری  در 
کم و در برخی موارد  شبکه ی آب و برق در برخی موارد دارای تأثیر 
و  عملکرد  احتمال  در  کاهشی  تأثیر  موارد  تمامی  در  اما  است،  زیاد 
افزایشی در احتمال خرابی اعضا دارند، جز در مواردی که عضو دارای 
نباشد.  شبکه ای،  بین  چه  و  شبکه ای  درون  چه  وابستگی،  هیچ 
بنابراین اعضای مستقل تر از وضعیت بهتری در عملکرد برخوردارند 
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که در تمامی سناریو ها میزان شاخص سرویس دهی ها در  به نحوی 
حالت مستقل نسبت به حالت وابستگی، افزایش محسوسی داشته 
حالت  در  شبکه  سرویس دهی  شاخص  میزان  مثال  بــرای  اســت. 
بدون مقاوم سازی در سناریوی 5 از 92% به 100%؛ در سناریوی 6 
در سناریوی10  و  به %91  از %88   7 در سناریوی  به 53%؛  از %35 
از 11% به 48% ارتقا می یابد. پس اولین و بهترین راهکار توسعه ی 

شبکه های برق پشتیبان برای شبکه ی آب است.
یکی  تنها  به  اتصال  و  پایین  ولتاژ  پست های  برق  از  استفاده 
برق  به  آب  شبکه ی  وابستگی  میزان  بودن  بالا  دلایل  از  آن هــا،  از 
افتادن  کار  از  برای  زیاد خرابی اعضای شبکه ی برق  تأثیر بسیار  و 
اعضای شبکه ی آب در یک منطقه ی شهری است. برای مثال در 
سناریوی 6، در حالت وابستگی 20% شبکه ی آب به برق نسبت به 

کامل، میزان شاخص سرویس دهی شبکه از %35  حالت وابستگی 
به 50% ارتقا می یابد. برای مقابله با این امر و مدیریت آن، پیشنهاد 
می گردد که به جای اتصال به یک پست، اتصال به دو یا چند پست 

صورت پذیرد. 
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تصویر 4: نمودارهای شاخص سرویس دهی شبکه برای سناریوهای وابستگی و مقاوم سازی در 4 سناریوی 5، 6، 7 و 10 
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6. Cimittar
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10. Irun
11. Reno
12. Veazie
13. Bangor
14. Buenaventura
15. Cyber
16. Logical
17. Input-Output
18. Leontief
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