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ــت الکترونیـــک،  ــات دولـ ــی امنیـــت اطلاعـ ــدل ارزیابـ ــه مـ ارائـ
ــد غیرعامـــل ــرای پدافنـ ــی بـ الزامـ

برگرفته از پایان نامه دکتری تخصصی رشته مدیریت فناوری اطلاعات با موضوع: مدل نظری ارزیابی امنیت اطلاعات در دولت الکترونیکیِ ایران

مصطفی رامندی: دانشجوی دکتری مدیریت فناوری اطلاعات، واحد علوم و تحقیقات ، دانشگاه آزاد اسلامی ، تهران ، ایران
علیرضا پور ابراهیمی*: استادیار، عضو هیات علمی دانشگاه آزاد اسلامی واحد البرز، تهران، ایران

عباس طلوعی اشلقی: استاد، عضو هیات علمی دانشگاه آزاد اسلامی، واحد علوم تحقیقات، تهران، ایران
چکیده

کمیت فناوری  کلیه امور، فرایندها و فعالیت ها با جامعه اطلاعاتی در بستر فناوری اطلاعات و ارتباطات، به نوعی حرکت به سوی حا هم راستا قرار دادن 
کمیت فناوری اطلاعات است و ارزیابی امنیت اطلاعات در  اطلاعات است. دولت الکترونیک ازجمله الزامات اساسی جامعه اطلاعاتی و نهادینه شدن حا
این فضا ضرورتی اجتناب ناپذیر است. هدف این تحقیق ارائه یک مدل نظری متقن و معتبر برای ارزیابی امنیت اطلاعات دولت الکترونیک به عنوان 
الزام اساسی و پیش نیاز برای عملیاتی نمودن پدافند غیرعامل در حوزه فناوری اطلاعات و فضای تولید، ذخیره، پردازش، بازیابی و تبادل اطلاعات است. 
با مطالعه و بررسی آخرین دستاوردها و تجربه های موفق جهانی در این حوزه و تحقیق در زمینه قوانین و مقررات، برنامه ها و اسناد راهبردی و لحاظ 
کشور، پیشرانها و موانع، مدل مناسب طراحی و پیشنهاد خواهد شد. سپس مشخصات، مؤلفه ها و معیارهای  کم بر فضای تبادل اطلاعات  مقتضیات حا
مربوط به مدل به بوته آزمون روایی، پایایی و اعتبار سنجی از نظر خبرگان امر سپرده می شود. به منظور سنجش میزان اعتبار، صحت و قابلیت اتکای 
مدل، با روش دیماتل1، در خصوص سلسله مراتب نفوذ، اهمیت و رتبه بندی مؤلفه ها و معیارهای اساسی سازنده مدل پیشنهادی تصمیم گیری خواهد شد 
و خروجی های تحقیق عبارت خواهند بود از تأثیرگذارترین و مهم ترین مؤلفه ها و معیارهای مدل. نتیجه این فرایند، مدل نهایی معتبر مورد تأیید خبرگان 

خواهد بود.
کلیدواژه ها: امنیت اطلاعات، مدل ارزیابی، دولت الکترونیک، پدافند غیرعامل

Theoretical Model for e-Government 
Information Security Assesement, A 
Requirement for Passive Defense2

 Mostafa Ramandi1, Alireza Pourebrahimi2*, Abbas Toloei Eshlaghi3

Abstract

Embedding the direction of all matters, processes and activities with the information society in the context of Infor-
mation and Communication Technology (ICT) is a kind of movement towards safe IT Governance. If this process 

to be executed permanently and sustainable in the framework of vision, it can be a competitive advantage for achiev-
ing the ultimate goals of the document of vision, especially in science and technology section the Infrastructure of 
e-government includes the basic requirements of information society and IT Governance.

The purpose of this research is to present a valid and theoretical model for e-government information security as-
sessment as a basic and prerequisite for passive defense in the field of IT and production, storage, processing, 

retrieval and exchange of information.

In this work, by addressing newest best practice and successful experiences in this field and reviewing outputs, out-
comes and challenges of laws, regulations, programs, projects, strategic documents and comprehensive plans, the 

appropriate framework in different dimensions, requirements, drivers and barriers will be presented. Then the param-
eters and criterias of model are deposited to experts in the public and private sectors to test their validity, reliability and 
validation.

For assessing validity, accuracy and reliability of model, First, we should collect the rate of parameters and ele-
ments which assigned by selected experts via questionnaire in the form of a table. Second, calculating total score 

of each parameter by using geometric mean, then based on experts view, the parameters relations with the higher de-
gree of importance, accuracy are collected and the result is inserted in the interaction table. Using DEMATEL method, 
decision about hierarchy of influence, importance and priority ranking of the basic elements and parameters of the 
proposed model will be made. The result of this process will be a valid theoretical model for Iran e-government infor-
mation security assessment which is approved by ICT and Passive Deffence experts.
Keywords: Passive Defense, Information security, Assessment model, e-government.
1   Ph.D. in IT Management, Science and Research Branch of Islamic Azad University, Tehran, Iran
2   Assistant Professor, Faculty Member of Islamic Azad University, Alborz Branch, Tehran, Iran
3   Professor, Faculty Member of Islamic Azad University, Science and Research Branch, Tehran, Iran



ی 
زام

، ال
ک

ونی
تر

الک
ت 

دول
ت 

عا
طلا

ت ا
منی

ی ا
یاب

ارز
ل 

مد
ئه 

ارا
مل

عا
غیر

ند 
داف

ی پ
برا

6

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژه نامه

1- مقدمه

زندگی بشر از عصر تولید انبوه به عصر ارتباطات نامحدود ارتقاء 
اطلاعاتی  به سوی جوامع  کشورهای جهان  تکاملی  و حرکت  یافته 
اقتصادی،  تعاملات  و  فعالیت ها  و  فرایندها  کلیه  دانش بنیان،  و 
قرار  تحت تأثیر  را  اجتماعی  ــط  رواب و  صنعتی  فرهنگی،  سیاسی، 
به عنوان  بشری  جوامع  بــرای  اطــلاعــات  فــنــاوری   .]1[ اســت  داده 
ح شده است. لذا این بستر به یکی  عامل حیاتی و تعیین کننده مطر
که  است  شده  بدل  جهان  در  ک  خطرنا و  آسیبپذیر  بالقوه  نقاط  از 
و  معقول  نظاممند،  درعین حال  و  سریع  پرداخت  و  توجه  ضرورت 
هدفمند به منظور مصونسازی آن از تهدیدات موجود در جهت حفظ 
حفظ  و  الکترونیک  دولــت  اطلاعات  امنیت  پایداری  ملی،  امنیت 

حریم شخصی شهروندان ضروری می باشد.
گذار جوامع بشری از اعصار مختلف، اصول، قواعد، روش ها  با 
است.  اساسی شده  و تحول  تغییر  آن، دچار  و حفظ  ابــزار قدرت  و 
مکانی  و  زمــانــی  محدودیتهای  مــجــازی،  فضای  شــدن  گیر  فرا بــا 
میزان دسترسی،  اساس  بر  ملتها  نقاط قوت و ضعف  باخته،  رنگ 
حکمرانی و تسلط بر فضای سایبر و درجه موفقیت در حفظ امنیت 
کمیت الکترونیکی سنجیده میشود  اطلاعات دولت الکترونیکی و حا
]2[. حصول اطمینان از امنیت فضای سایبر از درجه اهمیت بالایی 
برخوردار است؛ و این مهم میسر نمی گردد مگر با ارزیابی امنیت با 

اتکای به مدلی متقن و قابل اطمینان.
موفقیت  اساسی  شرط  الکترونیکی  دولت  در  اطلاعات  امنیت 
دولت ملتها در پیادهسازی و استقرار دولت الکترونیک است ]3[. 
برای ادغام، یکپارچه سازی و  کلیدی  از عوامل  اعتماد یکی  سطح 
گذاشتن اطلاعات بین بخشها و سطوح مختلف دولتی  ک  به اشترا
دولت  حــوزه  در  غیرعامل  پدافند  موفق  پیاده سازی  بــرای  اســت. 
محرمانگی،  مؤلفه  سه  با  اطلاعات  امنیت  کشور،  یک  الکترونیک 
صحت یا تمامیت و دسترس پذیری اطلاعات مهم، حساس و حیاتی 
دولتی، به طور مستقیم به افزایش سطح اعتماد بین دستگاه های 
کمک میکند. هدف مشخص تحقیق عبارت است از توسعه  دولتی 
در سطح  اطلاعات  تبادل  امنیت فضای  ارزیابی  برای  مدل نظری 
ایران  الکترونیک  دولت  بستر  در  مدل  آزمــون  و  الکترونیک  دولت 
گردآوری و تلفیق به روشها و رویکردهای مؤثر در ارزیابی امنیت  با 
دولت الکترونیک به عنوان الزامی جهت تحقق پدافند غیرعامل در 

این حوزه.
بهترین  که  است  این  از  عبارت  تحقیق  این  در  اساسی  سؤال 
تحقق  پیش نیاز  به عنوان  الکترونیک  دولت  امنیتی  ارزیابی  مدل 
و  مؤلفه ها  مشخصات،  چــه  دارای  و  چیست  غیرعامل  پــدافــنــد 

معیارهایی برای سنجش است؟

2- ادبیات تحقیق

آن  به تبع  و  الکترونیکی  جهان  تکامل  و  اینترنت  گسترش  با 
افزایش  دولتها  برای  اطلاعات  ارزش  و  قدرت  الکترونیک،  دولت 
امنیت اطلاعات به عامل اصلی و عنصر حمایت  یافته است. علم 
چند  بخش  ایــن  در   .]4[ اســت  شــده  تبدیل  اینترنت  گسترش  از 

ازجمله  کشور  الکترونیک  دولت  حوزه  در  بالادستی  اسناد  از  نمونه 
در  نظام  کلی  سیاست های  ایران،  اطلاعاتی  جامعه  راهبردی  سند 
کلی  سیاست های  اطلاعات،  تبادل  و  تولید  فضای  امنیت  بخش 
نظام در حوزه پدافند غیرعامل (در فضای سایبر) مرور خواهد شد. 
امنیت  ارزیابی  موفق  چارچوب  و  استاندارد  مــدل،  چند  همچنین 
اطلاعات دولت الکترونیک از قبیل استانداردهای امنیت اطلاعات، 
امنیت  استاندارد   ،ISO27001 اطلاعات  امنیت  استاندارد مدیریت 

کارت پرداخت3 و COBIT، مقایسه می گردد. اطلاعات در صنعت 
2-1سند راهبردی جامعه اطلاعاتی ایران4

حرکت  و  دانـــش  تولید  راســتــای  در  اطــلاعــاتــی  جامعه  تحقق 
تحقق  برای  اساسی  الزام  یا  پیش نیاز  و  بلندمدت  اهداف  به سوی 
دولت-ملت5 اطلاعاتی و الکترونیکی است. ]5[ این سند ارائه کننده 
جامعه  شکل گیری  برای  ملی  راهبردی  برنامه  یک  از  نخست  گام 
اطلاعاتی به عنوان بستر اجرای دیگر برنامه های زیربنایی می باشد. 
اطلاعات  فناوری  بر خود  نه  را  خود  کید  تأ و  اصلی  محور  این سند 
فناوری های  که  است  نهاده  شبکه ای  جامعه  بر  بلکه  ارتباطات  و 
در  است.  آن  اجتماعی  اهداف  به  دستیابی  برای  ابــزاری  اطلاعات 
سند مذکور،  تصویر کلان جامعه اطلاعاتی در جمهوری اسلامی ایران 
تشریح شده است. این تصویر شامل چشم انداز و مختصات ارزشی و 
حوزه های راهبردی جامعه اطلاعاتی است، در هر یک از محورهای 
ارائه  محور  همان  اصلی  راهبردهای  و  مأموریت  چشم انداز،  مذکور 
شده اند. در ذیل، برخی راهبردها و راه کارهای اصلی نیل به جامعه 
آورده  الکترونیک،  دولت  و  اطلاعات  فناوری  رویکرد  با  اطلاعاتی 

شده است:
توسعه دسترسی اختصاصی و عمومی تمامی آحاد و بخش های - 

نهادها  سایر  و  تــجــاری  واحــدهــای  خــانــوارهــا،  از  اعــم  جامعه 
کشور   سطح  در  گسترده  ارتباطی  الکترونیکی،  زیرساخت  به 
پــایــدار،  امــن،  شکلی  بــه  بــانــد6  پهنای  از  اســتــفــاده  قابلیت  بــا 
کیفیت، ارزان و مبتنی بر نیازهای شهروندان برای استفاده از  با
کارا  خدمات الکترونیکی با به کارگیری راهکارهایی نظیر توسعه 
اینترانت  دیتا،  شبکه  زیرساختی  مانند  شبکه های  اثربخش  و 
کشوری، IX، فیبر نوری و ... و افزایش ضریب نفوذ تلفن ثابت 

و همراه با قابلیت استفاده از باند پهن متناسب با روند تقاضا.
کاهش -  کاهش هزینه انتهایی دسترسی به پهنای باند از طریق 

و  انتقال  هزینه های  و  اینترنت  تأمین  خــدمــات  هزینه های 
رقابتی نمودن تعرفه ها.

و -  دیجیتال  محتوای  اینترنت،  به  عمومی  دسترسی  گسترش 
کید بر مبانی ارزشی. خدمات الکترونیکی در سطح جامعه با تأ

باند -  پهنای  جغرافیایی  توزیع  چگونگی  بر  کنترل  و  نظارت 
از  استفاده  مورد  فناوری های  و  فراهم کنندگان  ازنظر  کشور  در 

طریق ایجاد نقشه ملی پهنای باند ایران.
به -  ارائـــه خــدمــات  کیفیت  و  کــارایــی شبکه  بــر  نــظــارت مستمر 

مصرف کننده توسط نهاد تنظیم مقررات.
دستگاه های -  و  ســازمــان هــا  بین  ارتباطی  امــن  شبکه  توسعه 

دولتی و حکومتی
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ایجاد شاهراه های متمرکز به عنوان بستر و زیرساخت ارتباطی - 
به منظور  بین المللی  دسترسی  تماس  نقاط  در  هدایت  قابل  و 
هدایت و حمایت از محتواهای قابل دریافت متناسب با هویت 
برای  مجاز  اطلاعات  مخزن  ایجاد  طریق  از  ایرانی  اسلامی- 
کشور از طریق ایجاد یک استخر اطلاعاتی  دسترسی در داخل 

محتواهای تولیدی در سراسر جهان.
به -  دســتــرســی  بـــرای  لازم  اســتــانــداردهــای  بــه کــارگــیــری  توسعه 

خدمات  و  محصولات  ارائــه  و  ارتباطات  و  اطــلاعــات  فــنــاوری 
مرکز  مانند  الکترونیکی  زیرساخت  حوزه  در  استاندارد  ارتباطی 
داده، PKI و ...، با اصلاح ساختار و ایجاد نهاد تنظیم مقررات 

مستقل فرانهادی و تقویت حوزه نظارت و داوری نهاد.
کشورهای موفق -  انجام مطالعات مستمر الگوبرداری از عملکرد 

در زمینه به کارگیری فناوری اطلاعات در نظام آموزشی و تعیین 
کشور در این زمینه. موقعیت 

2-2 سیاست های کلی حوزه پدافند غیرعامل7 در فضای سایبر
دستگاه های  راهنمای  به عنوان  که  ابلاغی  سیاست های  این 
اجرایی، تقنینی و نظارتی است و خط مشی و جهت گیری نظام را در 

حوزه پدافند غیرعامل تعیین می کنند:
مجموعه  از  ــت  اسـ عــبــارت  کــه  غــیــرعــامــل  پــدافــنــد  بــر  کــیــد  تــأ ـ   1
کاهش  بازدارندگی،  افزایش  موجب  که  غیرمسلحانه  اقدامات 
آسیب پذیری، تداوم فعالیت های ضروری، ارتقای پایداری ملی 
نظامی  اقدامات  و  تهدیدات  برابر  در  بحران  مدیریت  تسهیل  و 

دشمن میشود.
2 ـ رعایت اصول و ضوابط پدافند غیرعامل از قبیل انتخاب عرصه 
حساسیت زدایی،  مورد،  حسب  تجمیع  یا  کنده سازی  پرا ایمن، 
کز  بــه مرا ایــمــن ســازی نسبت  فــریــب دشــمــن و  اســتــتــار،  اخــتــفــا، 
ح های  ح های آمایش سرزمینی و طر جمعیتی و مهم به ویژه در طر

کشور. توسعه آینده 
کن و تأسیسات مهم به حیاتی، حساس و  کز، اما 3 ـ طبقه بندی مرا

کردن آن در صورت لزوم. مهم و روزآمد 
ح های پدافند غیرعامل (با رعایت اصل هزینه  4 ـ تهیه و اجرای طر
کن و تأسیسات حائز اهمیت (نظامی  کز، اما - فایده) در مورد مرا
و  اولویت بندی  پایه  بر  اجــرا  دســت  در  و  موجود  غیرنظامی)  و 

کثر تا پایان برنامه ششم و تأمین اعتبار موردنیاز. امکانات حدا
ح جامع پدافند غیرعامل در برابر سلاح های غیرمتعارف  5 ـ تهیه طر

نظیر هسته ای، میکروبی و شیمیایی.
شبکه های  و  تأسیسات  مستحدثات،  کردن  چندمنظوره  یا  دو  ـ   6
ح های  از طر ارتباطی و مواصلاتی در جهت بهره گیری پدافندی 

کشور. عمرانی و به ویژه در مناطق مرزی و حساس 
و  اصول  به کارگیری  زمینه  در  عمومی  آمــوزش  و  فرهنگ سازی  ـ   7
ضوابط پدافند غیرعامل در بخش دولتی و غیردولتی، پیش بینی 
در  تحقیقات  توسعه  و  آموزشی  گون  گونا سطوح  در  درسی  مواد 

زمینه پدافند غیرعامل.
ح های پدافند غیرعامل. 8 ـ رعایت طبقه بندی اطلاعات طر

کز جمعیتی و بیرون  از ایجاد تأسیسات پرخطر در مرا ـ جلوگیری   9
بردن این گونه تأسیسات از شهرها و پیش بینی تمهیدات ایمنی 

که وجود آن ها الزامی است و جلوگیر  برای آن دسته از تأسیساتی 
کز جمعیتی پیرامون تأسیسات پرخطر با تعیین حریم  از ایجاد مرا

لازم.
کشور در  10 ـ حمایت لازم از توسعه فناوری و صنایع مرتبط موردنیاز 

کید بر طراحی و تولید داخلی. پدافند غیرعامل با تأ
با  مقابله  در  غیرعامل  پدافند  ضــوابــط  و  اصـــول  بــه کــارگــیــری  ـ   11
تهدیدات نرمافزاری و الکترونیکی و دیگر تهدیدات جدید دشمن 
و  مخابراتی  اطلاعرسانی،  شبکه های  صیانت  و  حفظ  به منظور 

رایانه ای.
12 ـ پیش بینی سازوکار لازم برای تهیه طرحهای مشترک ایمن سازی 
ح ها و برنامه ها و مدیریت نهادهای  و ایجاد هماهنگی در سایر طر
در  غیرمترقبه  حــوادث  و  غیرعامل  پدافند  حوزه  دو  در  مسئول، 

کاهش هزینه ها. جهت همافزایی و 
تصویب  و  برنامه ریزی  طراحی،  تدوین  بــرای  مرکزی  ایجاد  ـ   13
اصول و ضوابط، استانداردها، معیارها، مقررات و آیین نامه های 

فنی پدافند غیرعامل و پیگیری و نظارت بر اعمال آن ها.
غیرعامل  پدافند  بخش  در  نظام  کلی  سیاست های  تحقق 
اخص  به طور  و  سایبر  فضای  اطلاعات،  فناوری  حــوزه  در  به ویژه 
هم  گــاهــی هــای  آ ــقــای  ارت و  ملی  ــزم  ع ــرو  گ در  الکترونیک  دولـــت 
ذینفعان و مرتبطین این حوزه اعم از شهروندان، بخش خصوصی، 
اجرایی،  دستگاه های  کلیه  مسئولین  و  مدیران  دولــت،  کارکنان 
در  غیرعامل،  پدافند  اصــول  طبق  اســت.  کشور  نظامی  و  تقنینی 
به طور  رویکردی  بایستی  الکترونیک  دولت  پیاده سازی  و  طراحی 
و  زیرساختها  متوجه  آسیب  کمترین  آینده  در  تا  شود  لحاظ  گیر  فرا
در  اصــل  شــود.  الکترونیک  دولــت  اطلاعات  تبادل  فضای  امنیت 
مدیریت پدافند غیرعامل مهار بحرانها است و مدیریت بحران یکی 
مدیریت  که  تفاوت  این  با  است  غیرعامل  پدافند  زیرشاخه های  از 
پدافند غیرعامل سعی  بحران در زمان حادثه مدیریت میکند ولی 
ع مشکل و حادثه را دارد. لذا در برنامه ریزی و  در پیشگیری از وقو
پدافند غیرعامل  امنیت اطلاعات، معیارهای  ارزیابی  طراحی مدل 
عامل  همان  یا  مــردم   .]6[ شد  خواهند  لحاظ  نیز  سایبر  فضای 
غیرعامل  پدافند  زمینه  در  باید  در  اطلاعات  تبادل  فضای  انسانی 
امر زمانی امکانپذیر  ارزیابی امنیت اطلاعات وارد شده و این  مدل 
که مدیران اطلاعات توجیه باشند. در صورت ارائه آموزش ها  است 
گاهی دفاع سایبری امری آسان است. دستگاهها موظف  و ارتقای آ
هستند بر فرایندها، خدمات الکترونیکی و تعاملات اطلاعاتی با دیگر 
کنند و مشکلات  بخش های دولتی و غیردولتی و شهروندان نظارت 
گزارش دهند و فناوری هایی  احتمالی را به سازمان پدافند غیرعامل 
کنند  که در اختیارشان قرار می گیرد را قبل از استفاده آسیب شناسی 

که امنیت فعالیت های آن ها به خطر نیفتد.
و  تولید  فضای  امنیت  بخش  در  نظام  کلی  سیاست های   3-2

تبادل اطلاعات
دستگاه های  راهنمای  به عنوان  ابــلاغــی  سیاست های  ایــن 
اجرایی، تقنینی و نظارتی به شمار میآید. این سیاست ها، خط مشی 
کامل  متن  می کنند.  تعیین  را  بخش  ایــن  در  نظام  جهت گیری  و 

ح زیر است: کلی  ابلاغی به شر سیاست های 
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مناسب . 1 سازوکار  و  ملی  سطح  در  گیر  فرا و  جامع  نظام  ایجاد 
برای امنسازی ساختارهای حیاتی و حساس و مهم در حوزه 
فناوری اطلاعات و ارتباطات و ارتقاء مداوم امنیت شبکه های 
کشور  در  ارتــبــاطــی  و  اطــلاعــاتــی  سامانه های  و  الکترونیکی 
زیرساخت های  پایداری  عمومی،  خدمات  استمرار  به منظور: 
کشور، حفظ فرهنگ و هویت اسلامی-  ملی، صیانت از اسرار 
از حــریــم خصوصی و  ارزشــهــای اخــلاقــی، حــراســت  ایــرانــی و 

آزادی های مشروع و سرمایههای مادی و معنوی،
ملاحظات . 2 رعایت  با  ارتباطات  و  اطــلاعــات  فــنــاوری  توسعه   

امنیتی.
 ارتقاء سطح دانش و ظرفیت های علمی، پژوهشی، آموزشی . 3

امنیت  به  مربوط  فناوری  و  علم  تولید  برای  کشور  صنعتی  و 
فضای اطلاعاتی و ارتباطی (افتا)

داخلی . 4 تخصصی  توانمندی های  و  بومی  فــنــاوری  تکیه بر 
شبکه های  امنیت  فنی  و  علمی  زیرساختهای  توسعه  در 

الکترونیکی و سامانههای اطلاعاتی و ارتباطی.
مقابل . 5 در  بازدارندگی  توان  ارتقاء  و  دفاع  پیشگیری،  پایش، 

هرگونه تهدید در حوزه فناوری اطلاعات و ارتباطات.
و . 6 هــمــکــاری  و  جهانی  و  منطقه ای  ــده  ســازن و  مــؤثــر  تعامل 

امور  و  فناوری  دانــش،  حوزه های  در  مشترک  سرمایه گذاری 
سامانه های  و  الکترونیکی  شبکه های  امنیت  بــه  مــربــوط 

اطلاعاتی و ارتباطی با حفظ منافع و امنیت ملی.
زیر نظر دولت به منظور . 7 نهاد متولی و هماهنگ کننده  تعیین 

و  حفظ  بــرای  لازم  استانداردهای  تدوین  و  نظارت  هدایت، 
و  ارتباطات  و  اطلاعات  تبادل  و  تولید  فضای  امنیت  توسعه 

تهیه پیشنویس قوانین موردنیاز.
گاهی و مهارتهای عمومی در . 8 فرهنگسازی، آموزش و افزایش آ

حوزه افتا.
رعایت موازین شرعی و مقررات قانونی مربوط به حفظ حقوق . 9

فردی و اجتماعی در اجرای این سیاست ها.
و سیاست گذاری های  بالادستی  اسناد  و  قوانین  بررسی  از  پس 
کلان کشور در حوزه تحقیق، سیستمهای مدیریت امنیت اطلاعات، 
چارچوب  اطلاعات  امنیت  ارزیابی  معتبر  مدل های  و  استانداردها 
مدل  طراحی  و  تدوین  در  لحاظ  قابل  نبایدهای  و  بایدها  فکری، 
پیشنهادی مطالعه و بررسی می گردد. نقاط قوت هر مدل با توجه 
جدید  مــدل  طــراحــی  ــرای  ب بــومــی ســازی  و  زمینه ای  مقتضیات  بــه 
عامل  بــه  پرداختن  پیشنهادی،  مــدل  رویــکــرد  مــی شــود.  گزینش 
می باشد.  10 به   90 قانون  با  مطابق  و  درخــور  جایگاه  در  انسانی 

]5[ طبق قانون فوق، از میان سه رکن ماشین، فرایند (سازمان) و 
مردم (عامل انسانی)، سهم عوامل انسانی و فرایندی، 90 درصد در 
مقابل10 درصد برای عوامل تکنولوژیکی است. لذا بیشتر مدل ها و 
که درجه اهمیت و موضوعیت  ک قرار می گیرند  استانداردهایی ملا
گرفته باشد.  عامل انسانی در جایگاه خود لحاظ و مورد پذیرش قرار 
خلاصه و نتیجه بررسی مدل ها و استانداردهای اشاره شده در قالب 

جداول شماره 1 قابل ملاحظه می باشد.

امنیت  ارزیــابــی  و  مــعــمــاری  مــدیــریــت،  مــدل هــای  همچنین 
اطـــلاعـــات، مـــدل چــنــد سطحی (چــنــدوجــهــی) امــنــیــت اطــلاعــات 
مدل   ،BISM اطلاعات  امنیت  ارزیابی  کسب وکاری  مدل  مشبک، 
امنیت  ارزیــابــی  بــرای   S3E مــدل   ،SAM اطلاعات  امنیت  ارزیــابــی 
و  سطح  ارزیابی  مدل  الکترونیک،  دولــت  اطلاعات  تبادل  فضای 

انتظار بهبود امنیت اطلاعات در خوشه مالی مطالعه می گردد:
BS7799/ISO27001 ،2-4استاندارد مدیریت امنیت اطلاعات

پیاده سازی،  ایجاد،  الزامات   ISO27001بین المللی استاندارد 
امنیت  مدیریت  سیستم  توسعه  و  نــگــهــداری  بــازنــگــری،  پــایــش، 
اســتــانــدارد  ایــن   .]8[ می کند  مشخص  را  ســازمــان  در  اطــلاعــات8 
برای  مناسب  و  بجا  امنیتی  کنترل های  انتخاب  ضمانت  بــرای 
که  زمانی  اســت.  شده  طراحی  اطلاعاتی،  دارایــی هــای  از  حفاظت 
استاندارد  بــه  مــربــوط  گواهینامه  دریــافــت  بــه  موفق  ســازمــان  یــک 
توانسته  سازمان  آن  که  است  معنی  این  به  می شود،   ISO27001

امنیت را در زمینه اطلاعات خود مطابق با بهترین روش های ممکن 
کنترل های امنیتی  مدیریت. در بخش اول از استاندارد، مجموعه 
موردنیاز سیستم های اطلاعاتی و ارتباطی هر سازمان، در قالب ده 

کلی شامل موارد زیر، ارائه شده است: دسته بندی 
سازمان دهی   :2 گام  سازمان؛  امنیتی  سیاست  تدوین   :1 گام 
دسته بندی   :3 گــام  ســازمــان؛  امنیت  تشکیلات  ایــجــاد  امنیت، 
دارایی ها و سرمایه ها و تعیین کنترل های لازم؛ گام 4: امنیت فردی؛ 
گام  گام 6: مدیریت ارتباطات؛  گام 5: امنیت فیزیکی و پیرامونی؛ 
گام 9:  گام 8: نگهداری و توسعه سیستم ها؛  کنترل دسترسی؛   :7

گام 10: سازگاری و انطباق ]7[ کسب وکار؛  مدیریت تداوم 
امنیت  مدیریت  شــرایــط  فراهم کننده  اســتــانــدارد  دوم  بخش 
نگهداری  و  اجرا  توسعه،  قدم های  به  بخش  این  است.  اطلاعات 
سازمان های  ارزیابی  مــی پــردازد.  اطلاعات  امنیت  مدیریت  نظام 

گواهینامه از طریق این سند انجام می پذیرد. متقاضی اخذ 
BISM9 2-5 مدل کسب وکاری امنیت اطلاعات

کسب وکار امنیت اطلاعات به عنوان یک مدل سیستمی  مدل 
کسب وکار  کیلی و تری بنزل در مدرسه  امنیت اطلاعات توسط لاری 
 .]9[ مارشال برای حفاظت از زیرساخت اطلاعات حیاتی ارائه شد 
کسب وکار محور را برای ارزیابی امنیت اطلاعات بکار  مدل رویکرد 
کلی نگر و پویای آن برای امنیت اطلاعات در  گرفته است. رویکرد 
اطلاعات  امنیت  که  می دهد  نشان  ســازمــان  به  کسب وکار  زمینه 
ــد. هــمــواره  ــاش ــم پــیــش گــامــانــه ب ــم پــیــش گــویــانــه و ه ــوانــد ه مــی ت
اندازه گیری  کمبودهایی در تحقیقات اطلاعات قابل دسترس برای 
اســت.  داشــتــه  ــود  وجـ تصمیم گیری  بــه مــنــظــور  ــات  ــلاع اط امــنــیــت 
پر  استانداردهای بین المللی پذیرفته شده به  گرچه چارچوب ها و  ا
در  سنتی  به طور  ولی  می کند  کمک  دانش  پایگاه  در  شکاف  کردن 
سازمان های بزرگ به عنوان یک سیستم یا چیزی مانند فرهنگ و 
امنیت  برای  که مدل های موجود  زمانی  تا  نمی شوند.  لحاظ  نماد 
کلی نگر همه جانبه و سیستمی  وجود دارند آن ها یک رویکرد یا نگاه 
به امنیت ندارند ]10[. مدل کسب وکاری برای امنیت اطلاعات یک 
اطلاعات  امنیت  مدیریت  به  محور10  کسب وکار  و  کلی نگر  رویکرد 
که دیگر استانداردها و چارچوب ها ندارند را پوشش  است و شکافی 
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 علمی و پژوهشی

بهار و تابستان
 1398

ویژ ه نامه

می دهد. اجزاء مدل کسب وکاری ارزیابی امنیت اطلاعات عبارت اند 
از:

 راهبرد و طراحی سازمان. 1
از مردم، دارایی ها و فرایندها  سازمان شبکه ای است متشکل 
در  مشترک،  هدف  یک  بــرای  که  یکدیگر  با  ارتباط  و  تعامل  در  که 
راهبردهای   .]11[ می کنند  کار  باهم  تعریف شده  نقش های  قالب 
سازمان، نشان دهنده اهداف بلندمدت و میان مدت مورد دستیابی 
با  بایستی  راهــبــرد  اســت.  آن  ــای  ارزش هـ و  مأموریت ها  و  ســازمــان 
اولیه لازم  بیرونی تطبیق داشته باشد. منابع مواد  عوامل درونی و 

برای طراحی راهبرد هستند و انواع مختلفی دارد، مانند مردم، لوازم 
و دانش چگونگی انجام11.

مردم (عامل انسانی). 2
مردم12 نشان دهنده منابع انسانی و موضوعات امنیتی پیرامون 
حساب،  ــای  ارزش هـ قالب  در  را  افــراد  مجموعه  آن  می باشد.  آن 
رفتارها و داوری ها را بازنمایی می کند. از لحاظ داخلی برای مدیران 
برای  قانونی  مبادی  و  انسانی  منابع  با  کردن  کار  اطلاعات  امنیت 
سازمان  نیازهای  و  الزامات  راهبردهای  چون  موضوعاتی  شناخت 
(دسترسی ها، بررسی ها و چک های زمینه ای، مصاحبه ها، نقش ها 
و مسئولیت پذیری ها)، موضوعات استخدامی (موقعیت جغرافیایی 

جدول1: مقایسه استانداردهای مدیریت امنیت اطلاعات]7[

ISO27001PCIDSSITILLCOBIT

خصوصیات 
استانداردها

دولتی  سازمان  یک 
آن  اصلی  وظیفه  که  است 
فعالیت ها  استانداردسازی 
تسهیل کننده  نگرشی  با 
کالاها،  تبادلات  به  نسبت 
خدمات، بهبود همکاری در 
زمینه علمی، فنی، اطلاعاتی 
از  حمایت  و  اقتصادی 
مصرف کننده  و  تولیدکننده 

است.

امنیت  استاندارد  یک 
که  است  جهانی  اطلاعات 
استانداردهای  انجمن  توسط 
پرداخت  کارت  صنعت 
و  کلاه برداری  از  شد.  تعریف 
اعتباری  کارت  افشای  خطر 
کنترل های  افزایش  طرفین  از 
اطراف داده جلوگیری می کند.

کتابخانه زیرساخت فناوری 
دولت  طرف  از  اطلاعات 
تمرکز  شد.  ایجاد  بریتانیا 
بهترین  روی  آن  اصلی 
کز  مرا تمام  برای  روش ها 
تضمین  به منظور  داده 
اطلاعات  فناوری  خدمات 

است.

و  پشتیبانی  از  مجموعه ای 
فناوری  مدیریت  چارچوب 
توسعه  بر  است.  اطلاعات 
روش های  و  خط مشی 
فناوری  کنترل  برای  مناسب 
سازمان  سراسر  در  اطلاعات 
یک  بر  همچنین  دارد.  تکیه 
کید  تأ قاعده مند  انطباق 
افزایش  برای  که  می کند 
اثربخشی فناوری اطلاعات به 

کمک می کند. سازمان 

گواهینامه سری گواهینامه های آموزشی
ISO27001

گواهینامه انطباق 
PCIDSSITILL گواهینامه انطباق

CISA-CISM-CGEIT-
CRISCTM

امنیت اطلاعاتحوزه
و  داده  کنش  ترا امنیت 
حساب،  در  اطلاعات 

ATM,POS ،خرید اینترنتی

خدمات  مدیریت 
مدیریت فناوری اطلاعاتفناوری اطلاعات

203 گستردگی استفاده از  ملی  عضو   163
کشور جهان

کشور   203 از  کشور   125
کشور50 عضو بین المللیجهان  160

Iso27001PCIDSSITILLCOBITکنترل ها
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گاهی سازی،  کار، دسترسی به ابزار و داده، آموزش و آ اداره یا محل 
کار، زمان بندی  کار (دلایل ترک  پایان  و  حرکت در درون سازمان) 
دسترسی  سیستم ها،  به  دسترسی  مسئولیت ها،  و  نقش ها  خروج، 
مشتریان،  نیز،  بیرونی  لحاظ  از  دارد.  اهمیت  کارکنان)  سایر  به 
ذی ربطان  و  ذینفعان  دیگر  و  سهامداران  رسانه،  تأمین کنندگان، 
تأثیر به سزایی در سازمان داشته و  سازمان می توانند نفوذ قوی و 
باید در وضعیت و شرایط امنیتی سازمان لحاظ شود. در خصوص 
گفت، رابطه پویای عامل انسانی تعامل بین  عامل انسانی می توان 
که چگونه  گر انسان درک نکند  فناوری و مردم را بازنمایی می کند. ا
را  با آن عجین شده و آن  از فناوری بهره بگیرد نخواهند توانست 
کنند و  بپذیرند یا نخواهند توانست از سیاست های مربوطه پیروی 
کرد. تهدیدات داخلی مانند نشت  مسائل جدی امنیتی بروز خواهد 
اطلاعات، سرقت یا سوءاستفاده از اطلاعات می تواند در این رابطه 
یا  و  به موجب سن، سطح تجربه  انسانی  بیافتد. عامل  اتفاق  پویا 
خ دهد. ازآنجایی که عوامل انسانی از اجزاء حیاتی  تجارب فرهنگی ر
کلیه  مقتضی  مهارت های  آموزش  هستند،  مدل  تعادل  نگهداری 

منابع انسانی سازمان از اهمیت بالایی برخوردار است.
فرایندها. 3

انجام  ــرای  ب غیررسمی  و  رسمی  مکانیزم های  شامل  فرایند 
اجزاء  ارتباطات پویای فی مابین  ارائه پیوند حیاتی به همه  و  امور 
صحت  و  تمامیت  دسترس پذیری،  مخاطرات،  فرایندها  اســت. 
می کنند.  مدیریت  و  کنترل  اندازه گیری،  تعریف،  را  محرمانگی  و 
همچنین کسب اطمینان از پایداری و پاسخ گویی سیستم. فرایندها 
اجــزاء  عملیاتی  بخش های  پــیــاده ســازی  و  راهبردها  برنده  پیش 
سازمان هستند. برای اینکه فرایند مزیتی برای سازمان باشد باید با 
الزامات کسب وکار تلاقی داشته باشد و در جهت سیاست گذاری های 
و  گرفته  نظر  در  را  سازمان  ضرورت های  همچنین  باشد.  سازمان 
مطابق تغییرات الزامات باشد. باید به خوبی مستند شده و با منابع 
کارایی  انسانی مناسب مرتبط و به صورت دوره ای برای اطمینان از 

و اثربخشی مرور شود.
فناوری. 4

جزء فناوری متشکل است از کلیه ابزار، کاربردی ها و زیرساختی 
کاراتر می سازند. تغییرات مکرر هریک از اجزاء درگیر،  که فرایندها را 
به میزان  به دنبال خواهد داشت. بسته  را  مخاطرات پویای خود 
وابستگی یک سازمان نوعی به فناوری، فناوری بخش هسته ای 
را  آن  مأموریت  تکمیل  بــرای  حیاتی  بخش  و  سازمان  زیرساخت 

شکل می دهد.
روابط پویای بین اجزاء. 5

و  رانــش  که  چندجهته  نیروی  اجــزاء،  بین  پیوند  پویا،  روابــط 
از  کنش ها و رفتار  کشش در قالب تغییرات اجزاء را نشان می دهد. 
که موجب خروج مدل از تعادل یا برگشت  تعاملات و روابط متقابلی 
زیر  ح  رابطه متقابل پویا به شر پایدار می گردد. شش  آن به موازنه 

است:
فرهنگ. 6

فرهنگ الگوی رفتاری، باورها، فرض ها، نگرش ها و روش های 
انجام امور است. فرهنگ ظهور می کند یاد گرفته می شود و احساس 

رفاه را خلق می کند. فرهنگ مانند حافظه مشترک، مانند تجارب 
گروه است. این تجارب مشترک پاسخ مطمئن و رفتار  مشترک یک 
قواعد  به  منتج  رفتار  این  می شود.  موجب  را  انتظار  مورد  مشترک 
نانوشته و هنجارهای مشترک همه مردم با تاریخ مشترک هستند. 
اطلاعات  بر  عمیقاً  که  چرا است  مهم  بسیار  سازمانی  فرهنگ  درک 
می گذارد.  نفوذ  می شود  تفسیر  و  می شود  انجام  آن  توسط  آنچه  و 
فرهنگ در سطوح مختلف وجود دارد، ازجمله سطح ملی (مقررات/
(سیاست ها،  سازمانی  سطح  سنتی)،  و  سیاستی  قــانــون گــذاری، 
و  (خانواده  اجتماعی  سطح  و  پیش بینی ها)  سلسله مراتبی،  روش 
اخلاقیات). فرهنگ از عوامل درونی و بیرونی سازمان خلق می شود 

و از الگوهای سازمانی تأثیر می پذیرد و بر آن تأثیر می گذارد.
معماری. 7

کپسوله از مردم،  معماری امنیت یک تلفیق مفهومی و رسمی 
سازمانی  امنیتی  شیوه  یک  که  است  سیاست ها  و  فرایند  فناوری، 
کسب وکار  اطــلاعــات  ــرای  ب قــوی  معماری  یــک  مــی دهــد.  شکل  را 
ضــروری  امنیت  معماری  طراحی  و  امنیت  به  نیاز  درک  به منظور 
دفاع  به  می تواند  سازمان  معماری،  پویای  رابطه  خلال  در  است. 
و  امنیتی  کنترل  چگونگی  طراحی،  کند.  کسب  اطمینان  عمق  در 

کلیت معماری فناوری اطلاعات را توصیف می کند. ارتباط آن با 
کمیت13. 8 حا

مقتضی  راهبرد  و  سازمان  راهبردی  رهبری  هدایت  کمیت  حا
در  ســازمــان  عملیات  ــرای  ب محدودیت هایی  کمیت  حا می باشد. 
که برای نظارت بر عملکرد و تشریح فعالیت ها  خلال فرایندها است 
است.  شده  پیاده سازی  نوظهور  شرایط  با  وفق  کنار  در  تکامل،  و 
کمیت نسبت به اینکه اهداف سازمان به خوبی تعریف و تبیین  حا
شده، مخاطرات به طور مناسب مدیریت شوند و بررسی با حساسیت 

و دقت استفاده از منابع سازمان، ایجاد اطمینان می کند.
وضعیت فوق العاده14. 9

کــه دلیل  خ مــی دهــد  کــه در زنــدگــی ســازمــان ر بــه الــگــوهــایــی 
غیرقابل  بـــرون داده هـــای  و  پیامدها  دارای  و  نــداشــتــه  واضــحــی 
متقابل  رابطه  فــوق الــعــاده  وضعیت  هستند.  کنترل  و  پیشگیری 
مانند حلقه  است  راهکارهایی  توصیف  برای  فرایندها  و  مردم  بین 
موضوعات  لحاظ  فرایندها،  بهبود  بــا  ــودن  ب هم راستا  ــازخــورد،  ب
و  تغییرات  کنترل  سیستم،  طراحی  حیات  چرخه  در  فــوق الــعــاده 

مدیریت مخاطرات.
پشتیبانی و تواناسازی15. 10

جزء  و  فناوری  جزء  پویا  متقابل  روابط  پشتیبانی  و  تواناسازی 
فرایند را به هم متصل می کند. ازیک طرف برای اطمینان از اینکه 
مردم سنجه های فنی امنیت را پذیرفته اند و سیاست ها و روال ها، 
فرایندها را مفید و آسان نموده اند. شفافیت با اطمینان بخشی به 
کارایی  کارکرد و  که امنیت مانع توانایی،  کاربران در این خصوص 
کند. بسیاری  کمک  کنترل های امنیتی  آن ها نمی شود، به پذیرش 
که بر فناوری و فرایندها تأثیر می گذارند در تواناسازی  کنش هایی  از 
استانداردها  سیاست ها،  می افتد.  اتفاق  پویا  ارتباط  پشتیبانی  و 
و  کسب وکار  نیازهای  از  پشتیبانی  بــرای  بایستی  راهنما  خطوط  و 
انعطاف پذیری  شدن  نهادینه  و  منافع  تعارضات  حذف  یا  کاهش 
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کسب وکار باشد و برای اینکه مردم  برای پشتیبانی تغییرات اهداف 
کنند. بتوانند آن ها را بپذیرند و به آسانی از آن ها پیروی 

امنیت  ارزیـــابـــی  بـــرای  ــاری  کــســب وک مـــدل   ج) ویــژگــی هــای 
اطلاعات:

به طور 	  می تواند  و  می برد  بهره  محور  کسب وکار  رویکرد  یک  از 
مستقل از اندازه و ابعاد سازمان یا چارچوب امنیت اطلاعات آن، 

گیرد. مورد استفاده قرار 
همچنین، 	  دارد.  تمرکز  فرایندها  و  مــردم  به  فــنــاوری،  بر  عــلاوه 

کشور، صنعت و  مستقل از هرگونه فناوری بخشی بوده و در هر 
کاربرد است. نظام قانونی و مقرراتی قابل 

از قبیل 	  نیز می باشد.  امنیت اطلاعات  شامل رویکردهای سنتی 
حریم خصوصی16، مخاطرات17، امنیت فیزیکی و ملحقات.18

این مدل، متخصصین حرفهای امنیت اطلاعات را قادر می سازد 	 
کسب وکار هم راستا سازند. تا برنامه های امنیتی را با اهداف 

امنیت  متخصصین  اطلاعات:  امنیت  کسب وکاری  مدل  کاربرد  د) 
کسب وکاری امنیت اطلاعات را در موارد ذیل مورد  اطلاعات، مدل 

استفاده قرار می دهند:
راهبردی،  چینش20  قبیل  از  عمل19  ابتکار  موفقیت  از  اطمینان   -
بهبود  عملکرد،  اندازه گیری  ارزش،  ایجاد  مخاطرات،  مدیریت 

اطمینان فرایند و مدیریت منابع
فواید  زمینه  در  کسب وکار  مدیریت  بــرای  مشترک  زبــان  داشتن   -
که به سازمان  حفاظت اطلاعات مدل و استفاده اثربخش از مدل 
از  گاهی  آ افزایش  برند،  و  اعتبار  بیشینه سازی  در:  کمک می کند 
فرهنگ امنیت، ارائه ارتباطات بین مخاطرات امنیت اطلاعات 
کاهش افشا (لو رفتن21) بحث های مربوط به  در عرض سازمان، 

امنیت اطلاعات.
SAM 222-6)سام( مدل ارزیابی امنیت اطلاعات

بــا مــدل عمومی    BS7799/ISO27001ــدارد ــ ــان ــ ــت ــ اس تلفیق  بــا 
 SAM ــام  ن بــه  ــی  ــاب ارزی مــدل  یــک   ،CMM قابلیت  غ  بــلــو ــی  ــاب ارزی
استاندارد  معتبر  مستندات  مزیت  از  هم  ترکیب  این  می شود.  خلق 
BS7799 که همه وظایف امنیت اطلاعات را در بر دارد بهره می گیرد 

و هم از مفهوم توسعه ای و بهبود محور CMM بهره می گیرد ]12[. 
استاندارد  می کنیم.  بررسی  گانه  جدا به طور  را  مدل  دو  بین  ابتدا 
امنیت  مدیریت  استاندارد  اولین  به عنوان   BS7799/ISO17799

اطلاعات در بخش 2-3 این مقاله تشریح شد.

23CMM2-6-1 مدل عمومی بلوغ قدرت و قابلیت
یکی از محصولات مؤسسه مهندسی نرم افزار24 دانشگاه کارنگی 
 ISO9000 است ]13[. درحالی که(CMM)  غ قابلیت ملون مدل بلو
است قـــرارداد  طریق  از  به طورکلی  و  سازمان  از  ج  خــار به  معطوف 
CMM  از درون سازمان و عموماً بر بهبود مستمر و ماندن و تمرکز 

غ قابلیت با ارائه  بر مزیت رقابتی هدایت می شود. مدل عمومی بلو
یک چارچوب 5 سطحی منعکس کننده نقاط قوت و ضعف نسبی 
سازمان، به منظور بهبود عملکرد بلندمدت کسب وکار، به سازمان ها 
کمک می کند  غ فرایند و دارایی های فناورانه  غ افراد خود، بلو در بلو
شیوه  افــزوده  قابلیت  نشان دهنده  سطوح  ایــن  از  هرکدام    .]14[
نرم افزار  فرایند  از  استفاده  با  نتایج  پیش بینی  برای  کلیدی  فرایند 
غ  فعلی سازمان است. برای به دست آوردن یک سطح بالاتر از بلو
قابلیت نیاز به تجربه و یادگیری از تجربه داریم. ازآنجایی که منطق 
می تواند  اســت،  فرآیند  بهبود  مستمر  مدیریت  ع  نو یک  مدل  این 
برای انتقال تضمین امنیت به فرایند توسعه به منظور کاهش فرایند 
مدل  سطوح  به  گــر  ا گیرد.  قــرار  استفاده  مــورد  توسعه  پسا  ارزیــابــی 
از شیوه های  گاهی سازمان  آ توصیف درجه  به عنوان  قابلیت  غ  بلو
افزایش  نشان دهنده  غ  بلو سطح  هر  آنگاه  کنیم،  نگاه  آن  امنیتی 
گاهی از شیوه های  گاهانه برای تولید آ قابل توجه در میزان تلاش آ
و  مدیریت  برای  گاهانه  آ تلاش  درجه  بود؛  خواهد  سازمان  امنیتی 
مشارکت  میزان  و  امنیتی  گاهی  آ ایجاد  به  معطوف  تلاش  کنترل 
کنترل و بهبود این تلاش هاست. با  همه افراد سازمان در مدیریت، 
گاهی سازمان در مورد شیوه های امنیتی، سازمان به طور  افزایش آ
فزاینده ای قادر به نظارت و تغییر رفتار خود و به تبع آن، تأثیرگذاری 
اطلاعات  امنیت  مــدل  یک  مــی شــود.  خــود  قابلیت  غ  بلو سطح  بر 
از سازمان ها نمی دانند  این ویژگی ها دارد. برخی  به  نیاز  نیز  خوب 
کنند: معمولًا آن ها  کجا هستند و چگونه باید به بهترین شیوه عمل 
حد  از  کمتر  بسیار  یا  مرحله)  از  (پرش  می کنند،  عمل  بیش ازحد  یا 
بنابراین،  می کنند  بازگشت  پایین تر  سطح  به  حتی  و  می کند  عمل 
گاهی  آ بهبود  ــرای  ب سیستماتیک  روش  یــک  غ  بلو عمومی  مــدل 
سازمان از سطح اولیه به تکرار، تعریف، مدیریت و درنهایت سطح 

بهینه سازی ارائه می دهد]15[
2-6-2ایجاد یک مدل ارزیابی امنیت اطلاعات جدید

 BS7799اطــلاعــات امنیت  مدیریت  اســتــانــدارد  اجـــزاء  تلفیق 
جدید  امنیتی  ارزیــابــی  مــدل  یک   ،CMM قابلیت  غ  بلو مــدل  به 
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 دانندنمی هاسازماندارد. برخی از  هاویژگی. یک مدل امنیت اطلاعات خوب نیز نیاز به این شودمیبر سطح بلوغ قابلیت خود 
، )پرش از مرحله( یا بسیار کمتر کنندمیعمل  ازحدبیشیا  هاآن معمولاًبهترین شیوه عمل کنند:  کجا هستند و چگونه باید به

بهبود  یک روش سیستماتیک برای مدل عمومی بلوغ بنابراین، کنندمیبازگشت  ترپایینو حتی به سطح  کندمیاز حد عمل 
 ]15[دهدمیارائه  سازیبهینهسطح  درنهایتو  تعریف، مدیریت تکرار، به سطح اولیه سازمان از آگاهی

 25سازیبهینه     5سطح 

 26شدهمدیریت    4سطح 

 27شدهتعریف   3سطح  

 28قابل تکرار  2سطح   

 29اولیه 1سطح    

 ]16[ : مدل عمومی بلوغ قابلیت1شکل 

 ایجاد یک مدل ارزیابی امنیت اطلاعات جدید .2-6-2

 SAM به نام، یک مدل ارزیابی امنیتی جدید CMMت مدل بلوغ قابلیه ب  BS7799تلفیق اجزاء استاندارد مدیریت امنیت اطلاعات

. این ترکیب از مزایای سند معتبر استاندارد مدیریت امنیت اطلاعات با فرض پوشش تمام وظایف امنیت کندمیایجاد 
برای نشان دادن سطحی بلوغ یک  بلوغ قابلیتبا استفاده از مفهوم برتر بهبود در مدل  حالدرعین کند،می اطلاعات، استفاده

، اجزای داخل استاندارد مدیریت امنیت اطلاعات مرور سازیپیادهقبل از  .سازمان خاص و یا فضای بهبود آینده آن است
از ده بخش یک حوزه  هرکدامی است. هایبخشو هر بخش دارای زیر  استاندارد مدیریت امنیت اطلاعات از ده بخش .کنیممی

این وظایف که بسیار شبیه به  .کنندمیو فهرست وظایف را توصیف  بندیدسته هابخش ریز .گیردمیامنیت اطلاعات را در بر 
افزایش  دهندهنشان هاآناما توالی  اندشدهمنطقی فهرست  صورتبههستند  مدل بلوغ قابلیتفرایند کلیدی در  هایحوزه

وظایف در هر دامنه  این است که مدل بلوغ قابلیتاین وظایف در  جا دادن. مشکل اصلی در تلفیق و باشدمیسطح بلوغ ن
سطوح  ، ده حوزه معادلدیگرعبارتبه ؛دارای سطح بلوغ مختلف بوده و تعداد وظایف دو مدل در هر سطح به یک اندازه نیست

شوند می مدل بلوغ قابلیت طوری بررسی هر سطح معیارهای، قابلیتمدل بلوغ  به این وظایف برای تلفیق مختلف بلوغ نیست.
 های کلیدیحوزه مدل بلوغ قابلیت، در .داد قراردر آن  بتوان ار  BS7799متناسب استاندارد مدیریت امنیت اطلاعات اجزای که

 خود تا سطح بلوغ فرایندهای بالا بردناست و سازمان برای  دستیابی به آن سطح از بلوغ برای موردنیازالزامات  درواقعفرایند، 
 درمجموعکه است  های کلیدیموسوم به شیوه هافعالیت یک گروه از هر حوزه، فرآیند کلیدی  کند. تمرکزها بر آن حوزه باید

آمده  به دست ترسطوح پایین های فرایند کلیدیحوزه اگر همهشود. می آن حوزه فرآیند کلیدی اهدافمنجر به برآورده شدن 
 وظایف میان وابستگی تا اطمینان حاصل شود باید دقت شود خلال تلفیق، در .به دست آورد توانمیرا نیز  باشند، سطح بالاتر

 روح مدل بلوغ قابلیت حفظ شود. و پایبندی به استاندارد مدیریت امنیت اطلاعات

فرایند کلیدی وجود ندارد. همه  هیچ. شوندمیاستفاده  بارهیکو  بارمصرفیک صورتبه: سطح اولیه. فرایندها 1سطح  
قرار  بلوغ قابلیتحداقل در این سطح از مدل  طوربهدر این  کنندمیاطلاعات به هر شکلی استفاده  فناوریکه از  هاسازمان

 .گیرندمی

در گستره سازمان وجود نداشته باشند.  فرایندهایحتی اگر  اندشده پروژه ایجادی مدیریت هافعالیت: سطح قابل تکرار، 2سطح
، رهگیری و اطمینان ریزیبرنامهاکثر فرایندهای کلیدی بر حوزه مدیریت پروژه تمرکز دارد. این سطح بیشتر بر کنترل الزامات، 

 دارد. تأکید هاقسمتاز جدایی 

شکل 1: مدل عمومی بلوغ قابلیت ]16[
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ویژه نامه

معتبر  سند  مــزایــای  از  ترکیب  ایــن  می کند.  ایــجــاد   SAM نــام  بــه 
وظایف  تمام  پوشش  فرض  با  اطلاعات  امنیت  مدیریت  استاندارد 
از  اســتــفــاده  بــا  درعــیــن حــال  میکند،  اســتــفــاده  اطــلاعــات،  امنیت 
غ قابلیت برای نشان دادن سطحی  بلو برتر بهبود در مدل  مفهوم 
از  آینده آن است. قبل  یا فضای بهبود  غ یک سازمان خاص و  بلو
اطلاعات  امنیت  مدیریت  استاندارد  داخــل  ــزای  اج پــیــاده ســازی، 
و  بخش  ده  از  اطلاعات  امنیت  مدیریت  استاندارد  می کنیم.  مرور 
یک  بخش  ده  از  هرکدام  است.  بخش هایی  زیر  دارای  بخش  هر 
حوزه امنیت اطلاعات را در بر می گیرد. زیر بخش ها دسته بندی و 
شبیه  بسیار  که  وظایف  می کنند. این  توصیف  را  وظایف  فهرست 
غ قابلیت هستند به صورت  کلیدی در مدل بلو به حوزه های فرایند 
منطقی فهرست شده اند اما توالی آن ها نشان دهنده افزایش سطح 
این وظایف در  تلفیق و جا دادن  غ نمی باشد. مشکل اصلی در  بلو
که وظایف در هر دامنه دارای سطح  این است  قابلیت  غ  بلو مدل 
یک  به  سطح  هر  در  مــدل  دو  وظایف  تعداد  و  بــوده  مختلف  غ  بلو
غ  اندازه نیست؛ به عبارت دیگر، ده حوزه معادل سطوح مختلف بلو
قابلیت، معیارهای  غ  بلو به مدل  این وظایف  تلفیق  برای  نیست. 
اجــزای  کــه  میشوند  بــررســی  طــوری  قابلیت  غ  بلو مــدل  سطح  هــر 
بتوان  را    BS7799اطــلاعــات امنیت  مدیریت  استاندارد  متناسب 
فرایند،  کلیدی  حوزههای  قابلیت،  غ  بلو مدل  در  داد.  قــرار  آن  در 
است  غ  بلو از  سطح  آن  به  دستیابی  برای  موردنیاز  الزامات  درواقع 
غ باید بر آن  و سازمان برای بالا بردن فرایندهای خود تا سطح بلو
گروه از فعالیت ها  کلیدی یک  کند.  هر حوزه، فرآیند  حوزهها تمرکز 
ع منجر به برآورده  که درمجمو کلیدی است  موسوم به شیوههای 
حوزههای  همه  گر  ا میشود.  کلیدی  فرآیند  حوزه  آن  اهداف  شدن 
کلیدی سطوح پایینتر به دست آمده باشند، سطح بالاتر را نیز  فرایند 
می توان به دست آورد. در خلال تلفیق، باید دقت شود تا اطمینان 
امنیت  مدیریت  اســتــانــدارد  وظایف  میان  وابستگی  شــود  حاصل 

غ قابلیت حفظ شود. اطلاعات و پایبندی به روح مدل بلو
و  یک بارمصرف  بــه صــورت  فرایندها  اولــیــه.  سطح   :1 سطح   
همه  ندارد.  وجود  کلیدی  فرایند  هیچ  می شوند.  استفاده  یک باره 
که از فناوری اطلاعات به هر شکلی استفاده می کنند در  سازمان ها 
غ قابلیت قرار می گیرند. این به طور حداقل در این سطح از مدل بلو

ایجاد  پروژه  فعالیت های مدیریت  تکرار،  قابل  سطح2: سطح 
گر فرایندهای در گستره سازمان وجود نداشته باشند.  شده اند حتی ا
این  دارد.  تمرکز  پــروژه  مدیریت  حــوزه  بر  کلیدی  فرایندهای  کثر  ا
کنترل الزامات، برنامه ریزی، رهگیری و اطمینان از  سطح بیشتر بر 

کید دارد. جدایی قسمت ها تأ
سازمان  نــرم افــزاری  فرایندهای  تعریف شده،  سطح  سطح3: 
به خوبی معرفی شده و به طور قاعده مندی دنبال می شوند. سازمان 
از پروژه ای مختلف یاد می گیرد و به تبع آن فرایندها را برای نفع در 
کلیدی نهادینه سازی  پروژه های آتی بهبود می بخشد. فرایندهای 
فرایندها برای مهندسی فعالیت ها را هدف قرار داده اند. این سطح 
گروهی،  بین  هماهنگی های  آمـــوزش،  بر  ســازمــان  کل  گستره  در 

مدیریت یکپارچه و پیش مرور تمرکز می شود.

قابلیت  و  توانایی  از  کمی  درک  مدیریت شده.  سطح  سطح4: 
کنترل عملکرد فرایند  کمی و  فرایندها موجب می شود تا پیش بینی 
کمی  کنترل  کلیدی حول مدیریت و  یک پروژه ممکن شود. فرایند 
غ،  بلو از  سطح  این  در  ازآنجایی که  دارد.  قــرار  پروژه ها  و  فرایندها 
کمی برای امنیت اطلاعات وجود ندارد، اجزاء  تهدیدات با ماهیت 
مورد  کلیدی  مفاهیم  به عنوان  ممیزی  قابل  و  قابل اندازه گیری 

استفاده قرار می گیرند.
سطح5: سطح بهینه سازی25، به همراه مکانیزم های ارزیابی 
به صورت  فرایندها   ،4 سطح  در  فرایندها  پیشرفت  اثربخشی  کمی 
و  از خطا  بر پیشگیری  این سطح  بهبود می یابند.  و مستمر  مداوم 

کید دارد. نقص، مدیریت تغییر فناوری مدیریت تغییر فرایند تأ

3- روش تحقیق

یا  یک  اندیشه  و  غ  بلو گهانی  نا بارقه  زاده  گذشته،  چون  علم 
منظم  گاهانه،  آ کوششی  بلکه  نیست،  معدود  دانشمند  چندین 
مسئله  یک  حل  به  تا  است  سازمان یافته  و  نهادی  درعین حال  و 
این بخش، مدلی  ]17[. در  آید  نائل  یا عملی  و  یا دشــواری ذهنی 
کارا، اثربخش و مناسب به عنوان  که ازنظر خبرگان، بهینه،  نظری 
با  را  مطلوب  اطلاعاتی  جامعه  تحقق  اساسی  راهبردهای  از  یکی 
ح در سند  کلان دولت الکترونیک مصر نصبالعین قرار دادن اهداف 
حوزه  کلی  سیاست های   ،]18[ ایــران  اطلاعاتی  جامعه  راهبردی 
زمانی،  مقتضیات  اســاس  بر   ]19[ ارتباطات   و  اطلاعات  فناوری 
و  تدوین  کشور  فناوری  و  اقتصادی  سیاسی،  اجتماعی،  مکانی، 
آزمون  امر  خبرگان  ازنظر  آن  پایایی  و  روایــی  معتبر،  روش هــای  با 
ارائه  بهره برداری  قابل  خروجی  یک  به عنوان  نهایی  چارچوب  و 
گاهی از وضعیت فعلی  میگردد. ارزیابی امنیت اطلاعات راهی برای آ
الکترونیک  دولت  زیرساخت های  و  اطلاعاتی  سیستم های  امنیت 
است. نتایج روش های اندازه گیری و ارزیابی امنیت اطلاعات باید 
و  به سنجهها  بتوانند  ارشد سازمان ها  که مدیران  باشد  به گونه ای 
معیارهای تعریف شده ارزیابی اعتماد داشته باشند و بتوانند آن ها را 
کارا و به تبع آن  به عنوان راهبردی جهت تحقق دولت الکترونیک 

کار قرار دهند. جامعه اطلاعاتی مطلوب مبنای 

4- تئوری و محاسبات

امنیت  ــابــی  ارزی بـــرای  مناسب  مــدلــی  توسعه  و  تــدویــن  بـــرای 
اطلاعات دولت الکترونیک، بایستی چارچوبی برای تحقق و تکامل 
که متناسب، سازگار و هماهنگ  گیرد  قرار  الکترونیک، مبنا  دولت 

کمیت در جمهوری اسلامی ایران باشد ]18[. با ساختار دولت و حا
مدل های مختلفی درباره ی تکامل و استقرار دولت الکترونیکی 
ح شده است بر اساس تحقیقات صورت پذیرفته،  در تحقیقات مطر
کارکردی به مراحل  دولت الکترونیک ایران در برخی از زمینه های 
کامل نرسیده و دولت الکترونیک ایران تا ابتدای فاز  غ  تکاملی و بلو
گارتنر و طبق مدل سازمان ملل تا ابتدای فاز پنجم آن  چهارم مدل 
غ دولت الکترونیک ایران تلفیقی  محقق شده است] 20[. مدل بلو
مقتضیات  لحاظ  با  الکترونیکی  ــت  دول غ  بلو معتبر  مــدل هــای  از 
است  ایــران  الکترونیک  دولت  زیرساخت های  و  اطلاعاتی  جامعه 
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در  دیگر،  لایه  با  لایه  هر  تکامل  چگونگی  و  تکرار  بسامد  و  اهمیت 
ساختار سلسله مراتبی از پایین به بالا آمده است:
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 ]1[ دولت الکترونيکي سازینهادينه: درجه يکپارچگي و 2شکل

 ،اساس تحقيقات صورت پذيرفتهبر  است مطرح شدهدر تحقيقات  الکترونيکي دولت استقرار و تکامل یدرباره مختلفي یهامدل
تا  کارکردی به مراحل تکاملي و بلوغ کامل نرسيده و دولت الکترونيک ايران هایزمينهدولت الکترونيک ايران در برخي از 

. مدل بلوغ دولت ]20 [ابتدای فاز چهارم مدل گارتنر و طبق مدل سازمان ملل تا ابتدای فاز پنجم آن محقق شده است
دولت  هایزيرساختی معتبر بلوغ دولت الکترونيکي با لحاظ مقتضيات جامعه اطلاعاتي و هامدلالکترونيک ايران تلفيقي از 

حوزه کاربرد مدل پيشنهادی اين تحقيق برای ارزيابي امنيت اطلاعات دولت  ،1 مطابق شکل. [21] استالکترونيک ايران 
 کترونيک ايران نشان داده شده است.ولت الالکترونيک در مدل بلوغ د

 مدل نظری پيشنهادی برای ارزيابي امنيت اطلاعات دولت الکترونيک -4-1
و سطوح وسيع  ایدامنهدر اين ميان دولت الکترونيک با  بگيرد. به خودانجام ارزيابي امنيتي بايد ساختار و مفهوم جديد و پويا 

خرابکاری، نفوذ، سرقت اطلاعات، ربودن کارکنان و  ليقبات و تهديدات فضای تبادل اطلاعات مواجه است. از خطر ي ازمشخص
ها و فريب در های فکری و معنوی، تقلب، حملات بمب الکترومغناطيسي، از دست رفتن داراييسوزیآتشسرمايه انساني، 

 زاتيتجهخرابي يا نابودی  ، حوادث و بلايای طبيعي،وکارکسبهای اخلاقي، توقف عمليات درون دولت الکترونيک، رخنه
مشخص، قابليت ارزيابي امنيت فضای توليد و تبادل اطلاعات را از  هایلايه، در مقاله موردنظر چند سطحيمدل . [22]

با رويکرد اهميت ويژه عامل انساني و فرايند در مقابل عامل سوم با  را های مختلف فناورانه، فرايندی و عامل انسانيجنبه
 .باشدميو معيارهای ارزيابي به شرح زير  هامؤلفه، هالايهمشخصات اين مدل شامل  .باشدميدارا را  «ماشين»عنوان 

 مدل پيشنهادی هایلايه -4-2
زيرساخت فني امن(، لايه ) تيامن فناوریلايه است:  لايهدر پنج  ، با تفکيکچندلايه 26نگرکليمدل پيشنهادی يک مدل 

بر اساس  هالايه. گيریتصميمو لايه  و عملياتيامنيتي نيروی انساني امنيت، لايه مديريتي  هایصلاحيتسياست امنيتي، لايه 
 لا آمده است:ي از پايين به بامراتبسلسلهاهميت و بسامد تکرار و چگونگي تکامل هر لايه با لايه ديگر، در ساختار 

 
 اولويت و اهميت( مراتبسلسله)هرم  ارزيابي امنيت اطلاعات لايه 5: مدل 3شکل 

مدل آن را در قالب مدل ماتريسي  ترآسان، برای درک بهتر و باشدمي زير لايههر لايه خود دارای چندين  کهازآنجايي
 :دهيممي ارائهبيشتر  پذيریانعطافبا قابليت  مطابق شکلشده  بندیلايه

 لايه 5هر هایلايهبه همراه عناوين زير ایلايه: مدل 2جدول

 بندیطبقه بندیطبقه لايه

شکل 3: مدل 5 لایه ارزیابی امنیت اطلاعات )هرم سلسله مراتب 
اولویت و اهمیت(

ازآنجایی که هر لایه خود دارای چندین زیر لایه می باشد، برای 
لایه بندی  ماتریسی  مدل  قالب  در  را  آن  مدل  آسان تر  و  بهتر  درک 

شده مطابق شکل با قابلیت انعطاف پذیری بیشتر ارائه می دهیم:
4-2-1 لایه تصمیم گیری

رسیدن به تصمیم درست برای راه اندازی و یا عدم راه اندازی 
یک سرویس الکترونیک بر موفقیت یا شکست خدمات الکترونیکی 
جهات  به  کمتر  اهمیت  و  بعد  یک  به  دارد. تــوجــه  مستقیم  تأثیر 
و  فناوری ها  انتخاب  سیاست ها،  انتخاب  لحاظ  از  می تواند  دیگر، 

تحقیق  این  پیشنهادی  مدل  کاربرد  حوزه   ،1 شکل  مطابق   .]21[
غ دولت  برای ارزیابی امنیت اطلاعات دولت الکترونیک در مدل بلو

الکترونیک ایران نشان داده شده است.
4-1مدل نظری پیشنهادی برای ارزیابی امنیت اطلاعات دولت 

الکترونیک
انجام ارزیابی امنیتی باید ساختار و مفهوم جدید و پویا به خود 
بگیرد. در این میان دولت الکترونیک با دامنه ای وسیع و سطوح 
مواجه  اطلاعات  تبادل  فضای  تهدیدات  و  خطرات  از  مشخصی 
کارکنان  ربودن  نفوذ، سرقت اطلاعات،  از قبیل خرابکاری،  است. 
از  الکترومغناطیسی،  بمب  حملات  آتش سوزی،  انسانی،  سرمایه  و 
دست رفتن دارایی های فکری و معنوی، تقلب ها و فریب در درون 
کسب وکار،  عملیات  توقف  اخلاقی،  رخنه های  الکترونیک،  دولت 
]22[. مدل  یا نابودی تجهیزات  حوادث و بلایای طبیعی، خرابی 
چند سطحی موردنظر مقاله، در لایه های مشخص، قابلیت ارزیابی 
مختلف  جنبه های  از  را  اطــلاعــات  تــبــادل  و  تولید  فضای  امنیت 
اهمیت ویژه عامل  رویکرد  با  را  انسانی  و عامل  فرایندی  فناورانه، 
دارا  را  »ماشین«  عنوان  با  ســوم  عامل  مقابل  در  فرایند  و  انسانی 
می باشد. مشخصات این مدل شامل لایه ها، مؤلفه ها و معیارهای 

ح زیر می باشد. ارزیابی به شر
4-2لایه های مدل پیشنهادی

در  تفکیک  با  چندلایه،  کلی نگر26  مدل  یک  پیشنهادی  مدل 
لایه  ــن)،  ام فنی  (زیرساخت  امنیت  فــنــاوری  لایــه  اســت:  لایــه  پنج 
سیاست امنیتی، لایه صلاحیت های امنیتی نیروی انسانی امنیت، 
اســاس  بــر  لایــه هــا  تصمیم گیری.  لایــه  و  عملیاتی  و  مدیریتی  لایــه 
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 ]1[ دولت الکترونيکي سازینهادينه: درجه يکپارچگي و 2شکل

 ،اساس تحقيقات صورت پذيرفتهبر  است مطرح شدهدر تحقيقات  الکترونيکي دولت استقرار و تکامل یدرباره مختلفي یهامدل
تا  کارکردی به مراحل تکاملي و بلوغ کامل نرسيده و دولت الکترونيک ايران هایزمينهدولت الکترونيک ايران در برخي از 

. مدل بلوغ دولت ]20 [ابتدای فاز چهارم مدل گارتنر و طبق مدل سازمان ملل تا ابتدای فاز پنجم آن محقق شده است
دولت  هایزيرساختی معتبر بلوغ دولت الکترونيکي با لحاظ مقتضيات جامعه اطلاعاتي و هامدلالکترونيک ايران تلفيقي از 

حوزه کاربرد مدل پيشنهادی اين تحقيق برای ارزيابي امنيت اطلاعات دولت  ،1 مطابق شکل. [21] استالکترونيک ايران 
 کترونيک ايران نشان داده شده است.ولت الالکترونيک در مدل بلوغ د

 مدل نظری پيشنهادی برای ارزيابي امنيت اطلاعات دولت الکترونيک -4-1
و سطوح وسيع  ایدامنهدر اين ميان دولت الکترونيک با  بگيرد. به خودانجام ارزيابي امنيتي بايد ساختار و مفهوم جديد و پويا 

خرابکاری، نفوذ، سرقت اطلاعات، ربودن کارکنان و  ليقبات و تهديدات فضای تبادل اطلاعات مواجه است. از خطر ي ازمشخص
ها و فريب در های فکری و معنوی، تقلب، حملات بمب الکترومغناطيسي، از دست رفتن داراييسوزیآتشسرمايه انساني، 

 زاتيتجهخرابي يا نابودی  ، حوادث و بلايای طبيعي،وکارکسبهای اخلاقي، توقف عمليات درون دولت الکترونيک، رخنه
مشخص، قابليت ارزيابي امنيت فضای توليد و تبادل اطلاعات را از  هایلايه، در مقاله موردنظر چند سطحيمدل . [22]

با رويکرد اهميت ويژه عامل انساني و فرايند در مقابل عامل سوم با  را های مختلف فناورانه، فرايندی و عامل انسانيجنبه
 .باشدميو معيارهای ارزيابي به شرح زير  هامؤلفه، هالايهمشخصات اين مدل شامل  .باشدميدارا را  «ماشين»عنوان 

 مدل پيشنهادی هایلايه -4-2
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شکل2: درجه یکپارچگی و نهادینه سازی دولت الکترونیکی ]1[
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بهار و تابستان
 1398

ویژه نامه

جدول2: مدل لایه ای به همراه عناوین زیرلایه های هر5 لایه

لایه طبقه بندی طبقه بندی
ی

اور
فن

کنترل دسترسی A1 آشکارسازی و جلوگیری از نفوذ A2

ضدویروس/ نرم افزار مخرب A3 احراز هویت و رمز عبور A4

کنترل تمامیت، صحت و جامعیت اطلاعات A5 رمزنگاری A6

شبکه خصوصی مجازی A7 ابزار پویش آسیب پذیری ها A8

PKI گواهی دیجیتال امضاء و  A9 ابزار زیستی امنیت A10

کنترل دسترسی منطقی )دیوار آتش( A11 پروتکل های امنیتی A12

تی
منی

ی ا
ها

ت 
اس

سی

مدیریت رمز B1 فرایند ورود به سیستم B2

مدیریت ثبت وقایع B3 کامپیوتری ویروس های  B4

حق مالکیت ذهنی A5 سیاست های داده ای B6

کنترل حق دسترسی B7 محرمانگی داده B8

صحت داده B9 سیاست امنیتی منابع انسانی B10

سیاست های سرپرستی B11 کدگذاری سیاست های  B12

اتصال اینترنت B13 سیاست های امنیتی عامل سوم B14

سیاست امنیت فیزیکی B15 سیاست امنیت عملیاتی B16

تی
منی

ت ا
حی

صلا

مدیریت و عملیات امنیتی C1 توسعه و معماری امنیت C2

هک اخلاقی C3 توسعه سیاست های امنیتی C4

رمزنگاری C5 فارنزیک رایانه ای C6

برنامه نویسی امنیتی C7 قوانینی و مقررات C8

پیاده سازی و پیکربندی امنیتی C9 تحلیل امنیتی C10

ت و
یری

مد

تی
منی

ت ا
لیا

عم
 

سیاست ها و روال های امنیتی D1 ابزار مدیریت D2

همبستگی و داده کاوی D3 گزارش و پاسخ امنیتی D4

تحلیل و مداخله انسانی D5

ی
گیر

یم 
صم

ت هزینه E1 گاهی رسانی آ E2

نیازها، الزامات E3 دسترس پذیری فناوری E4

عدم اطمینان، بیم، شک E5

لایهزیرلایهها

A12A11A10A9A8A7A6A5A4A3A2A1

فناوری

B16B15B14B13B12B11B10B9B8B7B6B5B4B3B2B1

سیاست امنیتی

C10C9C8C7C6C5C4C3C2C1
صلاحیت امنیتی

D5D4D3D2D1
مدیریت و
 عملیات

E5E4E3E2E1
تصمیم گیری



15

ی 
زام

، ال
ک

ونی
تر

الک
ت 

دول
ت 

عا
طلا

ت ا
منی

ی ا
یاب

ارز
ل 

مد
ئه 

ارا
مل

عا
غیر

ند 
داف

ی پ
برا

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژ ه نامه

کلیات  کارکنان مناسب برای اجرای برنامه های امنیتی بر  استخدام 
تأثیر  میزان  اطلاعات،  امنیت  فناوری های  هزینه  تأثیرگذارد.  مدل 
لایه تصمیم گیری بر دیگر لایه های برنامه امنیت را به خوبی تبیین 
گرفتن هزینه بهترین فناوری، صلاحیت و قابلیت  می کند. در نظر 
ارزشمند خواهد بود.  امنیتی درست حقیقتاً  صحیح، سیاست های 
که تصمیم گیری را هدایت می کند.  گاهی عامل مهم دیگری است  آ
اجرا،  برای  سیاست ها  انتخاب،  برای  فناوری ها  از  درست  گاهی  آ
و  مدیریت  ــت  درس سطح  و  مــوردنــیــاز  قابلیت های  و  صلاحیت ها 

نظارت، جهت گیری سازمان را تعیین می کند.
4-2-2 لایه مدیریت و عملیات امنیتی

امنیتی  دانـــش  و  سیاست ها  امنیتی،  فــنــاوری هــای  داشــتــن 
مناسب به تنهایی، معماری امنیتی مستحکم و جامع برای سازمان 
را به ارمغان نمی آورد. بر اساس طبقه بندی مؤسسه ملی استاندارد 
و  عملیاتی  فنی،  دسته اند:  سه  امنیتی  کنترل های  فــنــاوری27  و 
چگونه  سازمان  که  است  این  لایه  این  جنبه  مهم ترین  مدیریت. 
فعالیت های خود را اجرا می کند. سیاست ها و روال ها و روش های 
امنیت،  عملیاتی  کارکنان  که  هستند  مقرراتی  و  قوانین  عملیاتی، 
از  بهره گیری  می کنند  دنــبــال  انتظار  مـــورد  وظــایــف  انــجــام  بـــرای 
داده کــاوی  و  داده  انبار  مدیریت،  عامل های  قبیل  از  مناسب  ابــزار 
تا  داد  خواهد  اجــازه  عملیاتی  کارکنان  به  نموده  تسهیل  را  فرایند 
مدل  در  باشند.  داشته  بهتری  حملات  به  پاسخ  و  تجزیه وتحلیل 
امنیتی، این لایه مکمل لایه های دیگر بوده با الزامات و فرآیندهای 

گره خورده است. درون-کاربردی مدل 
4-2-3 لایه صلاحیت امنیتی و فرهنگ سازی عمومی

خدمات  ذینفعان  و  کــاربــران  کلیه  به  باید  امنیتی  صلاحیت 
الکترونیکی تعمیم داده شود و صرفاً به بخش های فناوری اطلاعات 
و یا امنیت اطلاعات محدود نشود. اینترنت معضل اساسی امنیت 
کاربران  که  رایانه است ]23[. معضل از این واقعیت ناشی می شود 
تخصصی  هیچ  اما  دارنــد  نیاز  امنیت  به  امنیتی  لحاظ  از  بی اطلاع 
متصدیان  برای  شایستگی هایی  ندارند  امنیتی  حوزه  و  مسائل  در 
حل  و  تحلیلی  تفکر  قبیل  از  میشود.  توصیه  امنیتی  مسئولین  و 
مجرمان  روانشناسی  آنالیز  و  شبکه  عیب یابی  پیچیده،  مشکلات 

سایبری.
4-2-4 لایه سیاست های امنیتی

چرا هر سازمانی به یک سیاست امنیتی نیاز دارد؟ برای اینکه 
انــجــام می دهند، وجــود  ــاری  ک بدانند چــه  افـــراد ســازمــان  و  ــردم  م
سیاست و خط مشی امنیتی ضروری است ]24[. برخی از دلایل برای 
داشتن یک سیاست امنیتی عبارت اند از انطباق، حفظ محرمانگی 
سهامداران و ارائه توانایی ایجاد و همچنین حفظ اهداف سازمان. 
و  سیاست  چندین  از  وسیعی  متغیر  دامنه  امنیتی  سیاست های 
پیشگیری،  حفاظت،  دقیق  جزئیات  تمام  پوشش  با  سیاست  زیر 
از  محرمانگی، یکپارچگی و دسترسپذیری را شامل می شوند. یکی 
کنترل است. رکن  ارکان سیاست امنیتی مخاطب و دیگری مقوله 
کنترل شامل یک تا چندین سیاست است و رکن مخاطب معمولًا به 
پنج یا شش دسته محدود می شود. این سیاست ها ممکن است با 
ع تهدیدات جدید  توجه به نیازهای جدید دولت الکترونیک و یا وقو

افزایش یابند. سلول های لایه سیاست امنیتی عبارت اند از: مدیریت 
رمز عبور، فرایند ورود به سیستم، مدیریت ثبت وقایع، ویروسهای 
کنترل  ــای،  داده سیاست های  فکری،  مالکیت  حق  کامپیوتری، 
منابع  امنیتی  سیاست  داده،  صحت  محرمانگی،  دسترسی،  حق 
اتصال  کدگذاری،  سیاست های  سرپرستی،  سیاست های  انسانی، 
اینترنت، سیاست های امنیتی عامل سوم، سیاست امنیت فیزیکی 

و سیاست امنیت عملیاتی.
4-2-5 لایه فناوری امنیت

فضای  امنیت  تأمین  بـــرای  لازم  فــنــاوری  بــه  نــاظــر  ــه  لای ایــن 
دولت  استقرار  بستر  و  زیست بوم  به عنوان  اطلاعات  تبادل  و  تولید 
ماشین  ماهیت  با  ملموس مدل  و  رویین  لایه  میباشد.  الکترونیک 
در مقابل انسان و فرایند. در دسته بندی این فناوری ها، هر دسته 
گرفته اند، نماینده و ارائه کننده  گروه جای  که در یک  از فناوری ها 
یک سنجه خاص از امنیت اطلاعات میباشند. به عنوان  مثال انواع 
مختلف و متنوعی از دیوارههای آتش در بازار فناوری اطلاعات در 
دسترس هستند، برخی در لایه کاربرد عمل می کنند درحالی که برخی 
کار میکنند  دیگر در لایه انتقال یا شبکه از هفت لایه OSI28 شبکه 
گروه  غ از نحوه و روش عملکرد دیوار آتش، همه آن ها در  ]25[. فار
که خود یک زیر لایه از مدل پیشنهادی  »کنترل دسترسی منطقی« 
است قرار می گیرند. به همین منوال، همه فناوری ها در 12 زیر لایه 
کنترل  ح ذیل، لایه جامع فناوری را در مدل شکل می دهند:  به شر
پویشگر   / ضدویروس  نفوذ،  از  جلوگیری  و  آشکارسازی  دسترسی، 
تمامیت،  کنترل  عبور،  رمــز  و  هویت  احــراز  مخرب،  نــرم افــزار  و  کد 
صحت و جامعیت اطلاعات، رمزنگاری، شبکه خصوصی مجازی، 
گواهی دیجیتال PKI29، ابزار  ابزار پویش آسیب پذیری ها، امضاء و 
کنترل دسترسی منطقی (دیوار آتش) و پروتکلهای  زیستی امنیت، 
لایه  زیــرلایــه هــای  ساخت  ــرای  ب پیشنهادی  فناوریهای  امنیتی. 
فناوری در جدول 2 نشان داده شده است. این فناوری ها بر اساس 
ع، شیوه های موفق،  نتایج مطالعه و بررسی در بخش ادبیات موضو
زمینه  ایــن  در  دیــگــران  تجربه  و  نویسنده  خــود  مستقیم  استنتاج 

انتخاب شدند.
ح هر زیرلایه  تکامل مدل با یک قالب ماتریسی و زیرلایه ها و شر
امنیت  ارزیــابــی  امنیتی  مــدل  ساخت  در  اســت.  درآمـــده  تصویر  به 
کار بوده است.  اطلاعات، ساختار ارکان و ویژگی های امنیتی اساس 
که لایه های مدل های چندلایه در شرایط، ویژگی ها و اهداف،  ازآنجا
که  متصل به هم و مکمل یکدیگر هستند، محقق مدل را به شکلی 
با دیگر سلول ها  یکپارچگی  به  نیاز  و  ارزش  دارای  آن هر سلول  در 
تصمیم گیری  عوامل  دخالت  به  توجه  با  است.  داده  تکامل  باشد 
برای بازتاب سناریوی دنیای واقعی بسیاری از سازمان ها، داشتن 
تجربه های  اســاس  بر  محقق  بــود.  نخواهد  ممکن  ترکیبات  تمام 
کاری و اجرایی خود، شایع ترین فناوری های امنیتی و سیاست های 

ک قرار داده است. امنیتی پذیرفته مرسوم پذیرفته شده را ملا
ساختار لایه ای مدل، ناظر به اهمیت بالاتر جایگاه عالی امنیت 
اطــلاعــات31 است.  امنیت  فــنــاوری  به  اطــلاعــات30 نسبت  فــنــاوری 
و   3 و  اشکال2  در  شده  ترسیم  پیشنهادی  مدل  در  که  همان گونه 
زیربنا  اســت،  قابل مشاهده   2 جــدول  در  شده  توصیف  مؤلفه های 
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مدل،  بنای  سنگ  و  زیرین  لایــه  همانا  امنیت،  فناوری  اســاس  و 
انسانی،  مهارتهای  از  که  میباشد  مدیریت  و  تصمیمگیری  یعنی 
ارتباطی و قله هرم دانش بهره می گیرد و نمادها و اجزای فناوری 
اعم از سخت افزار، نرم افزار شبکه افزار، قشر و پوسته مدل را شکل 

می دهند.
ع  موضو ادبیات  محتوای  تجزیه وتحلیل  نتیجه  از  مدل  این 
شناسایی  مرجع  یک  به عنوان  جدید  مــدل  اســت.  آمــده  دســت  به 
به  الکترونیکی  خدمات  دسته بندی  در  قابل اجرا  امنیتی  لایه های 
و  رتبه بندی در لایه ها  فرایند  این، یک  بر  آمد. علاوه  شمار خواهد 
در  امنیتی  متخصصین  منتخب  گروه  توسط  مختلف  زیرلایه های 
کاربردی بودن لایه/زیرلایه های ارائه شده در مدل  خصوص میزان 

جدید عملیاتی می شود.
4-3 مؤلفه های مدل پیشنهادی

کدام مدل بهترین مدل ارزیابی امنیتی محسوب می شود؟   1-3-4
از دید نگارنده این مقاله، بهترین مدل ها آن هایی هستند 
کید دارند یعنی رویکرد نتیجه گرا. یک  که بر نتایج عملکرد تأ
تحقیق،  این  در  پیشنهادی  مدل  با  امنیتی  جامع  ارزیابی 
امنیت  از  حفاظت  اســاســی  راهــبــرد  بــه عــنــوان  بتواند  باید 
اقدامات  بایستی  آید.  به شمار  الکترونیک  دولت  اطلاعات 
کند،  مشخص  را  مناسب  حفاظتی  تدابیر  اتخاذ  برای  لازم 
شود،  الکترونیکی  دولــت  پــایــداری  افزایش  و  بقاء  موجب 
منابع  تخصیص  و  مدیریتی  اقدامات  اولویت بندی  مسیر 
دوره ای  انجام  با  درنهایت،  و  کند  مشخص  را  بودجه  و 
ارزیابی امنیتی باعث همگامی با تغییرات و شرایط محیطی 
و تهدیدات باشد. این مدل برآیند و مکمل مدل های معتبر 
قبلی است با ساختاری سازگار که میتواند پا به پای تهدیدات 
نوظهور توسعه یابد. بعلاوه، درک این مدل برای افراد غیر 
آسان  الکترونیک  دولت  امنیت  مدیریت  مسئولیت  با  فنی 

ح زیر است: است. چهار ویژگی قوی مدل به شر
4-3-2 مدل لایه ای با تفکیک کارکردها و جنبه های انسانی، فنی، 
گاهی، حفاظتی، داده ای- اطلاعاتی و دانشی، عملیاتی،  آ
مدیریتی حوزه امنیت اطلاعات و تفاوت قائل شده مابین 
امنیت فناوری و فناوری امنیت. مدل از یک سمت طیف با 
رویکرد فنی صرفاً ماشینی شروع و در انتهای طیف، رویکرد 

ناظر به تصمیم گیری بر اساس شهود و معرفت متخصصین 
کشور  الکترونیک  دولـــت  ارشـــد  گــیــران  تصمیم  و  امنیت 

میباشد.
4-3-3کــــارکــــرد بـــرای اهــــداف مــخــتــلــف: مـــدل جــدیــد مــی تــوانــد 
فراتر  زمینه هایی  به  جامع،  امنیتی  معماری  یک  به عنوان 
از جنبه های فناوری بپردازد. همچنین می تواند به عنوان 
یک چک لیست برای آنچه اجرا شده و آنچه در برنامه های 
یک  به عنوان  را  آن  می توان  آیــد.  بکار  شــده  لحاظ  آینده 
کسب  و  دولتی  مدیران  به  گاهی رسانی  آ بــرای  قــوی  ابــزار 
کلی و همه جانبه نگر نسبت به تمام جنبه های  دیدگاهی 

امنیتی موردنیاز در سازمان خود استفاده نمود.
ــا دیگر  ــه هــیــچ فـــنـــاوری، ســیــاســت ی 4-3-4انـــعـــطـــاف پـــذیـــری: ب
زیرلایه های  نــدارد.  گرایش  یا  سوگیری  امنیتی  جنبه های 
از  و مستقل  دانشگاهی  در مدل حاصل تحقیق  ارائه شده 

گرایش به نام تجاری خاص است. هر صنعت یا 
و  شــرایــط  هــر  از  پیشنهادی  مـــدل  زمــیــنــه32  از  مستقل   5-3-4
بخشی نگری  و  تهدید  تئوری،  زمینه ای،  محدودیت های 
از  بخشی  به عنوان  می تواند  و  است  مستقل  معماری  یا  و 
معماری سازمانی برای هر دستگاه اجرایی یا سازمان دولتی 

گیرد. مورد استفاده و اتکاء قرار 
4-4معیارهای سنجش عملکرد در مدل پیشنهادی برای ارزیابی 

امنیت اطلاعات
در مدل پیشنهادی ترسیم شده در اشکال 3 و 4 با مؤلفه های 
رویکرد  به  توجه  با  بخش،  مهم ترین   ،2 جــدول  در  شده  توصیف 
عملکردی  ارزیابی  برای  که  است  معیارهایی  مدل،  محور  نتیجه 
ک سنجش قرار می گیرند. این  الکترونیک مبنا و ملا امنیت دولت 

شش دسته معیار عبارت اند از:
4-4-1معیارهای تحلیلی مقایسه ی واقعیت

این معیارها ناظر به فرایندی نظام مند برای بررسی و شناسایی 
دولــت  اطــلاعــات  و  منابع  ــا،  دارایـــی هـ رتــبــه بــنــدی  عـــددی  کمیت 
الکترونیک از لحاظ میزان اهمیت، حساسیت، تأثیر، حیاتی بودن 
آن ها و امکان جایگزینی آن ها با منابع و آلترناتیوهای دیگر است. 
برای  دارایــی هــا  فایده  میزان  تعیین  عقلانی  مبنای  معیارها  ایــن 
سازمان، برحسب میزان تأثیر مثبت آن ها در استمرار عملیات دولت 
الکترونیک و همچنین پیامدهای احتمالی در صورت تخریب آن ها 
می شوند  بررسی  مهمی  کتورهای  فا سنجه ها  ایــن  در  می باشند. 
اولیه است  ع  نو از  الکترونیک،  برای دولت  دارایــی  (1)آیــا  از قبیل: 
وجود  دارایی ها  آن  برای  افزونه33  سیستم های  آیا   (2) ثانویه؟  یا 
انتقال  امکان  آیا  دارایی پشتیبان34 وجود دارد؟ (4)  آیا  دارد؟ (3) 
به صورت  دیگری  منبع  یا  محل  به  الکترونیکی  دولــت  سرویس 

مقرون به صرفه وجود دارد؟
پیشنهادی  مدل  حفاظتی  درجه  تخصیص  4-4-2معیار 

به دارایی ها
درجه حفاظتی در سطوح بالا، متوسط، پایین و خیلی پایین، به 
دارایی های مورد بررسی قابل اختصاص می باشد. حداقل استاندارد 
را  دارایــی هــا  به  اعمال  بــرای  لازم  عملکردمحور  حفاظتی  امنیتی 
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بر اساس نتایج مطالعه و بررسی در بخش ادبیات  هافناورینشان داده شده است. این  2 در جدول فناوریلایه  هایلایهزیر
 های موفق، استنتاج مستقیم خود نویسنده و تجربه دیگران در این زمینه انتخاب شدند.موضوع، شیوه

 امنیت ارزیابی امنیتی مدل ساخت در درآمده است. تصویر زیرلایه به هر شرح ها وقالب ماتریسی و زیرلایه یک با مدل تکامل
 و هاشرایط، ویژگی در چندلایه هایهای مدللایه ازآنجاکهاساس کار بوده است.  امنیتی هایویژگی و ارکان ساختار، اطلاعات
 یکپارچگی با به نیاز و ارزش دارای سلول هر آن در که شکلی به را محقق مدل یکدیگر هستند، مکمل و همبهمتصلاهداف، 

 از بسیاری واقعی دنیای سناریوی بازتاب برای گیریتصمیم عوامل دخالت به توجه با .داده است ها باشد تکاملسلول دیگر
 هایفناوری ترینشایع کاری و اجرایی خود، هایتجربه اساس بود. محقق بر نخواهد ممکن ترکیبات تمام ، داشتنهاسازمان
 .است قرار دادهشده را ملاک پذیرفته مرسوم پذیرفته  امنیتی هایو سیاست امنیتی

است.  31امنیت اطلاعات فناورینسبت به  30اطلاعات فناوریامنیت  جایگاه عالی ناظر به اهمیت بالاتر ،ای مدلساختار لایه
است، زیربنا  مشاهدهقابل 2ی توصیف شده در جدول هامؤلفهو  3و  2لاشکاترسیم شده در که در مدل پیشنهادی  گونههمان

های انسانی، باشد که از مهارتگیری و مدیریت میامنیت، همانا لایه زیرین و سنگ بنای مدل، یعنی تصمیم فناوریو اساس 
فزار، قشر و پوسته مدل را شبکه ا افزارنرم، افزارسختاعم از  فناوریگیرد و نمادها و اجزای ارتباطی و قله هرم دانش بهره می

 دهند.شکل می

 

 
 هالایهبا ترتیب اولویت  ای، مدل لایه4شکل

 شناسایی مرجع یک عنوانبه جدید آمده است. مدل دست موضوع به محتوای ادبیات وتحلیلتجزیهنتیجه  از مدل این
 هالایه در بندیرتبه فرایند یک این، بر به شمار خواهد آمد. علاوه الکترونیکی خدمات بندیدسته در اجراقابل امنیتی هایلایه

 در شده های ارائهلایه/زیرلایه کاربردی بودن خصوص میزان در ین امنیتیصمتخص گروه منتخب توسط مختلف هایزیرلایه و
 شود.جدید عملیاتی می مدل

 ی مدل پیشنهادیهامؤلفه -4-3
هستند که بر نتایج  هاییآنها بهترین مدلاز دید نگارنده این مقاله،  شود؟کدام مدل بهترین مدل ارزیابی امنیتی محسوب می

 عنوانبهپیشنهادی در این تحقیق، باید بتواند  با مدلیک ارزیابی جامع امنیتی . گرانتیجهیعنی رویکرد دارند  تأکیدعملکرد 
اقدامات لازم برای اتخاذ تدابیر حفاظتی بایستی شمار آید. هبامنیت اطلاعات دولت الکترونیک راهبرد اساسی حفاظت از 

شکل4، مدل لایه ای با ترتیب اولویت لایه ها
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درنهایت  استانداردها  ایــن  میدهد.  ارائــه  هزینه  کنترل  امکان  با 
بــه خــط مــشــی هــا، پــروتــکــل هــا و فــرایــنــدهــای خـــاص پــیــاده ســازی 

نیازمندی ها تبدیل می شوند.
4-4-3معیارهای سنجش احتمال وقوع یا توصیف خطر

ــداد نــاخــوشــایــنــد را  ــ ــه احــتــمــالات یــک رخ ــن ایـــن مــعــیــارهــا دام
بلکه  نیستند  ریاضیاتی  قطعیت  یک  البته  میکند.  انــدازه گــیــری 
در  است  که ممکن  ع فجایعی  وقو یا  احتمال حمله، قطع خدمات 
خ دهد را از روی  آینده در فضای تبادل اطلاعات دولت الکترونیک ر
دادههای تاریخی رخدادهای مشابه، وقایع واقعی و قضاوت های 
مستدل و با توجه به شرایط وضعی و نیز تجربه تیم ارزیاب به دست 
که دقت مطلق نه مهم است و  میدهد. مزیت این معیار این است 
گر نهایتاً تردیدی در معیار وجود داشته باشد، مشاور  ا نه مطلوب. 
را برای تهدید  ح شده  از احتمالات مطر امنیتی باید بالاترین درجه 

در نظر بگیرد.
جاری  یا  موجود  حفاظتی  برنامه  اثربخشی  4-4-4معیار 

)تدابیر حفاظتی موجود(
نقش ها،  سیستم ها،  عملکرد  مــیــزان  بــرنــامــه،  اثربخشی  در 
یا  تهدیدات  برابر  در  آن ها  قابلیت  و  منابع  و  پروتکل ها  فرایندها، 
سنجش  معیارهای  اســاس  بــر  شــده  توصیف  آســیــب پــذیــری هــای 
ریاضیاتی  قطعیت  یک  خود  که  می شود  ارزیابی  محور  عملکرد- 
این معیار،  تغییر می باشد.  برای  دارای دامنه وسیعی  بلکه  نیست 
وضعیت آمادگی منابع، پروتکل ها، فرایندها، نقش ها و سیستم های 
کنش  کشف، ارزیابی و وا موجود در قالب قابلیت های بازدارندگی، 
کنش است  در برابر تهدید را ارائه می نماید و آسیب پذیری قبل از وا
که در طول ارزیابی شرایط محل، شناسایی می شود. درواقع ناظر به 

کاهنده می باشد. نقاط ضعف ذاتی بدون اقدامات 
ــخــشــی بـــرنـــامـــه حــفــاظــتــی  ــرب ــار احـــتـــمـــال اث ــ ــی ــعــ ــ 4-4-5م

پیشنهادی )تدابیر حفاظتی پیشنهاد شده(
نقش ها،  سیستم ها،  امنیت  ارتقاء  از  پس  را  آمادگی  وضعیت 
آسیب پذیری  و  خطر  کاهش  جهت  منابع  و  پروتکل ها  فرایندها، 
کنش  منعکس می کند. این معیار، آسیب پذیری باقیمانده پس از وا
است که در طول فرایند انتخاب و ارزیابی اقدامات کاهنده شناسایی 
میشود. ناظر به نقاط ضعفی که حتی پس از انجام اقدامات کاهنده 

نیز باقی مانده اند.
وقوع  صــورت  در  عملیات  یا  ــی  دارای روی  بر  4-4-6تأثیر 

کسب وکار( )ضریب حساسیت پیامد برای 
تــداوم  قابلیت  کــســب وکــاری،  حساسیت  سنجش  معیارهای 
درجهبندی  را  آن  زیرساخت های  یا  الکترونیک  ــت  دول خدمات 
بــرای  پیامد  سطح  شناسایی  در  کلیدی  چــالــش  یــک  میکنند. 
از  ناشی  اقتصادی و ساختاری  کسب وکار دشواری تخمین لطمات 
یک حمله یا رخداد امنیتی، صنعتی یا حادثه طبیعی است. لطمات 
هم  و  منابع  و  تجهیزات  عملیات،  به  فــوری  زیان های  شامل  هم 

شامل زیان های اقتصادی متعاقب آن و طولانی مدت می شوند.
امنیت  حــوزه  خبرگان  نظرات  از  گاهی  آ و  استعلام  به منظور 
ــات، مــشــخــصــات، مــؤلــفــه هــا و مــعــیــارهــای مــدل  ــلاعـ فـــنـــاوری اطـ

پیشنهادی در قالب پرسش نامه و درخواست امتیازدهی خبرگان به 
گردید. آن ها، از 5 تا 100 با پله های 5 تایی، تجمیع و تنظیم 

روش  )پـــیـــاده ســـازی  اطـــلاعـــات  تجزیه وتحلیل   -5
تحقیق(

لحاظ  از  و  میدانی  مطالعه  ع  نو از  حاضر  تحقیق  اجــرای  روش 
کتشاف می باشد. داده های این  دست یازی به نتایج، معطوف به ا
بر شهود، دانش ضمنی،  مبتنی  و  نــرم35  داده هــای  ع  نو از  تحقیق 
در  آن هــا  قضاوت  حاصل  به نوعی  و  بــوده  خبرگان  ذهن  و  تجارب 
گزینه های  و  مــدل  معیارهای  و  مشخصات  پارامترها،  خصوص 
تصمیمگیری می باشد. بر همین اساس نحوه تصمیم گیری و وزن 
بر  مبتنی  پیشنهادی،  نظری  مدل  مؤلفه های  و  معیارها  به  دهی 
مانند  گــروهــی  تصمیم گیری  و  نــرم  داده هـــای  فضای  ــای  روش هـ
با  خبرگان  بین  پرسشنامه  توزیع  و  میدانی  کار  طریق  از  و  دیماتل 
که در ادامه با اعمال روش میانگین هندسی  روش دلفی میباشند 
 10 خبرگان،  توسط  شده  داده  اختصاص  امتیازات  جدول  روی  بر 
ترتیب  به  مــدل  تعیین کننده  مؤلفه های  و  معیارها  از  اول  عنوان 

اولویت،  اهمیت و تأثیرگذاری فهرست شدند.
جهت بررسی اولویت بندی و میزان تأثیر مؤلفه ها و معیارهای 
که  حاصل از رتبه بندی اولیه، بر یکدیگر و رتبه بندی نهایی آن ها 
کاهش خطای انسانی می گردد، از روش دیماتل استفاده  منجر به 
و  یکدیگر  بر  مؤلفه ها  تأثیر  بررسی  جهت  مرحله،  ایــن  در  گــردیــد. 
دیگر  به  توجه  با  پیشنهادی  از مدل  مؤلفه  هر  نهایی  امتیاز  برآورد 
هندسی  میانگین  بــه  مــربــوط  اطــلاعــات  بــه  مراجعه  بــا  مؤلفه ها، 
یک  مؤلفه ها،  به  خبره  هر  طرف  از  شده  داده  اختصاص  امتیازات 
می شود.  داده  تشکیل  مؤلفه ها  از  زوجــی  مقایسات  ماتریس  ع  نــو
نتیجه این تکنیک رسیدن به اولویتبندی اهمیت پارامترهای مدل 
امنیت  ارزیابی  در  مؤثر  معیارهای  و  مؤلفه ها  قالب  در  پیشنهادی 
اطلاعات دولت الکترونیک ایران خواهد بود. برای این منظور ابتدا 
ع نظرات  گراف شدت و جهت روابط بین پارامترها را بر اساس مجمو
تکنیک  گام های  قالب  در  بعدی  مراحل  و  گردید  ترسیم  خبرگان 

دیماتل انجام و نتیجه ذیل حاصل شد:
ع سطری (R) نشان دهنده ترتیب مؤلفه هایی  بیشترین مجمو
 .(Iمانند عنصر) که قویاً بر مؤلفه های دیگر تأثیر و نفوذ دارند است 
یا  موجود  حفاظتی  برنامه  اثربخشی  معیار  که  معناست  بدان  این 
جاری (تدابیر حفاظتی موجود) به عنوان پارامتر تعیین کننده مدل 
پیشنهادی بر تمام مؤلفه ها و یا معیارهای تشکیل دهنده مدل تأثیر 
برنامه  اثربخشی  معیار  لحاظ  عدم  صورت  در  دارد.  سازنده  نفوذ  و 
معیارهای مدل، مشکل  مابقی  راستای  در  حفاظتی موجود، عمل 
و یا غیرممکن است. پس از مؤلفه و یا معیار I پارامتر P یعنی »لایه 
مدیریت و عملیات « در رتبه دوم نفوذ بر دیگر مؤلفه ها است. این 
لایه  و  واســط  حلقه  به عنوان  عملیات،  و  مدیریت  الــزام  مفهوم  به 
ستونی  ع  مجمو بیشترین  می باشد.  مــدل  لایــه هــای  دیگر  مکمل 
واقــع  نفوذ  تحت  کــه  اســت  عناصری  ترتیب  نشان دهنده   ،(C(
و  مؤلفه ها  کثر  ا نفوذ  بیشترین  که تحت   A (مانند عنصر  می شوند 
برای اهداف  کاربرد  معیارهای مدل واقع می شود. یعنی مشخصه 
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جدول3:نتايج رتبهبندی اوليه

شرح سؤال متناظر در پرسشنامهشرح پارامترامتیازرتبهردیف

Q178.72 صلاحیت امنیتی با رویکرد
فرهنگ سازی امنیت جامع

کلیه ذینفعان  به میزان اهمیت و صحت لایه صلاحیت امنیتی و تعمیم آن به 
خدمات الکترونیکی با رویکرد فرهنگ سازی امنیت جامع فضای تبادل 

اطلاعات، چه امتیازی می دهید؟

O277.81 لایه بنیادین تصمیم گیری )امنیت
فناوری(

به میزان اهمیت و صحت لایه بنیادین تصمیم گیری )شامل تصمیم گیری درباره 
فلسفه وجودی، هزینه فایده و چگونگی تخصیص منابع برای امنیت اطلاعات( 

چه امتیازی می دهید؟

P377.26 لایه مدیریت و عملیات، حلقه واسط
و لایه مکمل

به میزان اهمیت و صحت لایه مدیریت و عملیات )به عنوان حلقه واسط بین 
تصمیمگیری و چگونگی تخصیص منابع برای امنیت( چه امتیازی می دهید؟

C477.14 مشخصه استقلال از زمینه و قابلیت
معماری سازمانی مدل

به صحت مشخصه استقلال از زمینه و قابلیت معماری سازمانی مدل چه 
امتیازی می دهید؟

A576.72 ،کاربرد برای اهداف مختلف مشخصه 
ابزار اندازه گیری سطح امنیت دستگاه ها

کاربرد برای اهداف مختلف، پرداختن به جنبه های فراتر از فناوری،  به مشخصه 
گاهی رسانی چه  کارکرد عنوان یک چک لیست، ابزار اندازه گیری سطح امنیت و آ

امتیازي می دهید؟

I676.33
معیار اثربخشی برنامه حفاظتی موجود 

یا جاری
 )تدابیر حفاظتی موجود(

به صحت معیار اثربخشی برنامه حفاظتی موجود یا جاری )تدابیر حفاظتی 
موجود( چه امتیازی می دهید؟

L775.57
معیار احتمال اثربخشی برنامه حفاظتی 

پیشنهادی
)تدابیر حفاظتی پیشنهاد شده(

به معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی )تدابیر حفاظتی پیشنهاد 
شده( چه امتیازی می دهید؟

M875.25
معیار تأثیر بر روی دارایی یا عملیات در 

صورت وقوع )ضریب حساسیت پیامد 
دولت الکترونیک(

به معیار تأثیر بر روی دارایی یا عملیات در صورت وقوع )ضریب حساسیت پیامد 
برای دولت الکترونیک( چه امتیازی می دهید؟

R973.93
لایه سیاست های امنیتی )اساس 

انطباق اهداف سازمان با حفظ امنیت 
اطلاعات دولت الکترونیک(

به صحت، جایگاه و میزان اهمیت لایه سیاست های امنیتی )به عنوان اساس 
انطباق اهداف سازمان با حفظ سه مؤلفه امنیت اطلاعات دولت الکترونیک و 

ارائه توانایی حفظ منابع و منافع سازمان.( چه امتیازی می دهید؟

S1071.73
لایه فناوری امنیتی )زیست بوم استقرار 
دولت الکترونیک، لایه ملموس و ناظر 

به فناوری امنیت(

به صحت، جایگاه و میزان اهمیت لایه فناوری امنیتی )به عنوان زیست بوم و 
بستر استقرار دولت الکترونیک، لایه رویین و ملموس مدل با ماهیت ماشین در 

مقابل انسان و فرایند – ناظر به فناوری امنیت( چه امتیازی می دهید؟

M2(I-M)-1 جدول4:ترتيبواقعشدنپارامترهاازماتريسروابطغيرمستقيمديماتل

پارامتر
رتبه بر اساس میزان 
C-SUMتاثیرپذیری

رتبه بر اساس میزان 
R-SUMتاثیرگذاری

I21:معیار اثربخشی برنامه حفاظتی موجود یا جاری )تدابیر حفاظتی موجود(
P32:لایه مدیریت و عملیات، حلقه واسط و لایه مکمل

C93:مشخصه استقلال از زمینه و قابلیت معماری سازمانی مدل

Q84:صلاحیت امنیتی با رویکرد فرهنگ سازی امنیت جامع
O105:لایه بنیادین تصمیم گیری )امنیت فناوری(

L: معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی
66)تدابیر حفاظتی پیشنهاد شده(

کاربرد برای اهداف مختلف، ابزار اندازه گیری سطح امنیت دستگاه ها A17:مشخصه 

M58:معیار تأثیر بر روی دارایی یا عملیات در صورت وقوع )ضریب حساسیت پیامد دولت الکترونیک(

S49: لایه فناوری امنیتی)زیست بوم استقرار دولت الکترونیک، لایه ملموس و ناظر به فناوری امنیت

R: لایه سیاست های امنیتی )اساس انطباق اهداف سازمان با حفظ امنیت اطلاعات دولت 
710الکترونیک
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امنیت  سطح  انــدازه گــیــری  ابـــزار  به عنوان  مــدل  لحاظ  و  مختلف 
می باشد.  مدل  معیارهای  و  مؤلفه ها  دیگر  تأثیر  تحت  دستگاهها 
از  سلسله مراتب  نشان دهنده   (R) ستون  از  عناصر  ترتیب  بنابراین 
عناصر نفوذکننده بوده و ترتیب عناصر از ستون (C) نشان دهنده 

سلسله مراتب از عناصر تحت نفوذ خواهند بود.

6- نتیجه گیری و جمع بندی

فناوری اطلاعات و به ویژه دولت الکترونیک زمینه ساز انتقال، 
کشورها بوده و  جابجایی، به کارگیری و مدیریت مؤثر اطلاعات در 
جامعه،  پایدار  توسعه  جهت  در  است.  برخوردار  حیاتی  اهمیتی  از 
ابعاد مختلف زندگی بشر  بر  تأثیر عمیق فناوری اطلاعات  با لحاظ 
اقتصادی،  فرهنگی،  جنبه های  در  آن  حساس  نقش  بالأخص  و 
مدل  ــه  ارائـ جهت  حــاضــر  تحقیق  سیاسی،  و  اجتماعی  امنیتی، 
ارزیابی امنیت اطلاعات دولت الکترونیک برای پیاده سازی پدافند 

غیرعامل در این حوزه صورت پذیرفت.
با رویکرد دولت الکترونیک امن و پایدار، زیرساخت های فنی، 
اجتماعی، سیاسی و اقتصادی به نحوی برقرار و نهادینه می گردد 
ج از  که هر شهروند در هر زمان و در هر مکان، داخل و یا حتی خار
کشور، بتواند در بستری امن و حفاظت شده به خدمات، اطلاعات و 
الکترونیک  و دولت  باشد  ارتباطات موردنیاز خود دسترسی داشته 

کند. کمیت خوب36 و توسعه پایدار را مهیا  بتواند زمینه حا
با پیاده سازی پدافند غیرعامل در این حوزه پایداری و تاب آوری 
کشور در مقابل تهدیدات و حملات سایبری افزایش می یابد و این 
بازدارندگی در مقابل دشمنان خواهد  ایجاد قدرت  خود به معنای 
بود. الزام اساسی برای عملیاتی شدن پدافند غیرعامل این است که 
بدانیم به لحاظ امنیت اطلاعات دولت الکترونیک در چه شرایط و 
چه سطحی از پایداری قرار داریم و این میسر نمی شود مگر با تکیه بر 
معیارها و سنجه های یک مدل ارزیابی امنیت اطلاعات پایا و معتبر.
نتایج  از  اســتــفــاده  ــا  ب ــا  ت داریــــم  آن  ــر  ب بــخــش ســعــی  ایـــن  در 
توصیه های  دیماتل،  نتایج  بخصوص  انجام شده،  فعالیت های 
راهــبــردی در سطح  ح هــای  اســنــاد و طــر مــوفــق،  تــجــارب  خبرگان، 
امنیت  حــوزه  اســنــاد  کــلان  اهـــداف  دادن  قــرار  نصب العین  و  ملی 
در  پیشنهاد  درنهایت  و  تحقیق  از  نتیجه گیری  اطلاعات،  فناوری 
الکترونیک  دولت  اطلاعات  امنیت  ارزیابی  نظری  مدل  خصوص 
گردد. درواقع مدل پیشنهادی متشکل از ده مؤلفه، مشخصه،  ارائه 
میزان  نفوذ،  سلسله مراتب  اهمیت،  لحاظ  از  برتر  معیار  و  پارامتر 
عوامل  و  مؤلفه  زیــادی  تعداد  میان  از  اولــویــت،  و  تعیین کنندگی 
مختلف می باشد. این ده مؤلفه و یا معیار با روش های ریاضی و بر 
کمک  اساس شهود و قضاوت خبرگان و از طریق تصمیم گیری به 
دست  به  دیماتل  کلی  روش  تحت  تصمیم یار  سیستم های  و  ابــزار 
می آید،  میان  به  سخن  پیشنهادی  نظری  مدل  از  وقتی  آمدهاند. 
و  اولویت  ترتیب  لحاظ  با  آن  سازنده  پارامترهای  و  معیارها  منظور 

سلسله مراتب نفوذ آن ها می باشد.

6-1 معیارهای مدل پیشنهادی برای ارزیابی امنیت اطلاعات به 
لحاظ تأثیرگذاری و تأثیرپذیری

مؤلفه های  و  معیارها  بین  روابــط  تشریح  به  مبحث  ایــن  در 
مدل پیشنهادی به لحاظ تأثیرگذاری بر دیگر مؤلفه های مدل و یا 
ک و استناد  از دیگر مؤلفه ها و معیارها می پردازیم. ملا تأثیرپذیری 
این تحلیل، جدول خروجی از ماتریس روابط روش دیماتل (جدول 
4، ترتیب واقع شدن پارامترها از ماتریس روابط غیرمستقیم دیماتل 
نتایج جداول فوق و  ارزیابی  M2)I-M)-1( بخش قبل می باشد. در 

G در قالب جدول  با جدول   R از تجمیع جدول  نتایج پس  تفسیر 
سلسله مراتب اولویت بندی مؤلفه ها و معیارها و نفوذ آن ها خواهیم 
پرداخت. سلسله مراتب نفوذ نشان دهنده محل واقعی هر مؤلفه و 
از  ستونی  ع  مجمو تفاضل  می باشد.  نهایی  سلسله مراتب  در  معیار 
ع سطری نشان دهنده موقعیت یک مؤلفه یا عامل در جدول  مجمو
از  سطری  ع  مجمو مؤلفه ای  خصوص  در  گر  ا است.  سلسله مراتب 
ع ستونی بیشتر باشد یعنی حاصل تفاضل R-G مثبت باشد،  مجمو
به طورقطع آن مؤلفه یک نفوذکننده بوده و در صورت منفی بودن 
مقدار  ارزیابی  بود.  خواهد  مؤلفه  دیگر  نفوذ  تحت  به طورقطع  آن، 
مقادیر  جمع  حاصل  همچنین  و  ستونی  و  سطری  ع  مجمو تفاضل 
خصوص  در  نهایی  نتیجه گیری  جهت  ستونی  و  سطری  ع   مجمو
ح  مؤلفه ها و معیارهای با اولویت و سلسله مراتب نفوذی بالاتر به شر

زیر است.
)تدابیر  مــوجــود  حفاظتی  برنامه  اثربخشی  6-1-1مــعــیــار 

حفاظتی موجود)
از  حاصله  پارامترهای  جــدول  در  جایگاه  لحاظ  به  معیار  این 
ماتریس روابط مستقیم و غیرمستقیم مؤلفه ها، هم تأثیرگذار است و 
هم تأثیرپذیر؛ یعنی اثربخشی برنامه موجود بایستی به دقت ارزیابی 
اثربخشی  میزان  تعیین  در  مسامحه  یا  بی دقتی  هرگونه  و  شــود 
برنامه موجود و یا بزرگنمایی اقدامات فعلی و یا برعکس، تضعیف 
ایجاد  باعث  موجود،  امنیتی  و  حفاظتی  تدابیر  انگاشتن  ناچیز  و 
به تبع  و  شد  خواهد  امنیتی  ارزیابی  و  بررسی ها  درنتیجه  انحراف 
آن برنامه های پیشنهادی آتی برای ارتقاء امنیت اطلاعات ممکن 
ج شود. به عنوان نمونه، در سطح ملی،  از مسیر صحیح خار است 
تبادل  فضای  پــایــداری  و  امنیت  حفظ  پــروژه هــای  و  برنامه ها  گــر  ا
ح ریزی و در دست اجرا می باشد  که در یک دولت طر کشور  اطلاعات 
توسط دولت بعدی به باد انتقاد و صرفاً نفی توانمندی ها و داشته ها 
گرفته شود، مسلماً برآورد واقعی از معیار اثربخشی برنامه حفاظتی 
ح و برنامه ریزی آتی،  موجود به دست نمی آید و ممکن است در طر
مجدداً برخی اقدامات و برون سپاری ها به صورت چندگانه و موازی 
گیرد و موجب عدم بهره وری در تخصیص منابع  کار قرار  در دستور 

کشور شود. برای حفظ امنیت اطلاعات 
6-1-2لایه مدیریت و عملیات، حلقه واسط و لایه مکمل

کوسیستم  ا شکل دهنده  اجــزای  عــام،  به طور  امنیت  حــوزه  در 
امنیت اطلاعات عبارت اند از ماشین، سازمان دهی و فرایند و نهایتاً 
عامل انسانی. طبق قانون 90-10، تنها ده درصد امنیت اطلاعات 
در سیستم های اطلاعاتی و فضای تبادل اطلاعات به عامل ماشین 
دارد 90 درصد  افــزار37 بستگی  داده  و  نرم افزار  و  از سخت افزار  اعم 
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عوامل  دیگر  چینش  و  فرایندها  سازمان دهی  به  اطلاعات  امنیت 
اطلاعات؛  امنیت  مدیریت  یعنی  برمی گردد؛  انسانی  عامل  ازجمله 
اطلاعات  امنیت  حوزه  در  عملیات  شکل دهی  و  مدیریت  بنابراین 
امنیت  ــابــی  ارزی در  تعیین کننده  عــامــل  و  واســـط  حلقه  بــه عــنــوان 
ارزیابی  در  تأثیرگذار  لایه  به  مؤلفه  این  می شود.  لحاظ  اطلاعات 
از معیار  متأثر  و عملیات  اشاره دارد. لایه مدیریت  امنیت اطلاعات 
اهداف  حوزه  تأثیر  تحت  و  است  موجود  حفاظتی  تدابیر  اثربخشی 
کاربردی به عنوان ابزار اندازه گیری سطح امنیت اطلاعات دستگاه 
چه  در  ارزیابی  مدل  اینکه  به  بسته  به عبارت دیگر،  است؛  اجرایی 
و  لایــه مدیریتی  اســت،  گرفته  قــرار  کــاربــرد  مــورد  ــداف  اه از  گروهی 

عملیاتی آن متفاوت خواهد بود.
معماری  قابلیت  و  زمینه  از  استقلال  6-1-3مــشــخــصــه 

سازمانی مدل
اطلاعات  امنیت  ارزیابی  برای  پیشنهادی  مدل  بارز  مشخصه 
معماری  قابلیت  و  زمینه38  از  استقلال  ــران،  ای الکترونیک  دولــت 
غ از زمینه کاری و حوزه فعالیت سازمان یا  سازمانی مدل میباشد. فار
دستگاه اجرایی مورد ارزیابی امنیت اطلاعات، مدل می تواند مبنای 
گرفته و حتی بر اساس آن معماری امنیت اطلاعات آن  ارزیابی قرار 
سوم  رده  در  تأثیرگذاری  لحاظ  از  مؤلفه  این  داد.  شکل  را  سازمان 
ستون R-SUM جدول حاصل از ماتریس روابط پارامترهای مدل 
قرار دارد؛ یعنی بر دیگر مؤلفه ها ازجمله صلاحیت امنیتی با رویکرد 
(امنیت  تصمیم گیری  بنیادین  لایه  جامع،  امنیت  فرهنگ سازی 
پیشنهادی  حفاظتی  برنامه  اثربخشی  احتمال  معیار  فــنــاوری)، 
اهــداف  بــرای  کاربرد  مشخصه  شــده)،  پیشنهاد  حفاظتی  (تدابیر 
بر  تأثیر  معیار  دستگاهها،  امنیت  سطح  اندازه گیری  ابزار  مختلف، 
پیامد  ع (ضریب حساسیت  وقو در صورت  یا عملیات  دارایــی  روی 
امنیتی (زیست بوم استقرار دولت  الکترونیک)، لایه فناوری  دولت 
الکترونیک، لایه ملموس و ناظر به فناوری امنیت) و درنهایت لایه 
سیاست های امنیتی (اساس انطباق اهداف سازمان با حفظ امنیت 
به  و  قرار می دهد؛  تأثیر خود  را تحت  الکترونیک)  اطلاعات دولت 
تأثیرپذیر است. تحت  کثر مؤلفه های مدل  ا از  نیز  اثرپذیری  لحاظ 
تأثیر نحوه تصمیم گیری در خصوص امنیت فناوری قرار دارد؛ یعنی 
بسته به اینکه در سطح کلان چه تصمیماتی برای امنیت فناوری (و 
نه فناوری امنیت) اتخاذ شده است قابلیت مدل به عنوان معماری 
امنیت اطلاعات تحت تأثیر قرار خواهد گرفت؛ و یا در خصوص معیار 
حفاظتی  (تدابیر  پیشنهادی  حفاظتی  برنامه  اثربخشی  احتمال 
پیشنهاد شده) نیز می توان نتیجه حاصل از ماتریس روابط مؤلفه ها 
را چنین تفسیر نمود: مشخصه استقلال از زمینه بر میزان اثربخشی 
تدابیر حفاظتی آتی و پیشنهادی تأثیر می گذارد و به همان ترتیب 
از  اثربخشی برنامه های پیشنهادی، میزان استقلال  نیز در صورت 
قابل  سازمان  اطلاعات  امنیت  معماری  به عنوان  قابلیت  و  زمینه 
کاربرد  پیش بینی خواهد بود. میزان استقلال از زمینه بر مشخصه 
مدل برای اهداف مختلف به عنوان ابزار اندازه گیری سطح امنیت 
تعیین کننده  استقلال مدل  میزان  یعنی  است؛  تأثیرگذار  دستگاهها 
کارایی مدل به عنوان ابزار اندازه گیری سطح امنیت دستگاه  میزان 
غ از اهداف مختلف سازمانی می باشد. با توجه به نتایج ماتریس  فار

که میزان  از زمینه، چنین برمی آید  تأثیرگذاری، مشخصه استقلال 
اثر رخدادهای امنیتی بر روی دارایی یا عملیات دولت الکترونیک 
زمینه  از  استقلال  مشخصه  تأثیر  تحت  پیامد)  حساسیت  (ضریب 

مدل می باشد.
امنیت  فرهنگ سازی  رویکرد  با  امنیتی  6-1-4صلاحیت 

جامع
و  امنیتی  صلاحیت  لایه  اهمیت  میزان  و  جایگاه  صحت،  به 
تعمیم آن به کلیه ذینفعان خدمات الکترونیکی و نه صرفاً به بخش 
فاوا و یا امنیتی با رویکرد فرهنگ سازی امنیت جامع فضای تبادل 
اطلاعات، بر دیگر مؤلفه های مدل تأثیرگذار است و خود نیز تحت 
اثربخشی  میزان  دارد.  قــرار  معیارها  و  مؤلفه ها  این  از  برخی  تأثیر 
میزان  موجود)،  حفاظتی  (تدابیر  جاری  یا  موجود  حفاظتی  برنامه 
موفقیت لایه مدیریت و عملیات به عنوان حلقه واسط و لایه مکمل، 
فناوری،  امنیت  رویکرد  با  تصمیم گیری  زمینه،  از  مدل  استقلال 
حفاظتی  (تدابیر  پیشنهادی  حفاظتی  برنامه  اثربخشی  احتمال 
پیشنهاد شده)، ضریب حساسیت پیامد دولت الکترونیک و حتی 
سیاست گذاری امنیتی در تعامل با فرهنگ سازی و ایجاد صلاحیت 

امنیتی در جامعه اطلاعاتی مورد ارزیابی امنیتی می باشد.
6-1-5 لایه بنیادین تصمیم گیری )امنیت فناوری(

تصمیم گیری  شــامــل  تصمیم گیری،  بنیادین  ــه  لای اهمیت 
منابع  تخصیص  چگونگی  و  فایده  هزینه  وجــودی،  فلسفه  دربــاره 
یعنی  مؤلفه  این  نیست.  پوشیده  کسی  بر  اطلاعات  امنیت  بــرای 
برنامه  اثربخشی  امنیتی،  سیاست گذاری  بر  تصمیم گیری،  نحوه 
الکترونیک،  دولت  پیامد  حساسیت  ضریب  پیشنهادی،  حفاظتی 
لایه فناوری امنیتی و چگونگی زیست بوم استقرار دولت الکترونیک 
خود  و  اســت؛  تأثیرگذار  امنیت  فناوری  ملموس  لایه  مشخصات  و 
رویکرد  مختلف،  اهــداف  بــرای  مدل  کاربرد  مشخصه  تأثیر  تحت 
مدل  زمینه  از  استقلال  مشخصه  و  جامع  امنیت  فرهنگ سازی 
که تصمیم سازی در خصوص امنیت فناوری  می باشد. به این معنا 
محرمانگی،  از  اعم  امنیت  ارکان  از  هریک  اهمیت  میزان  تعیین  و 
صحت و دسترس پذیری برای دیگر مؤلفه ها تعیین کننده چارچوب 
و خط مشی امنیتی می باشد. درصورتی که اصل بر محرمانگی باشد، 
و محرمانگی  رویکرد دسترسی حداقل  امنیت  و زیست بوم  فناوری 
و  دسترس پذیری  مبنای  که  حالتی  در  می گیرد.  خود  به  کثر  حدا
دولت  استقرار  باشد،  محتوی  اشاعه  و  اطلاع رسانی  خدمات  ارائــه 
بوده  موردنظر  کثری  حدا دسترس پذیری  و  پایداری  با  الکترونیک 
باشد در فضای  که خاصیت طبقه بندی داشته  اصولًا محتوایی  و 
تبادل اطلاعات مورد تبادل قرار نمی گیرد. به همین ترتیب، میزان 
در  تصمیم گیری  تأثیر  تحت  آتــی  و  فعلی  برنامه های  اثربخشی 

خصوص سنجه و شاخص ارزیابی آن قرار می گیرد.
6-1-6معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی 

)تدابیر حفاظتی پیشنهاد شده(
حفاظتی  امنیتی  تدابیر  و  برنامه  اثربخشی  احتمال  معیار 
سیستم ها،  امنیت  ارتقاء  از  پس  را  آمادگی  وضعیت  پیشنهادی، 
کــاهــش خــطــر و  نــقــش هــا، فــرایــنــدهــا، پــروتــکــل هــا و مــنــابــع جــهــت 
باقیمانده  این معیار، آسیب پذیری  آسیب پذیری منعکس می کند. 
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که در طول فرایند انتخاب و ارزیابی اقدامات  کنش است  پس از وا
که حتی پس  کاهنده شناسایی میشود و ناظر به نقاط ضعفی است 
ابتدا  معیار  این  لذا  ماندهاند.  باقی  نیز  کاهنده  اقدامات  انجام  از 
عملیات  و  مدیریت  لایه  و  تصمیم گیری  بنیادین  لایه  تأثیر  تحت 
است. همین طور میزان اثربخشی برنامه حفاظتی موجود به عنوان 
به  تأثیرگذار  نقش  ــی،  آت برنامه های  اجـــرای  ــرای  ب پــرش  سکوی 
سزایی بر این مؤلفه دارد. در خصوص میزان تأثیرگذاری مشخصه 
که هرچه استقلال مدل  استقلال از زمینه، می توان چنین ادعا نمود 
خدمات  حــوزه  در  سازمان  فعالیت های  ماهیت  و  کــاری  زمینه  از 
برنامه حفاظتی  اثربخشی  احتمال  باشد،  بیشتر  الکترونیکی  دولت 
که وابستگی به زمینه  پیشنهاد شده در مدل بیشتر خواهد شد چرا
و  کارایی  به  می تواند  استثنا  و  خاص  شرایط  تعیین  و  تشخیص  و 

اثربخشی برنامه ها آسیب برساند.
از طرف دیگر، معیار احتمال اثربخشی تدابیر امنیتی حفاظتی 
پیشنهادی، از مؤلفه ها و معیارهایی چون لایه سیاست های امنیتی 
اطلاعات  امنیت  حفظ  با  کشور  اهــداف  انطباق  اســاس  به عنوان 
اهداف مختلف، ضریب  برای  کاربرد  الکترونیک، مشخصه  دولت 
حساسیت پیامد دولت الکترونیک و درنهایت لایه فناوری امنیتی 

می باشد.
ابـــزار  مختلف،  ــداف  ــ اه بـــرای  کــاربــرد  مشخصه   7-1-6

اندازه گیری سطح امنیت دستگاه ها
اهـــداف  ــرای  بـ ــرد  ــارب ک قابلیت  ــدل،  مـ مــهــم  شــاخــصــه هــای  از 
مدل  است.  آن  فناوری  از  فراتر  جنبه های  به  پرداختن  و  مختلف 
برای  ابزاری  و  امنیت  اندازه گیری سطح  به عنوان یک چک لیست 
گاهی رسانی به جامعه اطلاعاتی مورد ارزیابی امنیتی می باشد. این  آ
مؤلفه تحت تأثیر میزان اثربخشی برنامه ها و تدابیر حفاظتی جاری 
و همچنین  فناوری  امنیت  رویکرد  با  بنیادین تصمیم گیری  و لایه 

احتمال اثربخشی برنامه حفاظتی پیشنهادی می باشد.
صورت  در  عملیات  یا  دارایــی  روی  بر  تأثیر  معیار   8-1-6

وقوع )ضریب حساسیت پیامد دولت الکترونیک)
ع،  معیار تأثیر رخداد امنیتی بر دارایی یا عملیات در صورت وقو
درواقع ضریب حساسیت پیامد با قابلیت درجه بندی تداوم خدمات 
ساختاری  و  اقتصادی  لطمات  تخمین  اســت.  الکترونیکی  دولــت 
که در ارزیابی امنیت اطلاعات  ناشی از رخداد امنیتی، معیاری است 
انطباق  بــرای  امنیتی  سیاست های  لایه  و  امنیتی  فناوری  لایه  بر 
اهداف سازمان با حفظ امنیت اطلاعات دولت الکترونیک تأثیرگذار 
است. همچنین تأثیرپذیری دارد از معیار اثربخشی برنامه حفاظتی 
امنیت  عملیات  و  مدیریت  لایه  کارکرد  و  پیشنهادی  آتی  و  موجود 
یعنی  امنیت؛  فرهنگ سازی  رویکرد  با  امنیتی  صلاحیت  میزان  و 
میزان پیامدها و آسیب های ناشی از رخداد امنیتی ارتباط معکوس 
کارکرد به موقع  گاهی رسانی امنیتی و  دارد با میزان فرهنگ سازی و آ
اثربخشی  هرچه  همین طور،  عملیات.  و  مدیریت  لایــه  صحیح  و 
برنامه حفاظتی موجود و آتی پیشنهادی بالاتر باشد تأثیرپذیری و 
امنیتی  ع رخداد  با وقو الکترونیک  کسب وکار دولت  احتمال توقف 

پایین تر خواهد بود.

ــه فــنــاوری امنیتی )زیــســت بــوم اســتــقــرار دولــت  ــ 6-1-9لای
الکترونیک، لایه ملموس و ناظر به فناوری امنیت(

الکترونیک  دولــت  استقرار  زیست بوم  و  امنیتی  فناوری  لایــه 
رویکرد  با  امنیت است  فناوری  به  ناظر  و  به عنوان بخش ملموس 
این  شــد.  داده  ح  شــر مقدمه  بخش  در  کــه   10-90 قــانــون  کم  حا
معیارهای  و  لایه ها  مؤلفه ها،  کلیه  تأثیر  تحت  مدل  از  رویین  لایه 
ــودی ســـخـــت افـــزاری و  ــم ــع ن ــ ــاشــد. درواقـ تــعــریــف شــده مـــدل مــی ب
فناوری،  امنیت  تصمیم گیری  امنیتی،  سیاست گذاری  از  فیزیکی 
فوق  مؤلفه های  خروجی  و  امنیتی  گاهی رسانی  آ و  فرهنگ سازی 

می باشد.
6-1-10لایه سیاست های امنیتی )اساس انطباق اهداف با 

حفظ امنیت اطلاعات دولت الکترونیک(
سیاست های امنیتی شامل زیر سیاست هایی از قبیل سیاست 
داده ای، سیاست امنیتی منابع انسانی، سیاست امنیتی سرپرستی، 
امنیت  سیاست  ســوم،  عامل  امنیتی  سیاست  کدگذاری،  سیاست 
تعیین کننده  بلکه  تــأثــیــرگــذار  نه تنها   ... و  عملیاتی  و  فیزیکی 
نحوه  از  متأثر  سیاست ها  ایــن  مــی بــاشــد.  امنیتی  ــاوری  ــن ف لایــه 
تصمیم گیری در مورد امنیت فناوری (لایه بنیادین تصمیم گیری) 
لایه  مــوجــود،  حفاظتی  تدابیر  اثربخشی  مؤلفه های  بــا  هستند. 
از زمینه و قابلیت معماری سازمانی،  مدیریت و عملیات، استقلال 
حفاظتی  برنامه  اثربخشی  احتمال  جامع،  امنیت  فرهنگ سازی 
ضریب  و  دستگاه ها  امنیت  سطح  انــدازه گــیــری  ــزار  اب پیشنهادی، 

حساسیت پیامد دولت الکترونیک تعامل متقابل و دوسویه دارد.
دولت  اطــلاعــات  امنیت  مــدل  ــان  ارک که  بنیادی  پارامترهای 
مؤلفه های  و  عــوامــل  عــنــوان  تحت  هستند،  ــران  ایـ الکترونیک 
اطلاعات  فناوری  امنیت  نتیجه دانش، تجربیات مدیریت  اصلی، 
و  اطلاعات  فناوری  حــوزه  خبرگان  تحقیق  و  تــلاش  مهروموم ها  و 
ریاضی  ساختاریافته  روش هـــای  بــا  کــه  می باشد  کشور  ارتــبــاطــات 
علمی  گــروهــی  تصمیم گیری  یــک  بــه صــورت  دیــمــاتــل)  (تکنیک 
گردیده اند. علی رغم مطالعات انجام شده، دستاوردهای  استخراج 
حاصل و انرژی صرف شده در توسعه امنیت اطلاعات مطلوب دولت 
الکترونیک، هنوز هم راه زیادی تا پیاده سازی آن در کشور باقی مانده 
که از همین امروز با یک برنامه ریزی منظم،  است. پس به جاست 
گام به گام؛ در جهت پیاده سازی و نهادینه سازی  گیر و  منسجم، فرا
از انحراف  کشور و جلوگیری  الکترونیک در  امنیت اطلاعات دولت 
یا توقف پروژه ها و زیربرنامه های میان مدت و بلندمدت این حوزه 
از  اثربخش  ارزیابی صحیح، به موقع و  امر  کنیم. لازمه این  حرکت 
مدلی  ارزیابی  این  ابــزار  است.  الکترونیک  دولت  اطلاعات  امنیت 
گاهی رسانی می باشد.  ارائه راهکار و آ قابل اتکاء و به روز با قابلیت 
که خروجی آن صرفاً اعلام آمار و ارقام از وضعیت فعلی امنیت  مدلی 
اثربخشی  معیار  لحاظ  با  بلکه  نباشد  الکترونیک  دولت  اطلاعات 
برنامه حفاظتی موجود و پیشنهادی آتی، با حفظ استقلال از زمینه 
امنیت  خصوص  در  جامع،  امنیت  فرهنگ سازی  رویکرد  با  کاری، 
پیامد،  حساسیت  ضریب  معیار  با  نموده  تصمیم گیری  فــنــاوری 
نسخه  و  کند  ارزیــابــی  را  الکترونیک  ــت  دول عملیات  و  دارایــی هــا 



ی 
زام

، ال
ک

ونی
تر

الک
ت 

دول
ت 

عا
طلا

ت ا
منی

ی ا
یاب

ارز
ل 

مد
ئه 

ارا
مل

عا
غیر

ند 
داف

ی پ
برا

22

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژه نامه

مناسب برای لایه فناوری امنیتی تجویز نموده سیاست های امنیتی 
کم بر خط مشی و روال های امنیتی را تدوین نماید. حا

به  حاضر،  مقاله  ع  موضو به  مرتبط  پژوهشی  پیشنهادهای  از 
کرد: موارد ذیل می توان اشاره 

امنیت . 1 یکپارچه  مدیریت  اجرایی  و  عملیاتی  مدل  ارائــه 
کشوری برای دولت الکترونیک ایران. شبکه زیرساخت 

ارائه مدل عملیاتی و اجرایی جهت پیاده سازی و توسعه . 2
الکترونیک  دولــت  موردنیاز  ارتباطی  زیرساخت  امنیت 

ایران.
موردنیاز . 3 قانونی  و  حقوقی  زیرساخت  توسعه  مدل  ارائــه 

امنیت اطلاعات دولت الکترونیک ایران.
عمومی . 4 کلید  زیرساخت  توسعه  و  پیاده سازی  مدل  ارائه 

موردنیاز امنیت اطلاعات دولت الکترونیک ایران.
ــاهــی رســانــی و آمـــوزش . 5 گ ارائــــه مـــدل فــرهــنــگ ســازی، آ

بهره برداری و راهبری دولت الکترونیک ایران.
ارائه مدل عملیاتی و اجرایی جهت پیاده سازی و توسعه . 6

الکترونیک  دولــت  موردنیاز  ارتباطی  زیرساخت  امنیت 
ایران.

امنیت . 7 یکپارچه  و  جــامــع  زیــرســاخــت  معماری  طــراحــی 
اطلاعات دولت الکترونیک ایران.

ساختار . 8 پیاده سازی  جهت  اجرایی  و  عملیاتی  مدل  ارائه 
تعامل  و  خدمات  لایه  در  فــدرال   - کمیت  حا در  »متمرکز 
الکترونیک  دولت  اطلاعات  امنیت  برای  شهروندان«  با 

ایران.

پی نوشت

1  Dimatel
2  Department of IT Management, Science and Re-

search Branch, Islamic Azad University, Tehran, Iran
3  PCI DSS

4  شورایعالیاطلاعرسانی،1387
5  Nation State
6  Broad Band
7  Passive Deffence
8  Information Security Management System(ISMS)
9  Business Model for Information Security
10  business-oriented
11  know-how
12  people
13  Governing
14  Emergence
15  Enabling and Support
16  privacy
17  risks
18  compliance
19  initiatives
20  alignment
21  exposure

22  “SAM” Security Assessment Model
23  Generic Capability Maturity Model
24  Software Engineering Institute
25  optimizing level
26  Holistic
27  National Institute of Standards and Technology: 

NIST
28  OSI 7 layers: physical, data link, network, transport, 

session, presentation, application
29  Public Key Infrastractute
30  Security of IT
31  Technologies of Information Security
32  Context Free
33  Redanduncy
34  BackUp
35  Soft data
36  Good Governance
37  DataWare, Hardware, Software
38  Context

فهرست منابع
در . 1 الکترونیک  دولت  توسعه  چارچوب  ارائه  پایان نامه:  مصطفی.  رامندی، 

ramandi.ir .1389 ،چشم انداز ایران 1404، واحد علوم و تحقیقات تهران
سایبر . 2 فضای  امنیت  توسعه   .1390 مصطفی.  رامندی،  و  محسن  تقوی، 

نشر  و  چاپ  تهران.  آینده.  ایران  پژوهشی  علمی  مجله   .1404 ایران  در 
اطلاع رسانی

و . 3 فرارو  چالش های  و  ملی  شبکه  توسعه   .1393 ابراهیم.  بیگی،  حسن 
تهدیدات متوجه امنیت ملی. فصلنامه مطالعات مدیدیت.

کنترل های امنیتی و . 4 نشریه 53 -800 سازمان ملی استاندارد و فناوری آمریکا. 
حریم خصوصی برای سازمان ها و سیستم های اطلاعاتی فدرال.

5. Department of Defence-Intelligence and Security 
group. (2014). Australian Government Information 
Security Manual-PRINCIPLES. Australian Gov-
ernment.

جهرمی. . 6 بصیریان  حسین  ترجمه  ارتباطات.  قدرت   .2009 مانوئل.  کاستلز، 
کسفورد. پژوهشگاه فرهنگ، هنر و ارتباطات . تهران انتشارات دانشگاه آ

یوسف زاده، محمدرضا. 1392. مدیریت جنگ نرم (رویکردها و چالش ها). . 7
فصلنامه توسعه تربیت منابع انسانی و پشتیبانی. تهران

8. Tse, Daniel, “Security in Modern Business: Secu-
rity Assessment Model for Information Security 
Practices” (2004). PACIS 2004 Proceedings. 119.  
https://aisel.aisnet.org/pacis2004/119

9 . .1389 ابراهیم نژاد.  محمد  ترجمه  کلاریک.  یانچوسکی، اندروام.  لخ 
مقدمه ای بر جنگ سایبر و تروریسم سایبر (جلد 1). انتشارات بوستان حمید.

از . 10 راهبردهای حفاظت  نژاد. 1389.  ابراهیم  جان سالیوانت. ترجمه محمد 
زیرساخت های حیاتی (جلد 1). انتشارات بوستان حمید.

11. Security and Privacy Controls for Federal Information 
Systems and Organizations

12. NIST Special Publication 800-53 Revision 4. U.S. 
Department of Commerce, Acting Secretary Na-
tional Institute of Standards and Technology Patrick 
D. Gallagher,

13. https://nvlpubs.nist.gov/nistpubs/SpecialPublica-
tions/NIST.SP.800-53r4.pdf

http://mihanemrooz.ir/fa/news/10619/%D9%82%D8%AF%D8%B1%D8%AA-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D9%85%D8%A7%D9%86%D9%88%D8%A6%D9%84-%DA%A9%D8%A7%D8%B3%D8%AA%D9%84%D8%B2
http://mihanemrooz.ir/fa/news/10619/%D9%82%D8%AF%D8%B1%D8%AA-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D9%85%D8%A7%D9%86%D9%88%D8%A6%D9%84-%DA%A9%D8%A7%D8%B3%D8%AA%D9%84%D8%B2
https://www.gisoom.com/search/book/author-356616/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%A7%D9%86%D8%AF%D8%B1%D9%88%D8%A7%D9%85.-%DA%A9%D9%84%D8%A7%D8%B1%DB%8C%DA%A9/
https://www.gisoom.com/search/book/author-356615/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D9%84%D8%AE-%DB%8C%D8%A7%D9%86%DA%86%D9%88%D8%B3%DA%A9%DB%8C/
https://www.gisoom.com/book/1717332/%DA%A9%D8%AA%D8%A7%D8%A8-%D9%85%D9%82%D8%AF%D9%85%D9%87-%D8%A7%DB%8C-%D8%A8%D8%B1-%D8%AC%D9%86%DA%AF-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D9%88-%D8%AA%D8%B1%D9%88%D8%B1%DB%8C%D8%B3%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AC%D9%84%D8%AF-1/
https://www.gisoom.com/book/1717332/%DA%A9%D8%AA%D8%A7%D8%A8-%D9%85%D9%82%D8%AF%D9%85%D9%87-%D8%A7%DB%8C-%D8%A8%D8%B1-%D8%AC%D9%86%DA%AF-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D9%88-%D8%AA%D8%B1%D9%88%D8%B1%DB%8C%D8%B3%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AC%D9%84%D8%AF-1/
https://www.gisoom.com/book/1731683/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF%D9%87%D8%A7%DB%8C-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA-%D9%87%D8%A7%DB%8C-%D8%AD%DB%8C%D8%A7%D8%AA%DB%8C-%D8%AC%D9%84%D8%AF-1/
https://www.gisoom.com/search/book/author-366606/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%AC%D8%A7%D9%86-%D8%B3%D8%A7%D9%84%DB%8C%D9%88%D8%A7%D9%86%D8%AA/
https://www.gisoom.com/book/1731683/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF%D9%87%D8%A7%DB%8C-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA-%D9%87%D8%A7%DB%8C-%D8%AD%DB%8C%D8%A7%D8%AA%DB%8C-%D8%AC%D9%84%D8%AF-1/
https://www.gisoom.com/book/1731683/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B1%D8%A7%D9%87%D8%A8%D8%B1%D8%AF%D9%87%D8%A7%DB%8C-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA-%D9%87%D8%A7%DB%8C-%D8%AD%DB%8C%D8%A7%D8%AA%DB%8C-%D8%AC%D9%84%D8%AF-1/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
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چکیده
در شرایط عدم اطمینان و ناپایدار فضای رقابتی عصر حاضر، مهم ترین وظیفه مدیران برای حفظ و افزایش سرمایه های فکری و دارایی 
کسب وکار هوشمند راهکاری فنی  کسب وکار و برتری از رقبایشان، تصمیم گیری صحیح و به موقع می باشد. پیاده سازی سیستم های  مشهود 
کسب وکار به سیستم های اطلاعاتی؛  و اجتماعی برای تسهیل ارتباطات و تسریع دسترسی آسان به اطلاعات می باشد اما افزایش وابستگی 
اصلی  این مسئله  که  به دنبال داشته است  را  کسب وکار  اطلاعات  امنیت  برای نقض اصول  و غیرفنی  فنی  اقدامات  و  تهدیدات  آسیب ها، 
ع این مقاله می باشد. لذا هدف عمده این تحقیق بررسی تأثیر مدیریت امنیت اطلاعات بر پیاده سازی سیستم های هوشمند  سازمان ها و موضو
پرسشنامه ای  و  تبیین  مدلی  کسب وکار،  هوشمند  سیستم های  غ  بلو مدل  و  تحقیق  ادبیات  از  استفاده  با  مقاله  این  در  می باشد.  کسب وکار 
کارشناسان بخش حمل ونقل دولتی تکمیل شد. با استفاده از تحلیل عاملی تأییدی  کارکنان دانشی و  طراحی و توسط 305 نفر از مدیران، 
از  کی  حا حاصله  نتیجه  شدند.  تحلیل   AMOS نرم افزار  توسط  جمع آوری شده  داده هــای  و  بررسی  مدل  سازه های  مسیر،  تجزیه وتحلیل  و 
کسب وکار می باشد؛ به عبارت دیگر امنیت اطلاعات باهدف تضمین  تأثیر مستقیم امنیت اطلاعات با ضریب رگرسیونی 0/38 بر هوشمندی 
کثر رساندن فرصت های  کسب وکار و به حدا اعتبار  ارتقاء  و  تداوم عملیات و به حداقل رساندن آسیب ها و تهدیدات سایبری، باعث حفظ 

سرمایه گذاری از طریق توسعه بازارهای جدید می شود.
کسب وکار، مدل سازی معادلات ساختاری کلیدواژه: مدیریت امنیت اطلاعات، سرمایه اطلاعاتی، هوشمندی 

Information Security Management in Business 
Intelligence
Ali Akbar Haddadi Harandi 1, Changiz Valmohammadi2* , Jamshid Salehi Sadaghiani3 

Abstract

In the uncertain and unstable conditions of the competitive atmosphere of the present day, the most important 
task of managers to maintain and increase intellectual capital and assets of the business and excellence of 

their competitors is a timely and timely decision. The implementation of Business Intelligence systems is a 
technical and social solution to facilitate communications and accelerate easy access to information. but In-
creased business dependence on information systems; is resulting in technical, non-technical damage, threats 
and measures to violate business information security principles. This is the main issue for organizations and 
the subject of this article. Therefore, the main objective of this study is to examine the impact of information 
security management on the implementation of Business Intelligence systems. In this paper, a questionnaire 
was designed using an in-depth review of the relevant literature and maturity model of business intelligent 
systems and completed by 305 managers, knowledge workers and experts in the field of public transport. Using 
the confirmatory factor analysis and Structural Equation Modeling, the structures of the survey model and the 
data collected by AMOS software were analyzed. The obtained result indicates a direct impact of information 
security with the regression coefficient of 0.38 on business intelligence. In other words, information security 
aimed at ensuring the continuity of operations and reducing the cyber damages and threats will cause busi-
nesses to maintain and enhance the investment opportunities through development of new markets.
Keyword: Information Security Management, Informational Capital, Business Intelligence, Structural Equation 
Modeling

1-    Information Technology Management Department, Management Faculty, Islamic Azad University South Tehran Branch, Tehran Iran
2-    Department of Management and Accounting, Allameh Tabatabaee University, Tehran, Iran
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مقدمه
که سازمان باهدف  کسب وکار مفهومی جامع است  هوشمندی 
تلاش  تصمیم گیری؛  بــرای  کیفیت  با و  هنگام  به  اطلاعات  کسب 
استفاده  روش  مؤثرترین  به  اطلاعاتی  سیستم های  از  تا  می کند 
هوشمند  سیستم های   .]1[ یابد  دست  رقابتی  مزیت  به  و  نموده 
اطــلاعــات  (از قبیل  اطــلاعــاتــی ســازمــان  کــســب وکــار، ســرمــایــه هــای 
تجاری،  فعالیت های  در  فعال  شرکت کنندگان  مشتریان،  کاربران، 
تولید، استراتژی و نظایر  اطلاعاتی و اجتماعی وابسته، نقشه های 
آن) را به صورت خودکار و الکترونیکی جمع آوری و پردازش می کنند 
کشف الگوها و قوانین سودمند، تصمیم گیری در  و سپس از طریق 
کرده و منجر به فعالیتی خاص و یا راه اندازی  کسب وکار را تسهیل 
کسب وکار را تحت تأثیر  که محیط  سرویسی ارزش افزوده می گردند 
توسعه  اطلاعاتی،  سیستم های  گسترش   .]4[-]2[ قرارمی دهند 
کسب وکار  شبکه های اجتماعی و اینترنت اشیاء در محیط پیرامون 
محققان  است.  شده  حجیم  و  ع  متنو داده هــای  تولید  رشد  باعث 
برده اند.  نام  داده2  عظیم  یا  بزرگ  داده هــای  نام  به  پدیده  این  از 
که می تواند مزیت رقابتی  کنون یک دارایی است  داده های بزرگ ا
قابل توجهی را خلق نموده و نوآوری را هدایت کند، رقابت را افزایش 
کند ]5[. از سوی دیگر با توجه گسترش  دهد و تأثیر اجتماعی ایجاد 
داده ها تحقیقات نگرانی های جدی در مورد حفظ حریم خصوصی 
کرده اند  گزارش  را  کاربر شخصی و حساس  از داده هــای  و استفاده 
]6[. نظام امنیت اطلاعات با تغیر ماهیت استفاده از اطلاعات برای 
اطلاعاتی،  سیستم های  به  کسب وکار  وابستگی  تجاری،  اهــداف 
تهدیدات  با  مقابله  و  ریسک  کاهش  برای  را  متفاوتی  سناریوهای 
سایبری ارائه می نماید ]7[. هدف اصلی این مقاله ارائه رویکردی 
کسب وکار  هوشمندی  و  اطلاعاتی  سرمایه  کاربرد  بررسی  در  جدید 
یکپارچگی،  امنیت اطلاعات در حفظ  رعایت اصول  با پیش فرض 
دسترسی پذیری و اصالت اطلاعات برای خلق ارزش و حفظ اعتبار 

کسب وکار می باشد.
ح است که ابتدا با مرور مبانی نظری  ساختار این مقاله بدین شر
اصلی  مسئله  و  انجام  علت  و  ضــرورت  پیشین،  تحقیقات  مــرور  و 
مطالعات  از  استفاده  با  بعد  بخش  در  شد.  خواهد  تبیین  تحقیق 
قبلی متدولوژی و روش تحقیق و ابزار تحلیل داده ها توضیح داده 

خواهد شد.
در  مــورداســتــفــاده  تــئــوری هــای  ارائـــه  بــا  محاسبات،  بخش  در 
تحقیق، مدل مفهومی ترسیم و فرضیه مورد آزمون تدوین و تشریح 
می گردد سپس با آزمون داده های جمع آوری شده نتایج تحلیل های 
با بررسی و  گزارش می شود و  آماری به صورت مختصر و توضیحی 
مقایسه نتایج تحقیق با یافته های پژوهش های مرتبط جمع بندی 

و نتیجه گیری خواهد شد.

مبانی نظری

به  اجتماعی  و  اقــتــصــادی  فعالیت های  وابستگی  بــرخــلاف 
اطلاعات و داده ها در دهه های قبل، امروزه با روند فزاینده حجم، 
کلان (عظیم)  ع داده ها و شکل گیری پدیده ای به نام  سرعت و تنو
این  هستیم.  مواجه  اجتماعی،  و  اقتصادی  حــوزه هــای  در  داده 

اقتصادی  مدل  یک  به  کسب وکارها  الگوی  تغییر  به  منجر  پدیده 
از  اســتــفــاده  و  تحلیل   .]8[ اســـت  شـــده  مــحــور  داده  -اجــتــمــاعــی 
مزیت  رشد  موجب  کلیدی  عامل  یک  به عنوان  عظیم  داده هــای 
و  رقابت  افزایش  نـــوآوری،  محرک  و  شــده  کسب وکارها  در  رقابتی 
فضا  این  در   .]9[ داشــت  خواهد  دنبال  به  اجتماعی  مثبت  اثــرات 
کسب وکارها روش های زیر  برای خلق ثروت از داده های عظیم در 

پیشنهاد شده است ]10[:
به دفعات . 1 اطــلاعــات  کــردن  قابل انتقال  و  شفاف سازی 

بسیار،
در . 2 کنش ها  ترا از  ناشی  داده هـــای  ذخیره سازی  و  تولید 

اشکال دیجیتالی،
متمرکز . 3 طریق  از  خدمات  و  محصولات  دقیق تر  طراحی 

شدن بر روی اطلاعات مشتریان،
تحلیل های . 4 طــریــق  از  پــایــدار  تــصــمــیــم ســازی  و  بــهــبــود 

پیچیده،
بهبود و توسعه نسل جدید محصولات و خدمات.. 5

گردیده از اطلاعات  قابلیت های ارزش افزای اشاره شده، سبب 
ــرده شـــود. سرمایه  ــام ب کــســب وکــار ن بــه عــنــوان یــک ســرمــایــه بـــرای 
بر  زمانی  تأخیر  با  ارتباطات  و  اطلاعات  فناوری  بستر  در  اطلاعاتی 
تأثیر  نیز  سازمانی  بین  روابط  و  یادگیری  فرهنگ،  انــدازه،  ساختار، 
حیطه  افزایش  کارکنان،  توانمندسازی  به  منجر  و  گذاشت  خواهد 
که  کارایی، خلاقیت و نوآوری می شود ]11[. ازآنجا سازمان، افزایش 
در فضای مجازی به کارگیری فرایند چرخه دانش، داده و اطلاعات 
سایبری  فضای  به  وابستگی  با  بشر  می کند؛  تبدیل  سرمایه  به  را 
زندگی  در  نو  ایده های  و  اطلاعات  مــداوم  به کارگیری  و  دریافت  و 
معرض  در  بیشتر  طبیعتاً  و  اســت  شــده  وابسته  فضا  ایــن  به  خــود، 
اطمینان  حصول  راه  بهترین  لذا  می گیرد.  قرار  هکرها  بالقوه  حمله 
بودن داده های حساس، سرمایه گذاری در یک  امن  و  از محرمانه 
که تأمین کننده نیازهای فرد و سازمان  راهکار امنیت سایبری است 
سرمایه های  امنیت  کنار  در  اطلاعاتی  سرمایه  امنیت   .]12[ باشد 
امنیت  رکن  و  می شوند  محسوب  یکدیگر  پشتوانه  فیزیکی  و  مالی 
»انجمن   .]13[ می دهند  تشکیل  کسب وکارها  و  سازمان ها  در  را 
داده  مدیریت  دانــش  مؤلفه های  ارائــه  با  داده«3  مدیریت  جهانی 
نوینی  نیازمندی های  بر  علاوه  است  نموده  توصیه   4(DMBOK(
که در عرصه تولید و پردازش و تحلیل داده، به وجود آمده است، 
گیرد  کسب وکارها قرار  نیازمندی های مدیریتی داده هم باید مدنظر 

کاملًا مکانیزه و هوشمند داشت ]14[. تا بتوان یک سازمان 
اطــلاعــات  امــنــیــت  مــدیــریــت  بــه  مــؤلــفــه ســـوم  در   DMBOK
کسب وکارها باید برای بحث امنیت  پرداخته است و توصیه می کند 
بطوریکه  باشند.  داشته  داده  راهبری  استراتژی درست  داده، یک 
به  زمانی  چه  در  شرایطی،  چه  تحت  افــرادی،  چه  باشد  مشخص 
کدامین داده ها دسترسی دارند. همچنین چگونه با حوادث داده ای 
کار افتادن شبکه، دزدی و هک شدن  مانند خرابی ذخیره سازها یا از 

داده ها مواجه شوند.
اطلاعات،  فناوری  زیرساخت  در  پیچیده  بسیار  محرک های 
را برای امنیت زیرساخت های مدیریت فناوری  تهدیدات جدیدی 
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اطلاعات ایجاد می کند. این تهدیدات قابل پیش بینی نیست و در 
ابتدا، قابل شناسایی و قابل رفع نمی باشند. سازمان ها به علت عدم 
که ریشه در فناوری دارند، با مسائل امنیتی مختلف  اطمینان هایی 
شرایط  در  تغییر  نیازمند  آن ها،  امنیتی  اقدامات  و  می شوند  مواجه 
امنیتی و شناسایی عوامل مؤثر بر مدیریت امنیت فناوری اطلاعات 
می باشند ]15[ و ]16[. جهت فهمیدن و درک سامانه ای تهدیدات 

و دسته بندی آن ها حداقل سه رویکرد متفاوت وجود دارد:
1.مهاجم محور 5

2.نرم افزار محور 6
3.دارایی محور 7

در رویکرد دارایی محور، تحلیل های محرمانگی8 ، یکپارچگی9  
اعمال  اطلاعاتی  دارایی های  روی  بر   (CIA)  10 دسترسی پذیری  و 
 ،  11 اصالت  احــراز  تحلیل های  محور،  مهاجم  رویکرد  در  می گردد. 
مجازشناسی 12 و حسابرسی 13 (AAA) بررسی می شوند. همچنین 
تهدیدات حریم خصوصی در این دسته ارزیابی می شوند. در رویکرد 

نرم افزار محور، نیز ریسک های احتمالی تحلیل می شوند ]17[.
و  افـــراد  خصوصی  حــریــم  حفظ  و  اطــلاعــات  امنیت  تضمین 
حصول  به منظور  اطلاعات  امنیت  مدیریت  سیستم  پیاده سازی 
کسب وکارها  کنترل های امنیتی مناسب، در  اطمینان از به کارگیری 
پذیرفتن  در  عــوامــل  مهم ترین  از  یکی  و  اســت  حیاتی  و  ضـــروری 
فناوری های جدید اطلاعاتی به شمار می رود؛ زیرا علیرغم وابستگی 
روزافزون به سیستم های اطلاعاتی، تهدیدها در این سیستم ها نیز 

جدی تر می شود ]18[.
اطلاعات  کسب  بــاهــدف  کــســب وکــار،  هوشمند  سیستم های 
از  تــا  می کند  تــلاش  تصمیم گیری؛  بـــرای  کیفیت  با و  هنگام  بــه 
سیستم های اطلاعاتی به مؤثرترین روش استفاده نموده و به مزیت 
کیفیت  رقابتی دست یابد ]1[. اهداف اولیه این سیستم ها، بهبود 
و به موقع بودن فرآیند تصمیم گیری است ]19[. قابلیت های هوش 
که به یک سازمان  از مؤلفه های مهمی به شمار می روند  کسب وکار 
تغییرات  با  را  خودش  وجه،  بهترین  به  بتواند  تا  می رسانند  یاری 
سازگار نماید و عملکردش را بهبود بخشد ]20[. این قابلیت ها ناشی 
پشتیبانی  سیستم  بر  مبتنی  تکنیک های  و  ابــزارهــا  به کارگیری  از 

تصمیم، سیستم های اطلاعات اجرائی و انباره داده است و شامل 
در  تحقیق  کــار،  گــردش  مصورسازی،  پــرس وجــو،  قبیل  از  اجزایی 

کاربردی است ]21[. عملیات و هوش مصنوعی 
پژوهشگران در چند سال اخیر به میزان اهمیت امنیت فناوری 
پی  غیرتجاری  و  تــجــاری  شرکت های  و  ســازمــان هــا  در  اطــلاعــات 
برده اند و بیش ازپیش به دنبال شناسایی عوامل مؤثر بر آن و کمک 
این  کنترل  امکان  که  راهکارهایی  ارائــه  با  سازمان ها  مدیریت  به 

کثر برساند، می باشند. عوامل را به حدا
در  امنیت  مدیریت  بررسی  با   (1385) رادرجبی  و  محمودزاده 
تهدید  بالاترین  را  کاربران  گاهی  آ عدم  مؤلفه  اطلاعاتی،  نظام های 
است.]22[   برشمرده  رایــانــه ای  نظام های  اطلاعات  امنیت  بــرای 
و  عوامل  رتبه بندی  و  شناسایی  بررسی  با   (1388) اسماعیل پور 
کلیدی مؤثر بر بهبود نظام مدیریت امنیت اطلاعات،  شاخص های 
به روزرسانی  و  اطلاعاتی  (نظام های  فنی  حوزه  عوامل  داده  نشان 
نظام ها) بر بهبود نظام مدیریت امنیت اطلاعات تأثیر دارند ]23[. 
اشاره به نقش منحصربه فرد اطلاعات  با  نیارکی و عبدی (1395) 
را  آن  از  حفاظت  لــزوم  و  استفاده  رقابت،  محیطی  در  کسب وکارها 
امنیت  فعالیت های  بودن  هم راستا  و  می داند؛  اجتناب ناپذیر  امر  ی 
کارکرد  کسب وکار و ا  یجاد وحدت و هماهنگی بین  با نیازمندی های 
تمام عوامل ایمن سازی را سبب افزا  یش موفقیت مد  یر  یت امن  یت 
برشمرده است ]24[. نتایج تحقیق پارسونز و همکاران (2014) بر 
که روش ها و سیاست های  کارمند استرالیایی نشان داد  روی 522 
داشته  خود  رفتار  از  افــراد  تعریف  به  نسبت  قوی تری  نفوذ  دانشی 
خیلی  آمـــوزش وپـــرورش  که  اســت  ایــن  بیانگر  یافته ها  ایــن  اســت. 
بیشتر ازآنچه انتظار می رود می تواند در ایجاد دانش مناسب برای 
استفاده از سیستم های اطلاعاتی و امنیت سیستم ها نگرش ایجاد 
نماید ]3[. باتس  (2015) با بررسی مطالعات و تحقیقات پیشین، 
ویژگی ها و عوامل سازمانی اثرگذار بر اثربخشی امنیت سیستم های 
اطلاعاتی را استخراج نموده است. بر مبنای ارزیابی نظرات خبرگان، 
ــذاری عــوامــل ســازمــانــی بــر ســازه هــای واســط،  ــرگ ع مــیــزان اث مــوضــو
ارائه شده  مفروضات  و  تعیین  بــازدارنــده،  و  پیشگیرانه  تلاش های 
با  ارشــد  مــدیــران  حمایت  که  می دهد  نشان  نتایج  گــردیــد.  ــون  آزم
اثرگذاری بر هر دو تلاش، بیشترین نقش را بر اثربخشی امنیت در 
بر  اندازه سازمان  کسب وکار و  ع  سیستم های اطلاعاتی داراست. نو
کارکنان سازمان و سیاست های امنیتی  ع  تلاش های پیشگیرانه و نو
بر تلاش های بازدارنده، اثرگذار است. عوامل سازمانی به واسطه این 

ع تلاش بر اثربخشی سیستم های اطلاعاتی مؤثر است ]18[. دو نو
هوشمند  کسب وکار  راه  نقشه  کتاب  در   (2003)  15 آتر  و  موس 
را  فنی  غیر  و  فنی  زیرساخت  کنار  در  مناسب  سازمانی  زیرساخت 
است.  برشمرده  کسب وکار  هوشمندی  موفقیت  عوامل  ازجمله 
سیستم های  میان افزار،  نــرم افــزار،  سخت افزار،  چون  مؤلفه هایی 
را  فنی  زیرساخت های  سیستم عامل ها،  داده،  پایگاه  مدیریت 
متادیتا،  اســتــانــداردهــای  مانند  مؤلفه هایی  و  می دهند  تشکیل 
زیرساخت های  متدولوژی ها،  و  داده هــا  منطقی  مدل  ــاوی،  داده ک
مبنای  بر   (2013(16 یاهد  و  سنگر   .]25[ می کنند  معین  را  غیرفنی 
مرحله ای  سه  فرآیندی  مدل  پــروژه،  عمر  چرخه  و  قبلی  مطالعات 

شکل 1: مؤلفه های دانش مدیریت داده. منبع: انجمن جهانی 
مدیریت داده، 2017
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 کارگیریبهو  و دریافت یبشر با وابستگی به فضای سایبر ؛کندمیداده و اطلاعات را به سرمایه تبدیل  ،انشدفرایند چرخه  کارگیریبه
 .گیردیمبیشتر در معرض حمله بالقوه هکرها قرار  و طبیعتاًاست در زندگی خود، به این فضا وابسته شده نو  هایایدهمداوم اطلاعات و 

ر یک راهکار امنیت سایبری است که د گذاریسرمایهحساس،  هایدادهلذا بهترین راه حصول اطمینان از محرمانه و امن بودن 
مالی و فیزیکی پشتوانه یکدیگر  هایسرمایهامنیت سرمایه اطلاعاتی در کنار امنیت . ]12[ نیازهای فرد و سازمان باشد کنندهتأمین

با ارائه  1«داده تیریمدجهانی انجمن ». [13] دهندمیها تشکیل وکارکسبو  هاسازمانو رکن امنیت را در  شوندمیمحسوب 
و پردازش و  دیکه در عرصه تول ینینو هاینیازمندیعلاوه بر  توصیه نموده است 2(DMBOK) مدیریت داده دانش هایمؤلفه

سازمان کاملاً  کیتا بتوان  ردیها قرار گوکارکسبمدنظر  دیداده هم با یتیریمد هاینیازمندی داده، به وجود آمده است، لیتحل
 .]14[ و هوشمند داشت زهیمکان

 
 2017، داده تیریمدجهانی انجمن دانش مدیریت داده. منبع:  هایمؤلفه: 1شکل 

DMBOK  ک، یداده تیبحث امنها باید برای وکارکسب کندمیپرداخته است و توصیه سوم به مدیریت امنیت اطلاعات  مؤلفهدر 
 هاداده نیبه کدام انی، در چه زمیطیتحت چه شرا ،افرادیچه داشته باشند. بطوریکه مشخص باشد  داده یدرست راهبر یاستراتژ
مواجه  هادادهو هک شدن  یافتادن شبکه، دزد از کار ای سازهاذخیرهی مانند خراب ایدادهبا حوادث چگونه  . همچنیندارند یدسترس

 د.ونش
 اطلاعات یفناور تیریمد هایزیرساخت تیامن یرا برا یدیجد داتیتهد ،اطلاعات یفناور رساختیدر ز دهیچیپ اریبس هایمحرک

 هاییاطمینان عدم به علت هاسازمان. باشندنمی رفعقابلو  شناساییقابل، ابتداو در  ستین بینیپیشقابل  داتیتهد نی. اکندمی جادیا
و  یتیامن طیشرا در رییتغ ازمندی، نهاآن یتیو اقدامات امن شوندمیمختلف مواجه  یتیدارند، با مسائل امن یدر فناور شهیکه ر

تهدیدات و  ایسامانهجهت فهمیدن و درک . ]16[و  ]15[ باشندمیاطلاعات  یفناور تیامن تیریعوامل مؤثر بر مد ییشناسا
 حداقل سه رویکرد متفاوت وجود دارد: هاآن بندیدسته

 3محورمهاجم -1
 4محورافزارنرم -2
 5محوردارایی -3

                                                           
1. DAMA - the Data Management Association International 
2. Data Management Body of Knowledge 
3.Attacker-centric 
4. Software-centric 
5. Asset-centric 



ند
شم

هو
ار 

ب وک
س

ر ک
ت د

عا
طلا

ت ا
منی

ت ا
یری

مد

28

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژه نامه

کسب وکار را پیشنهاد  قبل، حین و بعد از پیاده سازی سیستم هوش 
نیز  سازمانی  اصــول  و  پیاده سازی  رویــکــرد  اول،  مرحله  ــد.  داده انـ
استراتژی  بــا  هــم تــرازی  ــرای  ب را  لازم  تغییرات  و  می شوند  تعیین 
شرکت را فراهم می کند. مرحله دوم شامل طراحی، ترکیب و تست 
ع فرآیند  کسب وکار است. مرحله سوم نیز شامل دو نو سیستم هوش 
بروکس   .]26[ می باشد  سیستم  نگهداری  و  سیستم  بهینه سازی 
از  کسب وکار فراتر  ابعاد هوشمندی  17 (2015) معتقدند  و همکاران 
سازمانی،  کلیدی  جنبه های  تعامل  فهم  شامل  و  است  تکنولوژی 
هوشمندی  پیاده سازی  در  می باشد.  انسانی  منابع  فرآیند  و  فنی 
گرفته شوند. این  که باید در نظر  کسب وکار عناصر زیاد وجود دارد 
عناصر شامل فرآیندهای کسب وکار، فرهنگ سازمانی، افراد، منابع، 

تکنولوژی و محیط سازمانی می باشد]19[. 
کسب وکار  هوشمندی  ــروژه  پ  (2012)  18 همکاران  و  اولبریچ 
درک  به درستی  باید  که  دارد  گیری  فرا سازمانی  و  رفــتــاری  ابعاد 
را  سازمان  تمام  و  نبوده  بخش  یک  مختص  پــروژه  این  زیــرا  شود 
تمام  پذیرش  و  تعهد  آن  موفق  پیاده سازی  بــرای  و  می گیرد  دربــر 
داده،  منابع  کیفیت  مانند  عواملی  راستا  این  در  است.  نیاز  اعضاء 
مدیران  حمایت  سطح  صنعت،  ع  نــو سرمایه گذاری،  مالی  تأمین 
کتیکی نقش مهمی در موفقیت پیاده سازی  تا عالی و مهارت های 

کسب وکار ایفا می کنند ]27[. هوشمندی 
ــدار فــضــای رقــابــتــی عصر  ــای ــاپ ن در شــرایــط عـــدم اطــمــیــنــان و 
نیاز،  ــورد  م اطلاعاتی  سرمایه های  داشــتــن  ــدون  ب مــدیــران  حاضر 
تعیین شده  پیش  از  اهــداف  به  رسیدن  و  سازمان  رهبری  به  قــادر 
افزایش  و  حفظ  برای  مدیران  وظیفه  مهم ترین  بنابراین  نیستند، 
کسب وکار و برتری از رقبایشان  سرمایه های فکری و دارایی مشهود 
و رشد بی وقفه  به موقع می باشد. تحولات  و  تصمیم گیری صحیح 
به  داده  تولید  حجم  شــده  باعث  ارتــبــاطــات  و  اطــلاعــات  فــنــاوری 
گاهی  آ شرایط  این  در  بنابراین  یابد؛  افزایش  غیرقابل باوری  شکل 
کسب وکار می تواند  راستای  و در  اینکه چه اطلاعاتی مفید است  از 
هر  در  و  به موقع  بتوانند  مدیران  به طوری که  باشد،  ارزش آفــریــن 
است  سؤالی  باشند،  داشته  اختیار  در  را  مناسب  اطلاعات  مکانی 
پاسخ  می توان  هوشمند  کسب وکار  سیستم های  پیاده سازی  با  که 
که اشاره شد به موازات تسهیل ارتباطات و  آن را یافت. همان طور 
تسریع دسترسی آسان به اطلاعات، آسیب ها، تهدیدات، رخنه ها و 
گاهانه و عامدانه اصول امنیت اطلاعات کسب وکار  خرابکاری های آ
تهدید  را  دسترسی پذیری21  و  یکپارچگی20   ، محرمانگی19  یعنی 
امنیت  که  است  این  مطالعه  این  اصلی  ســؤال  لذا   .]11[ می کنند 
اطلاعات چگونه و تا چه میزان می تواند بر پیاده سازی سیستم های 

کسب وکار اثرگذار باشد؟ هوشمند 

روش تحقیق و ابزارها

کتشافی است و ازنظر نتایج تحقیق،  این تحقیق ازنظر هدف ا
ع ماهیت توصیفی، همبستگی و علی و  کاربردی می باشد. ازنظر نو
معلولی است. توصیفی است زیرا به دنبال ارائه وضع موجود امنیت 
همبستگی  است.  دولتی  حمل ونقل  بخش  در  کسب وکار  هوش  و 
کسب وکار است.  و هوش  امنیت  رابطه  تبیین  دنبال  به  زیرا  است 

علی و معلولی است زیرا به دنبال تعیین جهت روابط بین متغیرها 
می باشد.

جامعه  که  ازآنجا و  است  کمی  اجــرا،  فرایند  ازنظر  تحقیق  این 
کارکنان دانشی بخش  کارشناسان و  آماری این تحقیق را مدیران، 
حمل ونقل دولتی کشور تشکیل داده اند، در طبقه تحقیقات مطالعه 
گرفت. فرضیه تحقیق بر اساس یافته  های مرور  موردی قرار خواهد 
گرفته و این روابط را می آزماید. برای  ع مرتبط شکل  ادبیات موضو
کتابخانه ای و پرسشنامه  از مطالعات  نیاز  گردآوری اطلاعات مورد 
الکترونیکی استفاده شده است و 305 نفر نسبت به تکمیل و ارسال 

پرسشنامه تحقیق همکاری نموده اند.
با توجه به حجم بالای نمونه جمع آوری و فرض نرمال بودن 
کارایی  داده های جمع آوری شده، به منظور افزایش توانایی تبیین و 
در مدل سازی معادلات ساختاری، مدل اندازه گیری به تحلیل های 
پنهان  روابط  کشف  و  به مدل ساختاری  و رسیدن  تأییدی  عاملی 
میزان  تعیین  تأییدی،  عامل  تحلیل  می کند.  کمک  متغیرها  بین 
توان مدل عاملی تحقیق هرندی و همکاران (1397) با داده های 
که آیا  این مقاله را نشان می دهد و درصدد تبیین این مسئله است 
ارائه داده  و همکاران (1397)  تئوری هرندی  در  آنچه  با  عامل ها 

است انطباق دارد.
در این تحقیق به منظور تبیین و شناخت هر چه بهتر روابط علی 
کسب وکار از روش همبستگی و  و میزان تأثیرگذاری امنیت و هوش 
 22(SEM) به طور مشخص مبتنی بر مدل   یابی معادلات ساختار  ی

، توسط نرم افزار AMOS 23  استفاده شده است.
سازه ای  روایــی  و  پایایی  تأییدی  عاملی  تحلیل  از  استفاده  با 
پرسش  نامه انجام شده است. برای بررسی جنبه های پایایی (ثبات 
و سازگاری درونی) از روش های ضریب همبستگی پیرسون، ضریب 
همبستگی درون  خوشه  ای (ICC)، آزمون t-زوجی و ضریب آلفای 
ازجمله  سازه ای  روایی  متفاوت  جنبه های  بررسی  برای  و  کرونباخ 
 ،(CR)  24 ســـازه  ای  پایایی  شاخص های  از  ــرا  گ وا و  همگرا  ــی  روای
کثر مجذور واریانس  میانگین واریانس استخراجی 25  (AVE)، حدا
 (ASV)  27 و میانگین مجذور واریانس مشترک (MSV)  26 مشترک
استفاده شده است. با توجه به اینکه در مدل مفهومی تحقیق این 
سازه ای  روایی  لذا  است،  شده  استفاده  دوم  مرتبه  به صورت  سازه 

مرتبه دوم مدل نیز سنجیده شده است.

تئوری و محاسبات

ارتباط  بررسی  به  تحقیقی  در   (2012(28 همکارانش  و  پرویچ 
غ  بلو اثرات  و  کسب وکار  هوشمند  سیستم های  موفقیت  ابعاد  بین 
تحلیلی  تصمیم گیری  فرهنگ  و  کسب وکار  هوشمند  سیستم های 
بررسی  داده هـــای  اســاس  بر  پرداخته اند.  اطلاعات  از  استفاده  در 
به عنوان  را  تحلیلی  قابلیت های  و  ــا  داده ه یکپارچه سازی  شــده، 
مرتبط  یکدیگر  به  کسب وکار  هوشمند  سیستم های  غ  بلو بعد  دو 
که یکپارچه سازی داده ها،  می سازند. مطالعات آن ها نشان می دهد 
کسب وکار  هوشمند  سیستم های  پیاده سازی  برای  شروعی  نقطه 
هوشمند  سیستم های  غ  بلو بالاتر  سطوح  به  رسیدن  برای  تلاش  و 
کسب وکار در سازمان است. در این راستا ضرورت دارد ابتدا مسائل 
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امنیتی،  مسائل  و  ــا  داده ه کیفیت  (مانند  ــا  داده ه یکپارچه سازی 
یکپارچه سازی  مهارت های  وجود  عدم  ــراداده،  ف مدیریت  مسائل 
داده ها و تبدیل داده ها و مسائل مربوط به تجمیع داده ها) را که غالباً 
کاربران است، حل شوند ]28[.  مانعی برای ارائه به موقع نتایج به 
مشاهده  تحقیقی  اینکه  به  توجه  با  و  ع  موضو ادبیات  به  توجه  با 
کسب وکار پرداخته باشد؛  که به بررسی ارتباط امنیت باهوش  نشده 
کسب وکار  غ هوشمندی  بلو پایه  از مدل  با استفاده  این تحقیق  در 
یک  اطلاعات  امنیت  حوزه  ع  موضو ادبیات  و  همکارانش  و  پرویچ 
مدل مفهومی ترسیم شده (شکل 2) و به دنبال بررسی این فرضیه 
کسب وکار هوشمند تأثیر مثبت و  غ  که امنیت اطلاعات بر بلو است 

مستقیم دارد.
آزمون مناسب  آماره  آماری و محاسبه  برای اجرای روش های 
گاهی از توزیع داده ها از  بودن و استنتاج منطقی فرضیه تحقیق، آ
الویت اساسی برخوردار است. در این تحقیق با فرض نرمال بودن 
توجه  با  انجام شد.  اسیمرونوف  کولموگروف  آزمون  توزیع داده ها، 
به بالا بودن سطح معنی داری متغیرهای مستقل و وابسته آزمون از 
0/05 و همچنین بزرگ تر بودن حجم نمونه از استاندارد قضیه حد 

مرکزی؛ پس فرض نرمال بودن توزیع داده ها تأیید می شود.

بحث و نتایج

از  استفاده  با  از سازه های تحقیق،  ثبات هر یک  بررسی  برای 
روش آزمون مجدد، تعداد 30 آزمودنی با فاصله زمانی معین دومرتبه 
پیرسون،  همبستگی  ضریب  روش  های  با  ادامه  در  شدند.  ارزیابی 
t- زوجی ثبات  ضریب همبستگی درون  خوشه  ای (ICC) و آزمون 
در  نتایج  گرفتند.  قــرار  ارزیــابــی  مــورد  تحقیق  ســازه  هــای  از  یک  هر 

جدول 1 آمده است.

همبستگی  ضریب  است،  مشخص   1 جدول  در  که  همان طور 
 0/60 از  بــزرگ تــر  ســازه  هــا  همه  بــرای   ICC همچنین  و  پیرسون 
که نشان از بالا بودن توافق پاسخگویی افراد به سازه  ها دارد  است 
 0/05 از  بزرگ تر  نیز  t-زوجی  آزمون  از  حاصل   p مقدار  همچنین  و 
که نشان دهنده عدم معنی داری میانگین نمره سازه  ها در هر  است؛ 

بار سنجش آزمودنی  هاست.
بررسی  به  کرونباح  آلفای  از شاخص  استفاده  با  این بخش  در 
در  تحلیل  این  نتایج  می  پردازیم.  مفهومی  مدل  سازه  های  پایایی 

جدول 2 آمده است.
جدول  در  کرونباخ  آلفای  از  به دست آمده  مقادیر  به  توجه  با 
شماره 2 می  توان نتیجه گرفت که هر یک از سازه  های مقیاس مدل 
مرحله  این  در  لذا  می  باشند.  برخوردار  مناسبی  درونــی  سازگاری  از 

پایایی این سازه پذیرفته   می شود.
آزمــون هــای  از  تحقیق  فرضیه  تأیید  و  ــدف  ه بــررســی  بـــرای 
ابزارهای  روایــی  در  مــوارد مهم  از  یکی  استفاده شده است.  روایــی 
پرسشنامه  ای، روایی سازه  ای است. روایی سازه  ای خود شامل دو 
بخش مهم روایی همگرایی و روایی افتراقی می  باشد. روش آماری 
مورداستفاده برای بررسی اعتبار سازه  های مدل تحقیق، نیز تحلیل 

عاملی تأییدی است.
تأییدی  عاملی  تحلیل  مدل  ــرازش،  ب نیکویی  بررسی  از  پس 
همگرایی  روایــی  شرط  اطلاعات،  امنیت  و  کسب وکار  هوش  ســازه 

که ]29[: این است 

6 
 

ي و از روش همبستگ وکارکسبامنیت و هوش  تأثیرگذاریمیزان شناخت هر چه بهتر روابط علي و و  تبیین منظوربه تحقیق نیا در
 .ه استاستفاده شد 2AMOS افزارنرمتوسط  ،1(SEM) مشخص مبتني بر مدل یابي معادلات ساختاری طوربه

و سازگاری  پایایي )ثبات هایجنبهبرای بررسي  نامه انجام شده است.پرسش ایسازهپایایي و روایي  تأییدیبا استفاده از تحلیل عاملي 
و  زوجي و ضریب آلفای کرونباخ-t(، آزمون ICCای )خوشهضریب همبستگي پیرسون، ضریب همبستگي درون هایروشاز  دروني(

(، میانگین واریانس CR) 3ایپایایي سازه هایشاخصروایي همگرا و واگرا از  ازجمله ایسازهمتفاوت روایي  هایجنبهبرای بررسي 
( استفاده شده ASV) 6 ( و میانگین مجذور واریانس مشترکMSV) 5 (، حداکثر مجذور واریانس مشترکAVE) 4 استخراجي

 دلممرتبه دوم  ایسازهمرتبه دوم استفاده شده است، لذا روایي  صورتبهاست. با توجه به اینکه در مدل مفهومي تحقیق این سازه 
 نیز سنجیده شده است.

 
 تئوری و محاسبات
و اثرات بلوغ  وکارکسبهوشمند  هایسیستمموفقیت  ارتباط بین ابعاد در تحقیقي به بررسي (2012) 7 پرویچ و همکارانش

 ،دهبررسي ش هایداده بر اساس .اندپرداختهتحلیلي در استفاده از اطلاعات  گیریتصمیمو فرهنگ  وکارکسبهوشمند  هایسیستم
. سازندميبه یکدیگر مرتبط  وکارکسبهوشمند  هایسیستمدو بعد بلوغ  عنوانبهتحلیلي را  هایقابلیتو  هاداده سازییکپارچه
 و تلاش برای وکارکسبهوشمند  هایسیستم سازیپیاده، نقطه شروعي برای هاداده سازییکپارچهکه  دهدمينشان  هاآن مطالعات

 سازیهیکپارچابتدا مسائل ت دارد ضروردر این راستا  .در سازمان است وکارکسبهوشمند  هایسیستمرسیدن به سطوح بالاتر بلوغ 
 و هادادهو تبدیل  هاداده سازییکپارچه هایمهارتو مسائل امنیتي، مسائل مدیریت فراداده، عدم وجود  هاداده)مانند کیفیت  هاداده

با توجه به ادبیات موضوع . ]28[ شوندحل  ،نتایج به کاربران است موقعبهمانعي برای ارائه  ( را که غالباًهاداده مسائل مربوط به تجمیع
این اشد؛ در ب پرداخته وکارکسب باهوشبه بررسي ارتباط امنیت مشاهده نشده که با توجه به اینکه تحقیقي مبتني بر تحلیل داده و 

هومي مدل مفادبیات موضوع حوزه امنیت اطلاعات یک پرویچ و همکارانش و  وکارکسببا استفاده از مدل پایه بلوغ هوشمندی تحقیق 
م مثبت و مستقی تأثیرهوشمند  وکارکسبامنیت اطلاعات بر بلوغ  است کهفرضیه بررسي این  به دنبال ( و2شکل ) شدهیمترس

 دارد.

 
                                                           
1. Structural Equation Modeling 
2. Analysis of Moment Structures 
3. Construct validity 
4. Average Variance extracted 
5. Maximum shared squared variance 
6. Average shared squared variance 
7. Popovič et al 

شکل 2: مدل مفهومی تحقیق

جدول 1: بررسی ثبات سازه های مقیاس مدل تحقیق

ضریب همبستگی پیرسونتعداد سؤالاتنماد سازهنام سازه
ضريبهمبستگی
)ICC(درونخوشهای

p-value آزمونt-زوجی

کسب وکار BI170/700/720/38هوش 

SIC90/850/890/41امنیت اطلاعات

گاری درونی )پایایی( جدول 2: بررسی ساز

کرونباختعداد سؤالاتنماد سازهنام سازه مقدار آلفای 

کسب وکار BI170/94هوش 
SIC90/92امنیت اطلاعات
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عبارتی . 1 به  باشد.   0/7 از  بزرگ تر   (CR) ســازه  ای  پایایی 

 باشد.

7 
 

و امنیت اطلاعات، شرط روایی همگرایی این است  وکارکسبسازه هوش  تأییدیپس از بررسی نیکویی برازش، مدل تحلیل عاملی 
 :]29[ که

 باشد. <CR 7/0 یعبارتباشد. به  7/0از  تربزرگ( CRای )پایایی سازه -1
 باشد. >p-value 00/0دار باشند. به عبارتی بارهای عاملی معنی -2
 باشند. 7/0از  تربزرگو در صورت امکان  0/0از  تربزرگبارهای عاملی استاندار  -3
 باشد. CR>AVE( باشد. به عبارتی AVEاز میانگین واریانس استخراجی ) تربزرگ( CRای )پایایی سازه -4
 باشد. <AVE 0/0 یعبارتبه  باشد. 0/0از  تربزرگ( AVEمقدار واریانس استخراجی ) -0

 همچنین شرط روایی واگرایی )افتراقی( نیز به این صورت است که:
( باشد. به عبارتی MSVاز حداکثر مجذور واریانس مشترک ) تربزرگ( AVEمیانگین واریانس استخراجی ) -

AVE>MSV .باشد 
شود و روایی واگرایی با استفاده از مدل تحلیل ررسی میهای تحقیق بهر یک سازه تأییدیروایی همگرایی با استفاده تحلیل عاملی 

 طوربه 3های تحقیق در جدول شماره پذیرد. برای بررسی روایی واگرایی سازهها در کنار یکدیگر صورت میکل سازه تأییدیعاملی 
 ها بیان شده است.خلاصه شاخص

 اطلاعاتو امنیت  وکارکسبای مقیاس هوش بررسی روایی سازه :3جدول 

 (CRای )پایایی سازه هاشاخص
 میانگین واریانس

 (AVEاستخراجی )

حداکثر مجذور 
واریانس مشترک 

(MSV) 

 03/0 81/0 68/0 وکارکسبهوش 
 44/0 01/0 00/0 امنیت اطلاعات

 باشد.توان نتیجه گرفت این سازه دارای روایی همگرایی و روایی افتراقی میمی 3با توجه به نتایج جدول 
های نیکویی برازش مشاهده ، نیز شاخص4این مدل را به همراه بارهای عاملی استاندارد نشان داده شده است و در جدول  3در شکل 

 ذکر شده است. هاآنداری به همراه معنی غیراستانداردبارهای عاملی  0. همچنین در جدول گرددمی
 

 اندارد: مدل نهایی تحقیق به همراه بارهای عاملی است3شکل 
 
 

 های نیکویی برازش مدل تحقیق: شاخص4جدول 
 

ن های اینیکویی برازش و با توجه به داده هایشاخصهمه  ازلحاظهای نیکویی برازش، این مدل با توجه به مقادیر مربوط به شاخص
 مدل برازندگی هایشاخص تمام به توجه با مدل برازش بیانگر مدل برازندگی هایشاخص مقادیرپژوهش در سطح خوب قرار دارد. 

 .]29[ است تأییدبندی معادلات ساختاری مورد لذا مدل برای مدل .شودمی قلمداد هاداده با
 است. این ضریب گیریاندازهآشکار در یک مدل  متغیرهایمکنون و  متغیرهایبار عاملی در حقیقت یک ضریب همبستگی بین 

 ازنظرد یک ضریب همبستگی است بای ازآنجاکهو  کندمیکه متغیر مکنون چقدر از واریانس متغیرهای آشکار را تبیین  کندمیتعیین 
 .شودمیبررسی  P VALUE وT VALUE ی هاآمارهی معنادار باشد. معناداری بار عاملی با آمار

 
 بارهای عاملی داریمعنی: بررسی 0جدول 

 

2 . 
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و امنیت اطلاعات، شرط روایی همگرایی این است  وکارکسبسازه هوش  تأییدیپس از بررسی نیکویی برازش، مدل تحلیل عاملی 
 :]29[ که

 باشد. <CR 7/0 یعبارتباشد. به  7/0از  تربزرگ( CRای )پایایی سازه -1
 باشد. >p-value 00/0دار باشند. به عبارتی بارهای عاملی معنی -2
 باشند. 7/0از  تربزرگو در صورت امکان  0/0از  تربزرگبارهای عاملی استاندار  -3
 باشد. CR>AVE( باشد. به عبارتی AVEاز میانگین واریانس استخراجی ) تربزرگ( CRای )پایایی سازه -4
 باشد. <AVE 0/0 یعبارتبه  باشد. 0/0از  تربزرگ( AVEمقدار واریانس استخراجی ) -0

 همچنین شرط روایی واگرایی )افتراقی( نیز به این صورت است که:
( باشد. به عبارتی MSVاز حداکثر مجذور واریانس مشترک ) تربزرگ( AVEمیانگین واریانس استخراجی ) -

AVE>MSV .باشد 
شود و روایی واگرایی با استفاده از مدل تحلیل ررسی میهای تحقیق بهر یک سازه تأییدیروایی همگرایی با استفاده تحلیل عاملی 

 طوربه 3های تحقیق در جدول شماره پذیرد. برای بررسی روایی واگرایی سازهها در کنار یکدیگر صورت میکل سازه تأییدیعاملی 
 ها بیان شده است.خلاصه شاخص

 اطلاعاتو امنیت  وکارکسبای مقیاس هوش بررسی روایی سازه :3جدول 

 (CRای )پایایی سازه هاشاخص
 میانگین واریانس

 (AVEاستخراجی )

حداکثر مجذور 
واریانس مشترک 

(MSV) 

 03/0 81/0 68/0 وکارکسبهوش 
 44/0 01/0 00/0 امنیت اطلاعات

 باشد.توان نتیجه گرفت این سازه دارای روایی همگرایی و روایی افتراقی میمی 3با توجه به نتایج جدول 
های نیکویی برازش مشاهده ، نیز شاخص4این مدل را به همراه بارهای عاملی استاندارد نشان داده شده است و در جدول  3در شکل 

 ذکر شده است. هاآنداری به همراه معنی غیراستانداردبارهای عاملی  0. همچنین در جدول گرددمی
 

 اندارد: مدل نهایی تحقیق به همراه بارهای عاملی است3شکل 
 
 

 های نیکویی برازش مدل تحقیق: شاخص4جدول 
 

ن های اینیکویی برازش و با توجه به داده هایشاخصهمه  ازلحاظهای نیکویی برازش، این مدل با توجه به مقادیر مربوط به شاخص
 مدل برازندگی هایشاخص تمام به توجه با مدل برازش بیانگر مدل برازندگی هایشاخص مقادیرپژوهش در سطح خوب قرار دارد. 

 .]29[ است تأییدبندی معادلات ساختاری مورد لذا مدل برای مدل .شودمی قلمداد هاداده با
 است. این ضریب گیریاندازهآشکار در یک مدل  متغیرهایمکنون و  متغیرهایبار عاملی در حقیقت یک ضریب همبستگی بین 

 ازنظرد یک ضریب همبستگی است بای ازآنجاکهو  کندمیکه متغیر مکنون چقدر از واریانس متغیرهای آشکار را تبیین  کندمیتعیین 
 .شودمیبررسی  P VALUE وT VALUE ی هاآمارهی معنادار باشد. معناداری بار عاملی با آمار

 
 بارهای عاملی داریمعنی: بررسی 0جدول 

 

بارهای عاملی معنی  دار باشند. به عبارتی
باشد.

بارهای عاملی استاندار بزرگ تر از 0/5 و در صورت امکان . 3
بزرگ تر از 0/7 باشند.

واریــانــس . 4 میانگین  از  ــر  بــزرگ ت  (CR) ــازه  ای  ســ پــایــایــی 
استخراجی (AVE) باشد. به عبارتی CR>AVE باشد.

مقدار واریانس استخراجی (AVE) بزرگ تر از 0/5 باشد. . 5
 باشد.
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و امنیت اطلاعات، شرط روایی همگرایی این است  وکارکسبسازه هوش  تأییدیپس از بررسی نیکویی برازش، مدل تحلیل عاملی 
 :]29[ که

 باشد. <CR 7/0 یعبارتباشد. به  7/0از  تربزرگ( CRای )پایایی سازه -1
 باشد. >p-value 00/0دار باشند. به عبارتی بارهای عاملی معنی -2
 باشند. 7/0از  تربزرگو در صورت امکان  0/0از  تربزرگبارهای عاملی استاندار  -3
 باشد. CR>AVE( باشد. به عبارتی AVEاز میانگین واریانس استخراجی ) تربزرگ( CRای )پایایی سازه -4
 باشد. <AVE 0/0 یعبارتبه  باشد. 0/0از  تربزرگ( AVEمقدار واریانس استخراجی ) -0

 همچنین شرط روایی واگرایی )افتراقی( نیز به این صورت است که:
( باشد. به عبارتی MSVاز حداکثر مجذور واریانس مشترک ) تربزرگ( AVEمیانگین واریانس استخراجی ) -

AVE>MSV .باشد 
شود و روایی واگرایی با استفاده از مدل تحلیل ررسی میهای تحقیق بهر یک سازه تأییدیروایی همگرایی با استفاده تحلیل عاملی 

 طوربه 3های تحقیق در جدول شماره پذیرد. برای بررسی روایی واگرایی سازهها در کنار یکدیگر صورت میکل سازه تأییدیعاملی 
 ها بیان شده است.خلاصه شاخص

 اطلاعاتو امنیت  وکارکسبای مقیاس هوش بررسی روایی سازه :3جدول 

 (CRای )پایایی سازه هاشاخص
 میانگین واریانس

 (AVEاستخراجی )

حداکثر مجذور 
واریانس مشترک 

(MSV) 

 03/0 81/0 68/0 وکارکسبهوش 
 44/0 01/0 00/0 امنیت اطلاعات

 باشد.توان نتیجه گرفت این سازه دارای روایی همگرایی و روایی افتراقی میمی 3با توجه به نتایج جدول 
های نیکویی برازش مشاهده ، نیز شاخص4این مدل را به همراه بارهای عاملی استاندارد نشان داده شده است و در جدول  3در شکل 

 ذکر شده است. هاآنداری به همراه معنی غیراستانداردبارهای عاملی  0. همچنین در جدول گرددمی
 

 اندارد: مدل نهایی تحقیق به همراه بارهای عاملی است3شکل 
 
 

 های نیکویی برازش مدل تحقیق: شاخص4جدول 
 

ن های اینیکویی برازش و با توجه به داده هایشاخصهمه  ازلحاظهای نیکویی برازش، این مدل با توجه به مقادیر مربوط به شاخص
 مدل برازندگی هایشاخص تمام به توجه با مدل برازش بیانگر مدل برازندگی هایشاخص مقادیرپژوهش در سطح خوب قرار دارد. 

 .]29[ است تأییدبندی معادلات ساختاری مورد لذا مدل برای مدل .شودمی قلمداد هاداده با
 است. این ضریب گیریاندازهآشکار در یک مدل  متغیرهایمکنون و  متغیرهایبار عاملی در حقیقت یک ضریب همبستگی بین 

 ازنظرد یک ضریب همبستگی است بای ازآنجاکهو  کندمیکه متغیر مکنون چقدر از واریانس متغیرهای آشکار را تبیین  کندمیتعیین 
 .شودمیبررسی  P VALUE وT VALUE ی هاآمارهی معنادار باشد. معناداری بار عاملی با آمار

 
 بارهای عاملی داریمعنی: بررسی 0جدول 

 

به عبارتی 
صورت  این  به  نیز  (افتراقی)  گرایی  وا روایــی  شرط  همچنین 
کثر  حدا از  بزرگ تر   (AVE) استخراجی  واریانس  میانگین  که  است 
 AVE>MSV عبارتی  به  باشد.   (MSV) مشترک  واریانس  مجذور 

باشد.
یک  هر  تأییدی  عاملی  تحلیل  استفاده  با  همگرایی  ــی  روای
از  استفاده  با  گرایی  وا روایــی  و  می  شود  بررسی  تحقیق  سازه  های 
صورت  یکدیگر  کنار  در  سازه  ها  کل  تأییدی  عاملی  تحلیل  مــدل 
گرایی سازه  های تحقیق در جدول  می  پذیرد. نتایج بررسی روایی وا

شماره 3 آمده است که می  توان نتیجه گرفت این سازه دارای روایی 
همگرایی و روایی افتراقی می  باشد.

استاندارد  عاملی  بــارهــای  همراه  به  را  مــدل  ایــن   3 شکل  در 
نیکویی  شاخص  های  نیز   ،4 جــدول  در  و  اســت  شــده  داده  نشان 
عاملی  بارهای   5 جــدول  در  همچنین  مــی گــردد.  مشاهده  ــرازش  ب

غیراستاندارد به همراه معنی  داری آن ها ذکر شده است.
بــرازش،  نیکویی  شاخص  های  به  مربوط  مقادیر  به  توجه  با 
توجه  با  و  بــرازش  نیکویی  شاخص های  همه  ازلــحــاظ  مــدل  ایــن 
مقادیر  دارد.  ــرار  قـ خـــوب  ســطــح  در  پــژوهــش  ایـــن  ــای  ــ داده  هـ بــه 
تمام  به  توجه  با  مدل  بــرازش  بیانگر  مدل  برازندگی  شاخص های 
مدل  لذا  می شود.  قلمداد  داده هــا  با  مدل  برازندگی  شاخص های 

برای مدل  بندی معادلات ساختاری مورد تأیید است ]29[.
متغیرهای  بین  همبستگی  ضریب  یک  حقیقت  در  عاملی  بار 
مکنون و متغیرهای آشکار در یک مدل اندازه گیری است. این ضریب 
که متغیر مکنون چقدر از واریانس متغیرهای آشکار  تعیین می کند 
که یک ضریب همبستگی است باید ازنظر  را تبیین می کند و ازآنجا
T VALUE  آماری معنادار باشد. معناداری بار عاملی با آماره های

و P VALUE بررسی می شود.

جدول3:بررسیروايیسازهایمقياسهوشکسبوکار وامنيتاطلاعات

پايايیسازهای)CR(شاخص ها
ميانگينواريانس
)AVE(استخراجی)MSV(حداکثرمجذورواريانسمشترک

کسب وکار 0/860/610/53هوش 
0/900/510/44امنیت اطلاعات

8 
 

شود و روایی واگرایی با استفاده از مدل تحلیل می های تحقیق بررسیهر یک سازه تأییدیروایی همگرایی با استفاده تحلیل عاملی 
 طوربه 3های تحقیق در جدول شماره پذیرد. برای بررسی روایی واگرایی سازهها در کنار یکدیگر صورت میکل سازه تأییدیعاملی 

 ها بیان شده است.خلاصه شاخص
 و امنیت اطلاعات وکارکسبای مقیاس هوش بررسی روایی سازه :3جدول 

 (CRای )پایایی سازه هاشاخص
 میانگین واریانس

 (AVEاستخراجی )

حداکثر مجذور 
واریانس مشترک 

(MSV) 

 53/0 61/0 86/0 وکارکسبهوش 
 44/0 51/0 90/0 امنیت اطلاعات

 باشد.توان نتیجه گرفت این سازه دارای روایی همگرایی و روایی افتراقی میمی 3نتایج جدول با توجه به 
مشاهده های نیکویی برازش شاخص نیز ،4و در جدول  نشان داده شده استاین مدل را به همراه بارهای عاملی استاندارد  3در شکل 

 است. ذکر شده هاآنداری به همراه معنی غیراستانداردبارهای عاملی  5. همچنین در جدول گرددمی

 
 استاندارد: مدل نهایی تحقیق به همراه بارهای عاملی 3شکل 

 
 

 های نیکویی برازش مدل تحقیق: شاخص4جدول 

 حدود شاخص نوع شاخص نیکویی برازش
 موردقبولبرای برازش 

 حدود شاخص
 برای برازش خوب

 شاخص نیکویی
 نتیجه شدهمشاهدهبرازش 

 df)X(2مقدار آماره 
به درجه  2Xنسبت آماره 

 5آزادی کمتر از 
به  2Xنسبت آماره 

 3درجه آزادی 

 برازش خوب (76)95/67
value-P  2آزمونX 73/0 برازش خوب 

به درجه  2Xنسبت آماره 
 برازش خوب 89/0 آزادی

شکل 3: مدل نهایی تحقیق به همراه بارهای عاملی استاندارد



31

ند
شم

هو
ار 

ب وک
س

ر ک
ت د

عا
طلا

ت ا
منی

ت ا
یری

مد

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژ ه نامه

ــرای  ــه نتیجه مــدل  بــنــدی مــعــادلات ســاخــتــاری ب ــا تــوجــه ب ب
کسب وکار  هــوش  بر   (SIC) اطلاعات  امنیت  تأثیر  مفهومی  مــدل 
تحقیق  فرضیه  و   (p>0/05) اســت  مستقیم  و  معنی-دار   (  BI(
به طور  کسب وکار  هوشمندی  افزایش  با  عبارتی  به  می گردد.  تأیید 

معنی  داری نیاز به مدیریت امنیت اطلاعات افزایش می  یابد.

 نتیجه گیری

با  تحقیق  ایــن  داده هــــای  تحلیل  تحقیق،  فرضیه  تأیید  بــا 
مسائل  رعــایــت  بــر  مبنی   (2012) هــمــکــارانــش29  و  پــرویــچ  تــئــوری 
نتایج  کسب وکار مطابقت دارد.  پیاده سازی هوشمندی  امنیتی در 
همکاران  و  پارسونز  مطالعات  نتایج  بــا  همچنین  بــه دســت آمــده 
که بر رعایت  )2014)، باتس (2015) و بروکس و همکاران (2015) 
کسب وکار  هوشمندی  و  اطلاعاتی  سیستم های  ابعاد  همه جانبه 

کید دارند، یکسان است. به ویژه امنیت اطلاعات تأ

ایفا  را  پررنگ تری  نقش  هــرروزه  سایبری  فضای  در  سازمان 
تجاری  داده  کلان  تحلیل  و  مدیریت  تکنولوژی  بــدون  و  می کنند 
داده هــا  اســت.  ناممکن  عملًا  کسب وکار  یک  حرکت  مسیر  تعیین 
کنون  به طور فزاینده ای در حال افزایش هستند و این داده ها هم ا
به یکی از موارد باارزش برای نفوذگران و هکرهای تبدیل شده است 
که با سرقت هر چه بیشتر بتواند به اهداف مخرب خود دست یافته 
کنند. سازمان ها برای مقابله با افزایش خطر  و از آن ها سوءاستفاده 
داده هــای  قبال  در  خود  سیاست گذاری  در  باید  نیاز  آسیب پذیری 

کاربرانشان تغییر رویه دهند ]30[. فعلی و خاص سازمان و 
کسب وکار  نــوآوری هــای  و  فناوری  سریع  تغییرات  به طورکلی   
ــدون ســاخــتــار توسط  ــای ســاخــتــاریــافــتــه و بـ ــ و تــولــیــد انــبــوه داده هـ
شبکه های اجتماعی و تجهیزات هوشمند، باعث شده است چرخه 
کاهش  کسب وکارها  رقابتی  محیط  در  خدمات  و  محصولات  عمر 
و  نو  پدیده های  بیشتر  هرچه  درک  و  شناخت  فضا  ایــن  در  یابد. 
برخوردار  بالایی  اهمیت  از  اطمینان  عدم  شرایط  در  تصمیم گیری 

جدول 4: شاخص های نیکویی برازش مدل تحقیق

نوع شاخص نیکویی برازش
حدود شاخص

برای برازش موردقبول
حدود شاخص

برای برازش خوب
شاخص نیکویی

برازش مشاهده شده
نتیجه

)df)X2مقدارآماره
نسبتآمارهX2بهدرجه

آزادیکمتراز5
نسبتآمارهX2بهدرجه

آزادی3

برازش خوب67/95)76(
X2آزمون P-value0/73برازش خوب

برازش خوب0/89نسبتآمارهX2بهدرجهآزادی
RMSEA0/08 برازش خوب0/01کمتر از 0/05کمتر از

P)RMSEA<0.05)0/05 برازش خوب0/99بیشتر از 0/1بیشتر از
CFI0/90 برازش خوب0/99بیشتر از 0/95بیشتر از

NNFI0/90 برازش خوب0/99بیشتر از 0/95بیشتر از
GFI0/85 برازش خوب0/97بیشتر از 0/90بیشتر از

AGFI0/85 برازش خوب0/95بیشتر از 0/90بیشتر از

جدول 5: بررسی معنی داری بارهای عاملی

بار عاملی غیراستانداردمسیر
بار عاملی 
استاندارد

p-valueآمارهtخطای برآورد

BISIC0/670/380/115/92>0/05
SIC10SIC1/000/770/0812/57>0/05
SIC9SIC0/910/750/0713/60>0/05
SIC8SIC0/950/780/0714/16>0/05
SIC7SIC0/930/760/0713/76>0/05
SIC6SIC1/120/770/0813/96>0/05
SIC5SIC0/300/210/093/51>0/05
SIC4SIC0/990/790/0714/35>0/05
SIC3SIC0/930/760/0713/71>0/05
SIC2SIC0/950/740/0713/29>0/05
SIC1SIC0/940/720/0713/03>0/05

InBI.ScoreBI1/000/780/1414/21>0/05
ABI.ScoreBI2/370/860/1516/09>0/05
CBI.ScoreBI2/810/840/1815/58>0/05

AVBI.ScoreBI2/170/870/1316/29>0/05
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لــذا هوشمند ســازی  ج اســت  ــار افـــراد خ ــوان شخصی  از ت کــه  اســت 
(محرمانگی،  اطــلاعــات  امنیت  ــت.  اس اجتناب ناپذیر  کسب وکار 
به  و  عملیاتی  تداوم  تضمین  باهدف  دسترسی پذیری)  و  جامعیت 
به  و  کسب وکار  اعتبار  حفظ  باعث  خسارت های  رساندن  حداقل 
بــازارهــای  توسعه  از  سرمایه گذاری  فرصت های  رســانــدن  کثر  حدا
و  اطلاعاتی  سرمایه  از  حفاظت  که  مفهوم  بدین  مــی شــود.  جدید 
نقض  از  ناشی  صــدمــات  از  گــاهــی  آ و  افـــراد  خصوصی  حریم  حفظ 
کاهش مخاطرات محیطی می تواند ضامن استمرار  امنیت به همراه 
کسب وکار، بازگشت سرمایه و ایجاد فرصت های تجاری جدید برای 
و  اطلاعات  تبادل  فضای  ایمن سازی  راستای  در  باشد.  سازمان ها 
زیادی  فنی  گزارش های  و  مدیریتی  استانداردهای   1995 سال  از 
 ISO/IEC TR ،ISO/IEC 27001 ،BS7799 ،BS 13335 ازجمله
شده اند  تدوین   ISO/IEC17799 و   ISO/IEC TR7799  ،13335

که هر سازمان باید بر اساس  اما آنچه حائز اهمیت است، این است 
و  بافرهنگ  متناسب  برنامه ریزی شده  و  مشخص  شناسی  روش 
کنترل و نظارت بر اطلاعات و تبادلات اطلاعات  راهبردهای خود به 

بپردازد.

پی نوشت
این مقاله از بخشی از رساله دکتری استخراج شده است.. 1

2. Big Data

3. DAMA - the Data Management Association Interna-
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4. Data Management Body of Knowledge
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19. Confidentiality

20. Integrity
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استراتژی پیاده سازی موفق تکنولوژی های هوشمند سلامت 
مبتنی بر فناوری اطلاعات و ارتباطات

مطالعه موردی سیستم پایش هوشمند سلامت
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چکیده
طبق بررسی ادبیات مربوط به توسعه فناوری اطلاعات تا سال 2040، تعداد 65 فناوری اطلاعات سلامت (HIT1) وجود خواهد داشت. سوابق 
که  منابع مواجه است  و تخصیص  زمان، هزینه  نقطه نظر  از  و محدودیت هایی  ریسک  با  فناوری ها  این  پیاده سازی  که  پیشین نشان می دهد 
کمک به سازمان ها برای اجرای فناوری اطلاعات آینده (IT) با استفاده از  منجر به انحراف از اهداف می شود. در این مقاله، یک استراتژی برای 
 COBIT کنترل برای اطلاعات و فناوری های مرتبط (COBIT) پیشنهاد شده است. بر اساس معماری  کارت امتیازی متوازن (BSC) و اهداف 
روند  BSC معرفی شده اند وجود دارد.  که در چارچوب  IT و 17 هدف تجاری  برای هر فناوری، 4 دامنه اصلی، 34 پروسه مرتبط، 28 هدف 
را محاسبه می کند. سپس  فرآیند  غ هر  بلو COBIT محدوده  انجام می دهد و چارچوب  برای هر فعالیت  را  ارزیابی ریسک  سلسله مراتب تحلیلی 
به عنوان  نتایج   ،HIT موفقیت آمیز  اجرای  سمت  به  حرکت  به منظور  می شود.  محاسبه  تکنولوژی  و  دامنه ها  فرآیندها،  سطح  در  غ  بلو و  ریسک 
کمک می کنند تا تصمیم گیری در مورد تخصیص منابع را بر اساس قابلیت  پارامترهای تصمیم گیری ارائه می شود. این پارامترها به سرمایه گذاران 
غ و  ح انجام دهند. الگوریتم پیشنهاد شده در مقایسه با روش های قبلی دارای مزیت هایی ازجمله ارزیابی بلو ریسک پذیری و نتایج اطمینان طر
کسب وکار در وضعیت  غ و ریسک اهداف  غ در معیارهای مدیریت و محاسبه بلو تحلیل ریسک سازمان در معیارهای اطلاعات، تحلیل ریسک و بلو

فعلی سازمان می باشد.
غ کارت امتیازی متوازن، فرایند سلسله مراتبی، ارزیابی ریسک و بلو کوبیت،  کلیدی: فناوری اطلاعات سلامت،  واژه های 

The Strategy for Successful 
Implementation of ICT-Based Smart 
Health Technologies
Case Study in Remote Health Monitoring
Hossein Moinzad 1, Mohammed Jafar Tarokh 2*, Mohammad Taghi Taghavifard 3

Abstract

According to the review of the literature about the development of information technologies, by the year 
2040, there will be 65 health information technologies (HIT). Earlier records indicate that implementa-

tion of these technologies encountered risks and complications in time, cost, and resource allocation which 
lead to deviation from objectives. In this paper, a strategy is proposed to help organizations to implement 
future information technologies (IT) by using a balanced scorecard (BSC) and control objectives for informa-
tion and related technologies (COBIT). Based on COBIT architecture for each technology, there are 4 main 
domains, 34 related processes, 28 IT goals, and 17 business goals that are introduced within the framework of 
the BSC. The analytical hierarchy process (AHP) performs the risk assessment for each activity and COBIT 
framework calculates the maturity of each process. Then the risk and maturity are calculated at the level of 
processes, domains, and technology. In order to move toward successful implementation of the HIT, results 
presented as decision-making parameters. These parameters help investors to decide on the allocation of re-
sources based on the risk-taking capability and certainty results and uncertainty results of the plan. The pro-
posed algorithm has advantages over previous methods such as maturity and risk analysis of the organization 
in information criteria, risk and maturity analysis in management criteria, and calculation of the maturity and 
risk ratio of business objectives in the current status of the organization.
Keywords: Health information technologies, COBIT, BSC, AHP, Risk analysis, Maturity assessment
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1- مقدمه

فناوری  از  کامل  ترکیبی   (HIT) سلامت  اطــلاعــات  فــنــاوری 
کلیدی  فناوری های  است.  شده  شناخته  پزشکی  علم  و  اطلاعات 
که به عنوان فناوری اطلاعات سلامت شناخته می شوند یک ویژگی 
اطلاعات  گسترده  محتویات  تبادل  و  جــمــع آوری  دارنــد،  مشترک 
این  انتقال  و  فراهم می کنند. جمع آوری  را  افراد  بهداشتی در مورد 
در  را  آینده  بهداشتی  مراقبت های  پایش  و  بررسی  امکان  داده هــا، 
اختیار شما قرار می دهد. فناوری اطلاعات سلامت، بالقوه به منظور 
سیستم  توانایی  افزایش  شفافیت؛  افزایش  ــراد،  اف توانمندسازی 
بهره وری  در  پیشرفت  به  درنهایت  و  پرداخت؛  و  تحویل  خدمات 
از  یکی  سلامت  اطلاعات  فناوری  می کند.  کمک  جامعه  سلامت  و 
کیفیت مراقبت های پزشکی بوده و عامل  مهم ترین عناصر بهبود 
کاهش هزینه مراقبت های پزشکی و بهبود درآمد آن است. فناوری 
ک گذاری  اشترا بــرای  جامع  ــزار  اب یک  به عنوان  سلامت  اطلاعات 
کارآمد و امن اطلاعات پزشکی در هر زمان و مکان پیشنهاد  مؤثر، 
ارائه دهندگان  و  جامعه  سلامت،  اطلاعات  فناوری  با  اســت.  شده 
مراقبت های پزشکی در جهتی حرکت می کنند که خدمات بهداشتی 
کز  مرا از  ج  خــار و  خانه  در  فــردی  الگوی  با  پزشکی  مراقبت های  و 
ارزان تر  بیماران  برای  درمان  بنابراین،  شد؛  خواهد  ارائه  بهداشتی 
بر  مستمر  نــظــارت  بــا  را  جامعه  سلامت   HIT ــود.  ب خــواهــد  بهتر  و 
زیادی بهبود  کز درمانی به میزان  بیمارستان ها و مرا از  ج  افراد خار
ارائه دهندگان  به  می تواند  سلامت  اطلاعات  فناوری  می بخشد. 
که  کنند  توصیه  را  درمان هایی  تا  کند  کمک  بهداشتی  خدمات 
اطلاعات  فناوری  دارنــد.  فردی  استفاده  برای  مناسب تری  شرایط 
کمک می کند تا تشخیص سریع تری  سلامت همچنین به بیماران 
درمان  بهتر  پزشکی  کز  مرا از  ج  خار پزشکان  توسط  و  باشند  داشته 
شوند؛ بنابراین تأثیر تصمیمات درمان برای بیماران افزایش خواهد 
مراقبت های  هزینه  کاهش  با   هم زمان  خدمات  کیفیت  و  یافت 
پزشکی بهبود خواهد یافت. فناوری اطلاعات سلامت باعث توسعه 
بیماری های  بــروز  میزان  بررسی  اســت.  شــده  درازمـــدت  در  جامعه 
نشان  ایــران،  ازجمله  کشور،   23 در  آن  اقتصادی  ــرات  اث و  مزمن 
مزمن؛  بیماری های  از  جلوگیری  بــرای  مداخله  بــدون  که  می دهد 
بیماری های قلبی عروقی، سکته مغزی و دیابت، 84 میلیون دلار 
کشور در دوره ای بین سال های 2006 تا  از رشد اقتصادی این 23 
ع در کشورهای مختلف در  2015 را کاهش داده است]1[. این موضو
که بیشتر این بیماری ها و عوامل  گرفته است  حالی مورد توجه قرار 
خ  گر در ده سال آینده، نر ک آن ها قابل پیشگیری هستند. ا خطرنا
از  استفاده  دلیل  به  غیرقابل انتقال  بیماری های  سالانه  مرگ ومیر 
کاهش  درصــد  دو  با  تنها  یابد،  کاهش  پیشگیرانه  استراتژی های 
میلیارد   8 و  شد  خواهد  جلوگیری  مرگ ومیر  میلیون   24 از  سالانه، 
خواهد  ذخیره  ایــران  ازجمله  درحال توسعه،  کشور   23 این  در  دلار 
شد ]2[؛ بنابراین، جلوگیری از بیماری های مزمن و غیرقابل انتقال 
از مؤثرترین روش هایی  با بهبود در فناوری اطلاعات سلامت یکی 
اجتماعی  سلامت  افــزایــش  و  هزینه ها  کاهش  به  منجر  که  اســت 
اجرایی  سازمان  بین  قوی  همکاری  مستلزم  رویکرد  این  می شود. 
آموزش  و  درمــان  بهداشت  وزارت  نظارت  با  خصوصی)  (عمومی- 

پزشکی و مشارکت اجتماعی به صورت همگانی می باشد؛ بنابراین 
پزشکی  مراقبت های  با  مرتبط  کسب وکارهای  و  سازمان ها  تمام 
باید، یک برنامه استراتژیک برای آینده فناوری اطلاعات سلامت، 

بر اساس چشم اندازها، اهداف، مأموریت ها داشته باشند.
سلامت  حــوزه  در  اطلاعات  فناوری  گستره  اینکه  به  توجه  با 
ریسک  ع  وقو احتمال  بررسی  که  ازآنجا و  است  رفت  پیش  حال  در 
در  آن هـــا  احتمالی  صــدمــات  از  جلوگیری  جهت  لازم  ــات  ــدام اق و 
سیستم های فناوری اطلاعات و ارتباطات سلامت به دلیل اهمیت 
ریسک  تحلیل  و  بررسی  به  نیاز  می کند،  پیدا  ضــرورت  آن ها  بالای 
موفق  پیاده سازی  استراتژیک  برنامه ریزی  جهت  سازمان،  غ  بلو و 
تکنولوژی های سلامت مبتنی بر فناوری اطلاعات و ارتباطات دیده 

می شود.
ح خود پیشنهاد می کنیم استراتژی   ما به عنوان نوآوری در طر
پیاده سازی در حوزه فناوری اطلاعات سلامت به نحوی ارائه شود 
غ در هفت معیار فناوری اطلاعات  که دربرگیرنده تحلیل ریسک و بلو
کارایی- محرمانه بودن- درستی- قابلیت دسترسی-  (اثربخشی- 
(ارزیــابــی  مدیریتی  معیارهای  در  و  اطمینان)  قابلیت  انطباق- 
کارت  مدل  اســاس  بر  آن  فرایندهای  و  اطلاعات  فناوری  عملکرد 
ارزیابی های: مالی،  نورتون، شامل  کاپلان   )BSC)امتیازی متوازن
در  ــوآوری)  ن بــرای  توانایی  و  داخلی  فرایندهای  مشتری،  رضایت 
گرفت  سازمان باشد. در حوزه مهندسی  پژوهش های زیادی صورت 
که نتیجه آن ها معرفی  تکنولوژی هایی در حوزه توسعه بهداشت و 
سلامت و مبتنی  بر ICT بود. بر اساس طبقه بندی به دست آماده 
با  در پژوهش ها، طی  سال های 2050 تعداد 65 تکنولوژی مرتبط 
است.  شده  معرفی   و  شناسایی   ICT بر  مبتنی   سلامت  و  بهداشت 
آنچه  اما  می گردد؛  مشاهده   1 شماره  جــدول  در  تکنولوژی ها  این 
که جامعه پزشکی  و به خصوص حوزه  مهم است مسیر و راهی  است 
مهندسی  و مدیریت باید انجام دهند تا بتوان استفاده بهینه و موفق 
کرد  ح شده را در آینده، برنامه ریزی  از 65 مورد تکنولوژی های مطر

.]3[

جدول 1: حوزه های توسعه فناوری اطلاعات سلامت تا سال 2050
تعداد چشم انداز 2050 فناوری اطلاعات پزشکی

12 برنامه تقویت
15 برنامه تشخیص
12 پزشکی از راه دور
7 پیریشناسی
10 درمان
9 بازسازی

65 جمع اهداف

کاربردهای  ســلامــت،  اطــلاعــات  فــنــاوری  معرفی   2 بخش  در 
پیش نیازها،  هوشمندسازی،  معرفی  سلامت،  اطلاعات  فناوری 
سپس  و  می شود  ح  مطر هوشمند سازی  شکست  دلایل  چالش ها، 
ضرورت نیاز به استراتژی پیاده سازی تکنولوژی ها در حوزه فناوری 
ارائه  اطلاعات سلامت، نقاط ضعف روش های قبلی، نوآوری های 
شده است. بخش 3 به مطالعه موردی اختصاص داده شده است. 
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در بخش 4 الگوریتم برای پیاده سازی استراتژی فناوری اطلاعات 
آینده  مأموریت های  همچنین،  است.  شده  داده  توضیح  سلامت 
خواهد  قــرار  موردبحث  بخش  ایــن  در  سلامت  اطــلاعــات  فــنــاوری 
اطلاعات  فناوری  خدمات  و  غ  بلو خطر،  ــرآورد  ب به  سپس  گرفت، 
امتیازی  کارت  نظریه  و   COBIT متدولوژی  از  استفاده  با  سلامت 

متوازن (BSC) اختصاص خواهد یافت.

2- هوشمندسازی

ــرکــیــب مــهــنــدســی الــکــتــرونــیــک،  ــازی امــــــروزه ت ــدس ــن ــم ــوش ه
جدیدی  مهندسی  آمــدن  وجــود  به  موجب  کامپیوتر،  و  مکانیک 
اتوماسیون،  آن  صنعتی  نتیجه  که  است  شده  مکاترونیک  نام  به 
هوشمندسازی و نظایر آن می باشد. این تکنولوژی علاوه بر سرعت، 
کارهای حساس  کیفیت را نیز به دنبال دارد و در بسیاری از  دقت و 
چشمگیری  به طور  را  خطا  انسان،  به جای  اتوماسیون  از  استفاده 
کل یک سازمان از  کاهش می دهد. هوشمندسازی در یک واحد یا 
کنترل تردد  گرما تا اعلام و اطفا حریق، ورود و خروج و  مدیریت نور و 

گردد. و بسیاری موارد دیگر را می تواند شامل 
2- 1- پیش نیازهای هوشمندسازی در سازمان ها

1. وجود تحقیقات و بررسی های مداوم و مستمر درباره نیازهای 
اطلاعاتی سازمان (نیازهای فعلی و آتی)

فناوری  کــاربــران  میان  اعتماد  بر  مبتنی  ارتــبــاط  و  همکاری   .2
عملیاتی  کارکنان  و  تصمیم گیرندگان  مانند  سازمان  اطلاعات 
کز دانش در  کارمندان و فعالان فناوری اطلاعات و مرا سازمان با 

سازمان
ک گذاری اطلاعات، دانش  3. وجود و نهادینه شدن فرهنگ اشترا

و تجربیات در سازمان
4. درک نیاز، تمایل و توانایی در انجام فرا تحلیل ها و استفاده از 

آن ها نزد مدیران سازمان جهت مدیریت بهتر سازمان
کسب وکار سازمان 5. مشارکت مؤثر فناوری اطلاعات و 

6. مهارت های فناوری اطلاعات: سازمان باید تمام زیرساخت های 
دریافت  و  جمع آوری  شناسایی،  با  رسانی  بــروز  جهت  در  را  لازم 
داده ها و ذخیره و حفظ آن ها فراهم آورد و قادر به یکپارچه سازی 
داده های موجود باشد. همچنین با استفاده از فناوری اطلاعات، 
کند و به این فرآیند به طور  بر برنامه های هوشمندسازی نظارت 
نرم افزارهای  وجود  فنی،  و  تکنولوژی  بعد  از  نماید.  کمک  مؤثر 
از  یکی  سازمان  در  اطلاعاتی  تکنولوژی  غ  بلو میزان  و  عملیاتی 
کتورهای اساسی در هوشمندسازی می باشد. هنگامی که روند  فا
طریق  از  و  مکانیزه  به صورت  سازمان  در  اطلاعات  جــمــع آوری 
سازمان  در  هوشمندسازی  گیرد،  صورت  کاربردی  نرم افزارهای 

سریع تر و با سهولت بیشتری انجام می پذیرد.
برای  را  خود  کارکنان  باید  سازمان ها  سازمانی:  مهارت های   .7
فرهنگ سازمانی  نمایند،  درگیر  جدید  سیستم  این  پیاده سازی 
مناسب به وجود آورند، تلاش برای پیاده سازی به شکل گام به گام 
نشود،  کافی  دقــت  گــر  ا بخش،  ایــن  در  اینکه  دلیل  به  نمایند 
از  تغییرات جدید مقاومت می نمایند.  برابر  در  و پرسنل  کارکنان 
بپردازد و  کاوش و توصیف داده ها  باید به  سوی دیگر، سازمان 

درنهایت آن ها را با دقت؛ تحلیل و خلاصه نماید. در مهارت های 
سازمانی از بعد مدیریتی، مواردی مانند میزان حمایت مدیریت 
در  هوشمندسازی  دارد.  بسزایی  اهمیت  پــروژه  از  سازمان  ارشد 
را منجر  کلیه واحدهای سازمان  مقیاس سازمانی یکپارچگی در 
بخش های  همه جانبه  حمایت  نیازمند  مسئله  این  که  می شود 
ــای  داده ه گذاشتن  ک  اشــتــرا به  جهت  آن هــا  تمایل  و  مختلف 
مــربــوط بــه خــود مــی بــاشــد. مــیــزان آشنایی مــدیــران ســازمــان با 
آن  اساس  بر  که  است  دیگری  معیار  اطلاعات  تحلیل  ابزارهای 

می توان توانائی سازمان را در این گونه پروژه ها سنجید.
 2- 2- چالش های هوشمندسازی در سازمان ها

هرچند هوشمندسازی به شرکت ها در تصمیم گیری هوشمندانه . 1
از  به راحتی  نمی توانند  شرکت ها  از  خیلی  ولــی  می کند  کمک 
که  چالشی  و  مسئله  اولــیــن  کنند.  استفاده  آن  قابلیت های 
یافتن  هستند،  مواجه  آن  با  هوشمندسازی  در  کسب وکارها 

راهکار مناسب یا سیستم نرم افزاری مناسب است.
ــام در پـــیـــاده ســـازی . 2 ــ گ ــا مــهــم تــریــن  ــت ه ــرک تــقــریــبــاً اغــلــب ش

گام چیزی نیست جز  هوشمندسازی را نادیده می گیرند و این 
گام بخش ضروری فرآیند  تحلیل نیازمندی های داخلی. این 

یافتن مناسب ترین راهکار برای سازمان شماست.
در . 3 کسب وکارها  کــه  چالشی  سومین  ســرمــایــه گــذاری:  توجیه 

سرمایه گذاری  توجیه  هستند،  مواجه  آن  با  هوشمندسازی 
است. شرکت ها باهدف بهبود اثربخشی عملیات و صرفه جویی 
ــروژه  ــر پـ گـ ــی ا ــــد، ولـ ــی بـــه هــوشــمــنــدســازی روی مــــی آورن ــال م
پیاده سازی و استقرار هوشمندسازی در شرکت بازگشت سرمایه 
توجیه  هوشمندسازی  پــروژه  باشد،  نداشته  مناسبی   (ROI(

اقتصادی ندارد.
چهارمین . 4 داده هـــا:  از  استفاده  در  متخصص  کارکنان  کمبود 

چالش در پیاده سازی و به کارگیری راهکارهای هوشمندسازی 
داده ها  از  استفاده  در  متخصص  کارکنان  کمبود  می پردازیم. 

که سازمان ها با آن درگیر هستند. است 
ح های هوشمند سازی 2 -3- دلایل شکست طر

هوشمندسازی  سیستم  سازمانی:  درگیری  و  همکاری  فقدان   .1
درگیری  به  نیاز  و  هستند  رسانی  بــروز  و  استنتاج  حال  در  دائماً 
مستقل  سیستم  یک  هوشمندسازی  سیستم  دارنــد.  کــارکــردی 
تعهد  که  باشد  به گونه ای  باید  استراتژی سازمان ها  بلکه  نیست 

کسب وکار در  آن منعکس شود. همکاری از همه واحدهای 
 2. فقدان پشتیبانی از سوی سازمان: پروژه هوشمندسازی نیاز به 
بالا دارد. در غیر این صورت مانند سایر پروژه های  از  پشتیبانی 
مسئله  این  و  می شود  نگاه  آن  به  سازمان  در  اطلاعات  فناوری 
منجر به دور شدن هوشمندسازی از اهداف کلان و تمرکز بر کسب 

کار خواهد شد.
پــروژه هــای  کــســب وکــار:  مختص  اجــرایــی  بخش های  فــقــدان   .3
شوند  اجــرا  اطلاعات  فناوری  ستاد  توسط  نباید  هوشمندسازی 
کسب وکار هستند. دلیل  زیرا فاقد تیزهوشی و رهبری لازم برای 
بینش  یک  دارای  کسب وکار  بخش های  که  است  این  امر  این 
مــدیــران  بــایــد  بنابراین  هستند؛  موفقیت  بــه  دستیابی  بـــرای 
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ابــزار جامع  به عنوان یک   RHM است.  آن  درآمــد  بهبود  و  پزشکی 
کــارآمــد و ایمن اطــلاعــات پزشکی  ک گــذاری مــؤثــر،  ــرای بــه اشــتــرا ب
جهان  در  آنچه  به  توجه  با  است.  شده  پیشنهاد  مکان  و  زمان  در 
سیستم های  از  حرکت  به  نیاز  جوامع  همه  است،  شده  گفته  امروز 
شده  شخصی  پزشکی  اطلاعات  فناوری  سمت  به  سنتی  پزشکی 
دارند. ساختار مفهومی سیستم های RHM در تصویر 1 نشان داده 
شده است. این ساختار تعامل بیماران، پزشکان، پرداخت کنندگان 
نشان   RHM سیستم  در  را  قسمت ها  سایر  و  پزشکی  مراقبت های 

می دهد.
همان طور که در تصویر 1 دیده می شود، برای عملکرد مؤثر، بازار 
سیستم های مانیتورینگ سلامت باید منطقه ای برای تعامل مؤثر 
اپراتورهای  دستگاه ها،  سازندگان  از  زمینه،  این  در  عوامل  تمامی 
ارائــه دهــنــدگــان  اینترنتی،  خــدمــات  ارائــه دهــنــدگــان  هــمــراه،  تلفن 
پزشکی  خــدمــات  ارائــه دهــنــدگــان  نــرم افــزاری،  سیستم عامل های 
خدمات  سیستم  در  تغییراتی  چنین  بــاشــد.  تعدیل کنندگان  و 
از اطلاعات بین  زیادی  انتقال حجم  نیازمند  سیستم های پزشکی 
از  که منجر به سطح بالایی  ارائه دهندگان و سازمان ها دارد  افراد، 
باید  اطلاعات  این  می شود.  گون  گونا سیستم های  بین  مشارکت 
بالا به  امنیتی  کتور  فا با  افراد واجد شرایط در یک زمان صحیح  با 
گسترده در بخش  که نیاز به زیرساخت های  گذاشته شود  ک  اشترا

فناوری اطلاعات دارد.
زیرا  اســت،  زیــاد  بسیار  نیز  اطلاعات  حساسیت  دیگر،  سوی  از 
بیماری  شــدن  بدتر  یا  مــرگ  به  منجر  می تواند  نادرست  اطلاعات 
گسترده با  بیمار شود؛ بنابراین سیستم HIT یک سیستم مشارکت 
بنابراین  کم است؛  با آستانه خطای بسیار  از داده ها  زیادی  حجم 
سیستم های RHM باید با شاخص قابل اطمینان بسیار بالا طراحی 
با  سیستم هایی  تقریباً  شبکه هایی  چنین  که  ازآنجا شوند.  اجرا  و 
بیماران  و  پزشکان  بیمارستان ها،  شامل  که  هستند  بزرگ  مقیاس 
آن می بایست  پیاده سازی موفق  استراتژیک  برنامه ریزی  می شوند 
کمن  با دقت تمام و حساسیت خاصی تدوین شود. بر اساس مدل زا
کوبیت نسبت به تعریف فعالیت های اجرایی برای ارزیابی و مدل 
RHM  اقدام می گردد. سپس بر اساس فرآیند سلسله مراتبی، تحلیل 

گردیده تا نقشه راه با موفقیت  غ مطابق تصویر 2 انجام  ریسک و بلو
گردد. بر اساس فرایند سلسله مراتبی و مدل اجرایی مربوط  قابل اجرا 
در  قـــرارداد.   COBIT معماری  چارچوب  سطح  بالاترین  در  آن  به 
ح 1) برنامه ریزی و سازمان دهی، 2)  سطح دوم 4 حوزه اصلی به شر
دریافت و اجرا، 3) تحویل و پشتیبانی، 4) نظارت و ارزیابی تعریف 
می شود، این 4 حوزه در سطح سوم به 34 فرایند تبدیل می شود. 
فرایندها در سطح چهارم به زیر فعالیت ها تبدیل می گردد و سطوح 
آلترناتیوهای  تفکیک سلسله مراتب پایان می یابد. در سطح پنجم 
غ  تصمیم شامل زمان، هزینه، درصد تکمیل، اهمیت نصبی و بلو
بر  ریسک  آنالیز  محاسبات  مــی شــود.  محاسبه  فعالیت  هــر  ــرای  ب
غ بر اساس  گردیده است و محاسبات بلو اساس فرآیند AHP انجام 
ح ذیل  که نتایج نرم افزاری آن به شر کوبیت انجام شده  چارچوب 

می باشد.

بخش ها و واحدهای مختلف سازمان را برای مشارکت در پروژه 
کرد. هوشمندسازی تحریک 

پـــروژه هـــای  ازآنـــجـــایـــی کـــه  آمــــــوزش:  و  کـــارشـــنـــاس  فـــقـــدان   .4
هوشمندسازی کاملًا کارکردی هستند، مهارت های تجزیه وتحلیل 
کارمندان را می طلبند و به دانش شاخص های ارزیابی  بالایی در 
موفقیت  سنجش  بــرای  متوازن  امتیازی  کــارت  مانند  عملکرد 
کارشناسانی در  احتیاج دارند. ازاین رو نیاز به استخدام و آموزش 

همه بخش های مورد نیاز خواهد بود.
دلیل  به  هوشمندسازی  پروژه های  دقیق:  برنامه ریزی  فقدان   .5
ماهیت تکراری بودن، نیاز به برنامه ریزی دارند. به منظور غلبه 
بر مشکلات آینده، برآورده ساختن احتیاجات پروژه ای نظیر منابع 
برنامه ریزی  ریسک،  ارزیابی  هزینه یابی،  داده هــا،  پایگاه  داده، 
باید  محدودیت ها  و  موفقیت  کلیدی  عوامل  پـــروژه،  تفصیلی 

ح ریزی شوند. به صورت واضح طر
6. فقدان توسعه تکرارپذیری

انبار  طــراحــی  بــه  نیاز  اســتــانــدارد:  فاقد  و  چندتکه  داده هــــای   .7
به  منجر  کــه  ابــزارهــایــی  از  استفاده  عــدم  ســازمــانــی،  داده هـــای 

پیامدهای تبادل اطلاعاتی و افزایش پیچیدگی ها می گردند.
تعریف  داده هـــا:  انبار  طراحی  و  منبع  داده هـــای  کیفیت  عــدم   .8
خوب از انبار داده ها نیاز است زیرا انبار داده باید خودش بتواند 
جهت  در  را  فعالیت ها  و  کند  توصیف  و  کند  تعریف  را  خــودش 
کیفیت داده ها و  کند. همچنین  کسب وکار هدایت  فعالیت های 

محل نگهداری آن ها بسیار مهم است.
بر  مبتنی  هوشمند  تکنولوژی های  شکست  عوامل  رفع  بــرای 
تحلیل  و  شناسایی  بــرای  ساختاریافته  معماری  یک  از  باید   ICT

کیفی عوامل مؤثر برای پیش بینی رفتار بهینه در زمان اجرا  کمی و 
کرد. استفاده 

3- مطالعه موردی

که   (RHM) سلامت  مانیتورینگ  سیستم های  مقاله  این  در 
به عنوان  می باشد،   1 جــدول  در  شده  اشــاره  تکنولوژی   65 از  یکی 
گرفت.  قرار  بررسی  مورد  خبرگان  توسط  و  انتخاب  مطالعاتی  مورد 
چندبعدی  آرایــش  دور،  راه  از  سلامت  مانیتورینگ  سیستم های 
بــیــمــار و مــبــتــنــی بر  ــت  ــلام پـــــردازش اطـــلاعـــات س از شــبــکــه هــای 
دانش  بر  مبتنی  سیستم  این  در  که  هستند  بیمار  مکانی  موقعیت 
از  سلامت  مانیتورینگ  سیستم های  می شود.  انجام  تصمیم گیری 
راه دور، به عنوان یک سیستم پیچیده برای شناخت رفتار سازمانی 
که در آن ساختار و فرایند تعاملات داخلی بین افراد، منابع و دیگر 
سازمان ها به وجود می آید. این فناوری بر اساس دیدگاه فرایندی 
غ، مقدار تکمیل  COBIT به فعالیت ها تبدیل می شود. ریسک، بلو

و زمان این فعالیت ها بر اساس اهداف فناوری اطلاعات و اهداف 
غ فناوری در  کسب وکار محاسبه شده و برای محاسبه ریسک و بلو
سیستم های  می گیرند.  قــرار  استفاده  مــورد    BSC منظر   4 دیدگاه 
کامل از فناوری اطلاعات و علم پزشکی  مانیتورینگ سلامت ترکیبی 
برای  از مهم ترین عناصر  تکنولوژی یکی  این  شناخته شده است. 
مراقبت های  هزینه  کاهش  پزشکی،  مراقبت های  کیفیت  بهبود 
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در این مقاله هدف بحث در مورد اهمیت توسعه برنامه آینده 
مطلوب  اهــداف  و  مأموریت ها  دیدگاه ها،  و  سلامت  مراقبت های 
پــس ازآن  اســت.  سلامت  اطلاعات  فناوری  استراتژی  برنامه های 
فناوری  بــر  مبتنی  سیستم  هــر  مانند  ســلامــت،  اطــلاعــات  فــنــاوری 
غ مورد تجزیه وتحلیل  اطلاعات دیگری، از دو جنبه ی ریسک و بلو
اتخاذ  اطلاعات  فناوری  سرمایه گذاری  برای  تا  گرفت  خواهد  قرار 
تصمیم شود. در این مقاله سیستم فناوری اطلاعات سلامت برای 
 (BSC) کید بر مدل کارت امتیازی متوازن غ با تأ ارزیابی ریسک و بلو

تجزیه وتحلیل   (COBIT) اطلاعات  فناوری  معماری  چارچوب  و 
خواهد شد.

4- روش تحقیق

4- 1- استراتژی پیاده سازی فناوری اطلاعات سلامت
مهم ترین  از  یکی  سلامت  اطلاعات  فناوری  گذشته  دهــه  در 
یک  ایجاد   .]9-4[ بود  پزشکی  مراقبت  آینده  توسعه  در  عوامل 
دیدگاه روشن از آینده فناوری سلامت و سرمایه گذاری هوشمند در 

6 
 

 بیماران، تعامل ساختار این .است شده داده نشان 1تصویر  در RHM هایسیستم مفهومی ساختار .دارند شده پزشکی شخصی
 .دهدمی نشان RHM سیستم در را هاقسمت سایر و پزشکی هایمراقبت کنندگانپرداخت پزشکان،

 

 
 سلامت مانیتورینگ هایسیستم مفهومی معماری :1تصویر 

 مؤثر تعامل برای ایمنطقه بایدسلامت  مانیتورینگ هایسیستم، بازار مؤثر عملکرد، برای شودمی دیده 1تصویر  در که طورهمان
 دهندگانارائه اینترنتی، خدمات دهندگانارائه همراه، تلفن اپراتورهای ،هادستگاه سازندگان از زمینه، در این عوامل تمامی

 خدمات سیستم در تغییراتی چنین. باشد کنندگانتعدیل پزشکی و خدمات دهندگانارائه ،افزارینرم هایعاملسیستم
 ییبالا سطح به منجر که دارد هاسازمان و دهندگانارائه افراد، بین اطلاعات زیادی از حجم انتقال نیازمند پزشکی هایسیستم

 بالا تیامنی فاکتور با صحیح زمان یک در شرایط واجد افراد با باید اطلاعات این .شودمی گوناگون هایسیستم بین مشارکت از
 .دارد اطلاعات فناوری بخش در گسترده هایزیرساخت به نیاز که شود گذاشته اشتراک به

 بیمار بیماری شدن بدتر یا مرگ به منجر تواندمی نادرست اطلاعات است، زیرا زیاد بسیار نیز اطلاعات حساسیت دیگر، سوی از
 بنابراین؛ است کم بسیار خطای آستانه با هاداده از زیادی حجم با گسترده مشارکت سیستم یک HIT سیستم بنابراین؛ شود

 یهایتمسیس تقریباً یهایشبکه چنین ازآنجاکه .شوند اجرا و بسیار بالا طراحی اطمینانقابل شاخص با باید RHM هایسیستم
 بایستمین موفق آ سازیپیادهاستراتژیک  ریزیشوند برنامهمی بیماران و پزشکان ،هابیمارستان شامل که هستند بزرگ مقیاس با

 اجرایی برای یهافعالیت نسبت به تعریف با دقت تمام و حساسیت خاصی تدوین شود. بر اساس مدل زاکمن و مدل کوبیت

تصویر 1: معماری مفهومی سیستم های مانیتورینگ سلامت

7 
 

 
 AHPارزیابی بلوغ و ریسک فناوری اطلاعات بر اساس مدل مدل مفهومی  :2تصویر 

 طلوبو اهداف م هامأموریت، هادیدگاهو  سلامت هایمراقبتآینده برنامه اهمیت توسعه بحث در مورد  در این مقاله هدف
، مانند هر سیستم مبتنی بر فناوری فناوری اطلاعات سلامت ازآنپس. استفناوری اطلاعات سلامت استراتژی  هایبرنامه

تخاذ ا اطلاعاتفناوری  گذاریسرمایه تا برای قرار خواهد گرفت وتحلیلتجزیهو بلوغ مورد  ریسک یجنبه دو از ی،اطلاعات دیگر
 متوازن امتیازی کارت مدل بر کیدأترای ارزیابی ریسک و بلوغ با بفناوری اطلاعات سلامت در این مقاله سیستم تصمیم شود. 

(BSCو چارچوب معماری فناوری ) اطلاعات (COBIT )خواهد شد. وتحلیلتجزیه 

 وش تحقیقر -4

 فناوری اطلاعات سلامت سازیپیادهاستراتژی  -1 -4

ایجاد یک دیدگاه  .[9-4] مراقبت پزشکی بودآینده  توسعهعوامل در  ترینمهمیکی از فناوری اطلاعات سلامت در دهه گذشته 
به ذکر است که  لازم .، عوامل حیاتی برای موفقیت استفناوریهوشمند در  گذاریسرمایهروشن از آینده فناوری سلامت و 

  iiD4ICT.فناوری پزشکی مرتبط است هایجنبهبه  طورجدیبه پزشکی مسائل اقتصادی و اجتماعی مربوط به سلامت و مراقبت
ح مداوم در سه سط طوربه، اقتصاد، سیاسی، اجتماعی، است که فناوریی مانند یپارامترها وتحلیلتجزیهچارچوب مفهومی برای 

و هماهنگی منابع انسانی سهامداران و پیمانکاران تغییر  گذاریسیاست، بندیاولویت، برای شناسایی، المللیبینمحلی، ملی، 
 نشان داده شده است. 3تصویر این چارچوب در . [4]کندمی

انتقال تکنولوژی  هایزیرساخت، در برش افقی ابتدا باید گرددمیبرش افقی عمودی و قطری تحلیل  3در این مکعب مفهومی 
تجارت الکترونیک، دولت الکترونیک، سلامت  هایحوزهدر  (برش عمودی)مورد تمرکز قرار گیرد تا بر اساس آن خدمات عمومی 
الکترونیک ارائه گردد و در برش قطری ابتدا چارچوب نظارت  هایرسانهالکترونیک، فرهنگ الکترونیک، آموزش الکترونیک و 

 ددرگمیمالی انجام  تأمینمالی اتخاذ و  تأمین هایسیاستسپس  گیردمیو خدمات عمومی صورت  زیرساختقانونی بر مراتب 
 .[6] گیردمیقرار  برداریبهرهوزش و نیروی انسانی واجد صلاحیت استخدام، آم درنهایت

AHP تصویر 2: مدل مفهومی ارزیابی بلوغ و ریسک فناوری اطلاعات بر اساس مدل



ت 
لام

 س
ند

شم
هو

ی 
ها

ی 
وژ

نول
تک

ق 
وف

ی م
ساز

ده 
پیا

ی 
اتژ

ستر
ا

ت
طا

تبا
و ار

ت 
عا

طلا
ی ا

ور
فنا

بر 
ی 

بتن
م

دوفصلنامه
 علمی و پژوهشی

40
بهار و تابستان

 1398

ویژه نامه

که  به ذکر است  برای موفقیت است. لازم  فناوری، عوامل حیاتی 
مراقبت پزشکی  و  به سلامت  اجتماعی مربوط  و  اقتصادی  مسائل 
 ICT4D به طورجدی به جنبه های فناوری پزشکی مرتبط است.2 
چارچوب مفهومی برای تجزیه وتحلیل پارامترهایی مانند فناوری، 
ــداوم در سه  ــ ــه طــور م ــه ب ک اقــتــصــاد، ســیــاســی، اجــتــمــاعــی، اســـت 
اولویت بندی،  شناسایی،  بــرای  بین المللی،  ملی،  محلی،  سطح 
سیاست گذاری و هماهنگی منابع انسانی سهامداران و پیمانکاران 
تغییر می کند]4[. این چارچوب در تصویر 3 نشان داده شده است.

این مکعب مفهومی در 3 برش افقی عمودی و قطری تحلیل 
می گردد، در برش افقی ابتدا باید زیرساخت های انتقال تکنولوژی 
(بــرش  خــدمــات عمومی  آن  اســـاس  بــر  تــا  گــیــرد  ــرار  قـ تمرکز  ــورد  مـ
الکترونیک،  دولــت  الکترونیک،  تجارت  حوزه های  در  عمودی) 
و  الکترونیک  آمــوزش  الکترونیک،  فرهنگ  الکترونیک،  سلامت 
گردد و در برش قطری ابتدا چارچوب  رسانه های الکترونیک ارائه 
صــورت  عمومی  خــدمــات  و  زیــرســاخــت  مــراتــب  بــر  قانونی  نــظــارت 
می گیرد سپس سیاست های تأمین مالی اتخاذ و تأمین مالی انجام 
می گردد درنهایت نیروی انسانی واجد صلاحیت استخدام، آموزش 

و بهره برداری قرار می گیرد ]6[.
فناوری  تکنولوژی های  موفق  پیاده سازی  استراتژی  الگوریتم 
بخش های  مــی گــردد.  مــشــاهــده   4 تصویر  در  پزشکی  اطــلاعــات 

مختلف این الگوریتم در ادامه توضیح داده خواهند شد.

اطلاعات  فناوری  پیاده سازی  استراتژی  در  مأموریت ها   -2  -4
سلامت

فــراهــم  را  هــمــکــاری  کوسیستم  ا ســلامــت  ــات  ــلاع اط ــاوری  ــن ف
که اطلاعات مناسب را در زمان مناسب در اختیار افراد واجد  می کند 
شرایط در سازمان قرار می دهد. بنابراین مأموریت سیستم فناوری 
اطلاعات سلامت به طورکلی بهبود سلامت، مراقبت های بهداشتی 
از فناوری اطلاعات است. مأموریت های  استفاده  با  افراد و جوامع 

ح زیر تعیین می گردد. فوق الذکر تا سال 2055 به شر
کارایی در سیستم  کیفیت، دسترسی، ایمنی، اثربخشی و  1. بهبود 

مراقبت پزشکی

8 
 

 

 فناوری اطلاعات پزشکی هایتکنولوژیموفق  سازیپیادهاستراتژی الگوریتم  :4تصویر 
مختلف  هایبخش .گرددمیمشاهده  4در تصویر  فناوری اطلاعات پزشکی هایتکنولوژیموفق  سازیپیادهاستراتژی الگوریتم 

 این الگوریتم در ادامه توضیح داده خواهند شد.

 سلامت اطلاعات فناوری سازیپیادهاستراتژی در  هامأموریت -2 -4

افراد واجد  در اختیارکه اطلاعات مناسب را در زمان مناسب  کندمیاکوسیستم همکاری را فراهم فناوری اطلاعات سلامت 
 هایمراقبتبهبود سلامت،  طورکلیبهفناوری اطلاعات سلامت سیستم  مأموریتبنابراین . دهدمیقرار  شرایط در سازمان

 .گرددمیتعیین به شرح زیر  2055تا سال  الذکرفوق یهامأموریت. اطلاعات است فناوریبهداشتی افراد و جوامع با استفاده از 
 پزشکیسیستم مراقبت در  کاراییبهبود کیفیت، دسترسی، ایمنی، اثربخشی و . 1
 درمان و پزشکی هایمراقبت یهاهزینه کاهش. 2
 نظارت پیوسته بر وضعیت فیزیکی از استفاده با سریع تشخیص. 3
 بیماری. قبل از علائم جدی موقعبهدرمان . 4
 و کاهش سرعت روند پیری سالمند افراد کارایی افزایش. 5
 خطاهای پزشکی کاهش سطح. 6

تصویر 4: الگوریتم استراتژی پیاده سازی موفق تکنولوژی های فناوری اطلاعات پزشکی
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 فناوری اطلاعات سلامت سازیپیادهاستراتژی  -1 -4

ایجاد یک دیدگاه  .[9-4] مراقبت پزشکی بودآینده  توسعهعوامل در  ترینمهمیکی از فناوری اطلاعات سلامت در دهه گذشته 
به ذکر است که  لازم .، عوامل حیاتی برای موفقیت استفناوریهوشمند در  گذاریسرمایهروشن از آینده فناوری سلامت و 

  iiD4ICT.فناوری پزشکی مرتبط است هایجنبهبه  طورجدیبه پزشکی مسائل اقتصادی و اجتماعی مربوط به سلامت و مراقبت
ح مداوم در سه سط طوربه، اقتصاد، سیاسی، اجتماعی، است که فناوریی مانند یپارامترها وتحلیلتجزیهچارچوب مفهومی برای 

و هماهنگی منابع انسانی سهامداران و پیمانکاران تغییر  گذاریسیاست، بندیاولویت، برای شناسایی، المللیبینمحلی، ملی، 
 نشان داده شده است. 3تصویر این چارچوب در . [4]کندمی

انتقال تکنولوژی  هایزیرساخت، در برش افقی ابتدا باید گرددمیبرش افقی عمودی و قطری تحلیل  3در این مکعب مفهومی 
تجارت الکترونیک، دولت الکترونیک، سلامت  هایحوزهدر  (برش عمودی)مورد تمرکز قرار گیرد تا بر اساس آن خدمات عمومی 
الکترونیک ارائه گردد و در برش قطری ابتدا چارچوب نظارت  هایرسانهالکترونیک، فرهنگ الکترونیک، آموزش الکترونیک و 

 ددرگمیمالی انجام  تأمینمالی اتخاذ و  تأمین هایسیاستسپس  گیردمیو خدمات عمومی صورت  زیرساختقانونی بر مراتب 
 .[6] گیردمیقرار  برداریبهرهوزش و نیروی انسانی واجد صلاحیت استخدام، آم درنهایت

 
تصویر 3: چارچوب مفهومی  ICT4D ICT4D  چارچوب مفهومی :3تصویر 
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کاهش هزینه های مراقبت های پزشکی و درمان  .2
وضعیت  بــر  پیوسته  نــظــارت  از  استفاده  بــا  سریع  تشخیص   .3

فیزیکی
4. درمان به موقع قبل از علائم جدی بیماری.

کاهش سرعت روند پیری کارایی افراد سالمند و  5. افزایش 
کاهش سطح خطاهای پزشکی  .6

7. مدیریت مکانیزه سیستم سلامت بر اساس الگوی فردی
سیستم  به  سنتی  پزشکی  مراقبت  تحویل  سیستم  تبدیل   .8

هوشمند
کاهش هزینه خدمات مراقبت پزشکی  .9

10. پیگیری فعالیت های تحقیق و توسعه حول فناوری اطلاعات 
سلامت هوشمند

HIT 11. ارتقای زیرساخت های ملی
4- 3- معرفی کوبیت

با  اطـــلاعـــات  فـــنـــاوری  مــدیــریــت  بــه  کــمــک  ــرای  ــ ب  COBIT  
و  اطلاعات  مدیریت  با  مرتبط  مزایای  و  خطرات  مدیریت  و  درک 
از  مستقل   COBIT اســـت]10[.  شده  طراحی  مرتبط  فناوری های 
برای  آن  استاندارد  و  اســت  سازمان  در  شــده  تصویب  پلتفرم های 
کمیت فناوری اطلاعات  کنترل فناوری اطلاعات توسط موسسه حا
توسعه و ارتقا داده شده است. COBIT برای کمک به سه مخاطب 
کاربران و حسابرسان مطابق تصویر 5 طراحی شده  متمایز مدیران، 

است.
COBIT 4-4-چارچوب

نظر  در  دیــدگــاه  ســه  از  می تواند   COBIT مفهومی  چــارچــوب 
استانداردهای   (2) اطلاعات،  فناوری  فرآیندهای   (1) شود:  گرفته 

مکعب  در  جنبه  سه  این  اطلاعات.  فناوری  منابع   (3) و  اطلاعات 
COBIT ارائه شده است و در تصویر 6 نشان داده شده است.

اطلاعات  فناوری  منابع  بــرای  طبقه  پنج   COBIT چارچوب 
تعریف می کند:

گسترده ترین معنا (متن، شکل، صدا) ع داده در  1. موضو
2. سیستم های نرم افزاری: رویه های دستی و برنامه ریزی شده

مــیــان افــزار،  عــامــل،  سیستم های  ســخــت افــزار،  فــنــاوری هــا:   .3
شبکه ها، پایگاه های داده، چندرسانه ای.

4. ویژگی ها: منابع محیطی، ازجمله برق، ساختمان ها و آب.
کارکنان، مهارت ها و برنامه های بهره وری 5. مردم: 

)ISACA, 2012, 12( کمیت فناوری اطلاعات تصویر 5: حا
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 HIT ملی هایزیرساختارتقای . 11

 معرفی کوبیت -3 -4

 COBIT هایفناوریمرتبط با مدیریت اطلاعات و  یبرای کمک به مدیریت فناوری اطلاعات با درک و مدیریت خطرات و مزایا 
برای کنترل فناوری آن و استاندارد  تصویب شده در سازمان است هایپلتفرماز  مستقل COBIT .[10]است مرتبط طراحی شده

 سه مخاطب متمایز کمک به برای COBIT است.اطلاعات توسط موسسه حاکمیت فناوری اطلاعات توسعه و ارتقا داده شده 
 .طراحی شده است 5 یرتصومطابق حسابرسان و  کاربران، مدیران

 COBIT  چارچوب -4-4

استانداردهای اطلاعات  (2) ( فرآیندهای فناوری اطلاعات،1از سه دیدگاه در نظر گرفته شود: ) تواندمی COBIT چارچوب مفهومی
 .داده شده است نشان 6تصویر و در  ارائه شده است COBIT این سه جنبه در مکعب .( منابع فناوری اطلاعات3و )
 
 

 
 (ISACA, 2012, 12( فناوری اطلاعات حاکمیت :5تصویر 

کوبیت تصویر 6: چارچوب 
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 HIT ملی هایزیرساختارتقای . 11

 معرفی کوبیت -3 -4

 COBIT هایفناوریمرتبط با مدیریت اطلاعات و  یبرای کمک به مدیریت فناوری اطلاعات با درک و مدیریت خطرات و مزایا 
برای کنترل فناوری آن و استاندارد  تصویب شده در سازمان است هایپلتفرماز  مستقل COBIT .[10]است مرتبط طراحی شده

 سه مخاطب متمایز کمک به برای COBIT است.اطلاعات توسط موسسه حاکمیت فناوری اطلاعات توسعه و ارتقا داده شده 
 .طراحی شده است 5 یرتصومطابق حسابرسان و  کاربران، مدیران

 COBIT  چارچوب -4-4

استانداردهای اطلاعات  (2) ( فرآیندهای فناوری اطلاعات،1از سه دیدگاه در نظر گرفته شود: ) تواندمی COBIT چارچوب مفهومی
 .داده شده است نشان 6تصویر و در  ارائه شده است COBIT این سه جنبه در مکعب .( منابع فناوری اطلاعات3و )
 
 

 
 (ISACA, 2012, 12( فناوری اطلاعات حاکمیت :5تصویر 

 
 چارچوب کوبیت: 6تصویر 

 
 :کندمیبرای منابع فناوری اطلاعات تعریف طبقه  پنج COBIT چارچوب

 (معنا )متن، شکل، صدا ترینگستردهدر  موضوع داده. 1
 شدهریزیبرنامهدستی و  هایرویه: افزارینرم هایسیستم. 2
 .ایچندرسانهداده،  هایپایگاه، هاشبکه، افزارمیانعامل،  هایسیستم، افزارسخت: هافناوری. 3
 .و آب هاساختمانبرق،  ازجمله: منابع محیطی، هاویژگی. 4
 وریبهره هایبرنامهو  هامهارتمردم: کارکنان، . 5
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ویژه نامه

4- 5- فرآیندهای فناوری اطلاعات
که به 4  را به رسمیت شناخته شده  فرایند  این چارچوب 34 
رابطه بین این حوزه ها در تصویر 7 نشان  حوزه تقسیم می شوند. 
را  بالایی  سطح  رویکرد  چارچوب  این  همچنین  اســت.  شده  داده 
کنترل و راهنمای ممیزی برای ارزیابی  کنترل این فرآیندها با  برای 

ع تکنولوژی می باشد. فرآیندهای فناوری اطلاعات مرتبط با هر نو
IT 4-6-چهار حوزه اصلی فرآیندهای

کتیک ها  1- برنامه ریزی و سازمان دهی، این حوزه استراتژی ها و تا
شکل  بهترین  به   IT که  راهی  شناسایی  با  و  می دهد  پوشش  را 
می کند،  کمک  کــســب وکــار  اهـــداف  بــه  دستیابی  در  مــی تــوانــد 
باید  استراتژیک  دیــدگــاه  تحقق  ایــن،  بــر  عــلاوه  اســت.  مرتبط 
و  شود  داده  ارتباط  شود  برنامه ریزی  متفاوت  دیدگاه های  برای 
مدیریت شود. سرانجام، سازمان مناسب و زیرساخت های فنی 

گیرد. باید در مکان های خود قرار 
ــرای تحقق اســتــراتــژی فــنــاوری اطــلاعــات،  2- دریــافــت و اجـــرا، ب
راه حل های فناوری اطلاعات به شناسایی، توسعه، پیاده سازی، 
دارنــد.  نیاز  کــســب وکــار  فرآیندهای  در  شــدن  ادغـــام  و  دریــافــت 
علاوه بر این، این حوزه باید تغییرات در سیستم ها را پوشش دهد 
کند چرخه  کند تا اطمینان حاصل  و سیستم های موجود را حفظ 

زندگی این سیستم ها مستمر است.
3- تحویل و پشتیبانی، این حوزه با تحویل واقعی خدمات مورد 
جنبه های  تا  سنتی  عملیات  از  آن  دامنه  که  اســت  همراه  نیاز 

امنیت و تداوم برای آموزش گسترده است. همچنین فرآیندهای 
باشد.  شده  تأسیس  باید  خدمات  ارائه  برای  ضروری  پشتیبانی 
ــردازش داده هــــای واقــعــی تــوســط سیستم  ــ ایــن حـــوزه شــامــل پ
طبقه بندی  نرم افزار  کنترل  به عنوان  اغلب  که  است  نرم افزاری 

شده است.
4- نظارت و ارزیابی، تمام فرآیندهای IT باید به صورت منظم بر 
کنترل بررسی  کیفیت و انطباق با الزامات  مبنای زمان به منظور 
فرایند  مدیریت  گرفتن  نادیده  بــرای  حــوزه  این  بنابراین  شــود؛ 
توسط حسابرسان  ارائه شده  اطمینان مستقل  و  کنترل سازمان 
رسیدگی  جایگزین  منابع  از  به دست آمده  یا  و  خارجی  و  داخلی 

می شود ]10[.
4- 7- معیارهای اطلاعات

کنترل ایمنی شرکت های تجاری  کیفیت و  COBIT الزامات   
که برای  را در نظر می گیرد و 7 معیار اطلاعاتی را پیشنهاد می دهد 

کسب وکار استفاده شده است. کلی IT در زمینه  تعریف 
	 اثربخشی: اطلاعات مربوط به تجارت است و باید به روش 

مناسب، صحیح، سازگار و قابل استفاده ارسال شوند.
کارایی: تهیه اطلاعات از طریق استفاده بهینه از منابع  	

توزیع  برابر  در  اطلاعات حساس  از  بودن: حفاظت  	 محرمانه 
غیرمجاز

	 درستی: دقت و تکمیل اطلاعات

کوبیت ]10[ تصویر 7: چهارچوب فرآیندی مدل 

9 
 

 افتدری ،سازیپیادهفناوری اطلاعات به شناسایی، توسعه،  هایحلراهدریافت و اجرا، برای تحقق استراتژی فناوری اطلاعات،  -2
 هایمسیستو  را پوشش دهد هاسیستمباید تغییرات در  حوزهاین، این بر. علاوهدارندنیاز  وکارکسبفرآیندهای در  و ادغام شدن

 مستمر است. هاسیستمچرخه زندگی این  حاصل کند اطمینان تا کند حفظرا موجود 

 
 .[10] فرآیندی مدل کوبیت چهارچوب: 7تصویر 

 
 هایجنبه تادامنه آن از عملیات سنتی که  همراه است با تحویل واقعی خدمات مورد نیاز حوزه نیا تحویل و پشتیبانی، -3

 .اشدشده ب تأسیسهمچنین فرآیندهای پشتیبانی ضروری برای ارائه خدمات باید  .آموزش گسترده استبرای امنیت و تداوم 
 .است شده بندیطبقه افزارنرمکنترل  عنوانبهکه اغلب  است افزارینرمی واقعی توسط سیستم هادادهشامل پردازش  حوزهاین 

رسی بر کیفیت و انطباق با الزامات کنترل منظوربهزمان  مبنای بر منظم صورتبهباید  ITنظارت و ارزیابی، تمام فرآیندهای  -4
ان داخلی توسط حسابرس شدهنادیده گرفتن مدیریت فرایند کنترل سازمان و اطمینان مستقل ارائه  برای حوزهبنابراین این ؛ شود

 .[10] شودمیاز منابع جایگزین رسیدگی  آمدهدستبهو یا  و خارجی

 معیارهای اطلاعات -7 -4

 COBIT  برای که  دهدمی را پیشنهاد اطلاعاتی اریمع 7و  گیردمیدر نظر را تجاری  هایشرکتالزامات کیفیت و کنترل ایمنی
 .شده استاستفاده  وکارکسبدر زمینه  ITتعریف کلی 

 ارسال شوند. استفادهقابلمناسب، صحیح، سازگار و  به روشو باید  است : اطلاعات مربوط به تجارتاثربخشی •
 اطلاعات از طریق استفاده بهینه از منابع تهیه: کارایی •
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ویژ ه نامه

	 قابلیت دسترسی: اطلاعات در حال حاضر و در آینده، هر زمان 
که لازم باشد وجود دارد.

	 انطباق: مطابق با قوانین، مقررات و ترتیبات قراردادی.
	 قابلیت اطمینان: ارائه اطلاعات مناسب برای مدیران برای 

کردن مالی ]10[. گزارش گیری و سازگار  انجام مسئولیت آن ها از 
الزامات  شناسایی  بــرای  کلی  روش  یک  اطلاعات  معیارهای 
شده،  ارائه  استراتژیک  برنامه ریزی  مدل  می دهد.  ارائه  کسب وکار 
اهــداف  بــه  را نسبت  مــوجــود ســازمــان  غ و خطر در وضــع  بــلــو خ  ــر ن

کسب وکار برای هر معیار مطابق تصویر 8 نشان می دهد.
4- 8- مدل ریسک

در حین  را  ریسک  تا  کمک می کند  به سازمان ها  ریسک  مدل 
کنند و از اصول زیر تبعیت می کند: مدیریت کسب وکار خود مدیریت 

	 ارزیابی مستمر خطرات
	 ادغام مدیریت ریسک در هر نقش و هر عملکرد

	 رویکرد مثبت به شناسایی خطر
	 استفاده از برنامه ریزی مبتنی بر ریسک

که  	 ایجاد سطح قابل قبولی از رسمیت فرایند مدیریت ریسک 
در تصویر 9 ارائه شده است.

4- 9- مدل بلوغ
که  دارند  نیاز  اقتصادی  بنگاه های  و  شرکت ها  ارشد  مدیریت 
مــورد  را  خــود  ســازمــان  اطــلاعــات  فــنــاوری  مدیریت  نحوه  پیوسته 

ــان« و  زیـ ــراز ســود و  بــایــد »تـ قـــرار دهــنــد. مــدیــریــت بنگاه  ملاحظه 
پرسش های زیر را مدنظر قرار دهد:

با 	  مقایسه  در  ما  موقعیت  و  میکنند  چه  صنعت  در  ما  همتایان 
آن ها چیست؟

رویه های برتر مورد پذیرش صنعت چیست و ما در رابطه با این 	 
رویهها در چه موقعیتی هستیم؟

بر اساس این قیاسها، آیا می توان گفت که تلاشمان کافی است؟	 
چگونه تشخیص دهیم چه کارهایی باید انجام شود تا به سطح 	 

کنترل و مدیریت فرآیندهای فناوری اطلاعات خود  از  مناسبی 
برسیم؟

است.  دشــوار  پرسشها  این  برای  معتبر  و  مناسب  پاسخ  یافتن 
که »چه  مدیریت فناوری اطلاعات باید بتواند پاسخ این نیاز را بیابد 
این  داد.  انجام  اثربخش  به گونه ای  را  آن  باید  چگونه  و  کرد  باید 

غ در تصویر 10 نشان داده شده است. سطوح بلو
سطح اول بلوغ

PA 1.1: پیاده سازی فرآیند: معیاری برای بررسی اینکه فرآیند 

مورد نظر پیاده سازی شده است و اهداف آن به چه میزان محقق 
شده اند.

سطح دوم بلوغ
اینکه  درک  بــرای  معیاری  فرآیند:  اجــرای  مدیریت   :PA 2.1

اجرای فرآیند تا چه اندازه مدیریت شده است.

BSC و COBIT خ بلوغ و خطر بر مبنای گزارش خروجی اول: ارزیابی نر تصویر 8: پیشنهاد 

9 
 

 افتدری ،سازیپیادهفناوری اطلاعات به شناسایی، توسعه،  هایحلراهدریافت و اجرا، برای تحقق استراتژی فناوری اطلاعات،  -2
 هایمسیستو  را پوشش دهد هاسیستمباید تغییرات در  حوزهاین، این بر. علاوهدارندنیاز  وکارکسبفرآیندهای در  و ادغام شدن

 مستمر است. هاسیستمچرخه زندگی این  حاصل کند اطمینان تا کند حفظرا موجود 
 

 .[10] فرآیندی مدل کوبیت چهارچوب: 7تصویر 
 
 هایجنبه تادامنه آن از عملیات سنتی که  همراه است با تحویل واقعی خدمات مورد نیاز حوزه نیا تحویل و پشتیبانی، -3

 .اشدشده ب تأسیسهمچنین فرآیندهای پشتیبانی ضروری برای ارائه خدمات باید  .آموزش گسترده استبرای امنیت و تداوم 
 .است شده بندیطبقه افزارنرمکنترل  عنوانبهکه اغلب  است افزارینرمی واقعی توسط سیستم هادادهشامل پردازش  حوزهاین 

رسی بر کیفیت و انطباق با الزامات کنترل منظوربهزمان  مبنای بر منظم صورتبهباید  ITنظارت و ارزیابی، تمام فرآیندهای  -4
ان داخلی توسط حسابرس شدهنادیده گرفتن مدیریت فرایند کنترل سازمان و اطمینان مستقل ارائه  برای حوزهبنابراین این ؛ شود

 .[10] شودمیاز منابع جایگزین رسیدگی  آمدهدستبهو یا  و خارجی

 معیارهای اطلاعات -7 -4

 COBIT  برای که  دهدمی را پیشنهاد اطلاعاتی اریمع 7و  گیردمیدر نظر را تجاری  هایشرکتالزامات کیفیت و کنترل ایمنی
 .شده استاستفاده  وکارکسبدر زمینه  ITتعریف کلی 

 ارسال شوند. استفادهقابلمناسب، صحیح، سازگار و  به روشو باید  است : اطلاعات مربوط به تجارتاثربخشی •
 اطلاعات از طریق استفاده بهینه از منابع تهیه: کارایی •
 غیرمجازتوزیع  در برابر حساس اطلاعات از حفاظت: بودن محرمانه •
 : دقت و تکمیل اطلاعاتدرستی •

 
 BSCو  COBITبر مبنای خطر و  نرخ بلوغ ارزیابیخروجی اول:  پیشنهاد گزارش :8 یرتصو

 
 .زمان که لازم باشد وجود دارد هر آینده، در و حاضر حال در اطلاعات: دسترسی قابلیت •
 قراردادی. ترتیباتا قوانین، مقررات و ب مطابق: انطباق •
 .[10] مالی کردنو سازگار  گیریگزارشاز  هاآنبرای مدیران برای انجام مسئولیت  مناسب اطلاعات ارائه: اطمینان قابلیت •

تصویر 9: مدل مفهومی فرآیند مدیریت ریسک

10 
 

 
 یند مدیریت ریسکآفرمدل مفهومی  :9تصویر 

 مدل بلوغ -9 -4
مدیریت فناوری اطلاعات سازمان خود را مورد ملاحظه  اقتصادی نیاز دارند که پیوسته نحوه هایبنگاهو  هاشرکتمدیریت ارشد 

 زیر را مدنظر قرار دهد: هایپرسشو « تراز سود و زیان»بنگاه باید  یریتمد قرار دهند.

 چیست؟ هاآنکنند و موقعیت ما در مقایسه با همتایان ما در صنعت چه می 

 ها در چه موقعیتی هستیم؟های برتر مورد پذیرش صنعت چیست و ما در رابطه با این رویهرویه 

 کافی است؟ تلاشمانگفت که  توانمیها، آیا این قیاس بر اساس 

  باید انجام شود تا به سطح مناسبی از کنترل و مدیریت فرآیندهای فناوری اطلاعات  کارهاییچهچگونه تشخیص دهیم
 خود برسیم؟

 چه»ه بتواند پاسخ این نیاز را بیابد ک بایدها دشوار است. مدیریت فناوری اطلاعات یافتن پاسخ مناسب و معتبر برای این پرسش
 نشان داده شده است. 10تصویر این سطوح بلوغ در  .انجام داد اثربخش ایگونهبهباید کرد و چگونه باید آن را 

 بلوغ اول سطح

PA 1.1 :ققمح میزان چه به آن اهداف و است شده سازیپیاده نظر مورد فرآیند اینکه بررسی برای معیاری: فرآیند سازیپیاده 
 .اندشده

 بلوغ دوم سطح

PA 2.1 :است شده مدیریت اندازه چه تا فرآیند اجرای اینکه درک برای معیاری: فرآیند اجرای مدیریت. 

PA 2.2: مدیریت تحت فرآیند تولیدی محصولات میزان چه تا آنکه گیریاندازه برای معیاری: فرآیند هایخروجی مدیریت 
 .اندشده کنترل و شناسایی تولیدی محصولات و فرآیند هایخروجی همچنین. هستند
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ویژه نامه
بـــرای  مــعــیــاری  فــرآیــنــد:  خـــروجـــی هـــای  مــدیــریــت   :PA 2.2

تحت  فرآیند  تولیدی  محصولات  میزان  چه  تا  آنکه  انــدازه گــیــری 
محصولات  و  فــرآیــنــد  خــروجــی هــای  همچنین  هستند.  مــدیــریــت 

کنترل شده اند. تولیدی شناسایی و 
سطح سوم بلوغ

در  فرایند  اینکه  تعیین  برای  معیاری  فرآیند:  تعریف   :PA 3.1

مرحله ی استقرار تا چه اندازه مورد حمایت قرار می گیرد.
PA 3.2: استقرار فرآیند: معیاری است برای اندازه گیری اینکه 

را  فرآیند  اهــداف  می تواند  شده  مستقر  استاندارد  فرآیند  حد  چه  تا 
محقق سازد.

سطح چهارم بلوغ
PA 4.1: سنجش فرایند: معیاری برای تعیین اینکه بر اساس 

انــدازه گــیــری هــا، اجـــرای فرایند تــا چــه مــیــزان در راســتــای اهــداف 
کسب وکار است. تعیین شده فرایند برای تحقق اهداف 

آیا  اینکه  تعیین  برای  معیاری  فرایند:  اجرای  کنترل   :PA 4.2

کمی مدیریت می شود تا درنهایت فرایندی پایدار،  فرایند به صورت 
یا  باشیم  داشته  مشخص  چارچوب  یک  در  قابل پیش بینی  و  کارا 

خیر.
سطح پنجم بلوغ

تا چه  اینکه  تعیین  برای  فرایند: معیاری  نــوآوری در   :PA 5.1

اندازه علل تغییرات در فرایند شناسایی شده است.
اینکه  اندازه گیری  برای  معیاری  فرایند:  بهینه سازی   :PA 5.2

در  می تواند  حد  چه  تا  فرایند  اجــرای  و  مدیریت  تعریف،  در  تغییر 
تحقق اهداف بهبود فرایند مؤثر واقع شود.

نُه خصیصه مربوطه در  که نشان داده شده است،  همان طور 
آن ها،  تحقق  میزان  برحسب  که  میشوند  دستهبندی  سطح  پنج 

غ فرآیند به صورت تصویر 11 محاسبه می شود. بلو
)BSC( 4- 10- کارت امتیازی متوازن فناوری اطلاعات

سازمانی  سطح  در  را    (BSC)امتیازی کــارت  نورتون،  کاپلان 
که ارزیابی نباید به ارزیابی  کرده است] 11[. ایده این است  معرفی 
از  معمول  انــدازه گــیــری هــای  با  باید  و  باشد  محدود  و  سنتی  مالی 
رضایت مشتری، فرایندهای داخلی و توانایی برای نوآوری تکمیل 
فناوری  عملکرد  ارزشیابی  در  عمدتاً  متوازن  امتیازی  کارت  شود. 
پذیرش  با   .]13 و   12[ می شود  استفاده  آن  فرایندهای  و  اطلاعات 
کار  اســت،  داخلی  خدمات  ارائــه دهــنــده  یک   IT کــه   واقعیت  ایــن 
کارت امتیازی متوازن باید بر اساس  که رویکرد  حاضر تائید می کند 
کرده باشد: نقش، جهت گیری مشتری، تعالی  دیدگاه های زیر تغییر 

کوبیت  10تصویر 10: سطوح بلوغ فرآیندی 
 

 
 یند مدیریت ریسکآفرمدل مفهومی  :9تصویر 

 مدل بلوغ -9 -4
مدیریت فناوری اطلاعات سازمان خود را مورد ملاحظه  اقتصادی نیاز دارند که پیوسته نحوه هایبنگاهو  هاشرکتمدیریت ارشد 

 زیر را مدنظر قرار دهد: هایپرسشو « تراز سود و زیان»بنگاه باید  یریتمد قرار دهند.

 چیست؟ هاآنکنند و موقعیت ما در مقایسه با همتایان ما در صنعت چه می 

 ها در چه موقعیتی هستیم؟های برتر مورد پذیرش صنعت چیست و ما در رابطه با این رویهرویه 

 کافی است؟ تلاشمانگفت که  توانمیها، آیا این قیاس بر اساس 

  باید انجام شود تا به سطح مناسبی از کنترل و مدیریت فرآیندهای فناوری اطلاعات  کارهاییچهچگونه تشخیص دهیم
 خود برسیم؟

 چه»ه بتواند پاسخ این نیاز را بیابد ک بایدها دشوار است. مدیریت فناوری اطلاعات یافتن پاسخ مناسب و معتبر برای این پرسش
 نشان داده شده است. 10تصویر این سطوح بلوغ در  .انجام داد اثربخش ایگونهبهباید کرد و چگونه باید آن را 

 بلوغ اول سطح

PA 1.1 :ققمح میزان چه به آن اهداف و است شده سازیپیاده نظر مورد فرآیند اینکه بررسی برای معیاری: فرآیند سازیپیاده 
 .اندشده

 بلوغ دوم سطح

PA 2.1 :است شده مدیریت اندازه چه تا فرآیند اجرای اینکه درک برای معیاری: فرآیند اجرای مدیریت. 

PA 2.2: مدیریت تحت فرآیند تولیدی محصولات میزان چه تا آنکه گیریاندازه برای معیاری: فرآیند هایخروجی مدیریت 
 .اندشده کنترل و شناسایی تولیدی محصولات و فرآیند هایخروجی همچنین. هستند
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PA 4.2: پایدار، یفرایند درنهایت تا شودمی مدیریت کمی صورتبه فرایند آیا اینکه تعیین برای معیاری: فرایند اجرای کنترل 
 .خیر یا باشیم داشته مشخص چارچوب یک در بینیپیشقابل و کارا

 بلوغ پنجم سطح

PA 5.1 :است شده شناسایی فرایند در تغییرات علل اندازه چه تا اینکه تعیین برای معیاری: فرایند در نوآوری. 

PA 5.2: در دتوانمی حد چه تا فرایند اجرای و مدیریت تعریف، در تغییر اینکه گیریاندازه برای معیاری: فرایند سازیبهینه 
 .شود واقع مؤثر فرایند بهبود اهداف تحقق

لوغ ، بهاآنشوند که برحسب میزان تحقق بندی میکه نشان داده شده است، نُه خصیصه مربوطه در پنج سطح دسته طورهمان
 .شودمیمحاسبه  11تصویر  صورتبه فرآیند

 

 
کوبیت ]10[ .[10]سطوح بلوغ فرایندی کوبیت  :11تصویر  تصویر 11: سطوح بلوغ فرایندی 
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عملیاتی و جهت گیری آینده. این دیدگاه ها در تصویر 12 نشان داده 
شده است.

و  علت  رابطه  نوعی  منظر  چهار  شاخص های  و  اهــداف  بین 
کارت  وظیفه ی  شد،  گفته  قبلًا  که  همان طور  دارد.  وجود  معلولی 
از  به مجموعه ای  استراتژی های سازمان  ترجمه  امتیازی متوازن، 
کارت امتیازی متوازن  که  شاخص های عملکردی است، مؤلفه ای 
بــه شاخص های  ســازمــان  اســتــراتــژی هــای  ترجمه  و  ارتــبــاط  ــرای  ب
کار می گیرد، روابط علت و معلولی میان سطوح مختلف  عملکرد به 
(در  مالی  دستاوردهای  کسب  بــرای  است  متوازن  امتیازی  کــارت 

کنیم  ارزش آفــریــنــی  خــود  مشتریان  ــرای  ب می بایست  مالی)  منظر 
در  این که  مگر  بــود  نخواهد  عملی  کــار  ایــن  و  مشتری)  منظر  (در 
خواسته های  با  را  آن هــا  و  یابیم  برتری  خود  عملیاتی  فرآیندهای 
همچنین  داخلی).  فرآیندهای  (منظر  سازیم  منطبق  مشتریانمان 
کسب برتری عملیاتی و ایجاد فرآیندهای ارزش آفرین، امکان پذیر 
و  ایجاد  کارکنان  برای  را  مناسب  کاری  فضای  این که  مگر  نیست 
را در سازمان مطابق تصویر 13  نوآوری، خلاقیت، یادگیری و رشد 

کنیم. (منظر یادگیری و رشد) تقویت 
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PA 4.2: پایدار، یفرایند درنهایت تا شودمی مدیریت کمی صورتبه فرایند آیا اینکه تعیین برای معیاری: فرایند اجرای کنترل 
 .خیر یا باشیم داشته مشخص چارچوب یک در بینیپیشقابل و کارا

 بلوغ پنجم سطح

PA 5.1 :است شده شناسایی فرایند در تغییرات علل اندازه چه تا اینکه تعیین برای معیاری: فرایند در نوآوری. 

PA 5.2: در دتوانمی حد چه تا فرایند اجرای و مدیریت تعریف، در تغییر اینکه گیریاندازه برای معیاری: فرایند سازیبهینه 
 .شود واقع مؤثر فرایند بهبود اهداف تحقق

لوغ ، بهاآنشوند که برحسب میزان تحقق بندی میکه نشان داده شده است، نُه خصیصه مربوطه در پنج سطح دسته طورهمان
 .شودمیمحاسبه  11تصویر  صورتبه فرآیند

 

 
 .[10]سطوح بلوغ فرایندی کوبیت  :11تصویر 

 
 BSCر کارت امتیازی متوازن د  ITاندازچشم :12تصویر 

 
 (BSC) فناوری اطلاعات کارت امتیازی متوازن -10 -4

ایده این است که ارزیابی نباید به ارزیابی . [11 ]در سطح سازمانی معرفی کرده است ار  (BSC(یازیامتکارت  کاپلان نورتون،
میل نوآوری تکبرای داخلی و توانایی  یرضایت مشتری، فرایندهااز  معمول یهاگیریاندازهباید با و مالی سنتی و محدود باشد 

پذیرش  با. [13 و 12] شودمیدر ارزشیابی عملکرد فناوری اطلاعات و فرایندهای آن استفاده  عمدتاً متوازن امتیازی کارت. شود
 بر اساسکه رویکرد کارت امتیازی متوازن باید  کندمی تائیدخدمات داخلی است، کار حاضر  دهندهارائه یکIT  که این واقعیت

BSC کارت امتیازی متوازن تصویر 12: چشم اندازIT  در 
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 (BSC)روابط علت و معلولی در کارت امتیازی متوازن  :13تصویر 

 
بر این اساس، هر  کرد. بندیطبقه متوازن امتیازی کارتچارچوب تحت  توانمیرا  وکارکسب، اهداف سازمان COBITاز دیدگاه 

مدل  انجام شود. هاآناز طریق  تواندمیاست و  وکارکسبشامل تعدادی از اهداف  متوازن امتیازی کارتیک از معیارهای 
 اوری اطلاعات برایارزیابی عملکرد فن نسبت به در وضع موجود سازمان راخطر و  نرخ بلوغ استراتژیک ارائه شده، ریزیبرنامه

 .دهدمینشان  14صویر مطابق ت متوازن امتیازی منظر کارت 4یک از هر
 ریسک، بلوغ و یک مثال عنوانبه محاسبه و ارائه شده است. همچنین حوزهبلوغ و ریسک برای هر  هایشاخصدر این شکل، 

 شده است.پیشنهاد  متوازن امتیازی کارت شناسیروش سازمان از دیدگاه

 عملياتي برنامه -11 -4

 یروش همچنین کنید، مشخص روشن و دقیق طوربه را هاسازمان مأموریت کندمیمهم است که کمک  اقدام یک عملیاتی برنامه
 از ایمجموعه شامل عملیاتی برنامه یک. کند منتهی اهداف تحقق به را هااستراتژی تا گیردمی بکار گروه که دهدمی توضیح را

 .شده برسیم تعیین پیش از اهداف به تا گیردمی انجام که است عملیاتی هایگام
 :برگیرد در را زیر اطلاعات بایستمی عملیاتی گام هر

 شود؟ انجام بایستمی اقداماتی چه -
 انجام شود؟ بایستمیاقدامات چطور  -

)BSC( کارت امتیازی متوازن تصویر 13: روابط علت و معلولی در 
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کسب وکار را می توان تحت  از دیدگاه COBIT، اهداف سازمان 
اساس،  این  بر  کرد.  طبقه بندی  متوازن  امتیازی  کارت  چارچوب 
از  تــعــدادی  مــتــوازن شــامــل  امــتــیــازی  کـــارت  از معیارهای  هــر یــک 
کسب وکار است و می تواند از طریق آن ها انجام شود. مدل  اهداف 
غ و خطر در وضع موجود  خ بلو برنامه ریزی استراتژیک ارائه شده، نر
سازمان را نسبت به ارزیابی عملکرد فناوری اطلاعات برای هریک 

کارت امتیازی متوازن مطابق تصویر 14 نشان می دهد. از 4 منظر 
غ و ریــســک بـــرای هــر حــوزه  در ایــن شــکــل، شــاخــص هــای بــلــو
غ  بلو مثال،  یک  به عنوان  همچنین  اســت.  شده  ارائــه  و  محاسبه 
متوازن  امتیازی  کــارت  روش شناسی  دیدگاه  از  سازمان  ریسک  و 

پیشنهاد شده است.
4- 11- برنامه عملیاتی 

می کند  کمک  کــه   اســت  مهم  اقـــدام  ک  ی  عملیاتی  برنامه 
کنید،  روشـــن مشخص   و  دقــیــق  بــه طــور  را  ســازمــان هــا  مــأمــوریــت 
تا  می گیرد  کــار  ب  ــروه  گ کــه  مــی دهــد   توضیح  را  ــی  روش همچنین 
ک برنامه عملیاتی  کند. ی  استراتژی ها را به تحقق اهداف منتهی  
که انجام می گیرد تا  گام های عملیاتی است   شامل مجموعه ای از 

به اهداف از پیش تعیین شده برسیم.
گام عملیاتی می بایست اطلاعات زیر را در برگیرد: هر 

چه اقداماتی می بایست انجام شود؟  -
اقدامات چطور می بایست انجام شود؟  -

چه  کسی مسئول انجام اقدامات تعیین شده می شود؟  -
چه زمانی هر ی ک از اقدامات و فعالیت ها بایستی انجام   -

گیرند و هر فعالیت تا چه زمانی به طول می انجامند؟
چه منابعی نیاز است تا اقدامات و فعالیت های مربوطه   -

انجام پذیرد؟
اطلاعات حاصل به چه  کسانی باید منتقل شود؟  -

برنامه های  تــدویــن  بـــرای   ]14[ کــمــن  زا مــعــمــاری  از  مــعــمــولًا 
که  عملیاتی در حوزه فناوری اطلاعات استفاده می شود. همان طور 

کمن و مدل  در قسمت مطالعات موردی اشاره شد بر اساس مدل زا
کوبیت به فعالیت ها اجرایی برای ارزیابی هر یک از 65 تکنولوژی 
غ  جدول 1 تهیه و سپس بر اساس فرآیند AHP تحلیل ریسک و بلو
انجام می پذیرد تا برنامه ریزی استراتژیک بهداشت و سلامت مبتنی 
از  عملیاتی  برنامه های  گردد.  قابل اجرا  راه  نقشه  تدوین  و   ICT بر 
عملکرد  کلیدی  شــاخــص هــای  تــدویــن  منابع،  تخصیص  طریق 
سیستم  طریق  از  بتوان  تا  می کنند  پیدا  تــداوم  عملکرد  ارزیابی  و 
سنجش عملکرد و میزان همسویی با اهداف را تشخیص و ارزیابی 
کرد، این الگوریتم به صورت پویا (دینامیک) و مستمر اجرا می شود 
گردد و بهبود مستمر در  تا منجر به بهینه سازی روش های اجرایی 

آن ایجاد نمود.

5- نتیجه گیری

ســازمــان هــای فــنــاوری اطــلاعــات بــه طــور فــزایــنــده ای از  IT و  
ITSM استفاده می کنند و بدون شک این روند ادامه خواهد داشت. 

 HIT تدوین برنامه استراتژیک بهداشت و سلامت و تدوین نقشه راه
اطمینان  قابلیت  تحلیل  و  ریسک  تحلیل  غ،  بلو تحلیل  همراه  به 
کسب وکار (BG)، اهداف فناوری اطلاعات   منجر به بهبود اهداف 
استفاده  مــی گــردد.  اطلاعات  فناوری  معماری  چارچوب  )ITG)و 
غ،  بلو ارزیابی  و  هم زمان  به طور   BSC روش  همراه  به   COBIT از 
رویکرد  طول  در  کسب وکار  اهــداف  با  هماهنگی  به منظور  ریسک 
خدمت محور کلید موفقیت در مدیریت IT خواهد بود. در این مقاله 
کارت امتیازی متوازن الگوی تدوین برنامه  با استفاده از COBIT  و 
استراتژیک برای تکنولوژی های سلامت مبتنی بر فناوری اطلاعات 
مرحله  در  به دست آمده  استراتژی های  شــد،  طراحی  ارتباطات  و 
موفق  پــیــاده ســازی  جهت  عملیاتی  برنامه  تــدویــن  به منظور  بعد 
از  عملیاتی  برنامه های  شدند،  استفاده  فوق الذکر  تکنولوژی های 
ارزیابی  و  بودجه  تخصیص  عملکرد،  کلیدی  شاخص های  طریق 
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بر این اساس، هر  کرد. بندیطبقه متوازن امتیازی کارتچارچوب تحت  توانمیرا  وکارکسب، اهداف سازمان COBITاز دیدگاه 
مدل  انجام شود. هاآناز طریق  تواندمیاست و  وکارکسبشامل تعدادی از اهداف  متوازن امتیازی کارتیک از معیارهای 

 اوری اطلاعات برایارزیابی عملکرد فن نسبت به در وضع موجود سازمان راخطر و  نرخ بلوغ استراتژیک ارائه شده، ریزیبرنامه
 .دهدمینشان  14صویر مطابق ت متوازن امتیازی منظر کارت 4یک از هر

 ریسک، بلوغ و یک مثال عنوانبه محاسبه و ارائه شده است. همچنین حوزهبلوغ و ریسک برای هر  هایشاخصدر این شکل، 
 شده است.پیشنهاد  متوازن امتیازی کارت شناسیروش سازمان از دیدگاه

 عملياتي برنامه -11 -4

 یروش همچنین کنید، مشخص روشن و دقیق طوربه را هاسازمان مأموریت کندمیمهم است که کمک  اقدام یک عملیاتی برنامه
 از ایمجموعه شامل عملیاتی برنامه یک. کند منتهی اهداف تحقق به را هااستراتژی تا گیردمی بکار گروه که دهدمی توضیح را

 .شده برسیم تعیین پیش از اهداف به تا گیردمی انجام که است عملیاتی هایگام
 :برگیرد در را زیر اطلاعات بایستمی عملیاتی گام هر

 شود؟ انجام بایستمی اقداماتی چه -
 انجام شود؟ بایستمیاقدامات چطور  -
 

 
 BSC  و COBITخروجی دوم: ارزیابی ریسک و بلوغ بر مبنای  پیشنهاد گزارش :14تصویر 

 
 ؟شودمی شده تعیین اقدامات انجام مسئول کسی چه -
 ؟انجامندمی به طول زمانی چه تا فعالیت هر و گیرند انجام بایستی هافعالیت و اقدامات از یک هر زمانی چه -
 پذیرد؟ انجام مربوطه یهافعالیت و اقدامات تا است نیاز منابعی چه -
 شود؟ منتقل باید کسانی چه به حاصل اطلاعات -

که در  طورهمان .شودمیعملیاتی در حوزه فناوری اطلاعات استفاده  هایبرنامهبرای تدوین  [14] از معماری زاکمن معمولاً
تکنولوژی  65 اجرایی برای ارزیابی هر یک از هافعالیتبه بر اساس مدل زاکمن و مدل کوبیت  قسمت مطالعات موردی اشاره شد

استراتژیک بهداشت و سلامت  ریزیبرنامهتا  پذیردمیتحلیل ریسک و بلوغ انجام  AHPتهیه و سپس بر اساس فرآیند  1جدول 

BSC  و COBIT گزارش خروجی دوم: ارزیابی ریسک و بلوغ بر مبنای تصویر 14: پیشنهاد 



47

ت 
لام

 س
ند

شم
هو

ی 
ها

ی 
وژ

نول
تک

ق 
وف

ی م
ساز

ده 
پیا

ی 
اتژ

ستر
ا

ت
طا

تبا
و ار

ت 
عا

طلا
ی ا

ور
فنا

بر 
ی 

بتن
م

دوفصلنامه
 علمی و پژوهشی

بهار و تابستان
 1398

ویژ ه نامه

فناوری  اهــداف  ســازمــان،  اهــداف  همسو  تا  شدند  کنترل  عملکرد 
کسب وکار باشند. اطلاعات و اهداف 

برنامه ریزی های  بر  برنامه ریزی  روش  این  مزیت های  ازجمله 
استراتژیک قبلی می توان به موارد زیر اشاره نمود:

اطلاعاتی  معیار  هفت  در  ســازمــان  ریسک  و  غ  بلو تحلیل   .1
کارایی- محرمانه بودن- درستی- قابلیت دسترسی-  (اثربخشی- 

انطباق- قابلیت اطمینان)
(ارزیــابــی  مدیریتی  معیارهای  در  غ  بلو و  ریسک  تحلیل   .2
کارت  مدل  اســاس  بر  آن  فرایندهای  و  اطلاعات  فناوری  عملکرد 

(BSC امتیازی متوازن
غ و ریسک در وضع موجود سازمان، نسبت  خ بلو 3. محاسبه نر

کسب وکار به اهداف 
کارت  کوبیت و  بر  برنامه ریزی استراتژیک مبتنی  الگوریتم   .4
نوین  تکنولوژی های  موفق  پــیــاده ســازی  بــرای  مــتــوازن  امتیازی 
توسعه  برنامه ریزی   (HIT) اطلاعات  فناوری  بر  مبتنی  پزشکی 

پایدار
کارهای آتی در این زمینه می توان به: استفاده از این  ازجمله 
پیاده سازی  استراتژیک  برنامه ریزی  جهت  متدولوژی  و  الگوریتم 

کرد. ح شده در جدول 1 اشاره  موفق 65 مورد تکنولوژی مطر

پی نوشت
1  Health information technologies

2  Information and communication technologies for de-
velopment
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 چکیده
استفاده،  مورد  های  سامانه  توسط  ها  داده  بالای  حجم  آوری  جمع  نیز  و  ارتباطات  و  اطلاعات  فناوری  گسترش  با  و  اخیر  سالهای  در 
گرفته در این  گرفته است. در حال حاضر، ارزیابی های انجام  کید قرار  ضرورت حرکت از دولت الکترونیک به سوی دولت هوشمند مورد تا
کشور در حوزه توسعه  حوزه (نظیر ارزیابی دو سالانه سازمان ملل متحد در شاخص توسعه دولت الکترونیک)، نشان دهنده وضعیت نامناسب 
گام های موردنیاز در راستای تحقق دولت الکترونیک و متعاقبا  که تحقق دولت هوشمند مستلزم طی  دولت الکترونیک می باشد. از آنجایی 
گردد.  کمیت الکترونیک در ایران ارائه می  کمیت الکترونیک خواهد بود، در این مقاله مهم ترین مولفه های عملکردی مورد انتظار حا حا
گردآوری شده، بیانگر میزان تاثیر این  نتایج به دست آمده از تحلیل عاملی تائیدی انجام پذیرفته با استفاده از نرم افزار لیزرل بر داده های 
اهداف دولت هوشمند درکشور  برنامه ریزی لازم دراین حوزه،  انجام  با  امید است  الکترونیک درکشور است.  کمیت  بر عملکرد حا مولفه ها 

گردد. محقق 
کمیت الکترونیک. کمیت الکترونیک، دولت هوشمند، عملکرد حا کلیدی: دولت الکترونیک، حا کلمات 

The Realization of Electronic Governance in 
Iran: A Step to the Intelligent Government
Amir Shojaan1, Seyed Mohammad Taghi Taghavifard2, Mehdi Elyasi3, Mehdi Mohammadi4

Abstract

In recent years, with the development of information and communication technology and the collection of 
large volumes of data by the systems used, the need to move from e-government to intelligent government 

has been emphasized. Currently, evaluations carried out in this area (such as the UN biannual assessment of the 
e-government development index) indicate the country’s inadequate state of development in e-government. 
Since the realization of the intelligent government involves the necessary steps towards the realization of e-gov-
ernment and subsequently e-governance, in this paper the most important elements of the expected functioning 
of electronic governance in Iran are presented. The results of the confirmatory factor analysis conducted using 
LISERL software on the data collected show the impact of these components on the function of e-government 
in the country. It is hoped that with the necessary planning in this area, the goals of the intelligent government in 
the country will be realized.
Keywords: E-Government; E-Governance; Intelligent Government; Electronic Governance Function
1- Ph.D. student of technology management, Allameh Tabataba’i University
2- Associate professor in Faculty of  Management and Accounting of Allameh Tabataba’i University
3- Assistant Professor in Faculty of  Management and Accounting of Allameh Tabataba’i University
4- Assistant Professor in Future Studies Department of Tehran University
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مقدمه
گردیده  کنون تعاریف بسیاری برای دولت الکترونیک2 ارائه  تا
که هریک از زاویه ای به آن نگریسته اند، حال آنکه تعریف جهانی 
آنچه  نــدارد.  وجــود  الکترونیک  دولــت  مفهوم  از  ای  شده  پذیرفته 
نیازمند  ها  دولت  الکترونیک،  دولت  در  که  است  آن  است  روشن 
گیری از فناوری اطلاعات و بطور ویژه اینترنت برای پشتیبانی  بهره 
خدمات  سازی  آماده  و  شهروندان  سازی  درگیر  دولتی،  عملیات  از 
عنوان  بــه  الکترونیک  ــت  دول ترتیب  بدین  ــود.  ب خواهند  دولــتــی 
کارها، دولت های دیگر  روابط میان دولت ها، مشتریان (کسب و 
دیگر  های  دولت  کارها،  و  (کسب  کنندگان  تامین  و  شهروندان)  و 
تعریف  قابل  الکترونیک،  روش  و  راه  از  استفاده  با  شهروندان)  و 
خدمات  تحویل  برای  اطلاعات  فناوری  از  استفاده   .]1[ باشد  می 
از  هفته  روز  هفت  ساعت   24 در  مستقیم  صــورت  به  مشتریان  به 
توانند  می  حــوزه  ایــن  مشتریان  که  اســت  حــوزه  ایــن  تعاریف  دیگر 
کار و یا دولت های دیگر باشند ]2[. همچنین  کسب و  شهروندان، 
کارتنر ]3[، دولت الکترونیک به معنای استفاده  گروه  طبق تعریف 
از ICT برای پشتیبانی از عملیات دولتی و      آماده سازی خدمات 
که دولت  خواهد بود. با این حال توجه به این نکته ضروری است 
برای   ICT از  عمومی  موسسات  استفاده  معنی  به  تنها  الکترونیک 
بهبود روابطشان با استفاده کنندگان و بخش های داخلی خودشان 
به معنای مدرنیزه  تنها  الکترونیک  بیانی دیگر، دولت  به  و  نبوده 
می  حقیقت  در  بلکه  باشد.  نمی   ICT بوسیله  ها  دولــت  ساختن 
کلیدی برای ساخت حکومتی  توان آن را به عنوان توانمند سازی 
شهروند محور، هماهنگ، یکپارچه و درنهایت ایجاد یک حکومت 

مدرن چند محوره لحاظ نمود. 
عنوان  به  الکترونیک3  کمیت  حا از  غالبا  مربوطه،  تعاریف  در 
ایجاد  آن  هدف  که  شود  می  یاد  حکومت  از  اطلاعاتی  عصر  مدل 
یک حکومت خوب بوده و در راستای نیل به این هدف، به دنبال 
درک فرآیندها، ساختارها و استفاده از سطوح مختلف ICT در دولت 
مفهوم،  یــک  عــنــوان  بــه  همچنین  ــود.  ب خــواهــد  عمومی  بخش  و 
دموکراسی  از  ترکیبی  عــنــوان  بــه  تــوانــد  مــی  الکترونیک  کمیت  حا
توجه   .]4[ گیرد  قرار  استناد  مورد  الکترونیک  دولت  و  الکترونیک 
که در این زمینه دموکراسی الکترونیک  به این نکته ضروری است 
که در برگیرنده انواع ارتباطات  به فرآیندها و ساختارهایی اشاره دارد 
اطلاعات،  کردن  بدل  و  رد  شهروندان،  و  دولت  میان  الکترونیک 
که  گونه ای  به  بوده  گو  و  گفت  و  و بحث  نظرسنجی، سرشماری 
به وسیله آن بستر مورد نیاز جهت مشارکت شهروندان در تصمیم 

گردد ]5[.   گیری های سیاسی دولت فراهم می 
دولت  خصوص  در  متعددی  تعاریف  کنون  تا که  گونه  همان 
گردیده است، تعاریف متعددی نیز برای دولت  الکترونیک عنوان 
دولت  از  تعریف،  یک  در  اســت.  گرفته  قــرار  اشــاره  مــورد  هوشمند4 
هوشمند به عنوان اصل جدیدی در نظام های حکومتی یاد شده 
گرفته و از حل و فصل  که در آنها رفاه پایدار و برابر مدنظر قرار  است 
کار و دولت اطمینان حاصل  کسب و  مباحث مرتبط با شهروندان، 
گردیده است ]6[.  بدین ترتیب عمل به اصول یک حکمرانی خوب 
کاربرپسند با قوانین، مقررات، فرایندها  نظیر سادگی5 (وجود دولتی 

بودن6  اخلاقی  ــت)،  دول توسط  ســاده  ی  یافته  توسعه  روشهای  و 
اخلاقی)،  ارزشهای  اساس  بر  مدیریتی  جدید  سیستم  یک  (وجــود 
راهبردی،  طراحی  در  مسئولیت  بودن  (شفاف  پذیری7  مسئولیت 
توسعه برنامه و اجرای آن)، پاسخگویی8 (توجه به نیازهای رایج و 
کننده برخی  پاسخ به موقع به نیازهای خاص) و شفافیت9 (ایجاد 
و  عمل  عــدالــت،  نظیر  اجتماعی  زنــدگــی  ــرای  ب ضـــروری  فضائل  از 
  .]6[ باشد  می  توجه  مــورد  هوشمند  دولــت  در  قــانــون)  کمیت  حا
]6[، اجزای دولت هوشمند به شکل زیر قابل  همچنین مطابق با 

ارائه می باشد:

تصویر1: اجزای دولت هوشمند ]6[

الکترونیک  دولت   ،]7[ هوشمند  دولت  برای  دیگر  تعریفی  در 
عنوان  بــه  هوشمند  ــت  دول و  گــردیــده  بندی  تقسیم  نسل  ســه  بــه 
ترتیب  بدین  است.  برشمرده شده  الکترونیک  یافته دولت  تکامل 
که در آن دیجیتال  گردیده  گذاری  نام  که نسل 1، نسل اطلاعاتی 
که نسل  گرفته است. در نسل دوم،  شدن اطلاعات مورد توجه قرار 
رویکرد شهروند محوری و  نامیده شده است، دو  گرا  دولت تحول 
گرفته است و در نهایت نسل  یکپارچگی اطلاعات مورد توجه قرار 
مشارکتی،  گشودگی،  ویژگی های  آن  در  که  بــوده  باز  دولــت  ســوم، 
نیز   ]8[ در  باشد.  می  توجه  مــورد  محوری  شهروند  و  پاسخگویی 
گردیده  تعریفی دیگر مبتنی بر تقسیم بندی دولت به سه نسل ارائه 
آوری  فن  پیشرفت  از  فراتر  ای  پدیده  عنوان  به  هوشمند  دولت  و 
سازمانی  سیاسی،  فناورانه،  تغییرات  از  ای  زنجیره  دربرگیرنده  و 
اول  نسل  در  که  ترتیب  بدین  اســت.   گردیده  معرفی  اجتماعی  و 
سازمانهای  میان  ارتباطات  شدن  الکترونیک  الکترونیک،  دولت 
کسب  و  به شهروندان  دولت  خدمات  ارائه  در  یکپارچگی  و  دولتی 
به  غیره  و  سازی  یکپارچه  کنش،  ترا تعامل،  رسانی،  اطلاع  در  وکار 
صورت الکترونیک مورد انتظار بوده است. حال آنکه در نسل دوم 
فناوریهای  چون  هایی  پدیده  ظهور  ویکی11 )  دولت  یا  ما10  (دولت 
گردیده است.  اجتماعی، سبب مشارکت فعال ذی نفعان در دولت 
که از فناوری  در نهایت در نسل سوم (نسل دولت هوشمند)، دولتی 
اطــلاعــات،  یکپارچگی  و  داخــلــی  ارتــبــاط  ــرای  ب پیچیده  اطــلاعــات 
فرآیندها، نهادها و زیرساختهای فیزیکی برای ارائه خدمات بهتر به 
شهروندان و جوامع استفاده می کند، مورد انتظار خواهد بود. بدین 
فناوریهای  سازها،  مجازی  از  استفاده  حسگرها،  وجود  که  ترتیب 
های  رســانــه  کــاربــردی  هــای  برنامه  وجــود  جغرافیایی،  اطــلاعــات 
گردآوری داده های مورد  اجتماعی و سایر عناصر میتواند زمینه ساز 

نیاز و مدیریت بهتر منابع باشد.

2 
 

      و دولتكي  عملیكا   از انيپشكتیب  بكرا   ICT از اسكتااده  معنكا   بك   الكترونیك   دولت ،]3[ كارتنر گروه تعريف طبقهمچنین 
 اسكتااده  معنكي  بك   تنهكا  الكترونیك   دولكت كك    اسكت  ضكرور   نكت  اين ب  توج  حال اين با. بود خواهد خدما  ساز  آماده

 ديگكر، بیكاني   بك   نبكوده و  خودشكان  داخلكي  ها  بخش و كنندگان استااده با روابطشان بهبود برا  ICT از عمومي موسسا 
 بك  عنكوان   نمي باشد. بلك  در حقیقت مكي تكوان آن را   ICT بوسیل  ها دولت ساختن مدرنیزه معنا  ب  تنها الكترونی  دولت
 چنكد  مكدرن  حكومكت  يك   ايجكاد  درنهايكت  و يكپارچ  هماهنگ، محور، شهروند حكومتي ساخت برا  كلید   ساز توانمند
   .لحاظ نمود محوره
 يك   ايجاد آن هدف ك  ياد مي شود حكومت از اطلاعاتي عصر مدل نوانع ب  3الكترونی  حاكمیتغالبا از  مربوط ، تعاريف در

 در ICT مختلكف  سكطو   از اسكتااده  و سكاختارها ، فرآيندها درك دنبال ب  هدف، اين ب  نیل راستا  در بوده و خوب حكومت
 دموكراسي از تركیبيب  عنوان  تواند مي الكترونی  حاكمیت ماهوم، ي  عنوان ب همچنین . خواهد بود عمومي بخش و دولت

 دموكراسكي  زمینك   ايكن  درتوج  ب  ايكن نكتك  ضكرور  اسكت كك        .]4[مورد استناد قرار گیرد  الكترونی  دولت و الكترونی 
 بكدل  و رد شهروندان، و دولت میان الكترونی  ارتباطا  انواع برگیرنده در ك  دارد اشاره ساختارهايي و فرآيندها ب  الكترونی 

بستر مورد نیكاز جهكت مشكاركت     آن وسیل  ب  ك ب  گون  ا  بوده  گو و گات و بحث و سرشمار  نظرسنجي، اطلاعا ، كردن
  . ]5[فراهم مي گردد  دولت سیاسي ها  گیر  تصمیم در شهروندان

همان گون  ك  تاكنون تعاريف متعدد  در خصوص دولت الكترونی  عنوان گرديده است، تعكاريف متعكدد  نیكز بكرا  دولكت      
در ي  تعريف، از دولت هوشمند ب  عنوان اصل جديد  در نظام ها  حكومتي ياد شده  مورد اشاره قرار گرفت  است. 4مندهوش

است ك  در آنها رفاه پايدار و برابر مدنظر قرار گرفت  و از حل و فصل مباحث مرتبط با شهروندان، كسب و كار و دولت اطمینان 
 قكوانین،  بكا  كاربرپسكند  يدولت)وجود  5سادگينظیر مل ب  اصول ي  حكمراني خوب بدين ترتیب ع . ]6[حاصل گرديده است 

 اسكا   بكر  يمكديريت  جديد سیستم ي )وجود  6، اخلاقي بودن(دولت توسط ساده   يافت  توسع  روشها  و فرايندها مقررا ،
 8، پاسكخگويي و اجكرا  آن(  مك  برنا توسكع   راهبرد ، طراحي یت درمسئول)شااف بودن  7، مسئولیت پذير اخلاقي( ارزشها 

)ايجكاد كننكده برخكي از فلكارل ضكرور  بكرا  زنكدگي         9و شاافیت (خاص ها نیاز ب  موقع ب  پاسخ و رايج نیازها  ب  توج )
 اجكزا  ، ]6[همچنكین مطكابق بكا     . ]6[ در دولت هوشمند مورد توج  مي باشداجتماعي نظیر عدالت، عمل و حاكمیت قانون( 

 ل زير قابل ارار  مي باشد:دولت هوشمند ب  شك

    

              
          

       

           

 
 ]6[. اجزا  دولت هوشمند 1تصوير

نسل تقسیم بند  گرديده و دولت هوشمند ب  عنوان تكامل س  ، دولت الكترونی  ب  ]7[ در تعرياي ديگر برا  دولت هوشمند
اطلاعاتي نكام گكذار  گرديكده كك  در آن ديجیتكال       ، نسل1يافت  دولت الكترونی  برشمرده شده است. بدين ترتیب ك  نسل 
          دو رويككرد اسكت،  نسكل دولكت تحكول گكرا نامیكده شكده       كك   شدن اطلاعا  مكورد توجك  قكرار گرفتك  اسكت. در نسكل دوم،       

                                                           
3 E-Governance 
4 Smart Government 
5 Simple 
6 Moral 
7 Accountability 
8 Responsiveness 
9 Transparency 
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باعنایت به تعاریف ذکر شده و اهمیت مبحث مذکور، توجه به 
این  ریزی مناسب در  برنامه  این حوزه در  آمارهای منتشر شده در 
امر ضروری می باشد. در حال حاضر، سازمان ملل متحد در ارزیابی 
در  الکترونیک  دولــت  توسعه  شاخص  از  گــزارشــی  خــود  سالانه  دو 
کشورهای جهان ارائه می نماید. شاخص توسعه دولت الکترونیک 
مولفه  اســاس سه  بر  ملل متحد،  ســازمــان  گــزارش  در  اشــاره  مــورد 
کشورها  خدمات آنلاین، زیرساخت های ارتباطی و سرمایه  انسانی 
سنجیده می شود. باتوجه به گزارش اخیر این سازمان در سال 2016 
]9[، در حال حاضر رتبه ایران در زمینه وضعیت دولت الکترونیک 
کشور  ارائه شده،  آمارهای  کشورها رتبه قابل دفاعی نبوده  و بنابر 
ایران در سال 2016 با شاخص دولت الکترونیک معادل 4649/ 0، 
است.  نموده  کسب  را   29 رتبه  آسیایی  کشور   47 میان  از  آسیا  در 
که ایران درگروه بندی  همچنین توجه به این نکته ضروری است 
 (0/5 و   0/25) بین  متوسط  گروه  در  الکترونیک  توسعه  شاخص 
 .]9[ باشد  می  دارا  را   106 رتبه  کشور،   193 میان  از  و  گرفته  جای 
سال  در  شاخص  این  در  دنیا  برتر  کشور   10 که  است  حالی  در  این 
کره جنوبی، سنگاپور، فنلاند، سوئد،  را انگلستان، استرالیا،   2016
]9[. همچنین  هلند، نیوزلند، دانمارک، فرانسه تشکیل می دهند 
در  ایــران  الکترونیک  دولــت  وضعیت  به  مربوط  آمارهای  مقایسه 
که رتبه ایران از 102  فاصله سال های 2010 تا 2016، نشان می دهد 
در سال 2010 به رتبه 100 در سال 2012، 105در سال 2014 و 106 
در  الکترونیک  توسعه دولت  روند  به  توجه  است.  رسیده   2016 در 
که میزان رشد و تغییرات ایران در  گذشته نشان می دهد  چهارسال 
تا حدی هم  ایران  ثابت  تقریبا  رتبه  و  ناچیز بوده  این حوزه بسیار 
این زمینه  با رشد چندانی در  تنها  ایــران نه  لذا  کــرده اســت،  نــزول 
کندتر بوده  کشورها نیز  مواجه نبوده، بلکه سرعت رشد آن از سایر 

است. 
انجام  کــشــور،  نامناسب  جایگاه  و  مربوطه  آمـــار  بــه  باتوجه 
انــجــام                کــشــور در راســتــای  ــوزه در  ایـــن حـ ــیــاز در  مــطــالــعــات مــوردن
که علی  برنامه ریزی های آتی ضروری می باشد. لازم به ذکر است 
به  کشور  در  الکترونیک  کمیت  و حا اهمیت دو مبحث دولت  رغم 
کنون مطالعه  گام هایی در راستای تحقق دولت هوشمند، تا عنوان 
ای جامع در این حوزه صورت نپذیرفته است. از مطالعات صورت 
گرفته در حوزه دولت الکترونیک می توان به ارائه مدلی برای توسعه 
گاهی  آ گام  که درآن اجرای 6  ایران اشاره نمود  الکترونیک  دولت 
ظرفیتهای  ایجاد  الکترونیک،  دولــت  استراتژی  تدوین  و  رسانی 
اجرایی  ظرفیتهای  ایجاد  الکترونیک،  دولت  نیاز  مورد  استراتژیک 
مورد نیاز دولت الکترونیک، پیاده سازی دولت الکترونیک، ایجاد 
بهبود مستمر و خط شکنی عنوان  و  الکترونیک  یکپارچگی دولت 
گردیده و در مدل مربوطه، ایجاد مشارکت سیاسی به عنوان فعالیتی 
گرفته است ]10[. همچنین  کید قرار  گامها مورد تا موازی در تمامی 
مطالعه  به  توان  می  حوزه  این  در  گرفته  صورت  مطالعات  دیگر  از 
که در آن چالش های مرتبط با  انجام پذیرفته در ]11[ اشاره نمود 

گیرد.   کشور مورد اشاره قرار می  کمیت الکترونیک در  کارکرد حا
در تحقیقی دیگر ]12[، به شناسایی موانع و چالشهای استقرار 
مبحث  سه  بر  آن  در  و  شده  پرداخته  کشور  در  الکترونیک  دولــت 

ساختار سازمانی، فرهنگ و وجود منابع و نیروی انسانی تخصصی 
دولت  استقرار  موانع  و  ها  پیشرفت  بررسی  اســت.  گــردیــده  کید  تا
که  الکترونیک در ایران ]13[ از دیگر مطالعات این حوزه می باشد 
در آن موانعی چند نظیر مباحث مرتبط با زیرساخت های فناوری 
اطلاعات و ارتباطات، فقدان مهارت های فناوری اطلاعات و دانش 
گاهی مورد نیاز، مباحث فرهنگی و اجتماعی و قوانین و مقررات  و آ
گرفته و بر استقرار استراتژی و برنامه های  مربوطه مورد توجه قرار 
شهروندان  گرفتن  درنظر  همچنین  است.  گردیده  کید  تا نیاز  مورد 
با  متناسب  خدمات  ارائــه  و  رسانی  خدمت  اصلی  هسته  عنوان  به 
کلیدی مورد اشاره در این تحقیق می  از دیگر موارد  آنان  نیازهای 

باشد. 
که در حوزه دولت هوشمند  این نکته ضروری است  توجه به 
کان انجام  کما کنون انجام پذیرفته است اما  گرچه مطالعاتی تا نیز ا
باشد.  نیاز می  مورد  کشور  فعلی  لحاظ وضعیت  با  مطالعاتی جامع 
کنونی در این حوزه می توان به مطالعات انجام  از جمله مطالعات 
از  که  [برخی از خدماتی   14[ ]14-15[ اشاره نمود. در  پذیرفته در  
مورد  می باشند  هوشمند  دولــت  و  هوشمند  جامعه  ایجاد  الزامات 
گرفته و تولید و تقویت زیرساخت های هوشمند شهری  اشاره قرار 
به  شهروندی  تعاملی  خدمات  برپایه  هوشمند  شهروندان  تربیت  و 
است.  شده  برشمرده  هوشمند  دولت  تحقق  برای  مبنایی  عنوان 
در  هوشمند  دولـــت  ــرای  بـ مناسب  ســاخــتــاری  طــراحــی   ،]15[ در 
گرفته است. در این تحقیق، ساختاری  شهربیرجند مورد توجه قرار 
از دو لایه و هشت بعد برای راه انــدازی دولت هوشمند در  متشکل 
شهر بیرجند پیشنهاد گردیده که شهروندان در این ساختار در هسته 
گرفته اند. از دیگر مطالعات مرتبط، می توان به ارائه مدلی  آن جای 
برای دولت هوشمند و تبیین ابعاد آن اشاره نمود که در مرجع مذکور 
که  تحقیق جامعی درخصوص مطالعات این حوزه صورت پذیرفته 
کشور  کمبود مطالعات مرتبط در این امر در  نو بودن مبحث مذکور و 
و ضرورت پرداخت به آن در تحقیقات آتی را بیش از پیش نمایان 
که در تحقیق مذکور، اجزا و ابعاد  می سازد ]16[. لازم به ذکر است 
به  فراترکیب  روش  از  استفاده  با  و  گردیده  احصا  هوشمند  دولــت 
مطالعه نظام مند مستندات علمی این حوزه پرداخته شده و مدلی 
گردیده است. مولفه ها و ابعاد احصا شده  برای دولت هوشمند ارائه 

گردیده است. در این پژوهش در تصویر2 ارائه 
و  دولـــت  تحقق  راســتــای  در  گــردیــد،  ــر  ذک آنــچــه  بــه  باعنایت 
کشور مسیر طولانی پیش رو بوده و حرکت  کمیت الکترونیک در  حا
به سمت دولت هوشمند به عنوان تکامل یافته دولت الکترونیک، 
برنامه ریزی دقیق در این حوزه می باشد. بدین ترتیب و  نیازمند 
کنون مطالعه ای جامع درخصوص  که تا گام نخست از آنجایی  در 
انجام  اســـت،  نپذیرفته  صـــورت  کــشــور  در  الکترونیک  کمیت  حا
کمیت  کلیدی عملکرد حا مطالعات مربوطه و شناخت مولفه های 
کشور ضروری می باشد. با شناخت دقیق مولفه های  الکترونیک در 
ایران، برنامه ریزی مناسب در  الکترونیک در  کمیت  عملکردی حا
تواند  می  الکترونیک  کمیت  حا تحقق  و  گردیده  میسر  حــوزه  این 
بستر ساز ایجاد تحولات مورد نیاز در حوزه توسعه دولت الکترونیک 

گردد.  و تکامل آن در راستای حرکت به سوی دولت هوشمند 
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تصویر2. مولفه ها )ابعاد( و مفاهیم احصا شده دولت هوشمند )]16[(

کدهامفاهیم )تم(نام مولفه )ابعاد(ردیف

رهبری و مدیریت هوشمند1

رهبری و مدیریت هوشمند

مدیریت هوشمند
رهبری

مدل سازی و شبیه سازی جهت هدایت توسعه آینده
مبتنی بر شواهد تجربی

داشبورد مدیریت دولت
تصمیم سازی هوشمند

گیری مبتنی بر شواهد تصمیم 
تصمیم سازی

سامانه های مدیریت عملکرد
سیاست
ک چالا

سریع
در لحظه

ارزش

تمرکز بر حکمرانی خوبحکمرانی خوب
شهروند محوری

دولت باز

باز بودن
دولت باز

باز بودن اطلاعات
جریان اطلاعات

داده های باز
گذاری روی داده های باز سرمایه 

سیاست های هوشمند برای باز بودن
فناوری های باز

نوآوری خدمات باز

سادگی
سادگی

ساده سازی دولت های محلی
فرایند ساده

نوآوری
نوآوری

کاربرد راهبردهای نوآوری
نوآوری از طریق رسانه های اجتماعی

خلاقیتخلاقیت
تمرکز زداییتمرکز زدایی

انعطاف پذیریانعطاف پذیری

سازمان هوشمند

سازمان
چارچوب معماری سازمانی دولت

تحول نهادی
اصلاح ساختارها

ساختارهای شبکه ای
بهبود فرایندها

ایجاد سازمان های مجازی
سازمان های یادگیرنده

کاربردی دولت مرکز برنامه های 

بهره ور
کارا

اثربخش
بهره ور

مسئولیت پذیرمسئولیت پذیر
پاسخگوییپاسخگو
شفافیتشفاف

کارآفرینیکارآفرین
تحکیم هویت ملیتحکیم هویت ملی
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تصویر2. مولفه ها )ابعاد( و مفاهیم احصا شده دولت هوشمند )]16[(

کدهامفاهیم )تم(نام مولفه )ابعاد(ردیف

رهبری و مدیریت هوشمند1
مردم سالاری هوشمند

آزادی
مردم سالاری نوین

مردم سالاری الکترونیک
نفی استبداد

نفی خودشیفتگی

اعتماداعتماد

2

تعامل هوشمند

تعامل هوشمند

تعامل هوشمند
تعامل عمومی بر خط در ارائه خدمات

تعامل برخط
تعامل پذیری

تعامل شهروندان
تعامل اجتماعی

خدمات تعاملی و خدمات منفعل
ارتباطات

ارتباط با مشتری

همکاریهمکاری
همکاری بین سازمانی

یکپارچگی
یکپارچه سازی

یکپارچگی داده ای
یکپارچگی اطلاعات

هماهنگی درونی دولتهماهنگی

مشارکت شهروندیمشارکت

گذاری ک  اشترا
گذاری اطلاعات ک  اشترا

گذاری داده ک  اشترا
گذاری منابع ک  اشترا

محیط هوشمند3

برابری و عدالتبرابری و عدالت اجتماعی

اخلاق مداراخلاق مدار

توسعه جامعه دانشیجامعه دانشی

پیشران شهروندیمبتنی بر شهروند هوشمند
شهروند هوشمند

محیط هوشمند

کوسیستم هوشمند محیط و ا
کوسیستم پیوسته و مدیریت شده ا

پیشران ارزشی
پیشران هزینه

کرده شهروندان تحصیل 
عملکرد اقتصادی

تحکیم هویت ملیتحکیم هویت ملی

مردم سالاری هوشمند

آزادی
مردم سالاری نوین

مردم سالاری الکترونیک
نفی استبداد

نفی خودشیفتگی

اعتماداعتماد
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تصویر2. مولفه ها )ابعاد( و مفاهیم احصا شده دولت هوشمند )]16[(

کدهامفاهیم )تم(نام مولفه )ابعاد(ردیف

4

خدمات هوشمند

خدمات هوشمند

خدمات هوشمند
توسعه خدمات عمومی
خدمات شهروند محور

خدمات شخصی سازی شده برای شهروند
کیفیت خدمات با 

کننده اطلاعات دولتی برای فرایندهای یکپارچه 
کیفیت خدمات با 

کارا خدمات 
خدمات مؤثر

خدمات الکترونیک
خدمات عمومی برخط
خدمات دسترس پذیر
گیر خدمات عمومی فرا

پذیرش عمومی خدمات
خدمات منفعت محور-خدمات سرگرمی

خدمات داوطلبانه و اجباری
خدمات فناورانه )خودکار-آموزنده-درحال تحول(

خدمات تماس غیر اضطراری

پایداریپایداری

کسب وکار هوشمندکسب وکار هوشمند
کسب وکار الکترونیک

دسترس پذیر

به روز
دسترس پذیر

دسترسی 7*24*365
مستقل از مرورگر
مستقل از وسیله

کاربرپسند

فناوری هوشمند/ زیرساخت 5
هوشمند

دولت الکترونیک نسل جدید

تلفیق دولت الکترونیک، دولت همراه و شبکه های اجتماعی
برخط بودن

کاربردی برنامه های میانی 
تدارکات)الکترونیک(

دولت الکترونیک
دولت الکترونیک داخلی )پشت باجه(

دولت همراه
سامانه های دولت الکترونیک

شکل های جدید دولت الکترونیک
خودکارسازی

مبتنی بر رایانش ابریرایانش ابری

فناوری هوشمند

فناوری
زیرساخت هوشمند

فناوری اطلاعات هوشمند
فناوری اطلاعات و ارتباطات پیچیده

کاربرد فناوری های هوشمند
فهم فناوری

کاربرد فناوری های نوظهور
فناوری های پیشران

محیط مبتنی بر فناوری اطلاعات و ارتباطات
زیرساخت های فناوری اطلاعات و ارتباطات

حسگرهای الکترونیک
کاربرد هوش مصنوعی
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روش پژوهش
کمیت  حا حــوزه  در  شــده  اشـــاره  پــژوهــش  پیشینه  بــه  باتوجه 
الکترونیک و نیز استفاده از نظرات خبرگان از طریق مصاحبه، مولفه 
کشور احصا  کمیت الکترونیک در  ها و شاخص های عملکردی حا
گرفته است. لازم به ذکر  که در قالب جدول1 مورد اشاره قرار  گردیده 
استفاده  ها  در مصاحبه  برفی  گلوله  از روش  پژوهش  این  در  است 
که با توجه به پیشینه تحقیق و آشنایی  شده است. بدین ترتیب 
و  کوچک  نسبتا  گــروه  یک  در  شده  ذکر  های  حــوزه  کارشناسان  با 
متخصص، ابتدا به 3 نفر و با معرفی آنان با 14 نفر مصاحبه مورد 
است.  گردیده  احصا  مربوطه  های  شاخص  و  پذیرفته  انجام  نیاز 
گردید.  پس از تعیین شاخص ها، پرسشنامه  مربوطه طراحی و ارائه 
این  در  لازم  مطالعات  انجام  از  پس  پرسشنامه  این  که  آنجایی  از 
ع تدوین شده است،  حوزه و با استفاده از نظرات متخصصین موضو
از روایی لازم برخوردار بوده و به منظور بررسی پایایی آن، در ابتدای 
خبرگان  از  نفر   30 میان  آزمـــون،  پیش  عنوان  به  پرسشنامه  امــر 
کرونباخ  آلفای  مقدار  به  توجه  با  اســت.  گردیده  توزیع  حــوزه  این 
افزار  نرم  از  استفاده  با  شده  انجام  تحلیل  براساس  آمده  دست  به 
کرونباخ برابر 0.95 می باشد لذا  که مقدار آلفای  SPSS، از آنجایی 
گردیده است. توجه  پرسشنامه از پایایی لازم برخوردار بوده و نهایی 
حرکت  منظور  به  پژوهش  این  در  که  است  ضــروری  نکته  این  به 
از محیط زیست و  الکترونیک و حفاظت  در راستای اهداف دولت 
الکترونیک  صورت  به  نهایی  پرسشنامه  مکتوب،  تبادلات  کاهش 
عموما  که  حوزه  این  متخصصین  از  نفر   250 میان  و  شده  طراحی 
کل  متخصص حوزه دولت الکترونیک بودند (در برگیرنده مدیران 
ها،  فرمانداری  و  ها  استانداری  در  اطلاعات  فناوری  کارشناسان  و 
تعدادی از دانشجویان در رشته های مرتبط و متخصصین مرتبط با 
کشور) به عنوان اعضای  حوزه نوآوری در انجمن مدیریت نوآوری 
پرسنامه  ــرای  ب پاسخ   173 ادامــه  در  گــردیــد.  توزیع  آمــاری  نمونه 
شده  توزیع  اولیه  پرسشنامه   30 احتساب  با  که  گردیده  دریافت 
گردید (ویژگی  ع 203 پاسخ جمع آوری  کاغذی) در مجمو (بصورت 
های جمعیت شناختی پاسخ دهندگان به پرسشنامه تدوین شده، 

گردیده است). توجه به این نکته ضروری است  در جدول 2 ارائه 
که در پرسشنامه مذکور، میزان تأثیر هر شاخص بر اساس طیف 5 
و  زیــاد  متوسط،  کم،  کم،  خیلی  مقادیر  (شامل  لیکرت  ای  گزینه 
گرفته و  بر روی داده های جمع آوری  خیلی زیاد) مورد سنجش قرار 
شده برای هر شاخص، به منظور تعیین میزان تاثیر شاخص از نظر 
کمتر از آن) آزمون t-student انجام  آماری (بیشتر از حد متوسط یا 
پذیرفته است. باتوجه به نتایج به دست آمده، شاخص های ارائه 
شده با مقادیر آماره آزمون t بزرگ  تر از 1.645و نیز سطح معنی داری 
به  و  بــوده  گــذار  تاثیر  ایــران  الکترونیک  کمیت  حا بر   0.05 از  کمتر 
از  تاثیر شاخص ها  عبارت دیگر باتوجه به آزمون میانگین، میزان 

نظر آماری بیشتر از حد متوسط میباشد. 
که  گرفته  قرار  استفاده  مورد  تائیدی  عاملی  تحلیل  درادامــه، 
گردیده  ارائــه   (4-3) جــداول  قالب  در  آمــده  دست  به  پارامترهای 
تمامی  مــعــنــی داری  اعـــداد  شــده،  حاصل  نتایج  بــه  باتوجه  اســت. 
این  ــی  روای لــذا  و  باشد  می  بزرگتر   1.96 عــدد  از  مــدل  پارامترهای 
مسیر  همچنین  مــی گــردد.  تأئید   0.05 معنی داری  سطح  در  ســازه 
گردیده و  ارائه  استاندارد در قالب تصویر 3  مدل در حالت ضرایب 
برای  کرونباخ  آلفای  ضریب  همراه  به  مدل  بــرازش  شاخص های 
در  نیز  کشور  الکترونیک  کمیت  حا عملکرد  های  مولفه  از  یک  هر 
بر  و  ترتیب  بدین  باشد.  می  مشاهده  قابل   (6-5) جــداول  قالب 
اساس نتایج حاصل شده، مدل تحلیل عاملی تأئیدی مرتبه دوم، 
های  شاخص  همچنین  باشد.  می  برخوردار  مطلوبی  برازندگی  از 
تشکیل دهنده هر مولفه، معرف مناسبی از محتوای آن مولفه بوده 
که در  و نتایج ضریب پایایی محاسبه شده نشان دهنده آن است 
کلیه مولفه ها، شاخص های ذیل هر مولفه از همسانی درونی  مورد 

بالایی برخوردار می باشند.

جمع بندی و نتیجه گیری

مباحث  از  گردید، مبحث دولت هوشمند  ذکر  که  گونه  همان 
ریزی  برنامه  نیازمند  آن  اهــداف  شــدن  محقق  که  اســت  جدیدی 
دقیق در این حوزه می باشد. همچنین توجه به این نکته ضروری 

تصویر2. مولفه ها )ابعاد( و مفاهیم احصا شده دولت هوشمند )]16[(

کدهامفاهیم )تم(نام مولفه )ابعاد(ردیف

فناوری هوشمند/ زیرساخت 5
هوشمند

داده های حجیمداده های حجیم

رسانه های نوین

چندرسانه ای
رسانه های اجتماعی

رسانه های نوین
شبکه های اجتماعی

گ ها، طراحی وبوب معنایی وبلا
کاربرد وب معنایی

همراه و سیارسیار بودن
گوشی همراه هوشمند کاربردی عمومی  برنامه های 

امنیت و ایمنی هوشمندامنیت و ایمنی هوشمند6
امنیت و ایمنی هوشمند

حفظ حریم خصوصی
مدیریت بحران
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کمیت الکترونیک در ایران جدول1. مولفه ها و شاخص های عملکرد حا

کمیت الکترونیکمولفهردیف گزاره های متناظرشاخص های عملکردحا

1

ارتقاء اقتصاد 
از طریق توسعه 

کمیت  حا
الکترونیک

توسعه پایدار توسعه پایدار و حفاظت از محیط زیست

اشتغالتوسعه اشتغال مولد و پایدار2

کشور3 جذب سرمایه توسعه جذب سرمایه در 

توسعه تعاملات مالی بین المللی توسعه تعاملات اقتصادی و مالی الکترونیک در سطح بین الملل4

ایجاد قابلیتها و ظرفیتهای جدید در حوزه اقتصادی بر پایه ظرفیت های 5
ظرفیتهای جدید اقتصادی فناوری اطلاعات و ارتباطات

6

ارتقا و بهبود 
خدمت رسانی 

کمیت  در حا
الکترونیک

گیری ها اطلاعات روزآمددسترسی به اطلاعات روزآمد و استفاده از آن در تصمیم 

کار و ارتقاء بهره 7 کسب و  کیفیت خدمات ارائه شده به آحادجامعه،  افزایش 
کیفیت خدمات وری افزایش 

کانال های چندگانه نظیر تلفن همراه، تلفن 8 قابلیت دسترسی به خدمات از 
دسترسی خدمات چندگانه گویا و ....

9
امکانخدمترسانیکارابهاقشارکمبهرهجامعهنظیرفقرا،سالمندان،

کم بهره معلولین،اتباعخارجیو...  خدمت رسانی به اقشار 

مدیریت موثر بحرانمدیریت موثر بحران ها10

کاهش شکاف دیجیتالیکاهش شکاف دیجیتالی11

12

ارتقای مشارکت 
و دموکراسی 

الکترونیک در 
کمیت  بستر حا

الکترونیک

شفافیت اطلاعات و فرآیندهاافزایش شفافیت اطلاعات و فرآیندها

پاسخگویی دولتافزایش پاسخگویی دولت13

کاهش فساد کاهش فساد اداری و مالی14

رفاه، سلامت، رضایتمندیافزایش رفاه، سلامت و رضایتمندی عمومی15

تحقق دموکراسی الکترونیک و مشارکت نخبگان و آحاد جامعه در تصمیم 16
دموکراسی الکترونیک گیری ها

ارتقای حقوق شهروندی ارتقای حقوق شهروندی 17

18
که تمام وظایف حکمرانی، نقش ها  اثر بخشی نقش ها و وظایف )بدین معنا 
و مسئولیت های وابسته به آن روشن و واضح بوده و افراد مطابق با نقششان 

عمل نمایند(
اثر بخشی نقش ها 

گی های جمعیت شناختی پاسخگویان جدول2. ویژ

تعدادعنوانتعدادعنوان

جنسیت
50زن

سطح تحصیلات

0دیپلم و پایین تر
8کاردانی153مرد

رده سنی 

77کارشناسی35کمتر از 30 سال
111کارشناسی ارشد30113 تا 40 سال
4051 تا 50 سال

7دکترا و بالاتر
4بیشتر از 50 سال

سابقه خدمت

40کمتر از 5 سال

سطح مسئولیت شغلی

24مدیر ارشد
552 تا 10 سال

61مدیر میانی
1166 تا 15 سال
1631 تا 20 سال

24کارشناس
14بیشتر از 20 سال
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کمیت الکترونیک جدول 3. پارامترهای تحلیل عاملی تائیدی عملکرد حا

ضریب تعیینآماره آزمونضریب استانداردمولفه

کمیت  عملکرد حا
الکترونیک

کمیت الکترونیک 0.9814.030.96ارتقاء اقتصاد از طریق توسعه حا

کمیت الکترونیک 1.0015.400.99ارتقا و بهبود خدمت رسانی در حا
کمیت الکترونیک 0.9916.330.98ارتقای مشارکت و دموکراسی الکترونیک در بستر حا

کمیت الکترونیک جدول 4. پارامترهای تحلیل عاملی تائیدی عملکرد حا

ضریب تعیینآماره آزمونضریب استانداردشاخصمولفه

ارتقاء اقتصاد 
از طریق توسعه 

کمیت الکترونیک حا

0.8300.69توسعه پایدار و حفاظت از محیط زیست
0.8114.190.66اشتغال

0.8615.480.74جذب سرمایه 
0.8916.500.80توسعه تعاملات مالی بین المللی 

0.8916.540.80ظرفیتهاي جدید اقتصادی 

ارتقا و بهبود خدمت 
کمیت  رسانی در حا

الکترونیک

0.8700.75اطلاعات روزآمد
کیفیت خدمات  0.8817.950.78افزایش 

0.8115.160.66دسترسی خدمات چندگانه 
کم بهره  0.8616.850.73خدمت رسانی به اقشار 

0.8617.060.74مدیریت موثر بحران

0.8817.630.77کاهش شکاف دیجیتالی

ارتقای مشارکت 
و دموکراسی 

الکترونیک در بستر 
کمیت الکترونیک حا

0.900.82شفافیت اطلاعات و فرآیندها
0.8819.490.77پاسخگویی دولت

0.8718.880.75کاهش فساد 
0.8919.840.78رفاه، سلامت، رضایتمندی

0.8718.830.75دموکراسی الکترونیک 
0.8819.360.77ارتقای حقوق شهروندی 

0.8517.960.72اثر بخشی نقش ها 

6 
 

 
 استاندارد ضرایب حالت در الکترونیک حاکمیت عملکرد های مولفه دوم مرتبه تأئیدی عاملی تحلیل مدل .3تصویر

 یکالکترون یتعملکرد حاکم یکرونباخ مولفه ها یآلفا یبضر .5جدول 
 ضریب آلفای کرونباخ تعداد شاخص مولفه

 0.93 5 ارتقاء اقتصاد از طریق توسعه حاکمیت الکترونیک

 0.94 6 خدمت رسانی در حاکمیت الکترونیک ارتقا و بهبود

 0.96 7 ارتقای مشارکت و دموکراسی الکترونیک در بستر حاکمیت الکترونیک

 
 یکالکترون یتمرتبه دوم عملکرد حاکم ئیدیتأ یعامل یلمدل تحل یبرازندگ یپارامترها .6جدول

شاخص 
 df2χ RMSEA GFI AGFI SRMR NFI NNFI IFI CFI/ برازندگی

 0.98 0.98 0.98 0.97 0.031 0.73 0.79 0.11 3.55 شاخص مقدار

 جمع بندی و نتیجه گیری:

همان گونه که ذکر گردید، مبحث دولت هوشمند از مباحث جدیدی است که محقق شددن اهدداآ آن نیازمندد برنامده رید ی      
هوشمند بدون فدراه  سدازی    دقیق در این حوزه می باشد. همچنین توجه به این نکته ضروری است که حرکت به سوی دولت

بستر مناسب و سازوکار لازم برای آن ناممکن بوده و با توجه به این امر که در غالب تعاریف ارائه شدده در ایدن حدوزه از دولدت     
هوشمند به عنوان نسلی تکامل یافته از دولت الکترونیک یاد می گردد، لذا حرکت به سوی آن نیازمندد پیداده سدازی مباحدث     

جایگاه کشدور در جدیددترین ارزیدابی سدازمان      ،حوزه دولت و حاکمیت الکترونیک در کشورها می باشد. از سوی دیگراولیه در 
( بده من لده   جهدان  کشدور  193 میدان  از 106 رتبده  و آسدیایی  کشدور  47 میان در 29 )کسب رتبه 2016ملل متحد در سال 

و باعنایدت بده    از پیش آشدکار مدی نمایدد. بددین ترتیدب      هشداری است که ضرورت برنامه ری ی مناسب و عمل به آن را بیش
در این مقاله مبحث حاکمیت الکترونیک در کشور موردتوجده قدرار گرفتده و در ایدن راسدتا مولفده هدای         اهمیت مقوله مذکور

 سده ن امر، عملکردی حاکمیت الکترونیک کشور احصا گردید. مطابق با نتایج به دست آمده از تحلیل پرسشنامه ارائه شده در ای

کمیت الکترونیک در حالت ضرایب استاندارد تصویر3. مدل تحلیل عاملی تأئیدی مرتبه دوم مولفه های عملکرد حا
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که حرکت به سوی دولت هوشمند بدون فراهم سازی بستر  است 
مناسب و سازوکار لازم برای آن ناممکن بوده و با توجه به این امر که 
در غالب تعاریف ارائه شده در این حوزه از دولت هوشمند به عنوان 
حرکت  لذا  گــردد،  می  یاد  الکترونیک  دولت  از  یافته  تکامل  نسلی 
و  دولــت  حــوزه  در  اولیه  مباحث  ســازی  پیاده  نیازمند  آن  سوی  به 
دیگر، جایگاه  از سوی  باشد.  کشورها می  در  الکترونیک  کمیت  حا
کشور در جدیدترین ارزیابی سازمان ملل متحد در سال 2016 (کسب 
کشور  کشور آسیایی و رتبه 106 از میان 193  رتبه 29 در میان 47 
که ضرورت برنامه ریزی مناسب و  جهان) به منزله هشداری است 
عمل به آن را بیش از پیش آشکار می نماید. بدین ترتیب و باعنایت 
کمیت الکترونیک  به اهمیت مقوله مذکور در این مقاله مبحث حا
گرفته و در این راستا مولفه های عملکردی  کشور موردتوجه قرار  در 
گردید. مطابق با نتایج به دست  کشور احصا  کمیت الکترونیک  حا
ارتقاء   " ارائه شده در این امر، سه مولفه  از تحلیل پرسشنامه  آمده 
بهبود  و  ارتقا   "  ،" الکترونیک  کمیت  حا توسعه  طریق  از  اقتصاد 
بر   " الکترونیک  دموکراسی  و  مشارکت  ارتقای   " رسانی"و  خدمت 
با  و  تاثیر معناداری داشته  کشور  در  الکترونیک   کمیت  عملکرد حا
توجه به نتایج حاصل از تحلیل، مولفه " ارتقا و بهبود خدمت رسانی" 
دارای بیشترین تاثیر بوده و پس از آن مولفه های " ارتقاء اقتصاد از 
کمیت الکترونیک" و " ارتقای مشارکت و دموکراسی  طریق توسعه حا
این  در  تاثیر  بیشترین  با  های  مولفه  دوم  جایگاه  در  الکترونیک" 
در  گرفته  صورت  مطالعه  به  عنایت  با  همچنین  باشند.  می  حوزه 
ارائه مدل دولت هوشمند]16[، هم پوشانی مولفه های  خصوص 
هوشمند  ــت  دول هــای  مولفه  و  الکترونیک  کمیت  حا عملکردی 

بر  بانگاهی  و  ترتیب  بدین  باشد.  می  ارائــه  قابل  جــدول7  مطابق 
کشور بیش  کمیت الکترونیک در  جدول مذکور، ضرورت تحقق حا
نیازمند  نخست  گــام  در  که  معنا  بدین  گــردد.  می  آشکار  پیش  از 
راستا  این  در  و  بوده  کشور  در  الکترونیک  کمیت  حا اهداف  تحقق 
فرهنگ سازی و فراهم سازی زیرساخت های اولیه در حوزه هایی 
نظیر مشارکت الکترونیک، ارائه خدمات الکترونیک و برنامه ریزی 
همچنین  باشد.  می  ضــروری  کشور  در  پــایــدار  توسعه  راســتــای  در 
از  این حوزه  تعریف شده در  اثربخشی نقش های  و  جذب سرمایه 
نکته  این  به  توجه  بود.  این حوزه خواهد  در  مــوارد ضــروری  دیگر 
نشان  الکترونیک  دولت  حوزه  در  کشور  عملکرد  که  است  ضروری 
مضاعف  تعهد  و  ها  نقش  و  ها  مسئولیت  بازبینی  ضــرورت  دهنده 
راه  باشد. نقشه  امر می  این  تعیین شده در  برنامه های  اجرای  به 
که در سال 1393 به تصویب رسیده و به  کشور  دولت الکترونیک 
و  توسعه  (معاونت  است  گردیده  ابلاغ  کشور  اجرایی  دستگاههای 
سرمایه انسانی ریاست جمهوری، 1393)، مثالی از ضرورت بازبینی 
گذشت 4 سال از ابلاغ  برنامه ها در این حوزه می باشد. علی رغم 
در  کشور  الکترونیک  دولــت  رتبه  در  مدنظر  تحول  راه،  نقشه  این 
جهان حاصل نگردیده و این امر ضرورت تلاش مضاعف، همکاری 
و  ــاری  ک مــوازی  از  پرهیز  حــوزه،  ایــن  در  ذیربط  نهادهای  تمامی 
تخصیص اعتبار مالی لازم در این حوزه را آشکار می نماید. درخاتمه 
کشور  امید است تا با تلاشی مضاعف و برنامه ریزی دقیق، حرکت 

گردد.    به سوی دولت هوشمند محقق 

کمیت الکترونیک جدول6. پارامترهای برازندگی مدل تحلیل عاملی تأئیدی مرتبه دوم عملکرد حا

شاخص 
برازندگی

χ2/dfRMSEAGFIAGFISRMRNFINNFIIFICFI

3.550.110.790.730.0310.970.980.980.98مقدار شاخص

کمیت الکترونیک کرونباخ مولفه های عملکرد حا جدول 5. ضریب آلفای 

کرونباختعداد شاخصمولفه ضریب آلفای 

کمیت الکترونیک 50.93ارتقاء اقتصاد از طریق توسعه حا

کمیت الکترونیک 60.94ارتقا و بهبود خدمت رسانی در حا

کمیت الکترونیک 70.96ارتقای مشارکت و دموکراسی الکترونیک در بستر حا

کمیت الکترونیک و مولفه های احصا شده در دولت هوشمند جدول 7. انطابق مولفه های عملکردی حا

کمیت الکترونیکردیف مولفه های عملکرد حا

مولفه های دولت هوشمند ]16[

رهبری و 
مدیریت 
هوشمند

تعامل 
هوشمند

محیط هوشمند
خدمات 
هوشمند

فناوری هوشمند/ 
زیرساخت 

هوشمند

امنیت و ایمنی 
هوشمند

******ارتقا و بهبود خدمت رسانی1

کمیت الکترونیک2 ****ارتقاء اقتصاد از طریق توسعه حا

******ارتقای مشارکت و دموکراسی الکترونیک3
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پی نوشت
دانشگاه . 1 در  تکنولوژی  مدیریت  رشته  دکتری  رساله  از  برگرفته  مذکور  مقاله 

کمیت  حا حوزه  در  فناورانه  نوآوری  نظام  "مدل  عنوان  با  طباطبائی  علامه 
الکترونیک ایران" می باشد. 

2. E-government
3. E-Governance
4. Smart Government
5. Simple
6. Moral
7. Accountability
8. Responsiveness
9. Transparency
10. We-government

11. Wiki government
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کیفیـــت داده و  مـــدل پلتفـــرم داده بـــزرگ و نقـــش آن در 
کســـب وکار هوشـــمندی 

 Email: n.mollaii@gmail.com،نجمه ملایی*: کارشناس ارشد مدیریت صنعتی، دانشگاه علامه طباطبایی 
  Email: abbas.tahmasebi@gmail.com ،(ع) عباس طهماسبی: کارشناس ارشد مهندسی سیستمهای اقتصادی اجتماعی،دانشگاه جامع امام حسین

چکیده
کمک  کسب وکار  و  تجاری  هوشمند  فعالیت های  در  تصمیم گیری  به  آن  تحلیل  و  داده ها  ذخیره سازی  پایگاه های  استناد  به  کسب وکار  هوش 
می کند. در این پژوهش »فناوری های داده بزرگ« به مجموعه ای از زیرساخت های رایانش داده، ذخیره سازی داده، رویکرد تجزیه و تحلیل داده، 
کیفیت داده نیز به دو دسته چالش های  مصورسازی داده، خودکارسازی داده، امنیت و حریم خصوصی تقسیم شده است. چالش های ناشی از عدم 
که استقرار پلتفرم  کسب وکار و فرهنگ سازمانی مرتبط بوده  داخلی و خارجی تقسیم شده اند. چالش های داخلی بی کیفیتی داده ها با میزان آمادگی 
کتور شناخت حوزه های داده  داده بزرگ در ایجاد آمادگی و فرهنگ سازمان تأثیرگذار خواهد بود. در پلتفرم داده بزرگ پیشنهادی با توجه به دو فا
و سنجش میزان آمادگی، از هر یک از فناوری های داده بزرگ، نرم افزار و سخت افزار متناسب انتخاب می گردد. جمع آوری داده متغیرهای مدل به 
کسب وکار  کارشناسان  گرفته و حجم نمونه نیز به صورت نمونه گیری در دسترس تعداد 37 نفر از مدیران و  وسیله پرسش نامه محقق ساخته صورت 
کمترین مربعات جزئی در فضای نرم افزاری اسمارت پی ال اس نگارش 3 مدل سازی شده  را شامل شده است. داده ها در روش معادلات ساختاری 
کیفیت داده نسبت به دیگر متغیرهای مورد بررسی دارای بالاترین میزان اثر  که طراحی پلتفرم داده بزرگ و چالش های  کی از آن است  و نتایج حا
کسب وکار هستند. همچنین با توجه به ماتریس اهمیت – عملکرد، طراحی پلتفرم داده بزرگ، فناوری های داده بزرگ و سنجش  بر هوشمندسازی 

کسب وکار به ترتیب دارای بیشترین درصد اهمیت و عملکرد در مدل می باشند. میزان پذیرش 
کسب وکار، چالش های بی کیفیتی داده. کیفیت داده، پلتفرم داده بزرگ، هوشمندی  کلیدی:  واژگان 

Big Data Platform  Model and its role in Data 
Quality and Business Intelligence
Mollaii Najmeh1*, Tahmasebi Abbas2

Abstract

Business intelligence contributes to decision making in intelligent business and business activities based on data 
storage and analysis. In this study, ”Big Data Technologies“ is divided into a set of infrastructures including 

computing, data storage, data analysis, data visualization, data automation, security, and privacy. The challenges of 
poor data quality are divided into two categories of internal and external challenges. The inadequacy of internal data 
challenges are related to the readiness level of business and organizational culture, and the deployment of a big data 
platform will impact the organization’s readiness and culture. In the proposed big data platform, considering each of 
the two factors, acquisition of business data domains and business readiness assessment, software and hardware is 
selected proportional from each of the big data technologies. To collect the model data, a researcher-made question-
naire was used and a stratified random sampling method was used. In this research, 37 business managers and experts 
were selected as the sample for answering the questionnaire. Data was modeled in least squares modular structural 
equation modeling in SmartPlus Script 3 software environment and the results showed that designing a large data 
platform and data quality challenges comparing to other variables have the highest impact on business intelligence. 
Considering the importance of performance matrix, big data platform design, big data technologies, and business 
acceptance measurements have the highest percentages of importance and performance in the model, respectively.
Key words: Data quality, big data platform, Business intelligence, Data quality challenges.of Crisis
1- Master of Industrial Management, Allameh Tabatabaei University, Email:n.mollaii@gmail.com
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مقدمه
که مفهوم »کیفیت«، میان رشته ای شده هیچ تعریف  از زمانی 
در  اولیه  پایه ی  داده   .]1[ نــدارد  وجود  کیفیت  برای  توافقی  مورد 
فعالیت های عملیاتی، فنی و تصمیم گیری است. همچنین داده ها 
کاربردهای دولتی  کسب وکارها و  منابع حیاتی در همه سازمان ها، 
به منظور  عملیاتی  فرآیندهای  و  مدیران  برای  داده  کیفیت  است. 
کیفیت داده  شناسایی عملکرد مربوطه بسیار اهمیت دارد ]2 و 3[. 
بر  است.  داشته  مختلف  زمینه های  و  دوره هــا  در  متفاوتی  تعاریف 
یا  استفاده  بــرای  مناسب  داده،  کیفیت  کیفیت،  مدیریت  اســاس 
نیازهای  ــرآوردن  بـ داده  کیفیت  یا  اســت  کاربر  نیازهای  ــرآوردن  بـ
مشتری است ]4[. »مناسب برای استفاده« یک مفهوم چندبعدی 
مجموعه  اساس  بر  عینی  معیار  و  ذهنی  مفهوم  دوی  هر  که  است 

داده های مورد درخواست را داراست ]5[.
انسانی،  گونی مانند خطای  گونا بی کیفیت شدن داده ها علل 
تکنولوژی  عدم کفایت  نامناسب،  استراتژی  داخلی،  منابع  فقدان 
مهارت  فقدان  مرتبط،  تکنولوژی  فقدان  استفاده،  حال  در  مرتبط 
فقدان  مــوجــود،  تکنولوژی  از  صحیح  اســتــفــاده  بـــرای  نــیــاز  مـــورد 
ارشد  مدیر  حمایت  بــودن  کافی  نا واحدها،  بین  داخلی  ارتباطات 
و  اطــلاعــات  فــنــاوری  شــدن  کــامــل  بــا   .]6[ دارد  کافی  نا بــودجــه  و 
به عنوان  اهرم  این  از  باید  آن سازمان ها  به  تکنولوژی های مربوط 
کنش های امن و دقیق با مشتریان و تأمین کنندگان  ارتباطات و ترا
به  سازمان ها  از  بسیاری  کنون  هم ا  .]7[ کنند  استفاده  ذینفعان  و 

آهستگی برای اتخاذ فناوری های داده عمل می کنند ]8[.
گر  کسب و کارها تبدیل داده ها به دانش مطلوبیت دارد، ا برای 
کیفیت بالایی داشته باشند این مطلوبیت افزایش می یابد  داده ها 
]6[. هوش تجاری، نه به عنوان یک محصول و نه به عنوان یک 
موردنظر  جدید  رویکردی  و  معماری  یک  به عنوان  بلکه  سیستم، 
کاربردی و تحلیلی  که البته شامل مجموعه ای از برنامه های  است 
اخذ  به  تحلیلی  و  عملیاتی  داده  پایگاه های  استناد  به  که  اســت 
و  تجاری  هوشمند  فعالیت های  بــرای  تصمیم گیری  به  کمک  و 

کسب وکار می پردازند ]9[.
که برای توصیف حجم وسیعی از  داده بزرگ اصطلاحی است 
داده های ساختاریافته، بدون ساختار و داده های نیمه ساختاریافته 
ذخــیــره ســازی،  شامل  ــزرگ  ب داده  چالش های  مــی شــود.  استفاده 
مدیریت، تجزیه وتحلیل و بصری سازی است. بر طبق نظر شرکت 
کاربردهای تجاری  با داده های ساخت یافته در  IBM، در مقایسه 

ع، حجم و سرعت  امروزی، داده بزرگ شامل سه ویژگی عمده تنو
است ]10[. فرایند طراحی پلتفرم داده بزرگ چیست و چه تأثیری بر 
کیفیت داده دارد؟ آیا با طراحی پلتفرم داده بزرگ تمامی چالش های 
کسب وکار،  ساختن  هوشمند  آیا  می شوند؟  مرتفع  داده  بی کیفیتی 

بدون طراحی پلتفرم داده بزرگ امکان پذیر است؟

 مبانی نظری و بیان مفاهیم پژوهش

ح های داده   بزرگ، در سال های اخیر صنایع رسانه،  در میان طر
مخابرات، خدمات مسافرتی، فناوری های نوین و خدمات مالی و 
بانکداری بیشترین سرمایه گذاری ها را به خود اختصاص داده اند. 

مشتریان  داشتن  صنایع  این  همه ی  مشترک  ویژگی های  از  یکی 
بی شمار برخط و برون خط است. نتایج مطالعه ای در سال 2013 بر 

کشور جهان نشان می دهد ]11[: روی 1217 شرکت از نه 
حدود نیمی از شرکت هایی که در داده های بزرگ سرمایه گذاری - 

کرده اند، انتظار بازگشت سرمایه1 بیش از 22 درصد را داشته اند.
هـــرچـــنـــد فـــعـــالـــیـــت هـــای فــــــروش و بــــازاریــــابــــی بــیــشــتــریــن - 

ــد، اما  ــ ــزرگ انــجــام داده ان ســرمــایــه گــذاری هــا را در داده هـــای ب
بازگشت  بیشترین  مالی  عملکردهای  و  تدارکات  بخش های 

سرمایه را خواهند داشت.
چالش های فرهنگی و سازمانی به عنوان بزرگ ترین مشکل در - 

ح شده اند. ح های داده  بزرگ مطر طر
ح های مرتبط با داده های خارجی2 و بدون ساختار منجر به -  طر

بازگشت سرمایه ی بیشتری برای شرکت ها شده است.
داده هــای  توسط  شــده  ایجاد  ارزش   ]12[(2011) مک کینزی 
گر داده های بزرگ می توانست به صورت  بزرگ را چنین خلاصه کرد: ا
ارزش  شود  استفاده  کارایی  و  کیفیت  بهبود  بــرای  مؤثر  و  خلاقانه 
ایالات متحده ممکن  از داده ها در صنعت دارویی  بالقوه ی حاصل 
کند و هزینه ی صرف شده ی سیستم  از 300 میلیارد دلار عبور  بود 
گوگل  دهــد.  کاهش  درصــد   8 از  بیشتر  را  ایــالات مــتــحــده  سلامت 
ع  شیو بــا  مرتبط  اطــلاعــات  جستجوی  مــدخــل  دســتــه  چهل وپنج 
کرد تا  کرد و آن ها را در مدل های ریاضی خاصی ترکیب  آنفلوانزا پیدا 
که  کند  ع آنفلوانزا را پیش بینی و حتی مکان هایی را پیش بینی  شیو
کرد ]13[. در سال 2014 تعداد 73  ع پیدا خواهد  آنفلوانزا آنجا شیو
در  گارتنر  تحقیقات  موسسه ی  بررسی  مــورد  شرکت   302 از  درصــد 
که این میزان، 64  حال سرمایه گذاری در داده های بزرگ بوده اند 
 .]14[ است  داشته  رشد   2013 سال  در  آن  تعداد  به  نسبت  درصد 
توانایی  مشتری،  رضــایــت  بهبود  کــارایــی،  افــزایــش  مانند  دلایــلــی 
کاهش هزینه ها، حفظ اعتبار سازمان ها،  گاهانه تر،  تصمیم گیری آ
کشف فرصت های بازار از طریق پروفایل  افزایش نوآوری در داده، 
کاهش ریسک تقلب سازمان ها را وامی دارد تا برای ایجاد  مشتری و 
که  کنند ]6[. همان طور  کیفیت برنامه ریزی  استراتژی داده های با
در جدول 1 مشاهده می شود، چالش های کیفیت داده را می توان به 

کرد. کیفیت داده ]6[دو دسته چالش های داخلی و خارجی تقسیم   جدول 1: چالش های داخلی و خارجی برای بهبود 

چالش های خارجی سازمانچالش های داخلی سازمان

جمع آوری دادهمهارت ها / دانش

امنیت دادهنیروی انسانی

کیفیت داده مصورسازی دادهشناخت ابزار 

مدیریت حجم دادهتدوین استراتژی بلندمدت

مدیریت تنوع دادهبودجه / سرمایه

کمبازگشت سرمایه مقررات حا

آماده سازی دادهحسابرسی

عدم شناختانسجام داده

-عدم شناخت
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جنبه ها و رویکردهای تکنولوژی در حوزه هوشمندی کسب وکار 
که  اســت  رسیده  تکامل  و  رشــد  از  نقطه ای  به  تجزیه وتحلیل،  و 
بی شماری  قابلیت های  از  می توانند  کسب و کارها  از  وسیعی  بخش 
به  مربوط  تنها  مزبور  قابلیت های  گذشته  در  که  نمایند  استفاده 
هوش  اســت.  بــوده  بــالا  بسیار  بودجه های  با  بــزرگ  ســازمــان هــای 
تجاری یا هوش کسب وکار که قالب عمده تری را مانند استفاده های 
تجاری و غیرتجاری (نظامی و غیر انتفاعی) در بر دارد، عبارت است 
کاربردها و تکنولوژی برای جمع آوری داده و دانش  از بُعد وسیعی از 
جهت زایش پرس وجو در راستای آنالیز بنگاه برای اتخاذ تصمیمات 
تجاری دقیق و هوشمند ]15[. مهم ترین چالش برای سازمان های 
کمترین  و  مــی بــاشــد  فــضــای جــهــانــی شـــده  هـــمـــاوردی در  امــــروز، 
ع  این موضو دانستن  میدانی،  در چنین  برای هماورد  چشم داشت 
که این امر همان اساس  کاری می پردازند  که (دیگران) به چه  است 

کسب وکار را تشکیل می دهد ]9[. هوش 
کــاربــرد داده بــزرگ را مــی تــوان در جــدول 2  کــاربــرد از مــوارد   6
کاربردی)  (برنامه های  استفاده«  »موارد  از  هریک  نمود.  مشاهده 
ــیــری مــلاحــظــات؛  ــارگ ــه ک ــل مــســتــلــزم ب ــدول ذیـ ــ ــده در ج ــاره شـ ــ اشـ

توسعه پذیری،  قابلیت  مقیاس پذیری،  (قابلیت  ذخــیــره ســازی 
قابلیت دسترسی، بازه خطا، قابلیت ورودی/ خروجی با سرعت بالا و 
قابلیت یکپارچگی)، تجهیزات داده بزرگ (تجهیزات سخت افزاری 
گزینه های معماری، مشخصات عملکردی  و ملزومات نرم افزاری)، 
(حجم داده ها، قابلیت عملکرد و مقیاس پذیری، یکپارچگی داده، 
در  داده  چیدمان  و  دانــش)  تحویل  و  ناهمگونی  خطا،  محدوده 
ترکیب  سرعت  دسترسی،  (قابلیت  نرم افزار  عملکرد  و  داده  پایگاه 
داده)  بــارگــذاری  سرعت  و  فشرده سازی  جهت  مناسب  تجمیع،  و 

که در طراحی پلتفرم نهایی باید بررسی و لحاظ شوند. می باشد 
 قابلیت پذیرش داده بزرگ

میزان قابلیت پذیرش داده  بزرگ از سوی سازمان با توجه به 
ارزش،  معیارهایی مانند امکان سنجی، توجیه پذیری و معقولیت، 
قابلیت و یکپارچگی، نگه داری مستمر و توسعه پایدار مورد ارزیابی 
کمتری  مــوانــع  ــازار،  بـ شــرایــط  اســاس  بــر  هنگامی که  می گیرد.  ــرار  ق
دارد،  بزرگ وجود  راه حل های داده   از  استفاده  و  پیاده سازی  برای 
تکنولوژی ها  این  به کارگیری  و  پیاده سازی  که  نیست  معنا  این  به 
مشکل  ــدون  ب و  ــان  آس ــاری  ک ــوزه   ح ایــن  کسب وکار  فرآیندهای  و 

کاربرد داده ی بزرگ ]16[ جدول 2- نمونه هایی از 

منابع دادهمشخصاتکاربرد داده بزرگ

مانیتورینگ و بهینه سازی شبکه ی انرژی

گلوگاه داده

کنتورهای هوشمند داده های حسگر حاصل از  گلوگاه محاسبات

حجم زیاد داده

کارت های اعتباری تشخیص تقلب ها در 

دادههاینقطهیفروشیاکارتخوانها)POS(گلوگاه داده
پروفایل مشتریان/اطلاعات مشتریانگلوگاه محاسبات

کنش هاحجم زیاد داده سوابق ترا

مدل ها و الگوهای پیش بینی شدهموازی سازی

گونی داده ها گونا تنوع و 

منابع منتخب برای پیشنهادهای تجاریحجم زیاد داده های موازیپروفایل اطلاعات

خوشه بندی و طبقه بندی مشتریان

پروفایل مشتریان/اطلاعات مشتریانگلوگاه داده

کنش هاگلوگاه محاسبات سوابق ترا

مجموعه داد ه های افزایش یافته/ارتقاءیافتهحجم زیاد داده

موازی سازی

گونی داده ها گونا تنوع و 

موتورهای توصیه گر

پروفایل مشتریان/اطلاعات مشتریانگلوگاه داده

کنش هاگلوگاه محاسبات سوابق ترا

مجموعه داد ه های افزایش یافته/ارتقاءیافتهحجم زیاد داده

داده های مربوط به شبکه های اجتماعیموازی سازی

گونی داده ها گونا تنوع و 

مدل سازی قیمت

دادههاینقطهیفروشیاکارتخوانها)POS(گلوگاه داده
پروفایل مشتریان/اطلاعات مشتریانگلوگاه محاسبات

کنش هاحجم زیاد داده سوابق ترا

مدل ها و الگوهای پیش بینی شدهموازی سازی
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کلان در خصوص  است. قبل از هر اقدامی به منظور سرمایه گذاری 
ح  ح ذیل مطر پیاده سازی و بهره برداری از داده  بزرگ سؤالاتی به شر
می گردد تا میزان آمادگی سازمان جهت پذیرش و تعیین مشخصات 
ع و مشخصات داده های  پلتفرم ارزیابی شود و سپس با توجه به نو
استراتژی صنعت مربوطه  و  پایگاه های داده  بزرگ ذخیره شده در 
مناسب  نــرم افــزارهــای  آن  به تبع  و  مناسب  تحلیلی  رویــکــردهــای 

بررسی و پیاده سازی می شود.
کسب وکار، تکنولوژی های جدید و -  سؤال 1 (امکان سنجی): آیا 

نوظهور را موردپذیرش، بررسی و آزمایش قرار می دهد؟
خود -  سازمانی  منابع  کسب وکار،  آیا  (امکان سنجی):   2 سؤال 

تکنولوژی  حوزه  در  رو  پیش  چالش های  با  رویارویی  برای  را 
داده ی بزرگ در نظر می گیرد؟

سؤال 3 (توجیه پذیری و معقولیت داده): آیا کسب وکار، رویکرد - 
داده محور 3  (محوریت داده) و استفاده از منابع داده ای بیشتر 
کار قرار خواهد  گزارش دهی را در آینده در دستور  جهت تحلیل و 

داد؟
برای -  مشخصی  روش هــای  و  شاخص ها  آیا  (ارزش):   4 سؤال 

پیاده سازی  و  به کار گیری  از  حاصل  دستاوردهای  اندازه گیری 
داده ی بزرگ تعیین و تعریف شده است؟  

برای- گامهایی و مراحل چه یکپارچگی(: )قابلیت 5 سؤال
سنجشیکپارچگیدادهیبزرگباسایراجزادرکسبوکار

وجودداردکهبایدطیشود؟
سؤال 6 (نگهداری مستمر و توسعه پایدار): چه برنامه ای برای - 

شناسایی دقیق محدودیت ها و موانع به منظور مدیریت مستمر 
و نگهداری پایدار جهت پیاده سازی هرچه بهتر داده ی بزرگ 

کرد؟  ]16[. می توان تدوین 
 فناوری های داده بزرگ

برای  شش بعدی  طبقه بندی  یک  بزرگ«،  داده  »بررسی  گروه 
رایــانــش،  زیرساخت  داده هـــا،  شامل  داده،  فــنــاوری هــای  معرفی 
زیرساخت ذخیره گاه، رویکرد تحلیلی، مصورسازی، امنیت و حریم 
کرده است. در طبقه »داده ها« حوزه های مختلفی  خصوصی معرفی 
بررسی  می کنند  رشد  و  آمده  وجود  به  آن ها  در  بزرگ  داده هــای  که 
این  در  کسب وکار  داده هــای  ساختار5  و  نهفتگی4  الزامات  می شود. 
است  این  حوزه ها  این  دسته بندی  دلیل  می شوند.  بررسی  طبقه 
نیاز  داده هــا  ویــژه  انــواع  بــرای  که  الزاماتی  و  زیرساخت  انتخاب  که 
ح شده، مستلزم  ]17[. ایجاد زیرساخت های مطر است درک شوند 
ارزیابی، انتخاب، مهار فناوری و همچنین ترکیب، یکپارچه سازی، 
که در آن  ]18[ و حوزه ویژه ای  تولید و بومی سازی فناوری هاست 
که  داده ها به وجود می آیند، انواعی از معماری را مشخص می کنند 
است  نیاز  آن  روی  تحلیل ها  انجام  و  پــردازش  برای ذخیره سازی، 
شده  ذخیره  بــزرگ  داده هــای  مشخصات  و  ع  نو به  توجه  با   .]17[
آن  به تبع  و  مناسب  تحلیلی  رویــکــردهــای  مربوطه  کسب وکار  در 

نرم افزارهای مناسب بررسی و پیاده سازی می شود.

تأثیر آن بر چالش های  بــزرگ و  پلتفرم داده  ارائــه مدل  طراحی و 
بی کیفیتی داده ها

طراحی  فرآیند  پژوهش  ایــن  در  ع  موضو ادبــیــات  به  توجه  با 
پلتفرم داده بزرگ مطابق شکل 1 ترسیم شده است. در این فرآیند 
ابتدا حوزه های داده شناسایی می شوند. شناسایی ساختار داده ها 
کسب وکار مربوطه توسط متخصصان مربوطه  و الزامات نهفتگی در 
قبل از سنجش میزان آمادگی سازمان معرفی شده است. در حقیقت 
سازمانی  هر  در  که  است  مقدمه ای  بزرگ  داده  حوزه های  شناخت 

گیرد. قبل از سنجش میزان آمادگی سازمان باید انجام 
در مرحله بعد میزان سنجش پذیرش داده بزرگ با 6 شاخص؛ 
قابلیت  ارزش،  داده،  معقولیت  و  توجیه پذیری  امکان سنجی، 

یکپارچگی و نگهداری مستمر و توسعه ی پایدار آمده است.
کسب وکار  در  داده  حــوزه هــای  بــه  توجه  بــا  پایانی  مرحله  در 
شامل  بــزرگ  داده  فناوری  زیرساخت   5 از  متناسب  نــرم افــزارهــای 
زیرساخت رایانش، زیرساخت ذخیره گاه، الگوهای تحلیل، امنیت 

و حریم خصوصی داده و بصری سازی انتخاب می شوند.
داخلی  و  خارجی  دسته  دو  به  داده هــا  بی کیفیتی  چالش های 
بافرهنگ  داخــلــی  چــالــش هــای  کــه  سنجه)  (دو  مــی شــود  تقسیم 
ادبیات  با  مطابق  و  دارند  بیشتری  اهمیت  و  است  مرتبط  سازمان 
با  مــی تــوان  را  چالش ها  ایــن  می باشند.  سنجه   9 دارای  ع  موضو
کرد.  برطرف  کسب و کار  از سوی  بزرگ  قابلیت پذیرش داده  میزان 
به  توجه  با  که  با 8 سنجه معرفی شده اند  نیز  چالش های خارجی 
پلتفرم  با طراحی  بزرگ قطعاً  ع، سرعت و حجم داده  تنو 3 ویژگی 
داده«  حجم  »مدیریت  خارجی  چالش های  بر  می توان  بزرگ  داده 
داده  »فناوری های  همچنین  آمــد.  فائق  داده«  ع  تنو »مدیریت  و 
بزرگ« از »طراحی پلتفرم داده بزرگ« شامل زیرساخت های رایانش 
داده هــا  خصوصی  حریم  و  امنیت  تحلیل،  الگوهای  ذخیره گاه،  و 
داده«  »امنیت  داده«،  »جمع آوری  با  که  می باشد  بصری سازی  و 
داده هــا  بی کیفیتی  خارجی  چالش های  از  داده«  »مــصــورســازی  و 

انطباق دارد.
گــفــت از  ــار« مـــی تـــوان  ــب وک ــس ک ــا »هــوشــمــنــدســازی  مــطــابــق ب
کسب وکار ذخیره سازی و تحلیل داده ها  ملزومات هوشمند ساختن 
که در شکل 1 به سه  از طریق داده هــا است؛  آنلاین  و پاسخگویی 

سنجه نمایش داده شده است.
کیفیت داده بر طراحی پلتفرم داده  در شکل 1 تأثیر چالش های 
که  توضیح  این  با  اســت.  شده  مشخص  مدل  در  فلش  ها  با  بــزرگ 
داده  بی کیفیتی  چالش های  بــزرگ  داده  پلتفرم  طراحی  فرآیند  در 
قسمتی  با  خارجی  و  داخلی  چالش های  از  هریک  می شوند،  مرتفع 
از اجزای فرآیند طراحی پلتفرم داده بزرگ در ارتباط بوده و درنهایت 
ع داده را مدیریت  با طراحی پلتفرم داده بزرگ می توان حجم و تنو
کیفیت داده (چالش داخلی) را  (چالش های خارجی) نموده و ابزار 

گردید. کسب وکار  شناسایی و طراحی و باعث افزایش هوشمندی 

روش پژوهش

کاربردی  پژوهش حاضر با توجه به هدف آن جزء پژوهش های 
طبقه بندی می شود؛ زیرا نتایج حاصله از این پژوهش دارای موارد 
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و  بیمه  بــانــک،  صنعت  بــه ویــژه  مختلف  حــوزه هــای  در  کــاربــردی 
گردآوری اطلاعات  مخابرات می باشد و همچنین با توجه به نحوه 
گرفته  که از طریق پرسشنامه و در یک مقطع زمانی مشخص انجام 
ع پژوهش های پیمایشی - مقطعی است. جامعه آماری  است، از نو
کارشناسان صنایع بانک،  و نمونه آماری پژوهش حاضر مدیران و 
دسترس  در  نمونه گیری  صورت  به  که  می باشند  مخابرات  و  بیمه 

تعداد 37 نفر از 50 نفر به عنوان حجم نمونه آماری انتخاب شد.
 توصیف خصوصیات نمونه آماری

نمونه  شناختی  جمعیت  اطلاعات  و  داده ها  توصیف  به منظور 
آماری از رایج ترین شاخص های آماری چون فراوانی و درصد برای 
چون  متغیرهایی  حیث  از  آمـــاری  نمونه  تــوزیــع  چگونگی  بــررســی 
کسب وکار،  هوشمندی  با  آشنایی  میزان  و  تحصیلات  سن،  تأهل، 
آشنایی با پلت فرم داده بزرگ استفاده می شود. با توجه به اطلاعات 
گردآوری شده از 37 پرسشنامه مطابق با جدول (3) بیش از نیمی، 
یعنی در حدود 70 درصد نمونه آماری کارشناس بوده، بیش از نیمی 
)51 درصد) از نمونه آماری با پلتفرم داده بزرگ آشنا بوده و درصد 
تکمیلی  تحصیلات  سطح  دارای  آماری  نمونه  از  درصد   62 بالایی 
آمــاری،  از نمونه  بــوده همچنین حــدود 55 درصــد  (ارشــد و دکترا) 

کسب وکار داشتند. آشنایی زیادی با هوشمندی 
 سنجش مدل و تجزیه وتحلیل داده ها

ارائه شده،  مدل  ارزیابی  و  سنجش  به منظور  پژوهش  این  در 
گـــردآوری شـــده بــا رویــکــرد مــعــادلات ســاخــتــاری و روش  ــای  داده هــ
نـــرم افـــزاری  فــضــای  در   )PLS-SEM) جــزئــی  مــربــعــات  کــمــتــریــن 
به عنوان  این روش  از  است.  تحلیل شده  نگارش 3   Smart PLS

کوواریانس نیز یاد می شود. از طریق این  مدل علی و تحلیل ساختار 

روش می توان، قابل قبول بودن مدل های نظری را در جامعه های 
آزمایشی  و  غیرآزمایشی  همبستگی  داده هــای  از  استفاده  با  خاص 
آزمود ]19[. به این منظور سازه های »طراحی پلتفرم داده بزرگ« با 
کسب وکار« با دو  یک سؤال (سنجه)، »شناخت حوزه های داده در 
سؤال (سنجه)، » فناوری های داده بزرگ« با پنج سؤال (سنجه)، 
ســـؤال (سنجه)،  بــا شــش  کــســب وکــار«  پــذیــرش  مــیــزان  »سنجش 
ــؤال (ســنــجــه)،  کــســب وکــار« بــا ســه سـ ــش هــوشــمــنــدســازی  ــزای » اف
»چالش های  (سنجه)،  ســؤال  دو  با  داده«  کیفیت  »چالش های 
خارجی بی کیفیتی داده ها« با هشت سؤال (سنجه) و »چالش های 
داخلی بی کیفیتی داده ها« با هشت سؤال (سنجه) به عنوان سازه ها 
شده اند.  نرم افزار  وارد  و  تعریف  مربعات  مجذور  کمترین  مدل  در 
پیش از استفاده از نتایج مدل باید برازش های لازم در سطح مدل 
که در ادامه ارائه  کرد  اندازه گیری و مدل ساختاری قابل قبول ارائه 

می شود.
برازش مدل اندازه گیری  الف( برازش مدل اندازه گیری: 
گرا  خود به سه بخش پایایی شاخص، روایی همگرا و روایی وا

ح می شود. که در ادامه مطر تقسیم می شود 
است  لازم  شاخص  پایایی  بررسی  در  شاخص؛  پایایی  الف-1) 
کلیه بارهای عاملی شاخص ها بزرگ تر از مقدار 0/70 بوده و حداقل 
کرونباخ6  در سطح 0/05 معنی دار باشند ]20[ و مقدار ضریب آلفای 
نامطلوب   0/60 از  کمتر  مقادیر  و  پذیرفته   0/70 از  بالاتر  مقادیر  با 
ترکیبی7  پایایی  کرونباخ  آلفای  همچون  و   ]21[ می گردد  ارزیابی 
 0/60 از  کمتر  مقادیر  و  شده  پذیرفته   0/70 از  بالاتر  مقادیر  در  نیز 
باید اعدادی  کی8  نیز مقادیر اشترا  ]22[ ارزیابی می گردد  نامطلوب 

ج شده اند. که در ادامه و در جدول (4) به تفکیک در مثبت باشند 

جدول 3: مشخصات جمعیت شناختی نمونه آماری

کسب وکارتحصیلاتمیزان آشنایی با پلتفرم داده بزرگسمتردیف آشنایی با هوشمندی 

خیلی کارشناسمدیر
خیلی زیادمتوسطکمکم

خیلی دکتراارشدکارشناسیزیاد
خیلی زیادمتوسطکمکم

زیاد

112636915414176656164فراوانی

30708162540113846161613164411درصد

جدول 4- بررسی معیارهای پایایی شاخص در مدل

Cronbach AlphaCommunalityمتغیرها
0/71

CR

کسب وکار 0/8500/2200/906افزایش هوشمندسازی 
کسب وکار 0/7670/3540/856سنجش میزان پذیرش 

شناخت حوزه های داده: الزامات نهفتگی،
0/8570/5210/900ساختار داده ها

0/8300/0210/880طراحی پلتفرم داده بزرگ
0/8560/1240/902فناوری های داده بزرگ

0/9420/6320/972چالش های خارجی بی کیفیتی داده ها
0/7540/4550/890چالش های داخلی بی کیفیتی داده ها

کیفیت داده 0/7430/3180/901چالش های 
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[17و  16،15،6] وکارکسبها و هوشمندسازي ت دادهآن بر کیفی تأثیرمدل طراحي پلتفرم داده بزرگ و  -1 شکل

 
 

طراحي پلتفرم 
 داده بزرگ

 

 
هاي کيفيت چالش

 داده
 

افزايش 
هوشمندسازي 

 کاروکسب
 

ن دادهيآنلا يسازرهيذخ  

 تحليل آنلاين داده

هن داديآنلا پاسخگويي  

هاي شناخت حوزه
داده: الزامات 

 نهفتگي،
 هاساختار داده

 
 

سنجش ميزان 
 وکارپذيرش کسب

 
هاي داده فناوري

 بزرگ
 

 
هاي خارجي چالش

 هاکيفيتي دادهبي
 

 
هاي داخلي چالش

 هاکيفيتي دادهبي
 

هپذيري و معقوليت دادتوجيه  

 ارزش

 قابليت يکپارچگي

اري پايدنگهداري مستمر و توسعه  

سنجيامکان  

 مديريت حجم داده

سازي دادهآماده  

 مديريت تنوع داده

آوري دادهجمع  

 امنيت داده

 مصورسازي داده

 انسجام داده

 مقررات حاکم

 الگوهاي تحليل

 

 زيرساخت ذخيرگاه

يسازبصري  

 امنيت و حريم خصوصي

 زيرساخت رايانش

 

 شناخت ابزار کيفيت داده

 بودجه/سرمايه

 تدوين استراتژي بلندمدت

ها/دانشمهارت  

 بازگشت سرمايه

 نيروي انساني

 انسجام داده

 حسابرسي

 عدم شناخت

کسب وکار ]16،15،6 و 17[ کیفیت داده ها و هوشمندسازی  شکل 1- مدل طراحی پلتفرم داده بزرگ و تأثیر آن بر 
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همچنین با توجه به نمودار 1 (نمودار ضرایب مسیر و بارهای 
کلیه بارهای عاملی شاخص ها بزرگ تر از مقدار 0/500  عاملی مدل) 
الف- است.  مدل  در  شاخص ها  پایایی  نشان دهنده  که  می باشد 
2) روایی همگرا؛ یا اعتبار همگرایی، همبستگی زیاد شاخص های 
با همبستگی شاخص های سازه های دیگر  را در مقایسه  یک سازه 
که در مدل باید ارزیابی شود. به منظور ارزیابی اعتبار  نشان می  دهد 
همگرایی در نرم افزار Smart PLS از AVE استفاده می شود. مقدار 
که مقادیر بالاتر از 0/50 پذیرفته  این ضریب نیز، از 0 تا 1 متغیر است 

که در ادامه و در جدول (5) بیان شده است. شده است]22[ 
بیانگر وجود همبستگی های جزئی بین  گرا؛  الف-3) روایی وا
که در  شاخص های یک سازه و شاخص های سازه های دیگر است 
For� معیار  از  می توان  بدین منظور  و   ]20[ شود ارزیابی  باید   مدل 
nell�Larcker ]22[ استفاده نمود. معیار Fornell�Larcker اشاره 
ح داده شده  که ریشه دوم مقادیر واریانس شر به این مسئله دارد 
)AVE) هر سازه، بزرگ تر از مقادیر همبستگی آن سازه با سازه های 
 ،(AVE جذر) دیگر باشد و مقادیر موجود در روی قطر اصلی ماتریس
 .]23[ باشد  بزرگ تر  مربوطه  ستون  در  موجود  مقادیر  کلیه  از  باید 

ادامه و در جدول (6) ماتریس فرونل و لارکر به عنوان شاخص  در 
گرای مدل بیان شده است. روایی وا

ب(برازشمدلساختاری
توجه  معیار   4 به  است  لازم  مدل  ساختاری  بــرازش  بررسی  در 

ح شده اند: که در ادامه مطر داشت 
ب-1) ضرایب معناداری z یا همان مقادیر t-values: با مقایسـه 
مقـدار t محاسـبه شده برای هر مسیر می توان بـه بررسـی تأیید و یا 
 t آمـاره  مقـدار  گـر  ا بدین سان  پرداخـت.  پژوهش  فرضیه  عدم تأیید 
گـردد، در سـطح اطمینان 95% رابطه  از قـدر مطلـق 1/96  بزرگ تر 

مورد نظر قابل تأیید می باشد ]25[.
ب-2) معیار R2: ضریب تعیین (R2) ارتباط بین مقدار واریانس 
ح داده شده یک متغیر نهفته را با مقدار کل واریانس آن سنجش  شر
مقادیر  که  اســت  متغیر   1 تا   0 از  نیز  ضریب  ایــن  مقدار  می نماید. 
مطلوب،   0/67 به  نزدیک  مقادیر   ،]20[ است  مطلوب تر  بزرگ تر، 
ارزیابی  نزدیک به 0/33 را معمولی و نزدیک به 0/190 را ضعیف 
که  می نمایند ]24[. در ادامه و در جدول (7) مقادیر ضریب تعیین 

صرفاً برای سازه های سطح دوم مدل وجود دارد بیان شده است.

جدول 5- روایی همگرا در مدل پژوهش

AVEمتغیرها

کسب وکار 0/763افزایش هوشمندسازی 
کسب وکار 0/748سنجش میزان پذیرش 

شناخت حوزه های داده: الزامات نهفتگی،
0/694ساختار داده ها

0/652طراحی پلتفرم داده بزرگ
0/699فناوری های داده بزرگ

0/945چالش های خارجی بی کیفیتی داده ها
0/802چالش های داخلی بی کیفیتی داده ها

کیفیت داده 0/740چالش های 

جدول 6- ماتریس فرونل و لارکر مدل
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کسب وکار 0/873افزایش هوشمندسازی 
کسب وکار 0/2090/865سنجش میزان پذیرش 

شناخت حوزه های داده: الزامات نهفتگی، 
0/4120/0730/833ساختار داده ها

0/1740/1300/4400/807طراحی پلتفرم داده بزرگ
0/4270/1070/5060/4090/836فناوری های داده بزرگ

0/1900/1450/4260/6930/4440/972چالش های خارجی بی کیفیتی داده ها
0/0190/0040/3280/4050/3690/2100/896چالش های داخلی بی کیفیتی داده ها

کیفیت داده 0/5200/0120/3150/0870/2100/1230/6060/760چالش های 
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سنجه  این   :)Stone-Geisser Criterion)  Q2 معیار  ب-3) 
صفر  از  Q2 بیشتر  مقدار  و  است  مدل  پیش بین  تناسب  معرف  یک 
برای یک متغیر نشان دهنده تناسب پیش بین مدل برای آن متغیر 
پیش بین  تناسب  فقدان  پایین تر  و  صفر  مقادیر  مقابل  در  اســت 
صرفاً  که   Q2 مقادیر   (8) جــدول  در  و  ادامــه  در  می دهند.  نشان  را 
دارد  وجــود  مــدل  دوم  سطح  ســازه هــای  بــرای   R2 مقادیر  همچون 

بیان شده است.
کیفیت مدل  ب-4) معیار Redundancy یا شاخص افزونگی: 
ساختاری را نشان می دهد و صرفاً برای متغیرهای سطح دوم مدل 

که در مدل پژوهش همه مثبت  می باشد و باید اعداد مثبت باشند 
می باشند و در جدول (8) بیان  شده اند.

تحقیق  مــدل   عاملی  بــارهــای  و  مسیر  ضرایب   (2) نــمــودار  در 
 PLS algorithm مشخص شده است. این نمودار از خروجی آزمون
رابطه  قــوت  و  قــدرت  نشان دهنده  مسیر  ضریب  انــدازه  می باشد. 
کـه  بین دو متغیر نهفته است. برخی محققین بـر این بـاور هسـتند 
مـدل  در  تأثیرگـذار  مسـیری  ضریب   0/50 از  بزرگ تر  مسـیر  ضـریب 

اسـت ]26[.

جدول 7- مقادیر ضریب تعیین مدل

R2تعديلشدهR2متغیرها

کسب وکار 0/5080/500افزایش هوشمندسازی 
کسب وکار 0/3710/370سنجش میزان پذیرش 

0/7400/739شناخت حوزه های داده: الزامات نهفتگی، ساختار داده ها
0/5430/542فناوری های داده بزرگ

0/1900/189چالش های خارجی بی کیفیتی داده ها
0/4440/443چالش های داخلی بی کیفیتی داده ها

کیفیت داده 0/3200/319چالش های 

جدول 8- معیار Q2 مدل

Q2Redundancyمتغیرها

کسب وکار 0/0540/125افزایش هوشمندسازی 
کسب وکار 0/1240/121سنجش میزان پذیرش 

0/2000/201شناخت حوزه های داده: الزامات نهفتگی، ساختار داده ها
0/1440/406فناوری های داده بزرگ

0/1320/160چالش های خارجی بی کیفیتی داده ها
0/0880/391چالش های داخلی بی کیفیتی داده ها

کیفیت داده 0/0950/212چالش های 

9 
 

 
 مدل 2Q معيار -8 جدول

 

 PLS algorithm آزمون خروجي از نمودار اين. است شده مشخص تحقيق مدل عاملي بارهاي و مسير ضرايب (2) نمودار در
 کـه هسـتند بـاور ايـن بـر محققين برخي. است نهفته متغير دو بين رابطه قوت و قدرت دهندهنشان مسير ضريب اندازه. باشدمي

 .[26] اسـت مـدل در تأثيرگـذار مسـيري ضريب 50/0 از رتبزرگ مسـير ضـريب

 
 مدل عاملي بارهاي و مسير ضرايب -1 نمودار

 
 (IPMA) عملكرد – اهميت ماتريس تحليل -3-3

 مكنون متغيرهاي مقادير استخراج (SEM-PLS) جزئي مربعات کمترين ساختاري معادلات سازيمدل رويكرد کليدي خصيصه
 متغيرهاي مقادير از استفاده با SEM-PLS اساسي نتايج هاييافته بسط در (IPMA) عملكرد– اهميت ماتريس تحليل .است

 کندمي اضافه تحليل به ديگر بعد يك و است مسيري مدل روابط از SEM-PLS برآوردهاي مبتني توسعه اين .است مفيد مكنون
 در را هدف کليدي سازه يك که معين زايدرون مكنون متغير يك براي .دهدمي قرار مدنظر را مكنون متغيرهاي متوسط مقادير که

 تا دهدمي مقابله را (عملكرد) مكنون متغيرهاي متوسط مقادير و (اهميت) ساختاري مدل کل اثرات IPMA دهدمي نشان تحليل
 .[27] کند مشخص را پراهميت هايحوزه

 افزايش متغير پژوهش اين در ما که است هدف سازه يك شناسايي نيازمند (IPMA) عملكرد – اهميت ماتريس اجراي
 به که هدف سازه يك براي مكنون متغيرهاي اهميت ديگرعبارتبه کرديم، انتخاب هدف سازه عنوانبه را وکارکسب هوشمندسازي

 (9) جدول در و ادامه در .آيدمي وجود به متغيرها اين کل اثرات از شودمي تحليل (IPMA) عملكرد – اهميت ماتريس وسيله
 است. شده بيان وکارکسب هوشمندسازي افزايش سازه (IPMA) عملكرد – اهميت ماتريس نتايج

نمودار 1- ضرایب مسیر و بارهای عاملی مدل
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جدول  در  و  ادامــه  در  می آید.  وجــود  به  متغیرها  ایــن  کل  اثــرات  از 
افزایش  ســازه   (IPMA) عملکرد   – اهمیت  ماتریس  نتایج   (9(

کسب وکار بیان شده است. هوشمندسازی 
و مقادیر شاخص  کل (اهمیت)  اثرات  در جدول (9) می توان 
در  را  کــســب وکــار  هوشمندسازی  افــزایــش  متغیر  بــرای  (عملکرد) 
طراحی  جدول  این  به  توجه  با  دید.  درصد   100 تا  صفر  از  مقیاسی 
دیگر  به  نسبت  ســازه  عملکرد  بالاترین  دارای  بــزرگ  داده  پلتفرم 
سازه ها است ضمن اینکه از درجه اهمیت بالایی نیز برخوردار است.

 نحوه بررسی روابط مدل
می باشد   Bootstrapping آزمون  به  مربوط  پیشرو   2 نمودار 
که پیش ازاین نیز ذکر  T را مشخص می کند. همان طور  که مقادیر 
بـه  می توان  مسیر  هر  بــرای  شده  محاسـبه   t مقـدار  مقایسـه  با  شد 
بررسـی تأیید و یا عدم تأیید روابط و اثرات موجود در مدل پژوهش 
گـر مقـدار آمـاره t بزرگ تر از قـدر مطلـق 1/96  پرداخـت. بدین سان ا
قابل تأیید  نظر  مــورد  اثــر  و  رابطه   %95 اطمینان  سـطح  در  گـردد، 

می باشد ]27[.

)IPMA(تحليلماتريساهميت–عملکرد
ــادلات ســاخــتــاری  ــع م مـــدل ســـازی  ــرد  ــک روی کــلــیــدی  خصیصه 
متغیرهای  مقادیر  استخراج   (PLS-SEM) جزئی  مربعات  کمترین 
مکنون است. تحلیل ماتریس اهمیت –عملکرد (IPMA) در بسط 
یافته های نتایج اساسی PLS-SEM با استفاده از مقادیر متغیرهای 
از   PLS-SEM برآوردهای  مبتنی  توسعه  این  است.  مفید  مکنون 
روابط مدل مسیری است و یک بعد دیگر به تحلیل اضافه می کند 
برای  قرار می دهد.  را مدنظر  که مقادیر متوسط متغیرهای مکنون 
کلیدی هدف را در  که یک سازه  یک متغیر مکنون درون زای معین 
کل مدل ساختاری (اهمیت)  اثرات   IPMA تحلیل نشان می دهد 
را مقابله می دهد تا  و مقادیر متوسط متغیرهای مکنون (عملکرد) 

کند ]27[. حوزه های پراهمیت را مشخص 
اجرای ماتریس اهمیت – عملکرد (IPMA) نیازمند شناسایی 
افــزایــش  ــش متغیر  ــژوه ایـــن پ ــا در  ــه م ک یــک ســـازه هـــدف اســـت 
کردیم،  انتخاب  هدف  سازه  به عنوان  را  کسب وکار  هوشمندسازی 
هدف  ســازه  یک  بــرای  مکنون  متغیرهای  اهمیت  به عبارت دیگر 
– عملکرد (IPMA) تحلیل می شود  که به وسیله ماتریس اهمیت 

کسب وکار جدول 9- ماتریس اهمیت – عملکرد )IPMA( سازه افزایش هوشمندسازی 

عملکرداهمیتمتغیرهای مکنون

0/790/80طراحی پلتفرم داده بزرگ
0/750/76فناوری های داده بزرگ

کسب وکار 0/740/60سنجش میزان پذیرش 
کیفیت داده 0/490/54چالش های 

0/490/50چالش های خارجی بی کیفیتی داده ها
0/430/39چالش های داخلی بی کیفیتی داده ها

0/300/42شناخت حوزه های داده: الزامات نهفتگی، ساختار داده ها

 وکارکسب هوشمندسازي افزايش سازه (IPMA) عملكرد – اهميت ماتريس -9 جدول
 عملكرد اهميت مكنون متغيرهاي

 80/0 79/0 بزرگ داده پلتفرم طراحي
 76/0 75/0 بزرگ داده هايفناوري
 60/0 74/0 وکارکسب پذيرش ميزان سنجش
 54/0 49/0 داده کيفيت هايچالش
 50/0 49/0 هاداده کيفيتيبي خارجي هايچالش
 39/0 43/0 هاداده کيفيتيبي داخلي هايچالش

 42/0 30/0 هاداده ساختار نهفتگي، الزامات :داده هايحوزه شناخت
 
 زا مقياسي در را وکارکسب هوشمندسازي افزايش متغير براي )عملكرد( شاخص مقادير و هميت()ا کل اثرات توانمي (9) جدول در

 تاس هاسازه ديگر به نسبت سازه عملكرد بالاترين داراي بزرگ داده پلتفرم طراحي جدول اين به توجه با ديد. درصد 100 تا صفر
 است. برخوردار نيز بالايي اهميت درجه از اينكه ضمن

 مدل روابط بررسي هنحو -3-4
نيز ذکر شد  ازاينپيشکه  طورهمانکند. را مشخص مي Tباشد که مقادير مي Bootstrappingپيشرو مربوط به آزمون  2 نمودار

 شپژوه مدل در موجود اثرات و روابط تأييدعدم يـا و تأييـد بررسـي بـه توانمي مسير هر براي شده محاسـبه t مقـدار مقايسـه با
 تأييدقابل نظر مورد اثر و رابطه %95 اطمينان سـطح در گـردد، 96/1 مطلـق قـدر از تربزرگ t آمـاره مقـدار اگـر سانبدين ـت.پرداخ

 [.27] باشدمي
 

 
 مدل values-T مقادير نمايش -2 نمودار
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مدل سازی  در  نرم افزار   3 و   2 خروجی  نمودارهای  به  توجه  با 
کسب وکار  کیفیت داده و هوشمندی  پلتفرم داده بزرگ و لزوم آن در 
کلیه روابط مدل با شاخص شدت و قدرت  در ادامه و در جدول (10) 
اثر (ضریب مسیر) و معناداری (T-values و P-value) بیان می شود:

 فرایند پژوهش

میان  روابــط  تعریف  و  مدل سازی  به  ابتدا  در  پژوهش  این  در 
حــوزه هــای  شناخت   « ــزرگ «،  بـ داده  پلتفرم  »طــراحــی  متغیرهای 
»سنجش  بــــزرگ«،  داده  ــای  ــاوری ه ــن ف  « ــار«،  ــب وک ــس ک در  داده 
کسب وکار«،  هوشمندسازی  افزایش   « کسب وکار«،  پذیرش  میزان 
بی کیفیتی  خــارجــی  »چــالــش هــای  داده«،  کیفیت  »چــالــش هــای 
شده  پرداخته  داده هــا«  بی کیفیتی  داخلی  »چالش های  و  داده هــا« 
از  اســت  کتشافی  ا و  مــدل ســازی  تحقیق  ع  نــو ازآنجایی که  اســت. 
جزئی  مربعات  کمترین  ساختاری  مــعــادلات  مــدل ســازی  رویــکــرد 
این  پیشنهادی  ــدل  م  1 شکل  در  ــد.  ش اســتــفــاده   (PLS-SEM(
داده  پلتفرم  طراحی  نزدیک  بسیار  ارتباط  بیان  به منظور  پژوهش 
هوشمندسازی  افزایش  و  داده هــا  بی کیفیتی  چالش های  با  بــزرگ 

کسب وکار نمایش داده شده است. در طراحی پلتفرم داده
بزرگ پیشنهادی با توجه به مبانی نظری ابتدا و در مرحله اول 
آن  و ساختار  نهفتگی  الزامات  کسب وکار شامل  حوزه  داده های هر 
قابلیت  میزان  دوم  مرحله  در  سپس  می شوند.  شناسایی  و  بررسی 
معیارهایی  بــه  تــوجــه  بــا  کــســب و کــار  از ســوی  بـــزرگ  داده   پــذیــرش 
قابلیت  ارزش،  معقولیت،  و  توجیه پذیری  امکان سنجی،  مانند 
قرار  موردسنجش  پایدار  توسعه  و  مستمر  نگه داری  یکپارچگی،  و 
از  شده  معرفی  دسته بندی  به  توجه  با  پایانی  مرحله  در  می گیرد. 
فناوری های داده بزرگ، نتایج حاصل از دو مرحله قبلی و هوشمند 

پیاده سازی  و  بررسی  مناسب  نــرم افــزارهــای  کسب وکار،  ساختن 
می شوند.

فناوری های داده بزرگ در فرآیند طراحی پلتفرم داده بزرگ در 
الگوهای  ذخیره گاه،  و  رایانش  زیرساخت های  شامل  پژوهش  این 
تحلیل، امنیت و حریم خصوصی داده ها و بصری سازی می باشد که 
تمامی چالش های خارجی بی کیفیتی داده با برنامه ریزی و استقرار 
کیفیت داده شناسایی خواهند شد.  پلتفرم داده بزرگ  مرتفع و ابزار 
از  تحلیل  الگوهای  انتخاب  و  ذخیره گاه  زیرساخت های  همچنین 
که  است  کسب وکار  هوشمندسازی  لازمه  بزرگ  داده  فناوری های 
و  داده  افزایش  را  کسب وکار  هوشمندی  داده هــا،  کیفیت  افزایش 
کسب و کار موردنظر خواهد  منجر به تصمیم گیری سریع تر و بهتر در 
انسانی،  خطاهای  از  مجموعه ای  داده  کیفیت  ریسک های  شد. 
تکنولوژی  عدم کفایت  نامناسب،  استراتژی  داخلی،  منابع  فقدان 
مهارت  فقدان  مرتبط،  تکنولوژی  فقدان  استفاده،  حال  در  مرتبط 
فقدان  مــوجــود،  تــکــنــولــوژی  از  صحیح  اســتــفــاده  بـــرای  مــوردنــیــاز 
مدیریت  حمایت  ــودن  ب کافی  نا واحــدهــا،  بین  داخــلــی  ارتــبــاطــات 
و  ع  تنو (حجم،  داده  مدیریت  وجــود  عدم  کافی،  نا بودجه  ارشــد، 
فقدان  داده،  امنیتی  زیرساخت های  وجــود  عــدم  تولید)،  سرعت 
بیان  بوروکراتیک)  ساختارهای  وجــود  دلیل  (به  مناسب  مقررات 
کیفیت داده امکان  شده است. لذا در صورت عدم رفع ریسک های 
نتیجه ای  بلکه  بود  نخواهد  امکان پذیر  کسب وکار  هوشمندسازی 

معکوس خواهد داشت.
یک  با  بــزرگ«  داده  پلتفرم  »طراحی  سازه های  منظور  این  به 
دو  با  کسب وکار«  در  داده  حــوزه هــای  شناخت   « (سنجه)،  ســؤال 
سؤال (سنجه)، » فناوری های داده بزرگ« با پنج سؤال (سنجه)، 
ســـؤال (سنجه)،  بــا شــش  کــســب وکــار«  پــذیــرش  مــیــزان  »سنجش 

جدول 10- شاخص های لازم در بررسی روابط و تأثیرات موجود در مدل

p-valueضریب مسیرآمارهtانحراف معیارمیانگین نمونهنمونه اصلیمسیرهای مدل

کسب وکار -< افزایش هوشمندسازی  سنجش میزان پذیرش 
0/1880/2150/0593/6170/1880/002کسب وکار

شناخت حوزه های داده: الزامات نهفتگی، ساختار داده ها -< افزایش 
کسب وکار 0/0760/0920/5592/9560/3760/003هوشمندسازی 

کسب وکار 0/0740/0480/8195/0590/4700/000طراحی پلتفرم داده بزرگ-< افزایش هوشمندسازی 
کسب وکار 0/6090/1550/1938/5790/6090/000طراحی پلتفرم داده بزرگ-< سنجش میزان پذیرش 

طراحی پلتفرم داده بزرگ-< شناخت حوزه های داده: الزامات 
0/2160/1800/1632/2370/2160/006نهفتگی، ساختار داده ها

0/7370/1220/20713/4350/7370/000طراحی پلتفرم داده بزرگ-< فناوری های داده بزرگ
کیفیت داده 0/1530/1520/1302/4610/1530/023طراحی پلتفرم داده بزرگ-< چالش های 

کسب وکار 0/4010/1000/3232/4880/4010/033فناوری های داده بزرگ -< افزایش هوشمندسازی 
کسب وکار کیفیت داده-< افزایش هوشمندسازی  0/0300/1610/3004/0100/4500/000چالش های 

چالش های داخلی بی کیفیتی داده ها -< افزایش هوشمندسازی 
0/1590/1600/1002/1210/1590/012کسب وکار

چالش های خارجی بی کیفیتی داده ها -< افزایش هوشمندسازی 
0/0450/560/0952/0510/3000/026کسب وکار

کیفیت داده -< چالش های خارجی بی کیفیتی داده ها 0/4360/3600/0694/9130/4360/000چالش های 
کیفیت داده -< چالش های داخلی بی کیفیتی داده ها 0/6670/5200/11012/5340/6670/000چالش های 
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ــؤال (ســنــجــه)،  کــســب وکــار« بــا ســه سـ ــش هــوشــمــنــدســازی  ــزای » اف
»چالش های  (سنجه)،  ســؤال  دو  با  داده«  کیفیت  »چالش های 
خارجی بی کیفیتی داده ها« با هشت سؤال (سنجه) و »چالش های 
داخلی بی کیفیتی داده ها« با هشت سؤال (سنجه) به عنوان سازه ها 
کمترین مجذور مربعات تعریف و وارد نرم افزار شده اند. بعد  در مدل 
که در نمودار 2 نشان  پایایی مدل، همان طور  و  روایی  از سنجش 
معنادار  از  کی  حا نرم افزار  این  در   t آزمون  مقادیر  است،  شده  داده 

بودن تمامی روابط تعریف شده در مدل ساخته شده دارد.

 بحث و نتیجه گیری

کلیه متغیرهای مورد  با توجه به جدول 10 و نمودارهای 1 و 2 
درصدی   59 اطمینان  سطح  در  مربوط  سنجه های  و  مدل  بررسی 
داخلی  »چالش های  از  »حسابرسی«  سنجه  فقط  شدند  معنادار 
با  خود  بارعاملی  میزان  بودن  پایین  علت  به  داده هــا«  بی کیفیتی 
کمترین  – در مدل سازی  توجه به داده های پرسشنامه حذف شد 
مربعات جزئی سنجه های با بار عاملی زیر 50 درصد حذف می شوند 
کیفیت داده  پلتفرم داده بزرگ و چالش های  – دراین بین طراحی 
اثر  میزان  بالاترین  دارای  بررسی  مــورد  متغیرهای  دیگر  به  نسبت 
خود  مسیر  ضریب  مقدار  به  توجه  با  کسب وکار  هوشمندسازی  بر 
– عملکرد در جدول  با توجه به ماتریس اهمیت  شدند. همچنین 
سنجش  و  بزرگ  داده  فناوری های  بزرگ،  داده  پلتفرم  طراحی   ،8
کسب وکار به ترتیب دارای بیشترین درصد اهمیت و  میزان پذیرش 
عملکرد در مدل می باشند. همچنین سنجه های »تدوین استراتژی 
بــلــنــدمــدت«، »مــهــارت/دانــش« و »بــازگــشــت ســرمــایــه« بــه ترتیب 
بارهای  و  مسیر  (ضرایب   1 نمودار  در  خــود  عاملی  بــار  به  توجه  با 
داخلی  چالش های  متغیر  تبیین  قــدرت  بالاترین  دارای  عاملی) 
بی کیفیتی داده ها را از خود نشان دادند. سنجه های »آماده سازی 
داده«، »امنیت داده« و »جمع آوری داده« به ترتیب دارای بالاترین 
هستند  داده ها  بی کیفیتی  خارجی  چالش های  متغیر  تبیین  قدرت 
الگوهای  امنیت حریم خصوصی،  با توجه به همان نمودار 1  باز  و 
تحلیل و زیرساخت رایانش به ترتیب دارای بالاترین قدرت تبیین 
و  توجیه پذیری  امکان سنجی،  و  هستند  بزرگ  داده  فناوری  متغیر 
معقولیت داده و ارزش به ترتیب دارای بالاترین قدرت تبیین متغیر 
این  به  توجه  با  حال  هستند.  کسب وکار  پذیرش  میزان  سنجش 
طراحی  مؤثر  نقش  به  توجه  با  که  است  آن  نگارندگان  نظر  نتایج 
چالش های  فرهنگ سازی  در  کسب وکارها  در  بــزرگ  داده  پلتفرم 
از سوی  داده ها  بی کیفیتی  و چالش های خارجی  از یک سو  داخلی 
را  کسب وکار  هوشمندسازی  و  می شوند  مرتفع  زیــادی  حد  تا  دیگر 

سبب می شود.

پی نوشت
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5 .Structure
6  Cronbach Alpha
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