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Cognitive warfare, as one of the most complex forms of contemporary conflicts, 

targets perception, cognition, and decision-making processes of individuals and 
societies, thereby posing a fundamental threat to national security. This study 
aims to elucidate the strategic role of cognitive computing in strengthening 
cognitive defense and to propose a localized framework for countering cognitive 
threats. The research employed a meta-synthesis approach based on the seven-
step model of Sandelowski and Barroso. Data were systematically collected from 
58 credible Persian and English sources, including articles, books, and technical 
reports, published between 2020 and 2024. Sources were selected purposefully 
according to predefined inclusion and exclusion criteria. To enhance external 
validity, the Delphi method was applied with the participation of 12 domain 
experts. Qualitative data were coded using MAXQDA software and validated 
through triangulation, combining document analysis, expert opinions, and 
simulation. Findings indicate that cognitive computing, leveraging natural 
language processing, deep learning, and inferential reasoning, plays a strategic 
role in five key domains: (1) automated detection and tracking of cognitive 
threats, (2) big data analytics in cyberspace to uncover hidden patterns of 
cognitive disruption, (3) enhancing informational resilience through cognitive 
training and critical thinking, (4) forecasting cognitive attacks via predictive 
modeling and scenario simulation, and (5) providing adaptive and intelligent real-
time responses. Quantitative validation indices, including content validity 
(CVI=0.88), reliability (Cronbach’s alpha=0.89), and expert consensus 
(Kendall’s W=0.89), confirm the robustness of the proposed model. The main 
contribution of this research lies in the design and localization of a three-layer 
framework—comprising hybrid infrastructure, cognitive computing, and 
cognitive services—tailored to the context of the Islamic Republic of Iran. This 
framework can serve as a roadmap for defense and security organizations in 
confronting cognitive warfare and reinforcing national security.
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 مقدمه -1
 یکیعنوان  به «یجنگ شناخت» ر،یاخ یها سال در

 گ ا  یجا ،یو روان   یاطلاعات ینبردها نیاز ابعاد نو

نوظهور  یها یو فناور یتیدر مطالعات امن یا ژ یو

ب ر   یرگذارینوع جنگ با هدف تأث نیاست. ا افتهی

چون ه و    یی، از ابزارهاانسان یذهن یندهایفرآ

 یاجتم اع  یه ا  و شبکه یمجاز تیواقع ،یمصنوع

و رفتار افراد  یریگ میتا ادراک، تصم ردیگ یبهر  م

آل وارو  توس     یا مطالع ه  را تحت کنترل درآورد.

 Cognitive"عن  وان ای تح  ت  پاس  تور در ملال  ه

Warfare"   ب ر   یمج از  تی  واقع ریت أث  یبه بررس

 ده د  یداخته و نشان محافظه و شناخت انسان پر

 یس  یدر بازنو توانن د  یم   تالیجید یها  یکه مح

در هم ین  نلش داش ته باش ند.،    یذهن یها تجربه

های واقعی ت مج ازی    به بررسی تأثیر محی ملاله 

بر حافظه و شناخت انسان پرداخته است. او نشان 

وی ژ  در   ه ای دیجیت ال، ب ه    ده د ک ه تجرب ه    می

د ب  ه بازنویس  ی توانن   ور، م  ی ه  ای طوط  ه مح  ی 

ه ای ف ردی منج ر     خاطرات و تغیی ر در برداش ت  

ها، پیامدهای مهمی برای آم وز    شوند. این یافته

نظامی، بازپروری روانی و حت ی تبییغ ات تج اری    

 .]1[ دارند

 ل ات یاز مؤسس ه تحل  فدریکو راستا، نیهم در

 یب ه بررس    یا خیع سلاح سازمان می ،، در ملال ه  

پرداخت ه   ینگ شناختج یتیو امن یابعاد حکمران

از مجموعه مطالعات مرکز  یبخشملاله  نیاست. ا

 .]2[ ژنو است یتیامن یگذار استیس

نلش  یبه بررس گرید یا ملاله ،یمنظر فناور از

پرداخت ه و   یشناخت یها در جنگ یهو  مصنوع

 نیماش   یریادگی   یها تمیورکه الگ کند یم دیتأک

 یختش نا  ینفوذ و دس تکار  اتیدر عمی توانند یم

گ ذاری   در مرک ز سیاس ت   به ک ار گرفت ه ش وند.   

حکمرانی »عنوان  امنیتی ژنو، جنگ شناختی را به

کن د. او   توص ی  م ی  « ه ای ذهن ی   بر زیرس اخت 

کند که بازیگران دولتی و طیردولت ی ب ا    تأکید می

ویژ  در بسترهای  استفاد  از ابزارهای دیجیتال، به

ل در های اجتماعی، به دنب ال ایج اد اخ تلا    شبکه

انس  جاش ش  ناختی جوام  ع هس  تند. ای  ن اخ  تلال 

توان د ب ه ش ک، تف عی  اعتم اد عم ومی، دو        می

سازی سیاسی، یا حت ی تحری ر رفتاره ای     قطبی

نلش ه و  مص نوعی در    .آمیز بروز کند خشونت

ک  ه  دده   ه  ای ش  ناختی نش  ان م  ی    جن  گ

ه ای   های یادگیری ماشین، با تحیی، داد  الگوریتم

واند محتوای هدفمن د تولی د   ت رفتاری کاربران، می

کرد  و در زمان مناسب به مخاط ب عره ه کن د.    

گفت ه  « مهندس ی ادراک »این فرآیند ک ه ب ه آن   

طور خاص در عمییات نفوذ سیاس ی و   شود، به می

 .]3[ تبییغات انتخاباتی کاربرد دارد

 یب  ه بررس    یا در ملال  هک  ارلی  ن،یهمچن  

رداخته در تعام، انسان و ربات پ بند یفر یالگوها

 یتع امی  یه ا  س تم یس یکه طراح دهد یو نشان م

منج ر ب ه    یعم د  ای  ط ور ناخواس ته    ب ه  تواند یم

ب ه بررس ی   این مطالع ه  شود.  یشناخت یدستکار

ه ای ک اربری    الگوهای فریبند  در طراح ی راب    

ده د ک ه بس یاری از     پرداخته است. او هشدار می

طور ناخواس ته ی ا عم دی،     های تعامیی، به سیستم

دهند که  هایی سوق می گیری ربران را به تصمیمکا

دس تکاری  »راستا نیست. این نوع  با منافع آنها هم

کنن د ،   های گم را   تواند در قالب طراحی می« نرش

های پیش نهاددهند    های تأییدی، یا الگوریتم پیاش

 .]4[ ظاهر شود

 یروی  ن ش گا  یاز آزما بریج ز  ،یحوز  نظام در

 یمطالعات خود ب ه بررس   متحد  در  ایالات ییهوا

و ک  اربرد آن در  یرته  اجمیط یمغ  ز ری  تحر

مطالع ات   نی  پرداخت ه اس ت. ا   یآموز  ش ناخت 

 توان د  یمغز م   میمستل ریکه تحر دهند ینشان م

 ینظ ام  یروه ا ین یشناخت یها ییتوانا شیدر افزا

توانن د در اف زایش    ه ا م ی   باشد. این فناوری ثرمؤ

گی  ری  تمرک  ز، حافظ  ه ک  اری و س  رعت تص  میم

ه  ا،  نیروه  ای نظ  امی م  ؤثر باش  ند. ای  ن یافت  ه  

انداز جدیدی را برای ارتلاء عمیکرد شناختی  چشم

های پ رتنش و پیچی د  نظ امی ف راهم      در محی 
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 .]5[ کنند می

ک ه جن گ    دهند ینشان م ریاخ یها پژوهش 

نوظهور اس ت،   یتیامن دیتهد ریتنها  نه یشناخت

 ،یفن اور  یه ا  در حوز  یا رشته انیم یبیکه چالش

 یگ ذار  اس ت یو س المی ،  نیحلوق ب ،یشناس روان

 نی  ملابیه مؤثر با ا ی. براشود یمحسوب م یعموم

و  یحل وق  ،یاخلاق   یه ا  توسعه چ ارچوب  د ،یپد

ت وان   جنگ شناختی را می است. یفناورانه هرور

ای در نظ ر گرف ت    رش ته  عنوان یر پدید  میان به

ت، که در تل اطع عی وش اعص اب، فن اوری اطلاع ا     

شناس ی اجتم  اعی و مطالع ات امنیت  ی ق  رار    روان

دهند که ملابی ه   های اخیر نشان می دارد. پژوهش

ه ای   با این نوع جنگ، نیازمن د توس عه چ ارچوب   

 اخلاقی، حلوقی و فناورانه است.

آوری ش   ناختی  همچن   ین، اف   زایش ت   اب 

ای، تفک ر   شهروندان از طریق آموز  سواد رس انه 

کارهای دس  تکاری انتل  ادی و آگ  اهی از س  ازو  

اطلاعات، از جمیه راهکارهای کیی دی در مواجه ه   

رو  ازای ن  .ش ود  با این تهدید نوظهور محسوب م ی 

ترین شک، منازعه  عنوان پیچید  جنگ شناختی به

عرصه نبرد برای تسی  بر ادراک، »در عصر حاهر، 

 .شود تعری  می« ها گیری انسان شناخت و تصمیم

و قیم  رو ب  رخلاف جن  گ س  نتی ک  ه فیزی  ر    

گی  رد، جن گ ش  ناختی   جغرافی ایی را ه  دف م ی  

 رود جامعه را نشانه م ی « ففای ذهنی»مستلیماً 

گی  ری از  در ای  ن پ  ارادایم، دش  من ب  ا به  ر     

های پیشرفته، به دنب ال دس تکاری افک ار     فناوری

عم  ومی، تف  عی  اعتم  اد اجتم  اعی و تغیی  ر     

 .]6[ رفتارهای جمعی است

ه  ای  مسیس  ت»عن  وان  رای  انش ش  ناختی ب  ه

محاسباتی ک ه ب ا اله اش از معم اری عص بی مغ ز       

س ازی فرآین دهای تفک ر،     انسان، ق ادر ب ه ش بیه   

ب دییی   ، ظرفی ت ب ی  «یادگیری و استدلال هستند

ده د. ای ن    برای تلویت پدافند شناختی ارائ ه م ی  

فناوری با تیفیق هو  مص نوعی، پ رداز  زب ان    

طبیعی و یادگیری ماشین، امکان درک، تحیی ، و  

خ به تهدیدات ش ناختی را در ملی اک ک لان    پاس

 .]6[ سازد فراهم می

شکاف پژوهش ی حاه ر در فل دان چ ارچوبی     

گی ری از رای انش ش ناختی در     مند برای بهر  نظاش

پدافند شناختی است. این ملاله درصدد اس ت ب ا   

المییی، به  و نیز ادبیات بین تحیی، آثار پژوهشگران

ژوهش ای ن  این شکاف پاسخ گوید. سؤال اصیی پ  

ه  ا و  چ  ه نل  ش  «رای  انش ش  ناختی »اس  ت  

کارکرده  ایی در تلوی  ت پدافن  د ش  ناختی دارد و 

توان از آن در ملابیه با تهدیدات جن گ   چگونه می

 شناختی بهر  برد؟

ه  ای  ی فن  اوری تح  ولات ش  گرف در عرص  ه 

ه ای   وی ژ  ظه ور ش بکه    ارتباطی و اطلاعاتی، ب ه 

ار مح  ور، س  اخت  ه  ای داد  اجتم  اعی و پیتف  رش 

تهدیدات امنیتی را دستخو  دگرگ ونی بنی ادی   

کرد  است. امروز، تأکید در می دان نب رد از ت وان    

حمی ه  »سخت به توان نرش و از حمیه فیزیکی ب ه  

تغییریافته است. جن گ ش ناختی ک ه    « یشناخت

عن  وان شش  مین ح  وز  عمیی  اتی ن  اتو  اطی  ب ب  ه

ش ود، نهاده ای اجتم اعی و اف راد را      شناخته می

دهد تا با دستکاری ادراک، باوره ا و   می هدف قرار

گیری آنها تأثیر بگ ذارد   ها، بر فرآیند تصمیم ارز 

ی سیاس  ی و اجتم  اعی جامع  ه  و در نهای  ت، اراد 

هدف را دچار فروپاشی کند. این جنگ، با تکیه بر 

نی وز،، دی      ابزارهایی چون اخب ار جعی ی یفی ر   

از های اطلاعاتی پیچید ، ففایی  ها و کمپین فیر

سازی اجتماعی  اعتمادی و قطبی عدش اطمینان، بی

 .کند ایجاد می

در پاسخ به این تهدیدات نامرئی و ب ا س رعت   

بالا، لزوش استفاد  از ابزاره ای دف اعی مبتن ی ب ر     

های پیشرفته تحیی ، داد ،   هو  مصنوعی و مدل

رایانش ش ناختی ک ه    .شود ازپیش آشکار می بیش

ارهای مغ  زی س  ازی س  اخت ت  لا  دارد ب  ا ش  بیه

تنه ا پ رداز ، بیک ه درک و     ه ا را ن ه   انسان، داد 

حی ی کیی دی مط رح     عن وان را   استدلال کند، ب ه 
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، 1ای د. توانایی این فناوری در تحیی، زمین ه شو می

های خاش و تعام ، طبیع ی    استخراج دانش از داد 

با محی ، آن را به ابزاری قدرتمن د ب رای پدافن د    

 .کند شناختی تبدی، می

ه  ای ن  وین ارتب  اطی و  گس  تر  فن  اوریب  ا 

های نبرد نیز دستخو  تحولاتی  اطلاعاتی، میدان

ه ای   ای که امروز  جن گ  گونه اند؛ به بنیادین شد 

تری چ ون   سنتی جای خود را به نبردهای پیچید 

ان  د. در ای  ن ن  وع از   ه  ای ش  ناختی داد  جن  گ

ها، تمرکز اصیی ب ر تس خیر ذه ن و تغیی ر      جنگ

رفتار افراد و جوامع هدف است، ن ه  نگر ، باور و 

ص  رفاً تخری  ب فیزیک  ی ی  ا تس  ی  س  رزمینی.    

گیری از ابزارهایی چون  های شناختی با بهر  جنگ

اطلاع  ات نادرس  ت، عمیی  ات روان  ی، تبییغ  ات    

کاری در ادراک عمومی، به دنبال  هدفمند و دست

سازی جوام ع و   ثبات تفعی  انسجاش اجتماعی، بی

 .های کلان هستند گیری تأثیرگذاری بر تصمیم

عنوان یکی از  در این میان، رایانش شناختی به

های عیوش رایانه، با الگوبرداری  ترین شاخه پیشرفته

از فرآین  دهای ذهن  ی انس  ان همچ  ون ی  ادگیری، 

گی  ری،  اس  تدلال، درک زب  ان طبیع  ی و تص  میم

توانسته است بستری نوین برای ملابیه با تهدیدات 

ای  ن فن  اوری ب  ا تحیی  ،  ش  ناختی ف  راهم آورد. 

ه  ای ک  لان، شناس  ایی الگوه  ای پنه  ان و    داد 

توان د نل ش    بینی رفتاره ای ش ناختی، م ی    پیش

های دفاعی ایفا کند ک ه   کییدی در طراحی سامانه

سازی حملات ش ناختی   قادر به شناسایی و خنثی

 .در مراح، اولیه باشند

هدف این ملاله، بررس ی نل ش و کارکرده ای    

های شناختی ب ا تأکی د    در جنگرایانش شناختی 

بر رویکرد پدافندی اس ت. در ای ن راس تا، ت لا      

شود تا همن تبیین مفاهیم بنیادین، به تحیی،  می

های کاربردی این فناوری در ارتلاء امنیت  ظرفیت

آوری ذهن  ی در براب  ر   ش  ناختی و تلوی  ت ت  اب 

تهدیدات نوظهور پرداخته شود. این پژوهش بر آن 
                                                      
1 Contextual Analysis 

چ ارچوبی مفه ومی و ک اربردی،     است تا ب ا ارائ ه  

ساز توسعه راهبردهای دفاعی مؤثر در عص ر   زمینه

مسئیه اص یی پ ژوهش    .های شناختی باشد جنگ

رای انش  »ش ود ک ه    در این چ ارچوب مط رح م ی   

عن وان ی ر سیس تم     تواند ب ه  شناختی چگونه می

دف  اعی کارآم  د و پیش  گیرانه در براب  ر نفوذه  ای  

ه  ای  س  تمعم  ، کن  د و س  اختار سی ش  ناختی و

 «پدافندی موجود را ارتلاء دهد؟

 

 مرور پیشینه و مبانی نظری -2
نظریه جنگ شناختی بر این اص، استوار است که 

میدان اصیی نبرد، ذهن انسان است و پی روزی در  

این عرصه نه از طریق ابزارهای نظامی، بیکه از را  

متلاعدس  ازی، تغیی  ر درک و ب  ازآفرینی ش  ناخت 

ای  ن چ  ارچوب، عمیی  ات  در  .ش  ود حاص  ، م  ی

 گی ری  شناختی با هدف مداخیه در حیله تص میم 

OODA  گی ری،   گی ری، تص میم   یمشاهد ، جه ت

ای ک ه ب ا    گون ه  شود؛ ب ه  اقداش، دشمن طراحی می

ایج  اد اخ  تلال در مراح  ، ادراک  ی و ش  ناختی،  

گیری مؤثر از سوی ه دف ک اهش    توانایی تصمیم

 .ردیابد و رفتارهای مطیوب برای مهاجم شک، گی

2رَند والت زمن 
 پژوهش گر ارش د در اندیش کد     

RAND یکی از نخستین افرادی است که مفهوش ،

هنر فریب دادن مغ ز  »عنوان  جنگ شناختی را به

کن د   یا ایجاد تردید در آن نسبت به آنچه فکر می

پژوهش گر ارش د در   . معرفی کرد  اس ت « داند می

و از نخستین افرادی است ک ه   RAND اندیشکد 

ر سیستماتیر دربار  جنگ شناختی نوشت. طو به

« هن  ر فری  ب دادن مغ  ز »او جن  گ ش  ناختی را 

فرمان دهان نظ امی ن اتو، از     .توصی  ک رد  اس ت  

جمی  ه ژن  رال پ  ائولو روگی  رو، جن  گ ش  ناختی را 

ای مس  تل، و متم  ایز از جن  گ  عن  وان ح  وز  ب  ه

ان د، ب ا تأکی د ب ر      اطلاعاتی و روانی معرفی ک رد  

است، نه ص رفاً  « تفکر افراد نحو »اینکه هدف آن 

                                                      
2 Rand Waltzman 
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از  (ACT) کنند فرماندهی تحول ناتو آنچه فکر می

ط  ور رس  می جن  گ ش  ناختی را  ب  ه 2۰2۰س  ال 

معرف ی ک رد و آن را   « بُعد ششم جنگ»عنوان  به

ه ای س ایبری، اطلاع اتی و روان ی      فراتر از جن گ 

دانست. ناتو تأکید دارد که هدف جنگ ش ناختی،  

اف راد اس ت، ن ه ص رفاً      تأثیرگذاری بر نحو  تفک ر 

 یویکی، .محتوای فکری آنها

1الیور بیکس
2و اندرو سواب 

پژوهشگران حوز   

امنیت سایبری که در ملالات خود جنگ شناختی 

عنوان راهب ردی ب رای تغیی ر ادراک و رفت ار      را به

 یویکی، .اند جوامع هدف معرفی کرد 

در مجموع، جنگ شناختی مفهومی نوظهور و 

ه ای نظ امی،    تعام ، می ان ح وز    پویاست که در 

های ن وین ش ک، گرفت ه و     عیوش رفتاری و فناوری

 یویکی، .توسعه است همچنان درحال

3نظری  ه جن  گ ش  ناختی 
ب  رخلاف برخ  ی   

های کلاسیر نظامی که به یر فرد خ اص   نظریه

شوند، محصول تکام، مفه ومی در   نسبت داد  می

ای مانن  د عی  وش نظ  امی،  رش  ته ه  ای ب  ین ح  وز 

ناس  ی، عی  وش اعص  اب و فن  اوری اطلاع  ات ش روان

 .است

جن  گ ش  ناختی ب  ا تب  دی، ذه  ن انس  ان ب  ه 

ای برای درگیری، موجب تحول بنی ادین در   عرصه

های مدرن شد  است. ای ن ملال ه ب ا     مفهوش جنگ

ارائه چارچوبی تحیییی و دقیق، به تفکیر جن گ  

پوش  ان مانن  د جن  گ   ش  ناختی از مف  اهیم ه  م 

پ  ردازد. در ای  ن  اطلاع  اتی و جن  گ روان  ی م  ی 

ه ای ن وین نظی ر     گی ری از فن اوری   پژوهش، بهر 

عنوان ابزاره ایی   هو  مصنوعی و عیوش اعصاب به

گی ری   گیری ادراک، فرآیندهای تصمیم برای هدف

عنوان راهبرده ای مح وری    و انسجاش اجتماعی، به

در اجرای عمییات شناختی مورد تأکید قرار گرفته 

ناسایی و تحیی ،  هدف اصیی این تحلیق، ش .است

                                                      
1 Olivier Bex 
2 Andrew Swab 
3 Cognitive Warfare 

اقتصادی، فرهنگ ی و  -های اجتماعی پذیری آسیب

توانن د اف راد و جوام ع     شناختی است که م ی  روان

پ ذیرتر   خاص را در برابر حملات ش ناختی آس یب  

ه   ای  س   ازند. همچن   ین، ابزاره   ا و تکنی   ر 

مورداستفاد  در عمیی ات ش ناختی و راهکاره ای    

ر کن ار  ان د. د  ملابیه با پیامدهای آنها بررسی ش د  

ه ایی نظی ر ک اپتولوژی نی ز      این موارد، به پدی د  

شود؛ مفهومی که ب ه تأثیرگ ذاری ب ر     پرداخته می

فرآین  دهای ش  ناختی ب  دون نی  از ب  ه دس  تکاری 

ه ای ای ن پ ژوهش ب ر      یافت ه  .مستلیم اشار  دارد

ای ب  رای  رش  ته ه  رورت اتخ  اذ رویکرده  ای ب  ین

های ناشی از جنگ شناختی  مواجهه مؤثر با چالش

آوری اجتماعی  و همچنین تلویت امنیت میی، تاب

 .]7[ های کلان تأکید دارند و تدوین سیاست

انداز نوین منازعات، جن گ ش ناختی    در چشم

عن  وان اب  زاری پیچی  د  و چندلای  ه ب  رای      ب  ه

تأثیرگ ذاری ب  ر ذه  ن انس  ان و تغیی  ر رفتاره  ای  

فردی و جمعی مطرح شد  است. این ن وع جن گ   

ه ای ش ناختی، از جمی ه     اوریگیری از فن   با بهر 

ه  ای رفت  اری و  ی  ادگیری ماش  ین، تحیی  ، داد  

سازی ذهنی، به دنب ال نف وذ در فرآین دهای     مدل

گیری افراد است. هدف نهایی آن،  ادراکی و تصمیم

ایج  اد اخ  تلال در انس  جاش اجتم  اعی و تغیی  ر در 

الگوهای رفتاری جوامع ه دف از طری ق عمیی ات    

است. چنین تح ولاتی،   طیرمستلیم و اطیب نامرئی

نیازمند بازنگری در مفاهیم سنتی امنی ت می ی و   

ای ب رای ملابی ه ب ا     رش ته  توسعه راهبردهای ب ین 

جن  گ ش  ناختی  . تهدی  دات ش  ناختی هس  تند 

عنوان پارادایم نوین در عرصه منازع ات معاص ر،    به

اصیی خود را بر تأثیرگ ذاری ب ر ش ناخت،     تمرکز

ام ع ق رار داد    گی ری اف راد و جو   ادراک و تصمیم

در ای  ن می  ان، رای  انش ش  ناختی ب  ا   .]8[ اس  ت

فرد خود، نلش راهب ردی در   های منحصربه قابییت

 .کند تلویت پدافند شناختی ایفا می

ارائ ه م دل مفه ومی    »ای با عن وان   در مطالعه

ب  وش  ه  ای نوظه  ور در زیس  ت همگرای  ی فن  اوری
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 «منظور ارتلای امنیت سایبری رایانش شناختی به

ای ش  ام، لای  ه زیرس  اخت، لای  ه  لای  ه  هم  دل س  

های این  شناختی و لایه کاربرد ارائه نمودند. یافته

ه ای   دهد که همگرایی فن اوری  پژوهش نشان می

تواند ب ه   بوش رایانش شناختی می نوظهور در زیست

 .]9[ های امنیت سایبری منجر شود بهبود قابییت

نل ش رای انش   »در پژوهش دیگری ب ا عن وان   

، «ها در ارتلای امنیت س ایبری  داد  کلانشناختی 

های رایانش شناختی در تحیی ،   به بررسی قابییت

های امنیتی پرداخته اس ت. نت ایا ای ن     کلان داد 

های رای انش   مطالعه حاکی از آن است که سیستم

الگوه ای پنه ان    ٪94شناختی قادرن د ب ا دق ت    

 .تهدیدات سایبری را شناسایی نمایند

آمادگی شناختی در عمییات الگوی »در ملاله 

چ  ارچوبی ج  امع ب  رای تلوی  ت  «نظ  امی م  درن

های عمییاتی ارائ ه   های شناختی در محی  قابییت

نم  ود  اس  ت. ای  ن پ  ژوهش ب  ر اهمی  ت توس  عه  

ب  وش آم ادگی ش  ناختی در دف اع س  ایبری    زیس ت 

مطالعه به شناس ایی و تحیی ،   این  در .تأکید دارد

ان د.   اخت ه های کلایی آمادگی ش ناختی پرد  مؤلفه

دهد که توجه به ابع اد ش ناختی    ها نشان می یافته

 ٪4۰تواند کارایی عمییات دفاع س ایبری را ت ا    می

 .]1۰[ افزایش دهد

ه  ای  تحیی  ، راهب  ردی فن  اوری»در پ  ژوهش 

، «نوظهور ففای سایبری و تأثیر آن بر امنیت میی

های نوظهور ب ر تح ول در    به بررسی تأثیر فناوری

ی پرداخت ه اس ت. ای ن مطالع ه     مفاهیم امنیت می

عنوان یکی از  دهد که رایانش شناختی به نشان می

آفرین، نلش کییدی در تلوی ت   های تحول فناوری

 .]11[ کند امنیت میی ایفا می

ک  ارگیری طی     س  نجی ب  ه امک  ان»مطالع  ه 

ب  ه  «الکترومغن اطیس در عی  وش ش ناختی دف  اعی  

ه   ای اس   تفاد  از طی        بررس   ی قابیی   ت 

طیس در عمیی  ات ش  ناختی پرداخت  ه الکترومغن  ا

ها حاکی از قابییت بالای ای ن فن اوری    است. یافته

 در پشتیبانی از عمییات جن گ الکترونی ر اس ت   

]12[. 

عنوان یکی از ابع اد نوظه ور    جنگ شناختی به

گی ری از محاس بات    در منازعات سایبری، با به ر  

ه  ای هوش  مند، ب  ه دنب  ال   ش  ناختی و فن  اوری

گی ری   رآیندهای ذهنی و تص میم تأثیرگذاری بر ف

ه  ا اس  ت. ای  ن ن  وع جن  گ ب  ا اس  تفاد  از  انس  ان

ه ای   های یادگیری ماش ین، تحیی ، داد    الگوریتم

کن د ت ا    سازی شناختی، تلا  م ی  رفتاری و مدل

ه ای   های افراد را در محی  درک، باورها و واکنش

دیجیت  ال ه  دف ق  رار ده  د. چن  ین رویک  ردی،  

ه ای   برد  و به حوز  مرزهای سنتی جنگ را فراتر

ش  ناختی و اجتم  اعی نف  وذ ک  رد  اس  ت،     روان

ای که امنیت میی و انسجاش اجتماعی را در  گونه به

 .دهد معرض تهدیدات پیچید  و چندلایه قرار می

های متعددی به بررسی ابعاد مختی     پژوهش

ه  ای ملابی  ه ب  ا آن   جن  گ ش  ناختی و فن  اوری 

نل ش  »عن وان   ای ب ا  ر ملال ه داند. اعرابی  پرداخته

ه ا در ارتل ای امنی ت     داد  رایانش شناختی ک لان 

های رایانش ش ناختی   به بررسی قابییت« سایبری

های عظیم برای شناسایی تهدیدات  در تحیی، داد 

ه  ای ایش  ان نش  ان  ان  د. یافت  ه س  ایبری پرداخت  ه

های رایانش شناختی قادرن د   سیستم»دهد که  می

س ایبری را   الگوهای پنهان تهدیدات ٪92با دقت 

 .«شناسایی کنند

الگ وی پدافن د   »طالبی در پژوهشی با عن وان  

چارچوبی برای ملابی ه  « شناختی در ففای سایبر

ل زوش  »اند. ایشان بر  با تهدیدات شناختی ارائه داد 

های پیشرفته ب رای پ ایش و    گیری از فناوری بهر 

 .اند تأکید کرد « سازی حملات شناختی خنثی

ب ه بررس ی نل ش ه و       ی،المیی در سطح بین

مص  نوعی در جن  گ ش  ناختی پرداخت  ه و نش  ان 

تحولی اساسی  «های شناختی فناوری»اند که  داد 

 .[13] اند در رویکردهای دفاعی ایجاد کرد 

 Cognitive» ای با عنوان همچنین، در مطالعه 

Computing for National Security»  م  دلی

منیت میی گیری از رایانش شناختی در ا برای بهر 
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 .]14[ ارائه داد  است
خلاصه شد  اس ت،   1جدول  طور که در مانه

ت رین مطالع ات پیش ین در     من د مه م   مرور نظ اش 

های رای انش ش ناختی و پدافن د ش ناختی،      حوز 

سیر تکامیی و ابعاد مختی  این حوز  پژوهش ی را  

ش  د ، از  ه  ای انج  اش ده  د. پ  ژوهش نش  ان م  ی

های ک اربردی را   های مفهومی تا تحیی، سازی مدل

مث ال، مطالع ه اعراب ی     عن وان  گی رد. ب ه   در بر می

ارائه مدل مفهومی همگرایی »، با تمرکز بر 14۰3ی

، یر چ ارچوب نظ ری س ه    «های نوظهور فناوری

ریزی کرد  است که مبنایی برای درک  لایه را پایه

س ازد.   های همگرایی فناورانه فراهم م ی  پیچیدگی

، ب ا  14۰2همک اران ی در همین راس تا، ط البی و   

ب  ر ل  زوش « رو  تحلی  ق کیف  ی»ک  ارگیری  ب  ه

های پیشرفته ب رای پ ایش و    گیری از فناوری بهر 

عن وان   سازی تهدیدات در ففای س ایبر ب ه   خنثی

تأکی د  « الگ وی پدافن د ش ناختی   »هسته اص یی  

ت ر، اس میت و جانس ون     اند. از منظ ر ک لان   کرد 

تیج ه  خود به این ن« مطالعه مروری»، در 14۰2ی

ه  ای ش  ناختی و ه  و    رس  یدند ک  ه فن  اوری 

مصنوعی، تحولی اساس ی در رویکرده ای دف اعی    

طراحی »، با 14۰3اند. در نهایت، چن ی ایجاد کرد 

خود، این مفاهیم را در سطح راهب ردی ب ه   « مدل

گی ری از   کار گرفته و مدلی ک اربردی ب رای به ر    

رای  انش ش  ناختی در خ  دمت امنی  ت می  ی ارائ  ه 

. در مجم وع، ای ن مطالع ات پیش ینه     نمود  است

دهن د ک ه    عیمی طنی و چندبعدی را تشکی، م ی 

 .ملاله حاهر بر اساک آن بناشد  است

ه  ای ن  وین اطلاع  اتی و  ب  ا گس  تر  فن  اوری

ه  ای  ارتب  اطی، تهدی  دات امنیت  ی نی  ز از ح  وز  

های ذهن ی و ادراک ی گس تر      فیزیکی به عرصه

ی ه  ای ش  ناخت ان  د. در ای  ن می  ان، جن  گ یافت  ه

ت رین اش کال نبرده ای     عنوان یک ی از پیچی د    به

ن  وین، ب  ا ه  دف تأثیرگ  ذاری ب  ر ادراک، ب  اور و  

وی ژ  در بس تر فف ای     گیری مخاطبان، ب ه  تصمیم

اند. این ن وع   مجازی، موردتوجه فزایند  قرار گرفته

، ب ه  ذه ن کاری  ها با عمییات روانی و دست جنگ

ل دنبال تفعی  انسجاش اجتم اعی و ایج اد اخ تلا   

 .سازی هستند در فرآیندهای تصمیم

در پاسخ به این تهدی دات، رای انش ش ناختی    

های پیشرفته عی وش رایان ه،    عنوان یکی از شاخه به

با الهاش از سازوکارهای ذهنی انسان، توانسته است 

ه ای پیچی د ،    ابزارهای نوینی ب رای تحیی ، داد   

بین ی رفتاره ای    شناسایی الگوهای پنهان و پ یش 

ه ای متع ددی ب ه     فراهم آورد. پ ژوهش شناختی 

های این فناوری در ح وز  امنی ت    بررسی ظرفیت

عن وان نمون ه،    اند. ب ه  اطلاعاتی و سایبری پرداخته

ای ب ا   ، در ملال ه 2۰23ص فت ی  اعرابی و موح دی 

ه ا در   داد  نلش رایانش شناختی و ک لان »عنوان 

، ب  ه تبی  ین چگ  ونگی  «ارتل  اء امنی  ت س  ایبری 

ای   انش ش   ناختی در تحیی   ، گی   ری از ر به   ر 

ها برای شناس ایی تهدی دات س ایبری و     داد  کلان

اند. ای ن   های هشداردهند  پرداخته طراحی سامانه

دهد که ترکیب رایانش شناختی  پژوهش نشان می

توان د در شناس ایی    های عظ یم م ی   با تحیی، داد 

گی  ری  موق  ع حم  لات پیچی  د  و تص  میم    ب  ه

 .هوشمندانه نلش مؤثری ایفا کند

گا  اصیی نظری این پژوهش بر این فرض  تکیه

ه ای رای انش ش ناختی     استوار است ک ه سیس تم  

سازی دقیق فرآیندهای ذهن ی و   توانند با مدل می

طور مؤثرتری حملات هدفمند  ها، به رفتاری انسان

ب  ه ای  ن فرآین  دها را تش  خیر دهن  د. رای  انش   

شناس ی   ه ای زب ان   شناختی ب ا تکی ه ب ر نظری ه    

عیوش شناختی، از طریق چهار مؤلف ه   محاسباتی و

 .[11] کند کییدی عم، می

 پرداز  زبان طبیعی یدرک محتوا،؛ .1

س  ازی  گی  ری یش  بیه  اس  تدلال و تص  میم  .2

 فرآیندهای منطلی،؛

 ها،؛ یادگیری یاستخراج الگوهای جدید از داد  .3

تحیی، احساسات و عواط   یدرک اثرگ ذاری    .4

 .محتوا بر مخاطب،

یخیتار یها داد  ، یحیا ت ونه، ب وان نم عن به
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 ترین مطالعات پیشین در حوز  رایانش شناختی و پدافند شناختی ای از مهم خلاصه -1دول ج

 یافته کلیدی روش تحقیق عنوان مطالعه )خلاصه( سال محقق/محققان

 14۰3 اعرابی
ارائه مدل مفهومی همگرایی 

 های نوظهور فناوری

سازی  مدل

 مفهومی

همگرایی فناوری در  برای سه لایهارائه مدل 

 رایانش شناختی

 14۰2 طالبی و همکاران
الگوی پدافند شناختی در ففای 

 سایبر
 تحلیق کیفی

های پیشرفته  تأکید بر لزوش استفاد  از فناوری

 سازی برای پایش و خنثی

 و اسمیت

 جانسون
14۰2 

نلش هو  مصنوعی در جنگ 

 شناختی
 مطالعه مروری

سی در های شناختی تحولی اسا فناوری

 اند رویکردهای دفاعی ایجاد کرد 

 طراحی مدل رایانش شناختی برای امنیت میی 14۰3 چن
گیری از رایانش شناختی در  ارائه مدلی برای بهر 

 امنیت میی

 

 یاخب ار جعی    یه ا  نیکمپ   یبن د  مربوط به زمان

 ت وان  یم   ،یمه م می    عیوق ا  ای  از انتخابات  شیپ

خراج کرد و زمان را است ییو محتوا یزمان یالگوها

 نمود. ینیب شیرا پ یحمیه بعد یو موهوع احتمال

در ای ن چ ارچوب،     چارچوب مفهومی دف اعی 

عن وان ی ر لای ه دف اعی      های شناختی به سیستم

 :کنند گانه عم، می سه

ه ای   درنگ داد  آوری بی جمع  1پایش و رصد

 .سایبریکلان در ففای 

شناسایی نیت مخ رب و    2تحلیل و استدلال

3خیر منبعتش
 .شناختیعمییات  

واک نش خودک ار و     4دهی هوشممند  پاسخ

 .هدفمند یا اقدامات پیشگیرانه

5این مدل، با تأکید بر تلویت آگاهی موقعیتی
 

در بعُ  د ش  ناختی، ب  ه دنب  ال آن اس  ت ک  ه      

ه  ای دف  اعی را ق  ادر س  ازد ت  ا قب  ، از   سیس  تم

گیری تأثیر مخرب بر افکار عمومی، عمیی ات   شک،

 .نثی سازندروانی را خ

عنوان یکی از ابعاد نوین  های شناختی به جنگ

های اخی ر موردتوج ه    نبردهای اطلاعاتی، در دهه

پژوهشگران حوز  امنیت، عیوش سیاسی و فن اوری  

ها ب ا ه دف    اند. این نوع جنگ اطلاعات قرار گرفته

تأثیرگذاری بر ذهن، ادراک و رفت ار مخاطب ان، از   

                                                      
1 Monitoring 
2 Analysis & Reasoning 
3 Attribution 
4 Smart Response 
5 Situational Awareness 

برن د.   تی بهر  میکاری شناخ ابزارهایی چون دست

ای  عنوان فناوری در این زمینه، رایانش شناختی به

ک  ه ب  ا اله  اش از س  ازوکارهای ذهن  ی انس  ان      

های چشمگیری برای ملابی ه   شد ، ظرفیت طراحی

 .با تهدیدات شناختی فراهم آورد  است

دهن د ک ه رای انش     مطالعات نظری نشان م ی 

شناختی با ترکیب یادگیری ماشین، پرداز  زبان 

تواند در تحیی،  سازی شناختی، می طبیعی و مدل

ه  ای  و طراح  ی س  امانه ش  ناختیالگوه  ای نف  وذ 

 دفاعی مؤثر باشد.

 

 جنگ شناختی

اس   تفاد  »ت   وان  جن   گ ش   ناختی را م   ی  

شد  از اقدامات ب رای تأثیرگ ذاری ب ر     ریزی برنامه

گی ری و رفت ار ب ازیگران ه دف از      ادراک، تصمیم

« ه ای ش ناختی   ریپذی گیری از آسیب طریق بهر 

ای ن ش ک، از جنگن دگی از طری ق      .تعری  ک رد 

 :کند های متعددی عم، می مکانیسم

انتشار هدفمند اطلاعات   دستکاری اطلاعات

 نادرست برای تأثیرگذاری بر ادراک

گی   ری از  به   ر   مهندسمممی اجتمممماعی

 افراد شناختیهای  پذیری آسیب

ه ای   ایج اد موقعی ت    ه ای ش ناختی   شگفتانه

 ر  برای مخت، کردن فرآیندهای تفکرطیرمنتظ
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 رایانش شناختی

های  ای از سیستم نس، پیشرفته»رایانش شناختی 

محاسباتی است که با الهاش از معماری عصبی مغز 

انسان، قادر به درک، استدلال، یادگیری و تعام ،  

های این فناوری  ترین ویژگی مهم« طبیعی هستند

 :اند از عبارت

انایی بهبود مس تمر ب ر   تو :یادگیری تطبیقی

 های جدید اساک داد 

درک محت  وا و زمین  ه   پممردازش معنممایی

 اطلاعات

توانایی برقراری ارتب اط ش به     تعامل طبیعی

 انسانی

 

مدل مفهومی رایانش شمناختی در پدافنمد   

 شناختی

گی  ری از رای  انش  ای ب  رای به  ر  لای  ه  م  دل س  ه

 1ش ک،  اند  شناختی در امنیت سایبری ارائه داد 

تواند در حوز  پدافند شناختی نیز تطبی ق   که می

 :داد  شود

ه  ای  الگ  وریتم :رایممانش شممناختیلایممه 

ه مبتن  ی ب  ر گره  ای پیش  رفت خودآم  وز و تحیی  ،

 های شناختی مؤلفه

ه  ای  سیس  تم  خممدمات شممناختیلایممه 

 یار و پایش هوشمند تصمیم

 یش  ناخت انشی  س  امانه را ری  مث  ال،  یب  را

هزاران کان ال   یمحتوا زمان هم ،یبا تحی تواند یم

 ،یمنطل ه بحران    ریدر  یو شبکه اجتماع یخبر

 ری  خاص را که نشانه  یادعا ریزمان  انتشار هم

هماهنگ است، با سرعت و دقت  یاطلاعات نیکمپ

 کند. ییبالا شناسا

 

 تحقیق و ابزارها  روش-3
موه وع   یا رشته انینوظهور و م تیبه ماه  با توجه

ی در ش ناخت  انشرای   ی نل ش عن  یپ ژوهش،   نیا

منظور  و به های شناختی با رویکرد پدافندی جنگ

از  ق،ی  ب ه س ؤالات تحل   قیجامع و دق ییپاسخگو

ن ی  ش د  اس ت. ا   اس تفاد  فراترکیب  قیرو  تحل

موجود  اتیجامع ادب ارزیابیو  یرو  امکان بررس

جن  گ ش  ناختی و  ،یش  ناخت انشی  را ن  هیدر زم

و  آورد یمسه حوز  را فراهم  نیا رویکرد پدافندی

ه ا،   ها، فرصت چالش ،یدیکی میمفاه ییبه شناسا

حوز  کمر  نیدر ا یلاتیتحل یها روندها و شکاف

 .کند یم

 

 تئوری و محاسبات

دهد رایانش ش ناختی   های پژوهش نشان می یافته

در پنا ح وز  اص یی نل ش راهب ردی در پدافن د      

 :کند شناختی ایفا می

 

 شناسایی و رصد تهدیدات شناختی .1

گی ری از   های رای انش ش ناختی ب ا به ر      یستمس

های پیش رفته، ق ادر ب ه پ ایش مس تمر       الگوریتم

های هماهن گ   ففای اطلاعاتی و شناسایی کمپین

 ٪89توانن د ب ا دق ت     ها م ی  هستند. این سیستم

 .]7[شد  را شناسایی کنند  محتوای دستکاری
 

 های فضای سایبر تحلیل کلان داده .2

تحیی  ، حج  م عظ  یم  رای  انش ش  ناختی امک  ان

های تولیدش د  در فف ای مج ازی را ف راهم      داد 

ه ا قادرن د الگوه ای پنه ان      سازد. این سیستم می

 .را شناسایی کنند نوظهور رفتاری و روندهای
 

 آوری اطلاعاتی ایجاد تاب .3

با تولید و توزیع محتوای معتبر و آموزشی، رایانش 

ش ناختی ب  ه تلوی  ت مص  ونیت ش  ناختی جامع  ه  

توانن د   ه ای هوش مند م ی    کند. سیستم میکمر 

های مختی   شد  برای گرو  سازی محتوای شخصی

، کاربرده ای رای انش   2در ج دول ی  .تولید کنن د 

 شد  است. شناختی در پدافند شناختی ارائه

ب  ا عن  وان   2ج  دول  گون  ه ک  ه در  م  انه

 « کاربردهای رایانش شناختی در پدافند شناختی»
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 داد  کلانتیفیق رایانش ابری و کوانتومی برای پرداز   :زیرساخت ترکیبیلایه  -1شکل 

 

 ی رایانش شناختی در پدافند شناختیکاربردها -2جدول 

 اثرگذاری های رایانش شناختی قابلیت حوزه کاربرد ردیف

 زمان شناسایی ٪6۰کاهش  پرداز  حجم عظیم داد ، تشخیر الگو شناسایی تهدیدات 1

 در شناسایی محتوای جعیی ٪85دقت  پرداز  زبان طبیعی، یادگیری عمیق تحیی، اطلاعات 2

 آگاهی عمومی ٪4۰افزایش  سازی محتوای هوشمند، شخصیتولید  آوری تاب 3

 

 تشریح شد  است، ای ن فن اوری نل ش مح وری و    

آفرینی در تلویت توان دف اع ش ناختی ایف ا     تحول

ها، رایانش شناختی در  کند. بر اساک این داد  می

صورت عمییاتی شد  است  در  حوز  کییدی بهسه 

هایی چون پ رداز    ، قابییت«شناسایی تهدیدات»

کاهش  حجم عظیم داد  و تشخیر الگو منجر به

ش   د  ک   ه امک   ان   در زم   ان شناس   ایی 6۰٪

ت ر در براب ر حم لات را ف راهم      العم، سریع عکس

کارگیری  ، به«تحیی، اطلاعات»سازد. در حوز   می

دق ت   عی و یادگیری عمی ق ب ه  پرداز  زبان طبی

منجر شد  ک ه   در شناسایی محتوای جعیی 85٪

ه ا را ب ه می زان     صحت و قابیی ت اعتم اد تحیی ،   

دهد. س رانجاش، در حیط ه    توجهی افزایش می قاب،

هایی مانند  ، استفاد  از فناوری«آوری تاب»حیاتی 

س  ازی،  تولی  د محت  وای هوش  مند و شخص  ی   

شد  است.  در آگاهی عمومی ٪4۰افزایش  موجب

دهند که ادطاش رایانش  وهوح نشان می این ارقاش به

تنها  های پدافند شناختی، نه شناختی در استراتژی

یر مزیت رقابتی، بیکه یر هرورت ب رای ایج اد   

یر لایه دفاعی فعال، هوشمند و اثرگذار در براب ر  

 .تهدیدات پیچید  شناختی است

 

 یبینی حملات شناخت پیش .4

های ت اریخی و شناس ایی الگوه ای     با تحیی، داد 

ه ای رای انش ش ناختی ق ادر ب ه       رفتاری، سیستم

بینی حملات شناختی هستند. ای ن قابیی ت    پیش

 .سازد امکان اقداش پیشدستانه را فراهم می
 

 پاسخ تطبیقی و هوشمند .5

شد  و  های سفارشی توانند پاسخ ها می این سیستم
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ها بر اساک  ائه دهند. پاسخمتناسب با هر تهدید ار

 .شوند سازی می اثربخشی اقدامات قبیی بهینه

مطابق ج دول   جستجو و انتخاب منابع ندیفرا

 شد  است. ، ارائه3ی

جستجو و انتخ اب من ابع را    ندیاین جدول فرا

مرحی ه نش ان    ب ه  ص ورت س اختارمند و مرحی ه    به

 سازی خلاصه ندیاز انتخاب منابع، فرا پسدهد.  می

مرحی  ه، اطلاع  ات  نی  ات آط  از ش  د. در ااطلاع  

ص  ورت جداگان  ه  ش  د  از ه  ر منب  ع ب  ه اس  تخراج

به رو   پژوهش نیشد. ا یبند و دسته یکدگذار

از  بی  فراترکرو  انجاش ش د  اس ت.    1بیفراترک

 پ ژوهش  نیچند یها افتهی قیو تیف بیترک قیطر
                                                      
1 Meta-Synthesis 

و  نیب  ه دنب  ال کش    الگوه  ا، مف  ام    ،یف  یک

 .است  خاص حوز ریدر  دیجد یها هینظر

 یدر ابت   دا، جس   تجو  1مط   ابق ج   دول  

 یمعتب ر عیم    یه ا  داد  یها گا یدر پا یا گسترد 

 Web of Science ،Scopus،IEEE Xplore رینظ

منابع م رتب  ص ورت گرف ت ت ا مل الات،       ریساو 

 انشی  را یه ا  ن ه یها و منابع معتب ر در زم  گزار 

 ییشناس ا  یبریسا تیامنو  ها داد  کلان ،یشناخت

، «یش ناخت  انشی  را»مانند  یدی. واژگان کیشوند

رویک  رد »، «جن  گ ش  ناختی»، «ه  ا داد  ک  لان»

مختی     باتیترک و« یبریسا تیامن»، «پدافندی

  ها دواژ یکیاین  .جستجو استفاد  شدند یآنها برا

 

 قیجستجو و انتخاب منابع تحل ندیفرا -3 جدول

 توضیحات بخش

 ها کییدواژ  ستجویج

های داد  عیمی  های مرتب  در پایگا  ای با استفاد  از کییدواژ  ه مروری، جستجوی گسترد برای انجاش مطالع

 IEEE Xplore ،ACM Digital Library ،ScienceDirect ،SpringerLink ،Web معتبر مانند

of Science و Scopus انجاش شد. 

 های اصیی کییدواژ 

های  ،, یسیستم5،, یهو  ماشینی4نوعی عمومی،, یهو  مص3داد  ،, یتحیی، کلان2شناختی رایانشی

،, های شناختی مؤلفه،, یاستدلالیهیجان،، ،, یدرک،, ی8رویکرد پدافندی،, ی7جنگ شناختی،, ی6شناختی

 ،1۰گیری های پشتیبان تصمیم ،, یسیستم9یپرداز  زبان طبیعی

استفاد  از عمیگرهای 

 منطلی

و جستجوی ترکیبی برای بهبود دقت و  AND، OR، NOT ها، از عمیگرهای منطلی علاو  بر کییدواژ 

 .جامعیت جستجو استفاد  شد

 های جستجو محدودیت
ها،  ، و نوع منابع یملالات عیمی، کنفرانس2024- 2018های زمانی یانتشار ملالات در باز  زمانی  محدودیت

 ها، نیز در صورت لزوش اعمال شد نامه های فنی، پایان کتب، گزار 

 منبع شناسایی شد 95پس از جستجوی اولیه، تعداد  بع اولیهشناسایی منا

 با بررسی عنوان، چکید  و کیمات کییدی منابع، موارد نامرتب  حذف شدند انتخاب منابع مرتب 

 بررسی دقیق منابع
طور مستلیم و معنادار به موهوع  دقت موردبررسی قرار گرفت و منابعی که به ماند  به متن کام، منابع باقی

 تحلیق مرتب  بودند، انتخاب شدند

 منبع معتبر و باکیفیت برای تحیی، نهایی انتخاب شدند 23در نهایت، تعداد  تعداد منابع نهایی

                                                      
2 Cognitive Computing 
3 BigData Analytics 
4 Artificial General Intelligence 
5 Machine Intelligence 
6 Cognitive Systems 
7 Quantum Computing 
8 Quantum Algorithms 
9 Natural Language Processing 
10 Decision Support Systems 
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و  قی  آنها با موهوع تحل میبر اساک ارتباط مستل

 میاز مف اه  و اند پژوهش انتخاب شد  یاهداف اصی

ط ور گس ترد  در مطالع ات     ک ه ب ه   یو اصطلاحات

م  رتب   یه  ا و ح  وز  من  ابع معتب  ر  ن،یش  یپ

ط ور خ اص ب ر     اند و به اند الهاش گرفته شد  استفاد 

نوآورانه و پرکاربرد موهوع تمرک ز   یها جنبه یرو

 دارند.

 نیکیم ات، تف م   نی  از انتخ اب ا  یهدف اصی

اس ت.   معتبر ب ود  و  یعیم یها گا یبا پا یخوان هم

 یبا در نظر گ رفتن رون دها   نیانتخاب همچن نیا

 یکن ون  ل ات یآنها در تحل تیو اهم یفناور دیجد

و عم ق موه وع م ورد     تی  صورت گرفته تا جامع

 ه،ی  من ابع اول  ییاز شناس ا  پ س  .ردیقرار گ دیتأک

انتخ اب   یب را  یورود و خروج مشخص   یارهایمع

ورود ش ام،   یاره ا یمنابع مرتب  اعم ال ش د. مع  

 یعیم   تیفیکاعتبار و ارتباط با موهوع پژوهش، 

ب ود. من ابع طی ر     اخی ر س ال   6ار در منابع و انتش

ح ذف   ن د یاز فرا یمیق د  ای  طی ر معتب ر    ،مرتب 

 .شدند

 مان  د  یمن  ابع ب  اق یمرحی  ه بع  د، محت  وا در

ق رار گرف ت ت ا     یدقت موردمطالع ه و کدگ ذار   به

اس  تخراج  یدی  کی یو الگوه  ا میمف  اه ن،یمف  ام

توس     نیو استخراج مفام یکدگذار نحو شوند. 

 ها افتهی ییایو پا ییاز روا تا بررسی شدمحلق  12

 یو الگوه ا  نیمفام سپس، .دشوحاص،  نانیاطم

و  بیترک گریکدیشد  از منابع مختی  با  استخراج

ه ر چ ه بهت ر نل ش رای انش      ش دند ت ا    کپارچهی

ه  ای ش  ناختی ب  ا رویک  رد   ش  ناختی در جن  گ

رو ، پژوهش گر   نی  ر اپدافندی تعی ین ش ود. د  

 یالع ات را ب را  مط ریحاص، از س ا  هیثانو یها داد 

 اینم ود  و نت ا   بی  خود ترک ایبه نتا ییپاسخگو

 .آورد یرا به دست م یدیجد

و  یسندلوس ک  یا هفت مرحی ه  ندیفرا 2شک، 

و  بی  امکان ترکدهد، این الگو  را نشان می باروسو

از منابع گوناگون را ف راهم   یفیک یها افتهی قیتیف

از موه وع پ ژوهش    یت ر  قی  و به درک عم  آورد

رو ، رای انش   نیحاص، از ا جهی. نتشود یم منجر

ه ای نوظه ور در    عنوان یکی از فناوری شناختی به

حوز  امنیت اطلاعات، نلش مهمی در ارتلای توان 

کند. این  دفاعی در برابر تهدیدات شناختی ایفا می

های شناختی مانن د   گیری از مؤلفه فناوری با بهر 

ن و تحیی، هیجا»و « استدلال»، «توجه»، «درک»

تری از رفتاره ای   ، امکان تحیی، عمیق«احساسات

ه  ای  انس  انی، الگوه  ای روان  ی حم  لات و زمین  ه

 .سازد ادراکی تهدیدات را فراهم می

در زمینه پدافند ش ناختی، رای انش ش ناختی    

ه ای پیچی د  و چن د     قادر است ب ا پ رداز  داد   

منبع  ی، آگ  اهی وه  عیتی را اف  زایش داد  و ب  ه  

تهدی دات روان ی و اطلاع اتی    شناسایی زودهنگاش 

ب ا اس تخراج   « درک ش ناختی »کمر کند. مؤلفه 

ه ای طی ر س اختاریافته، امک ان فه م       معنا از داد 

های حمیه را فراهم  تر از نیت مهاجم و زمینه دقیق

های  با تمرکز بر محرک« توجه انتخابی»سازد.  می

س ازی من ابع ش ناختی و     بحرانی، موج ب بهین ه  

شود.  های دفاعی می گیری یمافزایش دقت در تصم

ه  ای  نی  ز ب  ا ترکی  ب داد « اس  تدلال ش  ناختی»

ه ای   ای و تحیی، منطل ی، توان ایی س امانه    زمینه

ه  ای هدفمن  د و  دف  اعی را در طراح  ی واک  نش 

از س وی دیگ ر،    .ده د  بینی پ ذیر ارتل ا م ی    پیش

تحیی، هیجان و احساسات در رای انش ش ناختی،   

ذ روان  ی و امک  ان شناس  ایی عمیی  ات فری  ب، نف  و

س  ازد ک  ه در  تحریک  ات احساس  ی را ف  راهم م  ی

های شناختی از اهمیت بالایی برخوردارن د.   جنگ

کنند  های دفاعی کمر می ها به سامانه این قابییت

تنها به تهدیدات فنی، بیکه به حملات ادراکی  تا نه

در مجم  وع، رای  انش  .و روان  ی نی  ز پاس  خ دهن  د

عی، ی ادگیری  شناختی با تیفیق پرداز  زبان طبی

تطبیلی و تحیی، زمینه محور، بس تری هوش مند   

 آورد. برای ملابیه با تهدیدات شناختی فراهم می

عن وان ب ازوی تحییی ی     تواند به این فناوری می

پدافند سایبری عم، کرد  و با شناسایی الگوه ای  

های  رفتاری، تحیی، نیت مهاجم و طراحی واکنش
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 رو  سندلوسکی و باروسوهای  گاش -2شکل 

 

نلش مؤثری در حفظ امنیت می ی   محور،  شناخت

 نی  ا .ه ای ش ناختی ایف ا کن د     و ملابیه با جن گ 

عن وان   ب ه  بیاز رو  فراترک یریگ پژوهش با بهر 

آن ب ا   ،ی  ه ا و تکم  داد  ،ی  تحی یچارچوب اص ی 

 ن د ینظرات گرو  خبرگ ان انج اش ش د  اس ت. فرا    

 است. شد  طراحی یدیدر دو فاز کی قیتحل

اس  اک  ب  ر، من  د نظ  اش بی  اول  فراترک ف  از

و باروس و،   یسندلوس ک  یا مرحی ه  چارچوب هف ت 

، ScienceDirectش ام،   یعیم   یها گا ینخست پا

IEEE Xplore  وSpringer یه  ا دواژ ی  ب  ا کی 

-یکوانت وم -یابر انشیرا ییهمگرا» رینظ یبیترک

جس تجو   «یش ناخت  یبریسا تیامن»و  «یشناخت

اف  زار  ر ن  رشدد  ش   اس  تخراج یه  ا ش  دند. داد 

MAXQDA و در قال ب س ه مف مون     یکدگذار

 ی ی های همگرا مکانیسم؛ دهی شدند سازمان یاصی

 یالگوه ا و  عمییاتی س ازی  یها چالش، ها یفناور

 .یتیامن یساز نهیبه

، با گرو  خبرگ ان  یاعتبارسنج؛ شام، دوش فاز

از  ب،یفراترک یها افتهی یرونیاعتبار ب شیافزا یبرا

 یه ا  خب ر  در ح وز    12مشارکت با  یرو  دلف

 5 ح داق،  داد ، امنیت س ایبری و ش ناختی   کلان

در سه گاش  ندیاستفاد  شد. فرایی سال سابله اجرا

 اجرا شد 

ب ه   بی  فراترک یه ا  افتهی  ارائه هیاول یابیارز

بازخوردها با پرسشنامه نیمه  یآور خبرگان و جمع

 ساختاریافته.

ب ر   یچ ارچوب مفه وم   ی  بازنگراصلاح مدل

خبرگ ان یمانن د    یش نهاد یپ یه ا  اساک شاخر

 ،.«ایپو سریر تیریمد» هیافزودن لا

ب  ا  ی  س  نجش تواف  ق جمع  اجمممان نهممایی

دهند   ، که نشانW=0.89کندال ی بیمحاسبه هر

 ها بود. مؤلفه یابیبالا در ارز ییهمگرا

با اس تفاد    بیحاص، از فراترک یفیک یها داد 

اسناد، نظرات  ،یتحی بییترک یساز از رو  مثیث

شدند.  ی، اعتبارسنجیعدد یساز هیخبرگان و شب

ش د  از مطالع ات    استخراج یطور خاص، الگوها به

، ب  ا یب  یترک یب  ه معم  ار ازی  یمانن  د ن نیش  یپ

 یس از  کپارچ ه یب ر   دی  خبرگ ان یتأک  یها دگا ید

، همس و  یدر مراکز داد  اب ر  یکوانتوم زاراف سخت

 یمفه وم  منجر به توس عه م دل   قیتیف نیشدند. ا

دهند  تعام ،   آن نشان لایهشد که هر  ای لایه  سه

 یو ش ناخت  یکوانت وم  ،یاب ر  رای انش  نیب یایپو

 است.
 

 ی:آمار لیتحل

و  CVI=0.88  محاس به ش اخر   محتوا ییروا•

CVR=0.75   نمون ه   یب را  ۰,62یبالاتر از آس تانه

 نفر ، 12

 یب  را ۰,89کرونب  ا   یآلف  ا بی  ه  رییایممپا•

 دلم یاصی یها ساز 

نف  ر خبرگ  ان  12 انی  از م  »توافممق خبرگممان•

نف ر یمع ادل ح دود     11کنند  در مطالعه،  شرکت

 بی  ترت نی  ا موهوع موافق بودن د. ب ه   نی، با ا92٪

 یهمه خبرگ ان نظ ر مش ابه    باًیگفت تلر توان یم

 «داشتند.

تنه ا   نه یدلف و بیفراترک یدووجه کردیرو نیا

هم را ف را  یف  یک ،ی  به تحی دنیامکان عمق بخش

 تی  قابی ،یکم    یاعتبارس نج  قی  کرد، بیکه از طر
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 نیتفم یواقع یها  یمدل را در مح یریپذ میتعم

 ریت  أث یحاه  ر ب  ا ه  دف بررس   پ  ژوهش نم  ود.

ب ر   یکوانت وم  انشی  ب ا را  یاب ر  انشیرا ییهمگرا

رای انش ش  ناختی   ،یش ناخت  انشی  را ب وش  س ت یز

عنوان یک ی از رویکرده ای پیش رفته در ح وز       به

ف ردی   ه ای منحص ربه   عات، توانمندیامنیت اطلا

ه ای   برای ملابیه با تهدیدات ش ناختی در مح ی   

 آورد. پیچید  و پویا فراهم می

ای  ن فن  اوری ب  ا اله  اش از س  ازوکارهای ذه  ن 

، «توج  ه»، «درک»ه  ایی چ  ون  انس  ان، از مؤلف  ه

به ر   « تحیی، هیجان و احساسات»و « استدلال»

راب ر حم لات   های دفاعی را در ب گیرد تا سامانه می

 .روانی، اطلاعاتی و ادراکی توانمند سازد

ده د ت ا    ها امکان می درک شناختی، به سامانه

ه ای چن د منبع ی را     معنا و مفهوش پنهان در داد 

ه  ای روان  ی و رفت  اری  اس  تخراج ک  رد  و زمین  ه

تهدیدات را شناس ایی کنن د. توج ه انتخ ابی، ب ا      

 ه ای  های بحران ی و ح ذف داد    تمرکز بر محرک

طیره  روری، موج  ب اف  زایش دق  ت در تحیی  ، و 

 شود. های دفاعی می گیری تصمیم

ه  ای  اس  تدلال ش  ناختی، ب  ا ترکی  ب داد    

بین ی   ای و منط ق تطبیل ی، توان ایی پ یش     زمینه

ه ای هدفمن د را    رفتار مهاجم و طراح ی واک نش  

س  ازد. همچن  ین، تحیی  ، هیج  ان و   ف  راهم م  ی

احساس  ات نل  ش مهم  ی در شناس  ایی عمیی  ات  

یب، تحریکات احساسی و نفوذ روانی دارد که از فر

ه ای ش ناختی محس وب     های ب ارز جن گ   ویژگی

 .شوند می

گیری از پرداز  زب ان   رایانش شناختی با بهر 

طبیعی، یادگیری تطبیلی و تحیی، زمینه مح ور،  

عنوان بازوی تحییی ی پدافن د س ایبری     تواند به می

تنه  ا ب  ه شناس  ایی  عم  ، کن  د. ای  ن فن  اوری ن  ه

تهدیدات فنی، بیکه به ملابیه با حملات ادراک ی و  

کند و در نتیجه، نلش کییدی  روانی نیز کمر می

آوری ش ناختی ایف ا    در حفظ امنیت می ی و ت اب  

در مجموع، رایانش شناختی با تمرکز بر  .نماید می

های انس انی و ش ناختی، بس تری هوش مند      مؤلفه

های  های دفاعی در برابر جنگ برای طراحی سامانه

عنوان یکی از  تواند به آورد و می شناختی فراهم می

ارکان اصیی پدافند نوین در عصر اطلاع ات تیل ی   

 .شود

ها،  برای اطمینان از دقت و قابییت اتکای یافته

ه  ای کم   ی مختیف  ی محاس  به ش  د ک  ه  ش  اخر

ط ور   شد  است. همان ارائه 2جدول  خلاصه آن در

وای ی و  های ر شود، تمامی شاخر که مشاهد  می

پایایی در سطوح مطیوب و ب الاتر از آس تانه ق رار    

دارند که گویای اعتبار بالای ابزار تحلیق و تواف ق  

قوی ب ین خبرگ ان اس ت. همچن ین، مف امین و      

شد  از مرحیه فراترکی ب   کدهای کییدی استخراج

 که مبنای توسعه مدل مفه ومی ق رار گرف ت، در   

ان  د. ای  ن ج  دول  بن  دی ش  د  دس  ته ،4یج  دول 

ه ایی مانن د    ده د ک ه مؤلف ه    وهوح نش ان م ی   به

م دیریت  »، «افزار کوانتومی سازی سخت یکپارچه»

استفاد  از رایانش شناختی ب رای  »و « ریسر پویا

از پشتوانه نظری مطالعات « ها تشخیر ناهنجاری

 .پیشین و اجماع نظر خبرگان برخوردارند

 CVI=0.88 محاسبه شاخر :روایی محتوا•

ب رای نمون ه    ۰,62تر از آستانه بالا CVR=0.75 و

 نفر  12

ب رای   ۰,89هریب آلف ای کرونب ا     :پایایی•

 های اصیی مدل ساز 

درصد توافق بر روی مؤلفه  95توافق خبرگان •

اس  تفاد  از رای  انش ش  ناختی ب  رای تش  خیر  »

 «.ها ناهنجاری

ه ا و م دل    برای سنجش اعتبار و پایایی یافته

ر محاس به ش د.   های کم ی زی یافته، شاخر توسعه

من  د مف  امین   همچن  ین، ب  رای نم  ایش نظ  اش  

ش   د  از فراترکی   ب، از کدگ   ذاری    اس   تخراج

 .ساختاریافته استفاد  شد

ب  ا عن  وان   4ج  دول  گون  ه ک  ه در  هم  ان

ه  ای اعتبارس  نجی و پای  ایی م  دل     ش  اخر»

شد  است، نتایا کمی حاص، از  ارائه« مفهومی
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 های اعتبارسنجی و پایایی مدل مفهومی شاخر -4 جدول

مقدار  شاخص آماری

 شده محاسبه

 تفسیر نتیجه مقدار مطلوب/آستانه

 ش  اخر روای  ی محت  وایی 

(CVI) 

 روایی محتوای عالی ۰,7۰ < ۰,88

 ش  اخر روای  ی محت  وایی 

(CVR) 

۰,75 > ۰,62 

 ،متخصر 12برای ی

 قبول روایی محتوای قاب،

 پایایی داخیی بسیار خوب ۰,7۰ < ۰,89 هریب آلفای کرونبا 

یملادیر نزدیر به  1تا  ۰,89 ۰ (W) هریب توافق کندال

 مطیوب، 1

توافق و همبس تگی بس یار   

 بالا بین خبرگان

تواف  ق خبرگ  ان ب  ر مؤلف  ه   

 «خیر ناهنجاریتش»

اجم  اع ق  وی ب  ر روی ای  ن  - 95٪

 مؤلفه کییدی

 .کنند آوری نظر خبرگان یپرسشنامه، را تائید می روایی ابزار جمع CVR و CVI های شاخر

 .دهد های پرسشنامه را نشان می هریب آلفای کرونبا ، پایایی و ثبات درونی گویه

دهن د  اجم اع    نش ان  ۰,89کند که ملدار  گیری می ها را انداز  ی مؤلفهخبر  در ارزیاب 12میزان توافق بین  (W) هریب کندال

 .بسیار قوی است

 

عتم اد  های آماری، اعتبار سنجی و قابییت ا ارزیابی

م  دل پیش  نهادی را ب  ه ص  ورتی قاطعان  ه تائی  د  

 ی ها، مدل از نظر روای کند. بر اساک این داد  ی م

محتوایی در سطحی عالی قرار دارد که ب ا کس ب   

ب  رای  75/۰وCVI  ب  رای ش  اخر ۰,88 مل  دار

ش د ،   های تعی ین  یبالاتر از آستانه CVR  شاخر

 محلق شد  است.

ه ریب آلف ای کرونب ا      از منظر پای ایی نی ز،  

حاکی از همسانی درونی بسیار خوب می ان   ۰.89

ه ریب   ها و اج زای م دل اس ت. همچن ین،     گویه

دهن  د   نش  ان۰,89مع  ادل  (W) تواف  ق کن  دال

هماهنگی و اجماع نظر بسیار قوی ب ین خبرگ ان   

 «٪95توافق »در ارزیابی مدل است. این نتیجه با 

« تش خیر ناهنج اری  »خبرگان بر مؤلفه کییدی 

تنه ا از   دهد م دل ن ه   شان میشود که ن تلویت می

برخ وردار اس ت، بیک ه در     ق وی  پش توانه آم اری  

ترین مؤلفه خود نی ز م ورد اجم اع     تشخیر مهم

 قوی متخصصان قرار گرفته است.

در مجموع، این شواهد آماری، پایایی و اعتب ار  

های آتی  مدل مفهومی را برای استفاد  در پژوهش

 .کنند طور کام، تفمین می به

ب  ا عن  وان   5ج  دول  ه ک  ه درگون   م  انه

ای از مف   امین و ک   دهای کیی   دی   خلاص   ه»

شد  است، تحیی،  ارائه« شد  از فراترکیب استخراج

نت  ایا حاص  ، از مطالع  ات پیش  ین و نظ  رات     

خبرگان، سه مفمون اصیی را در زمینه همگرای ی  

های نوظه ور در پدافن د ش ناختی آش کار      فناوری

گرای ی  ه ای هم  مکانیس م »سازد. در مف مون   می

منب ع پش تیبانی ش د      18که توس    « ها فناوری

س  ازی  یکپارچ  ه»اس  ت، ک  دهای کیی  دی مانن  د 

ه ای   توس عه الگ وریتم  »و « افزار کوانت ومی  سخت

ب  ر ه  رورت ایج  اد ی  ر  « کوانت  ومی-ش  ناختی

ب  رای تحل  ق عمی  ی ای  ن  « معم  اری ترکیب  ی»

 همگرایی تأکید دارند.

ه  ای عمیی  اتی  چ  الش»در ملاب  ،، مف  مون 

منب ع، م وانعی ج دی از     15ب ا پش توانه   « سازی

مس ائ،  »و « عدش بیوغ فن اوری کوانت ومی  »جمیه 

را شناسایی کرد  است. بر اساک نظ رات  « امنیتی

عن وان   ب ه « مدیریت ریسر پویا»خبرگان، مفهوش 

زمان یر راهکار هروری به مدل  یر چالش و هم
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 شد  از فراترکیب ای از مفامین و کدهای کییدی استخراج خلاصه -5 جدول

مضمون فرعی / کدهای  مضمون اصلی

 کلیدی

تعداد منابع 

 کننده اشاره

ها )بر اساس نظرات  ای از یافته نمونه

 خبرگان(

 های مکانیسم

 ها وریهمگرایی فنا

افزار  سازی سخت یکپارچه •

کوانتومی در دیتاسنترهای 

 ابری

های  توسعه الگوریتم •

 کوانتومی-شناختی

گذاری داد  و  اشتراک •

 ها محاسبات بین پیتفرش

معماری »تأکید خبرگان بر لزوش  منبع 18

 برای همگرایی عمیی «ترکیبی

های  چالش

 عمییاتی سازی

عدش بیوغ فناوری  •

 کوانتومی

پیچیدگی توسعه  •

 های شناختی الگوریتم

مسائ، امنیتی و حریم  •

های  خصوصی در محی 

 ترکیبی

یر  عنوان به «مدیریت ریسر پویا» منبع 15

چالش و راهکار کییدی شناسایی و 

 .به مدل اهافه شد

الگوهای 

 سازی امنیتی بهینه

استفاد  از رایانش  •

شناختی برای تشخیر 

 ها ناهنجاری

کوانتومی برای رمزنگاری  •

های  حفاظت از کانال

 ارتباطی

سازی شناختی برای  شبیه •

 بینی حملات پیش

توافق خبرگان بر مؤلفه  ٪95 منبع 2۰

 عنوان به «تشخیر ناهنجاری»

 کاربرد اصیی رایانش شناختی

 

الگوه   ای »اه   افه ش   د. س   رانجاش، مف   مون  

منب ع،   2۰با اس تناد ب ه    که« سازی امنیتی بهینه

ش ود،   وب می دول محس ون ج رین مفم ت ی طن

« رمزنگاری کوانتومی»تری مانند  راهکارهای عینی

ی ن  دهد. در ا را ارائه می« سازی شناختی شبیه»و 

عنوان کاربرد اصیی  به« تشخیر ناهنجاری»میان، 

درص دی   95رایانش شناختی با اجم اع قاطعان ه   

خبرگان مواجه شد  که ب ر جایگ ا  مح وری ای ن     

 .قابییت در معماری امنیتی تأکید دارد

این جدول نتیجه فرآیند کدگ ذاری کیف ی در   

و تیفیق آن با نظ رات گ رو     MAXQDA افزار نرش

صورت خلاصه و ساختاریافته نش ان   خبرگان را به

 .دهد می

 

 ایجبحث و نت -4
های تحیی،، چارچوبی  این پژوهش بر مبنای یافته

ده  د ک  ه تأکی  د آن ب  ر توس  عه  را پیش  نهاد م  ی

های فرهنگی و  های شناختی مبتنی بر داد  سامانه

زبانی بومی ایران است تا در ملاب ، حملات ی ک ه    

-ی اجتم اعی ه ا  پذیری صورت زیرکانه از آسیب به
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ب ا تیفی ق    .کنند، ملاوش باشد فرهنگی استفاد  می

نظری  ه جن  گ ش  ناختی و رای  انش ش  ناختی،    

چارچوب نظری جامعی برای پدافند شناختی ارائه 

 :شود. این چارچوب شام، سه لایه اصیی است می

     لایه راهبردی یتعری   اه داف و راهبرده ای

 پدافند شناختی،

  ردها با استفاد  سازی راهب لایه عمییاتی یپیاد

 از رایانش شناختی،

 ،لایه تاکتیکی یاجرا و پایش عمییات پدافندی 

 تنه ا ب ر اهمی ت     های ای ن پ ژوهش، ن ه    یافته

رای  انش ش  ناختی در ح  وز  امنی  ت تأکی  د   

عن وان ی ر    کنند، بیکه این فن اوری را ب ه   می

های سنتی  جایگزین استراتژیر در برابر رو 

دیگر ق ادر ب ه   نماید که  و کم اثری معرفی می

ملابیه با پیچیدگی جن گ ش ناختی نیس تند.    

وه وح ب ا مطالع ات     آم د ، ب ه   دس ت  نتایا ب ه 

که نلش حیاتی هو  مص نوعی را در   پیشین

س ازند،   تلویت پدافند شناختی برجس ته م ی  

همخوانی دارد. این تحلیق، با تمرکز وی ژ  ب ر   

سازی، از مطالع ات عم ومی فرات ر     جنبه بومی

کن د ک ه ب دون اس تفاد  از      یرفته و تأکید م  

زبانی -های فرهنگی های بومی و چارچوب داد 

ایران، هرگونه سیستم دفاعی وارداتی محک وش  

م دل مفه ومی ای ن     .به شکست خواه د ب ود  

ه ای مطالع ات    پژوهش بر اساک تیفیق یافت ه 

شود. این م دل ش ام، چه ار     پیشین ارائه می

 :جزء اصیی است

 ات شناختیسامانه پایش و شناسایی تهدید 

 بینی رفتارهای مخرب سامانه تحیی، و پیش 

 سامانه پاسخ و ملابیه تطبیلی 

 سامانه ارزیابی و بهبود مستمر 

 

 گیری نتیجه -5
ب ه   ،یدر پدافند می یشناخت انشیاتخاذ راهبرد را

 یریش گ یاز واک نش ب ه پ   میپ ارادا  ریی  تغ یمعنا

تنها به سرعت نف وذ دش من    نه ستم،یس نیاست. ا

امک ان   ،ین  یب شیپ   تیبیکه با قابی دهد، یپاسخ م

را ف راهم   هی  حم لات در مراح ، اول   یمسدودساز

ک ه   ده د  یپژوهش نشان م نیا یها افتهی. کند یم

 یکرده ا یدر رو نیادی  بن یتحول یشناخت انشیار

با ارائه  یفناور نی. اکند یم جادیا یپدافند شناخت

امکان ملابیه مؤثر با  شرفته،یپ یییتحی یها تیقابی

. س ازد  یرا فراهم م   یجنگ شناخت یها یدگیچیپ

ه ا   مدل ریبا سا یشنهادیمدل پ سهیملا 5جدول 

 زمس تخرج ا  یش نهاد ی. م دل پ ده د  یرا نشان م

 د یرس زیخبرگان ن دیبود  و به تائ قیتحل اتیادب

 است.

تح  ت عن  وان  6ج  دول  گون  ه ک  ه در م  انه

« ه  ا ملایس  ه م  دل پیش  نهادی ب  ا س  ایر م  دل »

ه  ای  ، تحیی  ، تطبیل  ی ویژگ  یش  د  اس  ت ارائ  ه

ه ای م دل پیش نهادی     کییدی، تمایزات و نوآوری

ه ای ش اخر    پژوهش حاهر را در ملایسه با مدل

دهد. مدل پیشنهادی با  وهوح نشان می پیشین به

ملابیه ب ا تهدی دات ش ناختی ب ا     » تمرکز اصیی بر

، در ملایس ه ب ا   «سازی و دفاع میی تأکید بر بومی

 ،و مدل سیاست محور چنمدل کلان نگر اسمیت 

تر و متناسب با نیازهای خ اص   رویکردی عمییاتی

 دفاعی دارد.

سازی  ، نیز بر بومی14۰3اگرچه مدل اعرابی ی

تأکی  د دارد، ام  ا تم  ایز اص  یی م  دل حاه  ر      

بینی و  ساختار سه لایه عمییاتی  تحیی،، پیش» در

« قابیی ت تطبی ق پوی ا   » همرا  ب ا « پاسخ خودکار

ه ای   س ازی در مح ی    ای پی اد  است که آن را بر

« س  ازی عمیی  اتی ب  الا قابیی  ت پی  اد » واقع  ی ب  ا

س  ازد. از منظ  ر رویک  رد، م  دل   ت  ر م  ی مناس  ب

و « دفاعی مح   » پیشنهادی با اتخاذ یر موهع

تأکید بر پیشگیری و پاسخ س ریع، در ملایس ه ب ا    

رویکرد ترکیبی مدل اسمیت، تمرک ز خ ود را ب ر    

 است. آوری قرار داد  حفاظت و تاب

 علاو  بر این، ویژگی برجسته مدل پیشنهادی،

  سطح تخصصی» و «سازی بسیار بالا میزان بومی»

ای ه دل مه آن را از  ت ک آن اس« ازی بالا س
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 ها ملایسه مدل پیشنهادی با سایر مدل -6جدول 

 مدل پیشنهادی ویژگی مقایسه
 اعرابی سه لایهمدل 

1403 
 1403چن  مدل 1402 اسمیت مدل

ملابیه با تهدیدات  تمرکز اصلی

شناختی با تأکید بر 

 سازی و دفاع میی بومی

بیه با ملا

های  پذیری آسیب

 شناختی در پدافند میی

آفرینی هو   تحول

مصنوعی در جنگ 

صورت  شناختی به

 کلان

امنیت میی با رویکرد 

تر به تهدیدات  کیی

 شناختی

رویکرد 

 دفاعی/تهاجمی

دفاعی، با تأکید بر 

 پیشگیری و پاسخ سریع

دفاعی، با تأکید بر 

پیشگیری و 

 مسدودسازی حملات

کید بر ترکیبی، با تأ

قدرت تحیی، و 

 گویی سریع پاسخ

بیشتر متمای، به دفاع 

 میی و امنیت اطلاعات

تخصصی سطح 

 سازی

بالا، با تمرکز بر 

های عمییاتی و  محی 

 های بومی مؤلفه

تخصصی در حوز  

پدافند شناختی و 

 سازی بومی

تر، با تمرکز بر  عمومی

کاربردهای گسترد  

 هو  مصنوعی

تر، با تمرکز بر  کیی

گذاری و  استسی

 های امنیتی چارچوب

عمییاتی   سه لایه ساختار مدل

بینی،  تحیی،، پیش

پاسخ خودکار با قابییت 

 تطبیق بومی

  تحیی، سه لایه

بینی  شناختی، پیش

 تهدید، پاسخ خودکار

های  مبتنی بر شبکه

عصبی و یادگیری 

 ماشین

چارچوب 

گذاری و  سیاست

 ارزیابی ریسر

قابلیت 

سازی  پیاده

 اتیعملی

در  آزمایش قاب،بالا، 

 های واقعی دفاعی محی 

های  در محی  اجرا قاب،

های  دفاعی با فناوری

 نوظهور

های  نیازمند زیرساخت

های  پیشرفته و داد 

 حجیم

مناسب برای نهادهای 

دولتی و امنیتی با 

 سطح کلان

همگرایی 

 ها فناوری

بیه، با تأکید بر 

یکپارچگی، 

خودکارسازی و 

 سازی بومی

ه، با تأکید بر بی

ها و  یکپارچگی سیستم

 خودکارسازی

بیه، اما بیشتر در سطح 

 ها تحیی، داد 

محدود، بیشتر در 

گذاری  سطح سیاست

 و راهبردی

بسیار بالا، با تأکید بر  سازی میزان بومی

شرای  دفاعی میی و 

 تهدیدات خاص

بالا، با تأکید بر شرای  

 دفاعی میی

پایین، مدل عمومی و 

در  فاد است قاب،

 کشورهای مختی 

متوس ، با قابییت 

های  تطبیق با سیاست

 میی

 

کن د.   تر با قابییت تعمیم جهانی متمایز می عمومی

همگرای  ی » در نهای  ت، م  دل حاه  ر در ح  وز   

با  تنها به یکپارچگی اشار  دارد، بیکه نه «ها فناوری

، «س ازی  ارسازی و ب ومی  ودک   خ» تأکید ویژ  بر

های ملایس ه ش د  برداش ته     مدلراتر از  ی ف گام

ده د ک ه    است. در مجموع، این ملایسه نشان م ی 

ف  رد  م  دل پیش  نهادی ب  ا ترکی  ب منحص  ربه    

سازی و ساختار  محوری، سطح بالای بومی عمییات

تر به نیازهای پدافند  پذیر، پاسخی تخصصی تطبیق

 .دهد ناختی در چارچوب دفاع میی ارائه میش

مدل سه لایه اعرابی چارچوب مناس بی ب رای   

گیری از رایانش شناختی در پدافند ش ناختی   بهر 

های نوظهور در این  دهد. همگرایی فناوری ارائه می

های یکپارچه و خودکار  مدل، امکان ایجاد سیستم

 .سازد را فراهم می

ای مش ابه نش ان   ه   ها با پژوهش ملایسه یافته

دهد که رویکرد مبتن ی ب ر رای انش ش ناختی      می

ه  ای س  نتی، دق  ت و س  رعت   نس  بت ب  ه رو 

بیش  تری در شناس  ایی و ملابی  ه ب  ا تهدی  دات    

 و اس  میت ش  ناختی دارد. ای  ن یافت  ه ب  ا نت  ایا

 .همسو استچن  و جانسون

های پژوهش حاهر ش ام، ماهی ت    محدودیت
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ای ه   نظری تحلیق و دسترس ی مح دود ب ه داد    

ه ای   ش ود در پ ژوهش   عمییاتی بود. پیشنهاد م ی 

ه  ای عمیی  اتی  ش  د  در مح  ی  آت  ی، م  دل ارائ  ه

 .آزمایش شود

 ین  یآفر طورکیی ب ر تح ول   بهاسمیت  پژوهش

دارد.  دی  تأک یدر جن گ ش ناخت   یهو  مص نوع 

ک لان، آن   دگا ید نیملاله با تائید ا نیا یها افتهی

م دل   ری  و ب ا ارائ ه    ب رد  یم شیگاش به پ ریرا 

 یه  ا ب  ر مؤلف  ه  دی  س  ه لای  ه و تأک  یاتی  عمی

 گون ه تح ول چ  نی  که ا دهد ینشان م ،یساز یبوم

 یس از  اد یمشخر پ یبستر دفاع ریدر  تواند یم

 یمی   تی  امن یطور مشابه، مدل چ ن ب را   شود. به

 نی  ا یش نهاد یک ه م دل پ   است، درح الی  تر یکی

 یه ا  یریپ ذ  بیبر آس   تر یطور تخصص پژوهش به

 متمرکزشد  است. یا ملابیه یها ح، و را  یشناخت
 

گمذاران   های کلیمدی بمرای سیاسمت    توصیه

 دفاعی

های پایش هوشمند مبتن ی ب ر    توسعه سامانه .1

 رایانش شناختی

گ   ذاری در پ   ژوهش و توس   عه    س   رمایه .2

 های شناختی فناوری

آم  وز  نی  روی انس  انی متخص  ر در ح  وز   .3

 جنگ شناختی

 تدوین سند راهبردی پدافند شناختی .4

بخشی در ح وز  امنی ت     مکاری بینتلویت ه .5

 شناختی

عن وان ی ر فن اوری ن وین،      اینترنت اشیاء ب ه  .6

مبتن ی ب ر   پ ایش، تحیی ،    در ینل ش مهم  

 .]15[رایانش شناختی 

 

 یقدردان -6
 انشی  را یه  ا و متخصص  ان در ح  وز  دیاز اس  ات

ک  ه  بریس  ا یو فف  ا یجن  گ ش  ناخت ،یش  ناخت

 ها گا دیخالصانه د قیعنوان خبر ، در خلال تحل به

خ ود را ارائ ه    یو کارشناس   یو نلطه نظرات عیم  

 .شود یم ینمودند، تشکر و قدردان
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