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 تیریرشته مد »رانهیشگیپ کردیبا رو يدادگستر یبحران انسان تیریمد يدر الگوساز اءیاش نترنتیاز ا مندي بهره«مقاله برگرفته از رساله با عنوان  نیا

  است. یاصفهان یاشرف دیدانشگاه شه يو نوآور تیریبحران دانشکده مد
 

   چکیده
و  سـات یهـا، تأس  سـاختمان  ،یانسـان  يروین يریپذ بیموجب کاهش آس رعامل،یالزامات و ملاحظات پدافند غ ياجرا
) یت ـیامن داتی ـاقـدامات خرابکارانـه و تهد   ،ی(انفجار، حمـلات نظـام   یعیرطبیغ داتیکشور در مقابل تهد زاتیتجه

 هـا،  رسـاخت یز يریپـذ  بیو کـاهش آس ـ  يرورض هايتیامر، باعث تداوم فعال  نی. اشود یتوسط دشمن، م جادشدهیا
توانسته است با اتصال  ایاش نترنتیا دیجد ي. امروزه فناورشود یم دیدر زمان وقوع تهد زاتیو تجه ساتیاماکن، تأس

در  یاساس ـ راتیی ـبـا انسـان، تغ   اءیو اش ـ اءیبا اش اءیو مرتبط ساختن اش گریکدیبه  تالیجید يایو دن یکیزیجهان ف
 نیها، ما را بر آن داشت تا در ا بحران تیریو مد يریشگیدر پ نینو يها يفناور يبسزا ری. تأثدینما جادیبشر ا یزندگ

. پژوهش حاضر به میبپرداز يساز در دادگستر انسان يها از بحران يریشگیدر پ ایاش نترنتیا ریتأث یابیپژوهش به ارز
 یبـه بررس ـ  یدانی ـم قـات یتحق وهیو بـه ش ـ  یفیتوص ـ -یفیک تیاست و از نظر ماه يا و توسعه يلحاظ هدف کاربرد

اصـفهان و سـتاد قـوه     يدر دادگسـتر  یـی دانشگاه و نخبگـان اجرا  دیاسات يپرداخته است. جامعه آمار یفعل تیوضع
 هـا داده ياند. ابـزار گـردآور   شده انتخاب یگلوله برف وهینفر است که به ش 18هستند. حجم نمونه مشتمل بر  هیقضائ

آزمـون، از   ییایپا نییمنظور تع محتوا و به ییآن از روش روا ییروا نییبود که در تع پرسشنامه کیو  قعمی مصاحبه
 کی ـاسـتفاده شـده اسـت. از تکن    SPSS23افزار  اطلاعات از نرم لیوتحل هیتجز يکرونباخ استفاده شد. برا يروش آلفا

سـؤالات پرسشـنامه و    یطراح ـ ،هـا  و شـاخص  یاصـل  يمحورها نییاز جمله تع قیهم در مراحل گوناگون تحق یدلف
 يهـا  از بحـران  يریشـگ یدر پ ایاش نترنتیاز ا يمند حاصله بهره جیها استفاده شده است. بنا بر نتا داده لیوتحل هیتجز

 یمن ـیحـول محـور ا   بی ـسـاختمان، بـه ترت   یمقـررات مل ـ  کـم یو  ستیمبحث ب يبر مبنا ،دادگستري در ساز انسان
 یت ـیدرصد، مـوارد امن  32/35 يسوز درصد، آتش 41/59 یکیو مکان یبرق ساتیدرصد، تأس 82/65 يگاز ساتیتأس
  درصد مؤثر واقع شده است. 7 یآب يها درصد و در تنش 28/8درصد، پناهگاه  58/25

  

  یبحران، بحران انسان تیریبحران، مد ،يریشگیپ اء،یاش نترنتیا :هاي کلیديواژه 
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Abstract  

he implementation of passive defense requirements and considerations will reduce the 
vulnerability of the country's manpower, buildings, facilities and equipment against unnatural 

threats (explosion, military attacks, sabotage and security threats) created by the enemy. This causes 
the continuation of essential activities and reduces the vulnerability of infrastructures, places, facilities 
and equipment when the threat occurs. Today, the new technology of the Internet of Things has been 
able to create fundamental changes in human life by connecting the physical world and the digital 
world to each other and connecting objects with objects and objects with humans. The great impact of 
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new technologies in the prevention and management of crises made us evaluate the impact of the 
Internet of Things in the prevention of man-made crises in the judiciary. The current research is 
applied and developmental in terms of purpose, and in terms of qualitative-descriptive nature, it 
investigated the current situation in the field research method. The statistical population is university 
professors and executive elites in the Isfahan judiciary and the headquarters of the judiciary. The 
sample size is18 people who were selected by snowball method. The data collection tool was an in-
depth interview and a questionnaire, the content validity method was used to determine its validity, and 
the Cronbach's alpha method was used to determine the reliability of the test. The software used for 
data analysis is SPSS 23. The Delphi technique has been used in various stages of the research, 
including determining the main axes and indicators, designing questionnaire questions, and analyzing 
data. According to the results of using the Internet of Things in the prevention of man-made crises in 
the judiciary, based on the twenty-first topic of the National Building Regulations, 65.82 percent of gas 
facilities safety, 41 electrical and mechanical facilities, respectively. 59.0%, fire 35.32%, security cases 
25.58%, shelter 8.28% and water stress 7%. 
 
Keywords: Internet of Things, Prevention, Crisis, Crisis Management, Human Crisis. 

 

 مقدمه - 1
ابداعات بشر در  نیتر از مهم یکیعنوان  به نترنتیا

متعـدد و   يو کارکردهـا  هـا  تی ـبـا قابل  ر،یقرن اخ
را  یانسـان  یمختلف زنـدگ  يها اش بخش گسترده
 نینـو  يها ي]. فناور1قرار داده است [ ریتحت تأث

 ایاش ـ نترنـت یو ا يهوشمندسـاز  ژهیو به یتالیجید
 ارتباط يهستند که امکان برقرار عیمفهوم بد کی
و  آورند یرا فراهم م يو مجاز یکیزیف يایدن انیم
  ].2[ کنند یم جادیا دهیچیو پ نیجهان نو کی

 هـاي  داده عیامکان پـردازش سـر   ایاش نترنتیا
و در لحظـه از   یآن يها را در قالب گزارش یعیوس

. از دهد یاست به ما م که دچار بحران شده  ینقاط
 فـراد ا تیوضـع  صیبـه تشـخ   تـوان  یآن جمله م ـ

دارنـد،   ازی ـن ياضـطرار  یدگیمجروح کـه بـه رس ـ  
مانند نشت  جادشدهیا يها و مشاهده تنش یبررس

اعــلام و  ســتمیس ،یگرفتگــ گــاز، آب، انفجــار، آب
 یدرجه حرارت در نقـاط  يریگ اندازه ق،یاطفاء حر
 یسـت یرخ داده است، حملات ترور يسوز که آتش

 موقع به يریگ میبه تصم ازین یو ... نام برد که همگ
را  يدر مواقع اضطرار حیو منطبق با اطلاعات صح

ــره ــذا به ــد دارد ل ــامانه يمن ــا از س ــمند  يه هوش
 ،يآور در خصوص جمع ییبالا تیکه قابل یتیریمد

ــردازش، تحل ــپ ــته ل،ی ــد دس ــه ،يبن ــان ب  یروزرس
منطبــق بــا  یعملــ ياطلاعــات و ارائــه راهکارهــا

 ییکارا توانند یموجود برخوردار هستند، م طیشرا
بحران از خود نشـان دهنـد    تیریرا در مد یراوانف
]3[.  

مختلف در سراسـر جهـان    يها سازمان امروزه
نوظهــور، ماننــد  يهــا يفنــاور شیدر حــال آزمــا

حسگرها و  ،ي، محاسبات ابر(1IOT)اءیاش نترنتیا
ها بـا اسـتفاده از    هستند. آن (2AI) یهوش مصنوع

ــا  يازهــایدر درك بهتــر ن یســع هــا، يفنــاور نی
شهروندان و ارائه خدمات (در هر زمان، هر مکـان  

 تـر  مناسب ماتی) بر اساس تصمینبی شیپ یو حت
  ].4دارند [ تر قدقی و

 يمتعدد یعیرطبیو غ یعیطب يایکه بلا اکنون
 نــد،ک یمــ دتهدیــ را هــا کشــورها و شــهروندان آن

 اقــدامات و هــابحــران نیــزودهنگــام ا صیتشــخ
موجب نجات جان هـزاران تـا    تواند یم رانهیشگپی
 يهـا  سـتم سی و گرهـا  نفـر شـود. حـس    ها ونیلیم

هـوش   ،یارتبـاط  هـاي  هوشـمند، شـبکه   سنجش
 يدر قالب فنـاور  يکاربرد افزارهاي و نرم یمصنوع

و در  رانهیشـگ یپ هـاي  داده توانند یم ایاش نترنتیا
 اتیعمل ع،یکرده و با هشدار سر دیرا تول يا لحظه

]. 5آن را ارتقا دهند [ تیفیو ک دهیرا سرعت بخش
و  افـت یدر يبرا يهوشمندساز تیقابل که ينحو به

 يرگی ـ میتصـم  یحت ـ ای ـاطلاعات و  عیسر یبررس
  ]. 7و  6نقش انسان را داشته باشند [ يفایبدون ا

 ران،ی ـا یاسلام يجمهور یمطابق قانون اساس
 ت،ی ـرکـن حاکم  نیبـه عنـوان سـوم    هییقوه قضـا 

وفصــل  همچــون حــل يریــخط فیدار وظــا عهــده
 يهـا  يحقوق عامه، گسـترش آزاد  يایاح ،يدعاو

                                                      
1 Internet Of Things 
2 Artificial Intelligence 
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اعمـال   ن،یقـوان  يمشروع، نظارت بر حسـن اجـرا  
از جرم اسـت.   يریشگیپ تیریو مد يفریعدالت ک

ــاز ا ــح رو نی ــرد ص ــا حیعملک ــ نی ــوه م ــد یق  توان
 يهـا  صحت و دقت عملکـرد بخـش   کننده نیتضم

  باشد.  یمل تیو حفظ امن تیاز حاکم يا عمده
 تنهـا  عنـوان  بـه  هـا  نظر به اینکـه دادگسـتري  

 یدگیبه منظور رس ـ قضایی دستگاه رسمی مرجع
احقـاق حـق مظلـوم از     يبه تظلمات عمـومی بـرا  

ظالم هستند و طبق آمار رسمی در ایران سـالیانه  
ــدود  ــتگاه    15ح ــن دس ــده وارد ای ــون پرون میلی

ــالطبع ،]8[ شــود مــی  مــدارك و اســناد تمــامی ب
 بـا  و شـود  مـی  نگهداري مجموعه این در ها پرونده

 ها، آشوب اعتصابات،  نظیر انسانی هاي بحران ایجاد
و یـــا حتـــی  يخرابکـــار ،یســـتیترور اتیـــعمل

...  و طوفـان  سـیل،  زلزله، مثل طبیعی هاي بحران
و تـداوم   طـرف  کازی ـ مـدارك  و اسـناد  این حفظ

ایـن مرجـع از طـرف     رسـانی  و خـدمات  ها تیفعال
دیگر از ضـروریاتی اسـت کـه موجبـات کنتـرل و      

از  يریشــگیو پ جادشــدهیکــاهش اثــرات بحــران ا
  .دنمای یم راهمف را بعدي هاي بحران
 زی ـچ چهارم که همه یتوجه به انقلاب صنعت با

و  کیربات ،یهوش مصنوع اء،یاش نترنتیبه سمت ا
 نینـو  تیری]، مـد 9[ کنـد  یحرکت م ـ ونیاتوماس

 هـاي  کی ـمستلزم استفاده از ابزار و تکن زیبحران ن
و مقابله با بحران اسـت   يریشگیو اثربخش پ نینو
 ستیامر مستثنا ن نیاز ا زین ي]. لذا دادگستر10[

چهـارم در   یاست همگام با انقلاب صنعت ریو ناگز
 هاي ياز فناور مندي علوم با بهره شرفتیپ يراستا

 رعامـل یبحران و پدافنـد غ  تیریبه مقوله مد نینو
  ].11بپردازد [
ساختمان  یمقررات مل 21مبحث  که ییازآنجا

ــدامات غ  ــه اق ــلحانهیب ــ اي رمس ــردازد یم ــه  پ ک
 ،یبازدارنـدگ  شافـزای  موجـب  هـا  آن يرکـارگی  به

تـداوم   ،یمل ـ يداری ـارتقاء پا ،يرپذی بیکاهش آس
بحـران در   تیریمد لیو تسه يضرور هاي تیفعال

 شـود  یدشـمن م ـ  یو اقدامات نظام داتیبرابر تهد
 نترنتیا ریتأث یابیپژوهش به ارز نی]، لذا در ا12[

 در سـاز  انسـان  هـاي  از بحـران  يریشگیدر پ اءیاش
مقررات  کمیست و یمبحث ب يبر مبنا  دادگستري

 کـه  آن دی ـشـده اسـت. ام   ساختمان پرداخته یمل
حاصـل از   جینتـا  لی ـموجود و تحل طیشرا بررسی

 ينظـران بـرا   و صـاحب  رانیمد يپژوهش راهگشا
از  منـــدي بهـــره يدر راســـتا یآتـــ ماتیتصـــم
 يدر راســتا ایاشــ نترنــتیو ا نینــو هــاي يفنــاور

از بحـــران و بـــه حـــداقل رســـاندن  يریشـــگیپ
 ـ هاي تیاز موقع یاشن هاي بیآس و تـداوم   یبحران

کشـور در   ییدسـتگاه قضـا   يضـرور  هـاي تیفعال
  .باشد یبحران طیشرا

  
  ينظر یو مبان نهیشیپ - 2

بـا عنـوان    ی) در پژوهش ـ2021و همکاران ( پارك
 یبا اطلاعات صوت قیاعلام حر ستمیس کی جادیا«

 کـه  انـد  نشـان داده  »ایاش ـ نترنـت یبا اسـتفاده از ا 
اعـلام   افتـه یو بهبود دیجد هاي ستمسی از استفاده

ــحر ــدا قی ــدا تیه ــال   (3VDFAS) ص ــا اتص ب
کــربن، دمــا،   دیشــعله، مونوکسـ ـ يسنســورها

 يبــرا TVOC4 يسنســورها وکــربن  دیاکســ يد
 ییکــارا ســوزي نــوع آتــش و محــل آتــش نیــیتع

دارند  یسنت قیحر هاي با آلارم سهیدر مقا يبالاتر
را بـه   سـوزي  از آتـش  یو تلفـات ناش ـ  هـا  بیو آس

  .]13[ رسانند یحداقل م
بـا عنـوان    ی) در پژوهش ـ2020پال ( ساروجو

ــانه« ــتفاده از رس ــاي اس ــاع ه ــد یاجتم  تیریدر م
در  ياضطرار طیوقوع شرا ریتأث یبه بررس» بحران

ــانه ــاي رس ــاع ه ــونگ یاجتم ــتخراج و  یو چگ اس
به حداقل  راستاي در ها حجم از داده نیپردازش ا

از فاجعـه و کمـک بـه     یناش ـ هاي بیرساندن آس
 ـ طیشرا تیریمد يتاراس در ها دولت و بـه   یبحران

                                                      
3 Voice-Information Development Fire Alarm System 
4 Total Volatile Organic Compounds 
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  .]14[ پردازند یم ها انیحداقل رساندن ضرر و ز
ــگ ــاران ( ون ــ2020و همک ــا  ی) در پژوهش ب

 يخودکار برا قیدستگاه اطفاء حر یطراح«عنوان 
بر  »ایاش نترنتیجعبه ترانسفورماتور با استفاده از ا

هـوش   ا،یاش ـ نترنـت یماننـد ا  هایی ياساس فناور
ــنوع ــتگاه  یمص ــار، دس ــرل خودک ــرا یو کنت  يب

خودکـار   قی ـو اطفـاء حر  قیحر صینظارت، تشخ
  .]15[شده است  ساخته یکیالکتر زاتیتجه

بـا   ی) در پژوهش1399کار ( یمیو تسل يمراد
هوشـمند در چرخـه    هاي کاربست سامانه«عنوان 

کـه روش پـژوهش از    »یقـوم  هاي بحران تیریمد
آن  جیبـوده و نتـا   ختـه یبـا روش آم  ينوع کاربرد

 ییکارا يرگذاریتأث زانیکه اگرچه م دهد ینشان م
 يها بحران تیریهوشمند در چرخه مد هاي سامانه

در برابر  یاز بحران، آمادگ يریشگیپ ملشا ،یقوم
پـس از بحـران،    يبحران، مقابله با بحران و بازساز

 هایی سامانه نیاز چن برداري متفاوت است، اما بهره
 امـري  ها، در آن شده فیتعر هاي تیبا توجه به قابل

  .]3[است  يلازم و ضرور
با عنوان  ی) در پژوهش2018همکاران ( نویگار

بر پلتفرم منبع باز  یمبتن یطیمح شیپا ستمیس«
» ساختمان يانرژ سازي مقاوم يبرا ایاش نترنتیو ا

 یط ـینظـارت مح  ستمیس کیو توسعه  یبه طراح
منبع بـاز   يها بر اساس پلتفرم نهیهز ساختمان کم

 کی ـپرداخته اسـت؛ کـه در آن از    ایاش نترنتیو ا
 يمتصـل بـرا   يبا سنسورها مسی یب کروکنترلریم

استفاده شده است و  یطیمح هاي داده آوري جمع
و در  آوري آمده از حسگرها جمـع  دست اطلاعات به

زمـان   و هم شود یم رهیکارت حافظه فلش ذخ کی
 نی. اشود یارسال م يابر يبه فضا 5WiFi قیاز طر

 رهیــذخ نیــصــفحه گسـترده آنلا  کیــ در هـا  داده
بـه اطلاعـات در    دهد یکه به ما امکان م شوند یم

  .]16[ میداشته باش یدسترس یزمان واقع
بــا  ی) در پژوهشــ2017( يماهشــوار مــالچهو

خانـه   سـتم یسـاخت س  يبرا ایاش نترنتیا«عنوان 
                                                      
5 Wireless Fidelity 

 يخانه هوشمند و کاربردها يکارکردها» هوشمند
را  6FLIP يو معمـار  دهد یآن را موردبحث قرار م

خـدمات خانـه هوشـمند بـا اسـتفاده از       يبا اجرا
خانـه هوشـمند    طینظارت و کنتـرل مح ـ  ستمیس

  .]17[ کند یم یمعرف
بـا   ی) در پژوهش ـ1397و همکاران ( مهماندار

 سـتم یس يهـا  مؤلفـه  یابی ـو ارز ییشناسا«عنوان 
 »رعامـل یپدافنـد غ  کردیونقل هوشمند با رو حمل

آن نخبگان و افسران ارشد حوزه  يکه جامعه آمار
و  یبودند، بـه بررس ـ  رعاملیونقل و پدافند غ حمل

ونقـل   حمـل  سـتم یس یاساس ـ يهـا  مؤلفـه  لیتحل
روش  قیاز طر رعاملیپدافند غ کردیهوشمند با رو

 سـات یبـا اسـتفاده از مقا   یسلسـله مراتب ـ  لی ـتحل
مطالعه نشـان داد کـه    نیا جیپرداختند نتا یزوج

ونقل هوشمند در  حمل ستمیس يها مؤلفه راتیتأث
 یســتیزمـان بــروز بحــران جنـگ و حمــلات ترور  

 رانهیشـگ یاثرات پ تواند می ها بحران رینسبت به سا
از  یدهد و خسارات و مخاطرات ناش نخود را نشا

  .]18[آن را کاهش دهد 
ــ ــ یرونق ــه1397( ینیو حس ــا  اي ) در مقال ب

 نترنـت یخـدمات ا  بنـدي  و رتبه ییشناسا«عنوان 
آن شامل  يکه جامعه آمار» در حوزه سلامت ایاش

هفــت نفــر گــروه خبرگــان بودنــد و روش انجــام  
 یسلسله مراتب ـ يندیفرا لیصورت تحل پژوهش به

 يبنـد  رتبـه  ينوع دو برا يفاز هاي تحت مجموعه
 دندیرس ـ جـه ینت نی ـبود به ا ایشا نترنتیخدمات ا

 ایاش ـ نترنتیا يدر حوزه فناور گذاران استیکه س
در نجـات جـان    يفناور نیبه نقش ا دیدر ابتدا با

 ایاش نترنتیدر ا گذاري هیافراد واقف باشند و سرما
سـالمندان،   يبه کنترل و نظارت رفتارها تواندیم
بـه   ایاش ـ نترنتیرساند و ا ياریو کودکان  مارانیب

  .]19[ کند می کمک تر اثربخش تیریدم
ــا  اي ) در مقالــه1396و همکــاران ( يانصــار ب

در  ایاشــ نترنــتیا يکاربردهــا ییشناســا«عنــوان 
بـه   یف ـیک هاي که از نوع پژوهش» خانه هوشمند

                                                      
6 Frugal Labs IoT Platform 
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مقاله  371 بیبه کمک روش فراترک رود یشمار م
 مقالـه  85 هـا  آن انمی ـ از کـه  اند نموده یرا بررس

 نی ـاسـتفاده شـدند از ا   یینها لیوتحل هیتجز براي
 هـا  آن بیکد به دست آمد که با ترک 122 تمقالا
ارجـاع)،   27مصـرف بـرق (   تیرمـدی  کاربرد هفت

ارجاع)،  15و گردش هوا ( هیتهو ش،یگرما ستمیس
ــرف آب ( ــاهش مص ــأم 4ک ــاع)، ت ــامن نیارج  تی

ارجاع)، نظارت بر سـلامت   12ساختمان و محله (
در سـاختمان   یبحران عیوقا تیریارجاع)، مد 24(
ارجـاع)   29( یخانگ لوازم ونیتوماسارجاع) و ا 10(

  .]20[استخراج شدند 
ــ ياحمــد ــا  ی) در پژوهشــ1394( یو عمران ب

شـهر بـا    يهوشمندسـاز  راتیتـأث  یابیارز«عنوان 
 کـرد یبـا رو  »داری ـتوسـعه پا  يهـا  بر مؤلفـه  دیتأک
شـهر  « هـاي  یژگیبه شناخت و یفیتوص -یلیتحل

 جـاد یا« دهـد  یپرداخته است و نشان م» هوشمند
بـه   »یدسترس ـ«و امکـان  » کلان يصرفه اقتصاد

 يبرا يعدد تیکم نیشتریب يدارا قیاطلاعات دق
در منابع، زمان  جویی با هدف صرفه يهوشمندساز

  .]21[در شهرها بوده است  يو انرژ
 یامروز، زندگ يایدن هاي یدگیچیتوجه به پ با

چـون   یمتفـاوت  هـاي  بشر دائماً در معرض بحـران 
اسـت   يمـار یو ب یسـت یترور ،یع ـیطب هاي بحران

و  نشـده  ینبی شیپ يرخداد تواند ی]. بحران م22[
آن وجـود   ینبی شیامکان پ دیباشد که شا یناگهان

اگـر  «اسـت.   نیدر کم ـ یداشته باشد. قانون مورف
 ـ      يکار  يرو یبتوانـد خـراب شـود، پـس بـه خراب

بحران بـه   تیریچنانچه مد نیبنابرا» خواهد آورد.
 هـا  داده ينمودن و بـا گـردآور   فهیوظ هنگام انجام

از  تـوان  یم د،یو اقدام نما بررسی را مسئله حل راه
 يریشگیدشوار پ هاي حوادث ناگوار و بحران یلیخ

 .]23[کرد 
تعــادل، هرگــاه تعــادل مــا بــه  هیــبــر نظر بنــا

 کیــموجــود در  هــاي يو توانمنــد هــا يازمنــدین
و اصــول  نیکــه تــابع قــوان ایــزنــده و پو ســتمیس

بـرهم بخـورد،    لی ـاست، بنا بـر هـر دل   شده نییتع
  .شود یدچار بحران م ستمیس

حادثــه آغــاز  کیــگــاه آغــاز بحــران بــا بــروز 
مهم است که  ارینکته بس نیاما توجه به ا شود؛ یم

. سـت یوقـوع حادثـه ن   ازمندیهمواره آغاز بحران ن
 حادثـه  کی ـ سـت یبحـران الزامـاً نبا   جـاد یعامل ا

 کی ـ تیریباشد. گاه سوء مد یعیرطبیغ ای یعیطب
 ای ـمصـوب جامعـه و    نیضعف در قـوان  ای ستم،یس

بـه   تواند یهم م نیآن قوان يحسن اجرا برنظارت 
  .]24[بحران مطرح شود  جادیعنوان عامل ا

  

  
  بحران تیریتعادل در مد هینظر -1شکل 

  
 ریتـا در برابـر بحـران غـافلگ     شـود  یباعث م آنچه

بـه بحـران    افتهین توسعه ينوع نگاه کشورها میشو
ــنت  ــه س ــت. در جامع ــر  یاس ــاً ام ــران اساس  يبح

امـا در جوامـع    شـود،  یم ـ یتلق دینامطلوب و تهد
کـه   ییهـا  فرصـت  هی ـبه بحـران از زاو  افتهی توسعه

 یزندگ طیقرار داده شود و شرا اریدر اخت تواند یم
 کنند یاهداف مطلوب سوق دهد، نگاه م يسو به را
 یدر قسـمت  یستیبحران با تیریمد رو نی]. ازا25[

توسـعه کشـور و هـر منطقـه قـرار       ياز برنامه عاد
ــگ ــوادث غردی ــوانح و ح ــهی. س ــیطب رمترقب و  یع
ده پاسخ دا ازیصرفاً در مواقع ن یستینبا یعیرطبیغ

و  ودش لیوتحل هیتجز یستیشوند. بلکه علل آنها با
ــه ــاي برنام ــگیپ ه ــاي و راه يریش ــخگو ه  ییپاس

شده و اجرا شـوند   توسعه داده یستیبا سازي يعاد
]26[.  

در  یمهم ـ گـاه یجا هییقوه قضـا  که نیبه ا نظر
کشور دارد  یمل تیمطلوب و امن یتحقق حکمران
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  نامه پژوهش ضریب آلفاي کرونباخ پرسش -1جدول 
  ها تعداد گویه  ضریب آلفاي کرونباخ ابعاد پرسشنامه

  7  919/0  سوزي هاي آتش شاخص -1
  4  806/0  گازي تأسیساتهاي ایمنی  شاخص -2
  14  776/0  هاي موارد امنیتی شاخص -3
  3  832/0  هاي آبی هاي تنش شاخص -4
  7  789/0  برقی و مکانیک تأسیساتهاي  شاخص -5
  5  801/0  مندي از اینترنت اشیاء در پناهگاه هاي بهره شاخص -6

  40  927/0  کل ابعاد
  

روابـط   يمنـد  و عملکرد مناسـب آن باعـث نظـام   
اســت و هــم  تیــو حاکم گریکــدیشــهروندان بــا 

انجـام   يکشـور را در راسـتا   یـی اجرا يها دستگاه
. لـذا توجـه بـه    دهد یخود سوق م فیوظا حیصح

 يا قضا با توجه به برهه تگاهبحران در دس تیریمد
جانبـه   همـه  يو فشـارها  می ـا که در آن قرارگرفته

 هـاي  ياز تکنولـوژ  منـدي  دشمن بر کشور با بهـره 
بهتـر از   يریشـگ یعمل به اصل پ يدر راستا نینو

  .است يدرمان است، ضرور
و  ییراستا پـژوهش حاضـر بـه شناسـا     نیا در

در  اءیاش ـ نترنـت یا رگـذار یتأث يهـا  مؤلفـه  یابیارز
 دادگسـتري  در ساز انسان هاي از بحران يریشگیپ

 یمقــررات ملــ کــمیو  ســتیمبحــث ب يبــر مبنــا
  .شده است ساختمان پرداخته

  
  قیروش تحق -3

ــژوهش ــاربرد   پ ــدف، ک ــاظ ه ــه لح ــر ب و  يحاض
است  یلیتحل -یفیتوص تیو از نظر ماه اي توسعه

 هاي پژوهش نوع از ها داده يو از نظر نحوه گردآور
شــامل  ي. جامعــه آمــاررود یبــه شــمار مــ یفــیک

 یـی و نخبگان اجرا یخبرگان، متخصصان دانشگاه
  .هستند هیاصفهان و ستاد قوه قضائ يدر دادگستر

 1یپژوهش، روش گلوله برف ـ يرگی نمونه روش
 کـرد یبـر اسـاس رو   يرگی شروع نمونه ياست. برا

 نیعمل شـد. بـد   يمورد یو خبره سنج تیعقلان
                                                      
1 Snowball Sampling 

از  ییانتخاب نفـر اول، اسـتانداردها   يمنظور و برا
سـابقه   ،يدکتـر  یلیحـداقل مـدرك تحص ـ   لیقب

مـوردنظر   نـه یدر زم یـی سال کار اجرا 20حداقل 
 يمصـاحبه بـرا   18پـژوهش،   نیگذاشته شد. در ا

بتـه  به نقطه اشباع صورت گرفته اسـت. ال  دنیرس
 يتکرار 15آمده پس از مصاحبه  دست اطلاعات به

 دنیاز رس نانیاطم لیبه دل یول د،رسی یبه نظر م
ادامـه   جـدهم هی نفر تا ها به نقطه اشباع، مصاحبه

است  یفیک لیدر تحل اي نقطه ي. اشباع نظرافتی
 هـاي  داده لی ـوتحل هی ـو تجز يآور که در آن جمـع 

دربـاره موضـوع بـه مـا      يشـتر یاطلاعات ب ،یاضاف
قضاوت در مـورد زمـان توقـف     اری. لذا معدهد ینم

 کی ـمختلـف مربـوط بـه     هاي از گروه يرگی نمونه
  .دسته است يدسته، اشباع نظر

 کی ـو  قعمی ـ مصـاحبه  ها داده يگردآور ابزار
آن از روش  یـی روا نیـی پرسشنامه بـود کـه در تع  

 نیـی منظـور تع  محتوا (اعتبـار محتـوا) و بـه    ییروا
کرونباخ استفاده شد.  يآزمون از روش آلفا ییایپا
بـود کـه    7/0بـالاتر از   ارهـا یاز مع کی ـهر  ییایپا
 دهگرفت که پرسشنامه مورد استفا جهینت توان یم

  .اعتماد لازم برخوردار است تیاز قابل
   پرسشـنامه  يآمـده بـرا   دست به ییایپا بیضرا

شـده   ارائـه  1در جدول شماره   پژوهش و ابعاد آن
  است.
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  سوزي هاي آتش میانگین وزنی شاخص - 2جدول 

  شاخص  محور ردیف
بسیار 

  زیاد
  زیاد

تا 

  حدي
  کم

بسیار 

  کم

1  

  سوزي آتش

  0  0  15  44 10 سوزي آتشتشخیص محل 
  0  0  21  36  10 اعلام حریق  2
  0  0  33  20  10 اطفاء حریق  3
  18  0  0  0  0 تخلیه دود  4
  14  8  0  0  0 کنترل دما  5
  14  8  0  0  0 کنترل کیفیت هواي داخل ساختمان  6
  18  0  0  0  0 مسیرهاي امن براي خروج افراد از ساختمان در مواقع بحرانی شناسایی  7

  
  هاي ایمنی تأسیسات گازي میانگین وزنی شاخص -3جدول 

  شاخص  محور ردیف
  بسیار 
  زیاد

  بسیار کم  کم  تا حدي  زیاد

1  
ایمنی 

تأسیسات 
  گازي

  0  6  18  28 10  تشخیص نشت گاز

  3  12  9  16  10  اعلام هشدار نشت گاز  2

  0  4  27  28  0  ارسال پیام به کاربر هنگام نشت گاز  3

  2  12  15  20  0  قطع اتوماتیک گاز ساختمان  4
  
  قیتحق هاي افتهی -4
از  منـدي  بهـره  هـاي  شـاخص  ییشناسـا  منظـور  به

ــتیا ــ نترن ــد ایاش ــان  تیریدر م ــران انس در  یبح
 اتی ـموجـود در ادب  هاي ابتدا شاخص ،يدادگستر

و سـپس نظـرات خبرگـان و     آوري پژوهش جمـع 
شده بر  انجام هاي مصاحبه قیکارشناسان فن از طر

و  سـت یشـده در مبحـث ب   مطرح هاي گزاره يمبنا
: یمحور اصـل  6حول  اختمان،س یمقررات مل کمی

 ،یتیموارد امن ،يگاز ساتیتأس یمنیا ،سوزي آتش
و پناهگاه  کیبرق و مکان ساتیتأس ،یآب ياه تنش

  .شدند بندي دسته
هفت شاخص مـرتبط   يسوز محور آتش حول

 ـ نیانگی ـشد که م ییشناسا اءیاش نترنتیبا ا  یوزن

  .است شده ارائه 2 شماره جدول در ها از آن کیهر 
از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م

ــتیا ــ نترنـ ــش اء،یاشـ ــوزه آتـ ــوزي در حـ از  سـ
 47/6 نیانگی ـطـور م  به شده ییشناسا هاي شاخص

 07/15 اد،ی ـدرصـد ز  32/21 اد،ی ـز اریدرصد بس ـ
درصد  75/46درصد کم و  39/10 ،يدرصد تا حد

آن اسـت   انگری ـکم استفاده شده است؛ که ب اریبس
ــم ــره زانیـ ــد بهـ ــتیاز ا يمنـ ــ نترنـ در  اءیاشـ

درصــد از  32/35 يدادگســتر هــاي ســاختمان
آورده  بـه عمـل   يریشـگ یپ سوزي آتش هاي بحران

  .است
چهــار  يگــاز ســاتیتأس یمنــیمحــور ا حــول

 شد که  ییشناسا اءیاش نترنتیشاخص مرتبط با ا



 

8 
 26شماره 

1403تابستان   
 فصلنامه علمی

 و پژوهشی 

 
 
 
 
 
 
 
 

  
یس تیریمد

تم
س

 
ران

بح
 يها

حل
ت: ت

ساخ
ان 

نس
ا

 لی
رد ا

کارب
ی

نت
نتر

 ایاش 
در 

ستر
ادگ

د
یس /  ي

 تایب ده
ولت

ص
 ی

رد
هک

د
ي

 عل
،

 ی
 یعل و یعیصنا

 يصفر

  هاي موارد امنیتی میانگین وزنی شاخص -4جدول 

یف
رد

 

  شاخص  محور

یاد
ر ز

سیا
ب

  

یاد
ز

دي  
ا ح

ت
  

کم  کم
ار 

سی
ب

  

1  

تی
منی

ا
  

  2  10  33  0 0 تشخیص حضور کاربر در ساختمان

2  
  توسط کاربران شده انجامتشخیص اقدامات 

 افراد در ساختمان) جابجایی(تشخیص 
0  0  27  14  2  

  2  32  0  0  0 ردگیري)( اءیاشافراد و  دنبال کردن  3

  2  28  6  0  0 است. درخطرکه امنیت ساختمان  هایی موقعیتتشخیص   4

  2  24  12  0  0 ارسال هشدار امنیتی  5

  2  28  6  0  0 ارسال پیام به مسئولین در هنگام ورود افراد به ساختمان  6

  0  8  36  8  0 اثرانگشتتشخیص   7

  2  8  36  0  0 افراد) شناساییتشخیص چهره (  8

9  
  امنیتی هايبحرانهاي اطراف در ارتباط برقرار کردن با سایر ساختمان

 (سرقت یا مشاهده افراد مشکوك)
0  0  6  6  13  

  16  4  0  0  0 هاتشخیص باز و بسته شدن درب و پنجره  10

  14  4  6  0  0 نظارت از راه دور بر ساختمان  11

  0  4  9  52  0 سازي عکس و اطلاعات مربوط به امنیت ذخیره  12

  2  18  21  0  0 مندي از آشکارسازهاي (الکترواپتیکی، سیگنالی، صوتی و ترکیبی) بهره  13

  2  14  27  0  0 جمر)گر ( هاي اخلال نصب سامانه  14
  

 3 شماره جدول در ها از آن کیهر  یوزن نیانگیم
  .است شده  ارائه

از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م
از  يگـاز  ساتیتأس یمنیدر حوزه ا اء،یاش نترنتیا

 03/9 نیانگی ـطـور م  به شده ییشناسا هاي شاخص
 85/30 اد،ی ـدرصـد ز  36/41 اد،ی ـز اریدرصد بس ـ

درصـد   52/2درصد کم و  24/16 ،يدرصد تا حد
آن اسـت   انگری ـکم استفاده شده است؛ که ب اریبس

ــه م ــک ــ زانی ــدي رهبه ــتیاز ا من ــ نترن  در اءیاش
درصــد از  82/65 يدادگســتر هــاي ســاختمان

 يگــاز ســاتیتأس یمنــیمــرتبط بــا ا هــاي بحــران

  .آورده است به عمل يریشگیپ
چهـارده شـاخص    ،یت ـیمحور مـوارد امن  حول

 نیانگیشد که م ییشناسا اءیاش نترنتیمرتبط با ا
 شده ارائه 4 شماره جدول در ها از آن کیهر  یوزن

  .است
از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م

از  یتـــیدر حـــوزه مـــوارد امن اء،یاشـــ نترنـــتیا
 81/6 نیانگی ـطـور م  به شده ییشناسا هاي شاخص
درصد  87/38 ،يدرصد تا حد 25/37 اد،یدرصد ز

کم استفاده شده است؛  اریدرصد بس 06/17کم و 
   نترنتیاز ا مندي بهره زانیآن است که م انگریکه ب
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  هاي آبی هاي تنش میانگین وزنی شاخص -5جدول 

بسیار   شاخص  محور ردیف
بسیار   کم  تا حدي  زیاد  زیاد

  کم

1  
-تنش

 هاي آبی

  16  4  0  0 0  بحران ساپمنبع ذخیره آب مصرفی براي شرایط 

  18  0  0  0  0  ساختمان آبقطع اتوماتیک   2

  18  0  0  0  0  رسال پیام به کاربر هنگام نشت آبا  3
  

  هاي تأسیسات برقی و مکانیک میانگین وزنی شاخص -6جدول 

  شاخص  محور ردیف
یاد

ر ز
سیا

ب
  

یاد
ز

دي  
ا ح

ت
  

کم  کم
ار 

سی
ب

  

1  

ات
یس

تأس
 

ک
کانی

و م
ی 

برق
  

  0  0  6  28 45  (ژنراتور) مولد برق اضطراري
  UPS(  35  28  12  0  0( يانرژمنابع ذخیره   2

تغییر  هاي سوئیچتابلوهاي توزیع برق اضطراري و   3
  0  0  6  28  45  وضعیت اتوماتیک

  0  4  42  8  0  گرمایشی تأسیسات  4
  0  4  42  8  0  سرمایشی تأسیسات  5
  14  4  6  0  0  آسانسور  6
  12  8  6  0  0  هشداردهندهو  رسانی اطلاع هاي سیستم  7

  

 58/25حدوداً  يدادگستر هاي ساختماندر  اءیاش
ــران  ــد از بح ــاي درص ــیامن ه ــگیپ یت ــه  يریش ب

  .آورده است عمل
سه شاخص مـرتبط   یآب هاي محور تنش حول

 ـ نیانگی ـشد که م ییشناسا اءیاش نترنتیبا ا  یوزن
 .است شده ارائه 5 شماره جدول در ها از آن کیهر 

 نترنـت یاز ا منـدي  بهـره  زانیبنا بر نظر خبرگان م
 ـ يهـا  در حوزه تـنش  اء،یاش  يهـا  از شـاخص  یآب

 93درصـد کـم و    7 نیانگیطور م به شده ییشناسا
آن  انگریکم استفاده شده است؛ که ب اریدرصد بس

در  اءیاش ـ نترنـت یاز ا يمنـد  بهـره  زانیاست که م
از  يریشـــگیدر پ يدادگســـتر هـــاي ســـاختمان

درصد مـؤثر   7 یآب هاي مرتبط با تنش يها بحران
  .بوده است
هفـت   ک،ی ـو مکان یبرق ساتیمحور تأس حول

شد کـه   ییشناسا اءیاش نترنتیشاخص مرتبط با ا

 6 شماره جدول در ها از آن کیهر  یوزن نیانگیم
  .است شده ارائه

از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م
 کیو مکان یبرق ساتیدر حوزه تأس اء،یاش نترنتیا

 نیانگی ـطـور م  بـه  شـده  ییشناسـا  هـاي  از شاخص
 اد،ی ـدرصـد ز  69/19 اد،ی ـز اریدرصد بس ـ 94/22
 93/14درصد کم و  89/8 ،يدرصد تا حد 55/33

آن  انگریکم استفاده شده است؛ که ب اریدرصد بس
ــره   ــه به ــت ک ــدي اس ــتیاز ا من ــ نترن در  اءیاش

از  يریشـــگیدر پ يدادگســـتر هـــاي ســـاختمان
 کی ـو مکان یبرق ـ سـات یمرتبط با تأس هاي بحران

  .درصد مؤثر بوده است 41/59
محور پناهگاه، پـنج شـاخص مـرتبط بـا      حول

هـر   یوزن نیانگیشد که م ییشناسا اءیاش نترنتیا
.است شده ارائه 7 شماره جدول در ها از آن کی
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  از اینترنت اشیاء در پناهگاه مندي هاي بهره میانگین وزنی شاخص - 7جدول 

  شاخص  محور ردیف
بسیار 

  زیاد
  زیاد

تا 

  حدي
  کم

بسیار 

  کم
1  

  پناهگاه

  16  4  0  0 0 سیستم گرمایش پناهگاه
  16  4  0  0  0 سیستم سرمایش پناهگاه  2
  16  4  0  0  0 سیستم تهویه و تعویض هواي پناهگاه  3
  13  4  12  0  0 سیستم برق اضطراري پناهگاه  4
  18  0  0  0  0 آب در پناهگاه تأسیساتایمنی   5

  
از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م

 کیو مکان یبرق ساتیدر حوزه تأس اء،یاش نترنتیا
 نیانگی ـطـور م  بـه  شـده  ییشناسـا  هـاي  از شاخص

 اد،ی ـدرصـد ز  69/19 اد،ی ـز اریدرصد بس ـ 94/22
 93/14درصد کم و  89/8 ،يدرصد تا حد 55/33

آن  انگریکم استفاده شده است؛ که ب اریدرصد بس
ــره   ــه به ــت ک ــدي اس ــتیاز ا من ــ نترن در  اءیاش

از  يریشـــگیدر پ يدادگســـتر هـــاي ســـاختمان
 کی ـو مکان یبرق ـ سـات یمرتبط با تأس هاي بحران

  .درصد مؤثر بوده است 41/59
محور پناهگاه، پـنج شـاخص مـرتبط بـا      حول

هـر   یوزن نیانگیشد که م ییشناسا اءیاش نترنتیا
  .است شده ارائه 7 شماره جدول در ها از آن کی

از  منــدي بهــره زانیــبنــا بــر نظــر خبرگــان م
در حـوزه پناهگـاه از صـد درصـد      اء،یاش ـ نترنتیا

 28/8 نیانگی ـطـور م  به شده ییشناسا هاي شاخص
درصد  97/76درصد کم و  76/14 ،يدرصد تا حد

آن اسـت   انگری ـکم استفاده شده است؛ که ب اریبس
ــه م ــک ــره زانی ــدي به ــتیاز ا من ــ نترن در  اءیاش

طـور   مرتبط با پناهگاه بـه  هاي اناز بحر يریشگیپ
  .درصد مؤثر بوده است 28/8 نیانگیم

 یاصـل  يموافقت خبرگان حول محورها درصد
در جـدول   شـده  ییشناسـا  هاي پژوهش با شاخص

  شده است. ارائه 8شماره 
 ایاش ـ نترنتیا ریشده تأث استخراج یینها يالگو

 در ســـاز انســـان هـــاي از بحـــران يریشـــگیدر پ
  است. شده انیب 1در شکل شماره  دادگستري

 ایاش ـ نترنتیاز ا مندي حاصله بهره جیبنا بر نتا
ســـاز در  انســـان يهـــا از بحـــران يریشـــگیدر پ

 ساتیتأس یمنیحول محور ا بیبه ترت ،يدادگستر
 یکیو مکان یبرق ساتیدرصد، تأس 82/65با  يگاز
درصـد،   32/35بـا   يسـوز  درصد، آتـش  41/59با 

 28/8درصــد، پناهگــاه بــا  58/25 یتــیمــوارد امن
درصـد اسـت کـه در     7 یآب يها درصد و در تنش

شـده   داده شینمـا  يا سهیصورت مقا به لینمودار ذ
  است.
  

  يریگ جهیبحث و نت -5
 کـم یو  ستیبه مبحث ب یپژوهش، با نگاه نیا در

بر لزوم اهتمام به  دیساختمان در تأک یمقررات مل
کارسـاز در   ریو ارائـه تـداب   رعاملیمسئله پدافند غ

از  يریشـگ یدر پ اءیاش ـ نترنـت یا ریبـاب، تـأث   نیا
 يبـر مبنـا    دادگسـتري  در سـاز  انسـان  هاي بحران

  .قرارگرفته است یابیمبحث فوق مورد ارز
 یو مبـان  اتی ـراستا پس از مطالعـه ادب  نیا در

نظـرات خبرگـان از    يپژوهش بـه گـردآور   ينظر
و پرسشنامه پرداخته شد؛ و  قیمصاحبه عم قیطر

 ییبه روش استقرا یفیک يمحتوا لیتحل قیاز طر
 رـشدند. ب لیوتحل هیده تجزـش انجام هاي احبهـمص

رنتـنتیاز ا مندي بهره زانیحاصله، م جینتا يمبنا
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  حول محورهاي اصلی شده انتخابهاي  خصدرصد موافقت خبرگان با شا -8جدول 
  گزینه

  ردیف  محور
هیچ شاخصی مناسب 

 نشده است. انتخاب

ها  اغلب شاخص
مناسب 

 اند.نشده انتخاب

ها  برخی شاخص
مناسب 

 اند.شده انتخاب

ها  عمده شاخص
مناسب 

 اند.شده انتخاب

ها  همه شاخص
کاملاً مناسب 

 اند. شده انتخاب
درصد 
  فراوانی

فراوانی 
  پاسخ

درصد 
  فراوانی

فراوانی 
  پاسخ

درصد 
  فراوانی

فراوانی 
  پاسخ

فراوانی 
  پاسخ

درصد 
  فراوانی

درصد 
  فراوانی

فراوانی 
  پاسخ

 1 سوزي آتش 7 38,89 4 22,22 3 16,67 4 22,22 0 0
 2 گازي تأسیسات 12 66,67 4 22,22 2 11,11 0 0 0 0
 3 موارد امنیتی 6 33,33 4 22,22 3 16,67 5 27,78 0 0
 4 آبی هاي تنش 7 38,89 7 38,89 1 5,56 3 16,67 0 0

0 0 0 0 5,56 1 22,22 4 72,22 13 
برقی و  تأسیسات

 مکانیکی
5 

 6  پناهگاه  7  38,89  5  27,78  2  11,11 4 22,22 0 0
  

: یمحـــور اصـــل 6حـــول  يدر دادگســـتر ایاشـــ
 ،یتیموارد امن ،يگاز ساتیتأس یمنیا ،يسوز آتش

ــ هــاي تــنش ــ ســاتیتأس ،یآب و  کیــو مکان یبرق
  .شدند ییپناهگاه شناسا

هفت شاخص مـرتبط   يسوز محور آتش حول
 صیشد که شامل: تشخ ییشناسا اءیاش نترنتیبا ا

 ق،ی ـاطفـاء حر  ق،ی ـاعـلام حر  ،سـوزي  محل آتـش 
 يهـوا  تی ـفیدود، کنتـرل دمـا، کنتـرل ک    هیتخل

 يامـن بـرا   يرهایمس ییداخل ساختمان و شناسا
 ـ  بودنـد   یخروج افراد از ساختمان در مواقـع بحران

 يدادگسـتر  هـاي  ساختمان رد نیانگیطور م که به
 يریشگیپ سوزي آتش هاي درصد از بحران 32/35

 ـ نیانگی ـم نیشـتر یآورده است. ب به عمل بـه   یوزن
داده شـد کـه    سوزي محل آتش صیشاخص تشخ

 صیمقوله و تخص ـ نیسازمان به ا ژهیتوجه و دیمؤ
  .است نهیزم نیدر ا شتریب یمنابع مال
چهار مورد  يگاز ساتیتأس یمنیمحور ا حول

شد کـه شـامل:    ییشناسا اءیاش نترنتیمرتبط با ا
نشت گاز، اعلام هشدار نشت گاز، ارسال  صیتشخ

گاز  کیبه کاربر هنگام نشت گاز و قطع اتومات امیپ

در  نیانگیـــطـــور م ســـاختمان بودنـــد کـــه بـــه
درصــد از  82/65 يدادگســتر هــاي ســاختمان

 يگــاز ســاتیتأس یمنــیا بــامــرتبط  هــاي بحــران
 نیانگی ـم نیشـتر یآورده است. ب به عمل يریشگیپ

نشت گاز و ارسـال   صیتشخ هاي به شاخص یوزن
 دی ـبه کاربر هنگام نشت گاز داده شد کـه مؤ  امیپ

هوشمند متصل بـه پنـل    هاي استفاده از قطع کن
  .مورد استفاده است هاي در سامانه امکیارسال پ

چهارده مورد مرتبط  یتیمحور موارد امن حول
 صیل: تشخشد که شام ییشناسا اءیاش نترنتیبا ا

اقــدامات  صیحضــور کــاربر در ســاختمان، تشــخ
افراد  ییجابجا صیشده توسط کاربران (تشخ انجام

 اءیدر ســاختمان)، دنبــال کــردن افــراد و اشـ ـ   
 تی ـکـه امن  ییهـا  تی ـموقع صی)، تشـخ يری(ردگ

 ،یت ـیارسـال هشـدار امن   ،ساختمان درخطر اسـت 
در هنگـام ورود افـراد بـه     نیبه مسئول امیارسال پ

چهـره   صیاثرانگشـت، تشـخ   صیساختمان، تشخ
 ریافراد)، ارتبـاط برقـرار کـردن بـا سـا      یی(شناسا
 یــ ـتیامن ايـه رانـراف در بحـاط هاي انـساختم

باز و صیمشاهده افراد مشکوك)، تشخ ای(سرقت 
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   مدل مفهومی پژوهش -2شکل 
  

  
  میزان تأثیرگذاري اینترنت اشیاء حول محورهاي اصلی پژوهش -1نمودار 
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از راه دور بـر   تنظار ها، بسته شدن درب و پنجره
عکس و اطلاعـات مربـوط    سازي رهیساختمان، ذخ

ــه امن ــبـ ــره ت،یـ ــدي بهـ ــازها منـ  ياز آشکارسـ
ــی(الکترواپت ــ ،یک ــوت ،یگنالیس ــیو ترک یص ) و یب

طور  مر) بودند که بهج( گر اخلال هاي سامانهنصب 
 یتــیامن هــاي درصــد از بحــران 58/25 نیانگیــم
 نیانگی ـم نیشـتر یآورده است. ب به عمل يریشگیپ

عکـس و اطلاعـات    سـازي  رهذخیبه شاخص  یوزن
سـاختمان داده شـد کـه     تی ـامن نیمربوط به تأم

 يهـا  سـتم یبـه س  يدادگستر يبناها زیتجه دیمؤ
 یاطلاعات هاي مداربسته ثبت و ضبط داده نیدورب

  .است
سه مورد مرتبط بـا   یآب يها محور تنش حول

شـد کـه شـامل: منبـع      ییشناسـا  اءیاش ـ نترنتیا
پسا بحران، قطـع   طیشرا يبرا یآب مصرف رهیذخ

بـه کـاربر    امی ـآب ساختمان و ارسـال پ  کیاتومات
در  نیانگی ـطـور م  هنگام نشت آب، بودنـد کـه بـه   

 7 یآب هاي مرتبط با تنش هاي از بحران يریشگیپ
 ـ نیانگی ـم نیاسـت. کمتـر   ودهدرصد مؤثر ب  یوزن

آب سـاختمان و   کیمحور به قطع اتومات نیحول ا
گرفتـه   به کاربر هنگام نشت آب تعلـق  امیارسال پ

مقوله  نیبه ا نیتوجه کمتر مسئول انگریاست که ب
بـه آن اسـت. لـذا     یمنـابع مـال   صیو عدم تخص ـ

 ـ تینظر به وضـع  شود یم شنهادیپ آب در  یبحران
 نی ـسـازمان بـه ا   يراهبـرد  هـاي  کشور در برنامه

  .پرداخته شود شتریموضوع ب
هفـت   یکیو مکـان  یبرق ساتیمحور تأس حول

شـد کـه    ییشناسـا  اءیاش ـ نترنتیمورد مرتبط با ا
 رهی(ژنراتور)، منابع ذخ يشامل: مولد برق اضطرار

و  يبـرق اضـطرار   عی ـتوز ي، تابلوها(1UPS)يانرژ
 سـات یتأس ک،ی ـاتومات تیوضـع  رییتغ هاي چیسوئ

آسانســور و  ،یشــیسرما ســاتیتأس ،یشــیگرما
و هشداردهنده بودند که  یرسان عاطلا يها ستمیس
در  اءیاش ـ نترنـت یاز ا منـدي  بهـره  نیانگیطور م به

                                                      
1 Uninterruptiblepowersupply 

از  يریشـــگیدر پ يدادگســـتر هـــاي ســـاختمان
 کی ـو مکان یبرق ـ سـات یمرتبط با تأس هاي بحران

 نیشـتر یدرصد مـؤثر واقـع شـده اسـت. ب     41/59
 يمولد برق اضـطرار  هاي به شاخص یوزن نیانگیم

ــا  ــور) و تابلوه ــتوز ي(ژنرات ــطرار  عی ــرق اض و  يب
داده شـد کـه    کیاتومات تیوضع رییتغ هاي چیسوئ

مـوارد   نی ـسـازمان بـه ا   یرسـاخت یتوجـه ز  انگریب
  .است

محــور پناهگــاه پــنج مــورد مــرتبط بــا  حــول
 سـتم یشد کـه شـامل: س   ییشناسا اءیاش نترنتیا

پناهگــاه،  شیســرما ســتمیپناهگــاه، س شیگرمــا
 سـتم یپناهگـاه، س  يهـوا  ضیو تعو هیتهو ستمیس

آب در  سـات یتأس یمن ـیپناهگاه و ا يبرق اضطرار
درصـد از   28/8 نیانگی ـطور م پناهگاه بودند که به

بـه   يریشگیمرتبط با پناهگاه پ یانسان يها بحران
 نیحول ا یوزن نیانگیم نیآورده است. کمتر عمل

آب در پناهگاه داده شد  ساتیتأس یمنیمحور به ا
بـه   اي ژهی ـتوجه و یطورکل به شود یم شنهادیکه پ

و  یمنـابع مـال   صیمقوله پناهگاه شده و در تخص ـ
 تی ـدر قالـب اولو  نگرانـه  نـده یآ يها برنامه نیتدو

  .شود دهید
 زانی ـم نیشـتر یحاصله ب جینتا سهیمقا حسب

ــره ــدي به ــتیاز ا من ــ نترن ــگیدر پ ایاش از  يریش
 بی ـبـه ترت  ،دادگسـتري  در سـاز  انسان هاي بحران

 72/65بــا  يگــاز سـات یتأس یمنــیحـول محــور ا 
ــد، تأس ــاتیدرص ــ س ــان یبرق ــا  یکیو مک  41/59ب

  .درصد است 32/35با  سوزي درصد و آتش
ــه    89/38 ــد هم ــان معتقدن ــد از خبرگ درص
کـاملاً مناسـب    سـوزي  آتش محور حول ها شاخص
ز خبرگان معتقدند ا درصد 22,22. اند شده انتخاب

 16,67 و انـد  شده انتخاب مناسب ها عمده شاخص
 هــا شــاخص برخــی معتقدنــد خبرگــان از درصــد

ــب ــاب مناس ــده انتخ ــد؛ ش ــد 22,22 و ان  از درص
 مناسب انتخـاب  ها صشاخ اغلب معتقدند خبرگان

  .اند شده 
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ــان   67/66 ــد از خبرگ ــه  درص ــد هم معتقدن
کـاملاً   يگـاز  سـات تأسی محـور  حـول  هـا  شاخص

 خبرگـان  از درصد 22,22. اند شده مناسب انتخاب
 و اند شده انتخاب مناسب ها شاخص عمده معتقدند
ــد 11,11 ــان از درصـ ــد خبرگـ ــی معتقدنـ  برخـ
  .اند شده انتخاب مناسب ها شاخص
ــه    33/33 ــد هم ــان معتقدن ــد از خبرگ درص
کاملاً مناسـب   یتامنی موارد محور حول ها شاخص
رگان معتقدند خب از درصد 22,22. اند شده انتخاب

 16,67 انـد،  شـده  انتخـاب  مناسب ها عمده شاخص
 هــا شــاخص برخــی معتقدنــد خبرگــان از درصــد
 خبرگـان  از درصد 27,78 اند، شده انتخاب مناسب

  .اند شده مناسب انتخاب ها خصشا اغلب معتقدند
ــد   89/38 ــان معتقدن ــد از خبرگ ــه  درص هم
کاملاً مناسب  یآب هاي تنش محور حول ها شاخص
 معتقدند خبرگان از درصد 38,89. اند شده انتخاب

 5,56 انـد،  شـده  انتخـاب  مناسـب  ها شاخص عمده
 هــا شــاخص برخــی معتقدنــد خبرگــان از درصــد
 خبرگـان  از درصد 16,67 اند، شده انتخاب مناسب

  .اند شده مناسب انتخاب ها شاخص اغلب معتقدند
ــه    22/72 ــد هم ــان معتقدن ــد از خبرگ درص
 یکیو مکـان  یبرق ساتتأسی محور حول ها شاخص

 از درصـد  22,22. انـد  شـده  کاملاً مناسب انتخـاب 
ــان ــد خبرگ ــده معتقدن ــاخص عم ــا ش ــب ه  مناس

 معتقدنـد  خبرگان از درصد 5,56 و اند شده انتخاب
  .اند شده انتخاب مناسب ها شاخص برخی

ــان   89/38 ــد از خبرگ ــه  درص ــد هم معتقدن
 مناسـب  کـاملاً  پناهگـاه  محـور  حـول  هـا  شاخص
 معتقدند خبرگان از درصد 27,78. اند شده انتخاب

 11,11 انـد،  شـده  انتخاب مناسب ها شاخص عمده
 هــا شــاخص برخــی معتقدنــد خبرگــان از درصــد
 خبرگـان  از درصد 22,22. اند شده انتخاب مناسب

  .اند  شده  انتخاب مناسب ها شاخص اغلب معتقدند
  

و  ها تیمحدود ،يکاربرد يها شنهادیپ -6
  ندهیآ هاي پژوهش يبرا يها شنهادیپ

 نیشـتر یحاصـله پـژوهش، ب   جیتوجه به نتا با
از  يریشـگ یدر پ ایاش نترنتیاز ا مندي بهره زانیم

حـول محـور    ،دادگستري در ساز انسان هاي بحران
 یکیو مکان یبرق ساتیتأس ،يگاز ساتیتأس یمنیا

 صیتخص ـ شود یم شنهادیاست لذا پ يسوز و آتش
قـوه   يراهبـرد  هـاي  در برنامـه  ژهی ـو يهـا  بودجه

در  ن،ینو هاي ياز تکنولوژ مندي بهره يبرا هیقضائ
در  عیبحـران و واکـنش سـر    تیریو مد يریشگیپ

روز، حفظ و  به ،يدر دادگستر یبحران يها تیموقع
و  یآب هاي تنش ،یتیشود و در موارد امن ينگهدار

  .ابدی شیپناهگاه افزا
  

  پژوهش يها تیمحدود -6-1
ممکـن اسـت    یقـات یو تحق یانجام هر کار علم در

مشکلات و موانع وجود داشته باشد که از  يکسری
شود.  یم ادی قیتحق هاي تمحدودی عنوان به ها آن

 يگــرید قیــهــر تحق ریــنظ زیــن قیــتحق نیــدر ا
 تیبر کم تواند یوجود داشته که م ییها تیمحدود

ــفیو ک ــم   تی ــد. مه ــر بگذارن ــار اث ــری ک ــا نت  نی
  :اند از عبارت ها تیمحدود

 نــهیشــده در زم انجــام يهــا کمبــود پــژوهش -1
  .يدر دادگستر قیتحق

در  يا رشته نیب يها نبودن پژوهش تیدر اولو -2
  .هیقوه قضائ

اطلاعـات بـا    يآور سخت بودن پروسـه جمـع   -3
و  يکار دادگسـتر  تیبه ماه یتیتوجه به نگاه امن

  .یدستگاه قضائ
کرونـا   طیواسـطه شـرا   که بـه  هایی تیمحدود -4

از نظـرات   مندي اطلاعات و بهره يآور پروسه جمع
  .نمود یخبرگان را سخت م

  
  ندهیآ يها پژوهش يبرا ییها شنهادیپ -6-2
و  اءیاش ـ نترنـت یا انکـار  رقابـل یغ ریتوجه به تـأث  با

از بحــران و  يریشــگیدر پ نینــو هــاي يتکنولــوژ
 ژهی ـتوجه و ،یبحران هاي تیدر موقع عیواکنش سر

اطلاعــات و ارتباطــات در   يبــه مراکــز فنــاور  
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کــه  هیماننــد قــوه قضــائ یتیحــاکم هــاي ســازمان
همچون بازوان قدرتمند ما را در همگام شـدن بـا   

 سـازند،  یچهارم در جهان همراه م یانقلاب صنعت
منـابع از   تا علاوه بر حفظ طلبد یم اي ژهیاهتمام و

 ها در بحران نیسهمگ یو مال یخسارات جان جادیا
  .دینما يرجلوگی
آن  تیریمقوله بحران و مد تیتوجه به اهم با

 يجمهـور  یتیحـاکم  هـاي  خصوص در سـازمان  به
 شـود  یم ـ شـنهاد یپ ه،یو قـوه قضـائ   رانیا یاسلام

که مـرتبط   ییها به پژوهش هیپژوهشگاه قوه قضائ
 يهـا  بحران هستند و جزء رشته تیریبا مقوله مد

نگـاه   ژهی ـطـور و  به شوند یمحسوب م يا رشته نیب
 یمهـم پژوهش ـ  هـاي  تی ـرا جزء اولو ها آنکرده و 

  .قرار دهند
 نی ـا یمدل مفهوم شود یم شنهادیپ نیهمچن

 زی ـسراسـر کشـور ن   يهـا  يپژوهش در دادگسـتر 
  .شود یابیارز

  
  یقدردان -7

دانشـگاه و خبرگـان    دیاسـات  هی ـاز کل پژوهشگران
 يهـا  ییکه باراهنما هیو ستاد قوه قضائ يدادگستر

کردنـد،   ینیآفر خود در انجام پژوهش حاضر نقش
  .کنند یم یتشکر و قدردان
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مطالعه  کشور یتیامن يها و گسترش بحران جادیدر ا يمجاز يفضا يها تیقابل یبررس 
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   چکیده
 افتهی يشتریب يکاربر تیقابل ،يمجاز يدر قالب فضا نینو یارتباط يکشور، ابزارها یارتباط يها رساختیبا توسعه ز

 ینینو داتیها و تهد در ذات خود فرصت ،يگر لیزمان با تسه هم ند،یفرا نیاند. ا سرعت مورد استقبال قرارگرفته و به
و گسـترش   جـاد یآن در ا يهـا  تی ـنسـبت بـه قابل   هـا،  رسـاخت ین زیا یرا به همراه داشته، اما متناسب با توسعه فن

تنوع در خدمات  نیشترینقش گوگل با ب انیم نیصورت نگرفته است. در ا یکاف یدر کشور بررس یتیامن يها بحران
و  يمقام معظـم رهبـر   داتیپژوهش معطوف به تأک نیا ژهیو تیبرخوردار است. اهم يشتریب تیو محصولات، از اهم

و گسـترش   جـاد ی(گوگـل) در ا  يمجـاز  يفضـا  يهـا  تی ـقابل«پـژوهش   یج.ا.ا است. سؤال اصل یمل تیامن باارتباط 
 يآور روش جمـع  ،یلیتحل-یفیتوص کردیبا رو ،يپژوهش از نوع کاربرد نیاست. ا »ست؟یکشور چ یتیامن يها بحران

 نیتـر  گرفتـه اسـت. مهـم    انجـام  »مضـمون  لی ـتحل«و با استفاده از روش  یفیها ک داده لیروش تحل ،يها اسناد داده
انـد.   قرارگرفتـه  نیـی از منظر سؤال پژوهش مـورد تب  ،یانتخاب و با نگاه کارشناس رانیمحصولات پرکاربرد گوگل در ا

 تیهدا ،یاند از: جاسوس گوگل عبارت يها سیسرو نیو پرکاربردتر نیتر مرتبط با معروف داتیتهد نیتر از مهم یبرخ
 جـاد، یا ،يساز نهیجامعه، زم یاخلاق يها هیپا بیبحران، تخر تیریاخلال در مد ،يساز آلوده ور،اقدامات خرابکارانه، تر

عنـوان   بـه  ین ـیآفر بحران و اغتشاشـات و نقـش   يها نهیزم ییشناسا ،یعموم يها یتیبه نارضا یده گسترش و شتاب
بـازار عرضـه و تقاضـا و     ییناسـا و ش یت ـیضد امن يها دهنده بحران، در دسترس قرار دادن آموزش و شتاب زوریکاتال

  .یبحران يها يموجود
  

  گوگل ،يمجاز يبحران، فضا ت،یامن :هاي کلیديواژه 
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Abstract  
hile communication infrastructure was under development in the country, modern 
communication tools in the form of cyberspace gained increased usability and hence spread 
rapidly. In this process, while facilitating communication, new opportunities and threats are 

being inherently introduced, though this has not been followed up with regard to the ability of this 
process to create and exacerbate security crises in the country, commensurate with the technical 
development of these infrastructures. This puts Google in a peculiar position, since it has several 
services and products online. Their importance relates to the emphasis that the Supreme Leader has put 
on this research, and it relates to the national security of the Islamic Republic of Iran. The general 
question of this research is that, "What are the capabilities of the cyberspace Google to create and 
expand security crises in the country?" This research, owing to its nature, is an applied research based 
on a descriptive-analytical method where in the collection of data; the method of a documentary study 
has been used. It also used a qualitative method for data analysis and did thematic analysis. Among 
various products of Google, which have been used by people in Iran, several instances that are most 
consumed are selected and analyzed based on the question of the research. Some of the most 
significant threats which are connected with the most known and widely used Google services include: 
espionage, directing subversive actions, assassination, contamination, disruption of crisis management, 
undermining of the moral grounds in society, creation of conditions for, initiation, expansion, and 
acceleration of public discontent, determination of the grounds for crises and disturbances, acting as a 
catalyst and accelerator of crises, providing anti-security training, identifying the supply and demand 
market and critical inventories. 
 
Keywords: Security, Crisis, Cyberspace, Google.

W

Original Paper مقاله پژوهشی  

mailto:m.arefnia99@sndu.ac.ir
mailto:m.arefnia99@sndu.ac.ir

	01-16-2517
	110-124-2657

