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چکیده
کلی تغییر یابد و  که الگو و ماهیت جنگ ها به طور  پیشرفت های چشمگیر در تولید تسلیحات مدرن در سال های اخیر سبب شده 
کز ثقل و زیرساخت های حیاتی داشته باشند. هدف اصلی این مقاله،  انگیزه ی بالایی برای حمله به مرا کشور،  امروزه دشمنان اصلی 
اولویت بندی زیرساخت های منطقه ی مورد مطالعه با توجه به معیارهای بالای جذابیت برای دشمنان و اعمال تهدید سخت نظامی 
کاملًا متفاوت است.  هوایی است. الگوی ارائه شده در این مقاله با مبحث سطح بندی حیاتی، حساس و مهم سازمان پدافند غیرعامل 
زیرساخت«،  بنیادی  »ماهیت  زیرساخت«،  پیرامونی  »محیط  پدافندی«،  »ملاحظات  اصلی  معیار  پنج  زیرساخت ها،  رتبه بندی  به منظور 
گردید. هر زیرساخت  کمی ارائه  »پیامدهای مترتب با حمله هدفمند« و »نحوه ی وابستگی« و تعدادی معیار فرعی به همراه شاخص های 
کسب نماید، از رتبه ی  که امتیاز بالاتری  که از هر یک از معیارها دریافت می کند، رتبه بندی می شود و هر زیرساختی  با توجه به امتیازی 
گفتنی است برای تحلیل بر روی داده ها و خروجی تحقیق، تحلیل های آمار  بیشتری برای اعمال تهدید توسط دشمنان برخوردار است. 
استنباطی صورت گرفت و ابتدا به کمک آزمون کروسکال والیس، میزان شباهت بین وزن هایی که پاسخ دهندگان ارائه داده  بودند، آنالیز 
کمک آنالیز اجزای اصلی، معیارهای با اهمیت در هر دسته از  گردید. در انتها به  شد و شبیه  بودن نظر پاسخ دهندگان در 22 معیار تأیید 

گردید. معیارهای اصلی مشخص 
کروسکال والیس، تهدید سخت نظامی کلیدی: زیرساخت های حیاتی، اولویت بندی، آنالیز اجزای اصلی، آزمون  واژه های 

Providing the Pattern for the Prioritization 
of Critical Infrastructures in Targeted 
Attacks
Mohammad Eskandari* 1, Babak Omidvar2, Mahdi Modiri3, Mohammad Ali Nekooie4

Abstract

The pattern of war has been changed in ever more deadly ways as modern and intelligent weapons and more 
destructive specifications have been taken recently. The potential enemies are trying to attack the impor-

tant centers and destroy critical infrastructures at the local or national level in new wars. The main purpose of 
this study is to identify the major infrastructures assets which are located in a geographical areas that could 
be affected by any incident and also have inherent specification of high attractiveness for the enemies and the 
proposed model is very different with the classification issue of vital, sensitive, and Important of the passive 
defense organization. The five main criteria includes; (1) passive defense considerations, (2) surrounding en-
vironment of infrastructure, (3) fundamental specifications of infrastructure, (4) attack consequences, and (5) 
dependency The score and weight are assigned to each criterion in which those values show the importance 
of a structure in the desired rank. A higher score means there is higher attack potential by enemies.  It should 
be noted, in order to analyze the data and research outputs, the inferential statistical analysis was performed. 
Initially, by using the Kruskal-Wallis test, similarities between the weights of experts were analyzed and 22 
criteria based on the similarity of answers were confirmed. Finally, by using principal component analysis 
(PCA), the important criteria of secondary in each of the main criteria were determined.
Keywords: Critical Infrastructure, Prioritization, PCA, Kruskal-Wallis Test, Hard Military Threat
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مقدمه
حیات  و  زندگی  با  تحمیلی  و  ناخواسته  یا  و  خواسته  جنگ ها 
نظر  بــه  مـــوارد  از  بسیاری  در  و  اســت  شــده  آمیخته  بشری  جــوامــع 
گریزی از آن وجود ندارد. بشریت در طول پنج  که هیچ راه  می رسد 
این  در  و  دیده  را  جنگ  هزار  چهارده  خود،  تمدن  تاریخ  سال  هزار 
جنگ ها بیش از چهار میلیارد انسان جان  باخته اند. به طوری که در 
این مدت، صرفاً 268 سال بدون جنگ و مناقشه بوده است و تنها 
کره ی  در طی 45 سال یعنی طی سال های 1945 تا1990 در روی 
این  کثر  ا این که  جالب  و  بــوده  جنگ  بــدون  هفته  سه  فقط  زمین 
ع پیوسته است )مدیریت  کشورهای جهان سوم به وقو جنگ ها در 
بازرسی سازمان صنایع دفاع، 1386(. در قرن بیستم بیش از 220 
ع پیوسته و 200 میلیون تلفات انسانی داشته است.  جنگ به وقو
)جنگ  مهم  جنگ  چهار  شاهد  گذشته،  سالیان  طی  خاورمیانه 
تحمیلی عراق علیه ایران، جنگ خلیج فارس، جنگ افغانستان و 

جنگ آمریکا و متحدانش علیه عراق( بوده است ]1[.
و  رشــد  بــا  هماهنگ  و  همگام  بــشــر،  زنــدگــی  تــاریــخ  طــول  در 
تــوجــه به  بــا  اصـــول جنگ  و  قــواعــد  ــنــاوری، روش هـــا،  ف پیشرفت 
تحول  و  تغییر  دچــار  جامعه  آن  دانــش  و  توانمندی ها  و  امکانات 
از  گذشته،  امروز برخلاف  گردیده است. جنگ ها در جهان  اساسی 
کیفیت سلاح ها،  ابعاد و پیچیدگی و خشونت بیشتری برخوردارند. 
کشورها،  پیچیدگی تکنیک ها، توسعه ی جنگ به اعماق سرزمین 
منابع  انهدام  و  سنگین  بمباران های  موشکی،  و  هوایی  حملات 
حیاتی و جنگ شهرها ازجمله خصوصیات بارز جنگ های امروزی 
بنا به نظریه ای، امروز جنگ دیگر در مرزها نیست بلکه در  است. 
کارزار تبدیل  شده اند ]1[. شهرهاست و شهرها به میدان های جدید 

سال  هشت  به خصوص  گذشته  جنگ های  از  حاصله  تجارب 
دفاع مقدس، جنگ 43 روزه ی 1991 متحدین علیه عراق )جنگ 
علیه  ناتو   1999 ســال  هفته ای  یـــازده  جنگ  خلیج فارس(،  اول 
یوگسلاوی، جنگ اخیر امریکا و انگلیس علیه عراق مؤید این نظر 
توان  و  ملت  اراده ی  شکستن  هم  در  برای  مهاجم  کشور  که  است 
کشور مورد تهاجم با اتخاذ »استراتژی  اقتصادی، نظامی و سیاسی 
کز  مرا انهدام  و  بمباران  صــرف  را  خــود  توجه  ثقل«،  کز  مرا انهدام 
زیرساخت ها  امروزه  اساس  این  بر   .]2[ حیاتی و حساس می نماید 
اعمال  برای  دشمنان  اهــداف  جذاب ترین  از  حیاتی  شریان های  و 

کشور هستند. تهدید بر یک 
    به طورکلی زیرساخت ها جزء بنیان های اصلی و چارچوب های 
تمامی  دربرگیرنده ی  که  می آیند  شمار  به  جامعه ای  هر  پــایــه ای 
جامعه  آن  نیاز  مــورد  که  هستند  تسهیلاتی  و  خدمات  تأسیسات، 
کــالا هــا و خــدمــات در  بـــرای تولید و تــوزیــع  ــن شــریــان هــا  اســـت. ای
نیز  شهر ها  در  زندگی  امکان  و  مــی رونــد  کــار  به  شهری  واحــدهــای 
زندگی  در  دارد.  شریان ها  این  کارکرد  کمیت  و  کیفیت  به  بستگی 
روز  نیاز  این  نیز،  امکانات  این  به  سریع  وابستگی  افزایش  مــدرن، 
از طرفی پایداری اقتصاد ملی، ثبات امنیت  را افزون نموده است. 
دسترس  در  به  قابل  توجهی  میزان  به  مردم  زندگی  کیفیت  و  ملی 
از  اســت.  وابسته  حیاتی  زیرساخت های  پــایــداری  و  دوام  بــودن، 
زیرساخت ها  عنوان  تحت  که  وسیعی  مجموعه ی  علی رغم  این رو 

ــه دو  ــه طــور خــلاصــه مــی تــوان شــریــان هــا را ب مــعــرفــی مــی شــونــد، ب
مخابرات  بــرق،  آب،  شبکه ی  )مثل  خدمت رسانی1  کلی  دسته ی 
)شبکه ی راه زمینی، هوایی و دریایی(  و سوخت( و حمل و نقلی2 
تقسیم بندی نمود. آنچه تحت عنوان این مقاله بررسی می گردد، 
به  پیشنهادی  مدل  و  است  خدمت رسان  شریان های  برای  بیشتر 
گاز  صورت مطالعه ی موردی برای سه شریان شبکه ی آب، برق و 

پیاده سازی شده است.
پیشرو  مسائل  مهم ترین  از  یکی  زیرساخت ها  ریسک  ارزیابی 
در مدیریت بحران است. امروزه عموماً روش های ریاضی و تجربی 
ــه شده  ــی ریــســک طبیعی زیــرســاخــت هــا ارائـ ــاب بــســیــاری بـــرای ارزی
است، ولی در حوزه ی تهدیدات و پدافند غیرعامل، روش ها بیشتر 
محققان  عموماً  و  است  پرسش نامه ها  و  چک لیست ها  بر  متمرکز 
استفاده  آسیب پذیری  ارزیابی  بــرای  غیربومی  چک لیست های  از 
که در ارزیابی ریسک مخاطرات  می کنند. به نظر می رسد همان طور 
طبیعی، برای هر مخاطره یک روش مجزا توسعه داده شده است، 
در حوزه ی ریسک پدافند غیرعاملی هم بهتر است برای هر یک از 
تهدیدات یک روش یا یک چک لیست مجزا ارائه شود. این مقاله 
حملات  تهدیدات  در  ــردازد.  مــی پ هدفمند  حملات  تهدیدات  بــه 
هدفمند از چهار مؤلفه ی ارزیابی ریسک پدافندی )تهدیدشناسی، 
دارایی شناسی  پیامدشناسی(،  و  آسیب پذیری  دارایــی شــنــاســی، 
و  جــذاب  دارایــی  دشمن  چنانچه  زیــرا  دارد؛  زیــادی  بسیار  اهمیت 
تسلیحات دقیق  از  اینکه  به  توجه  با  نماید،  را شناسایی  بااهمیت 
موشکی یا هوایی بهره می برد، آسیب پذیری دارایی در برابر اصابت 
اصابت  سناریوی  سه  پیشنهاد  با  می توان  که  اســت،  بالا  موشک 

مختلف، درجه ی آسیب پذیری را حدس زد.
در این راستا و برای نیل به اهمیت زیرساخت ها و نقش آن ها 
پدافند  مطالعات  در  مرسوم  روش هــای  از  یکی  بحران،  کنترل  در 
رتبه بندی  و  سطح بندی  هدفمند،  حــمــلات  بــرابــر  در  غیرعامل 
بر  مــروری  به  ابتدا  در   اساس  این  بر  است.  زیرساخت های حیاتی 
سپس  مــی شــود.  پرداخته  حــوزه  ایــن  در  گرفته  صــورت  مطالعات 
که برای ارزیابی ریسک امنیتی زیرساخت ها  به طور مختصر الگویی 
می شود.  پرداخته  اســت،  مرسوم  غیرعامل  پدافند  مطالعات  در 
برای  ریسک  ارزیابی  الگوی  نمودن  ســاده  بــرای  فرضیاتی  سپس 
و  سطح بندی  اصلی  مــدل  ادامــه  در  مــی گــردد.  بیان  پژوهش  ایــن 
اولویت بندی زیرساخت های حیاتی بر اثر حملات هدفمند در قالب 
صورت  به  شهر  یک  بــرای  مــدل  سپس  مــی گــردد.  تشریح  گام های 
نمونه اجرا می شود تا بتوان بر روی خروجی های آن بحث و بررسی 
پرداخته  پژوهش  نتیجه گیری  و  جمع بندی  به  نیز  انتها  در  نمود. 

می شود.

پیشینه ی پژوهش

در  غیرعامل  پدافند  مطالعات  بــودن  جدید  و  نوپا  به  توجه  با 
این  در  کمی  بسیار  پژوهش های  حیاتی،  زیرساخت های  حــوزه ی 
گرفته است و مروری بر پژوهش های پیشین نشان  بخش صورت 
پژوهش  هدف  و  ع  موضو با  منطبق  نمونه ای  کنون  تا که  می دهد 
حاضر انجام نشده است. از این رو ابتدا پژوهش هایی که تا حدودی 
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ارائه می شود،  به صورت مختصر  ع تحقیق است،  با موضو مرتبط 
سپس به معرفی مختصر الگوی ارزیابی ریسک امنیتی متداول در 

زیرساخت های حیاتی پرداخته می شود.
مروری بر پژوهش های قبلی

ارزیابی  برای  الگویی  ارائــه ی  به   ،]3[ همکاران  و  جمشیدی 
پیش رو  تحقیق  پرداختند.  نفت  صنعت  در  امنیتی  آسیب پذیری 
با معرفی سامانه ی ارزیابی آسیب پذیری امنیتی )سامانه ی جوشن( 
ریسک  ارزیابی  شیوه های  درخصوص  رایج  نگرش  تغییر  صدد  در 
ناشی از حملات نظامی، تروریستی و خرابکاری طراحی شد. در این 
پژوهش هدف از ارزیابی ریسک امنیتی دارایی های جزیره ی لاوان، 
امنیتی،  مخاطرات  شناسایی   .1 شد:  تقسیم  اصلی  بخش  دو  به 
دارایی های  با  مواجهه  در  محتمل  آسیب پذیری های  و  تهدیدها 
از  حفاظت  ــرای  ب تهدیدها  بــرابــر  در  متقابل  اقــدامــات   .2 و  هــدف 
عرصه ی عمومی، کارگران، سرمایه های ملی، محیط  زیست و شرکت 
آسیب پذیری  ارزیــابــی  مــدل  پنج گانه ی  مراحل  قــاره.  فــلات  نفت 
امنیتی در این پژوهش شامل مشخصات دارایی ها، ارزیابی تهدید، 
بودند.  متقابل  اقدامات  و  ریسک  ارزیابی  آسیب پذیری،  تحلیل 
آسیب پذیری  ارزیابی  بومی  نرم افزار  از  پژوهش  این  در  همچنین 

امنیتی )جوشن پرو( بدین منظور استفاده شد.
جلالی فراهانی و همکاران ]4[ به تعیین و رتبه بندی تهدیدات 
انسان ساخت عمدی در اجزای اصلی ایستگاه های مترو پرداختند. 
همچون  مختلفی  دلایـــل  بــه  مــتــرو  ایستگاه های  انــتــخــاب  علت 
براساس  پــژوهــش  ایــن  در  پذیرفت.  صــورت  بــالا  جمعیت پذیری 
و  کتابخانه ای  مطالعات  از  استفاده  با  و  تحلیلی   - توصیفی  روش 
حوزه ی  عمدی  انسان ساخت  تهدیدات  استخراج  به  پرسش نامه 
اصلی  اجــزای  از  یک  هر  در  آن هــا  رتبه بندی  و  مترو  ایستگاه های 
تهدیدات تخصصی  استخراج  پرداخته شد.  این فضاهای عمومی 
تهدیدات  رتبه بندی  شاخص های  تبیین  و  مترو  ایستگاه های 
پرسش نامه ی  تهیه ی  در  که  است  کیفی  داده هــای  مهم ترین  از 
علاوه  نیز  داده هــا  تحلیل  برای  گرفت.  قرار  استفاده  مورد  تحقیق 
یافته های  از روش تحلیل محتوا استفاده شد.  کمی،  آماره های  بر 
که از میان نُه تهدید پیش روی ایستگاه های  تحقیق بیانگر آن بود 
مترو، بمب گذاری اصلی ترین تهدید کل این فضاست. از دیگر نتایج 
از  یک  هر  در  مذکور  تهدید  نه  رتبه بندی  به  می توان  تحقیق  این 
کرد. این رتبه بندی بر اساس چهار  اجزای اصلی ایستگاه مترو اشاره 
»توانایی  هــدف«،  »جذابیت  و  تهدید«  رخــداد  »سابقه ی  شاخص 

دشمن«، »شدت خسارت« انجام پذیرفت.
تدوین  عــنــوان  بــا  پژوهشی  در   ]5[ ورکـــی  امینی  و  مشهدی 
آســیــب پــذیــری و تحلیل  ــدات،  ــهــدی ت ارزیـــابـــی  ــگــوی  ال ارائــــه ی  و 
به  پدافند غیرعامل  بر  کید  تأ با  زیرساخت های حیاتی  خطرپذیری 
ارائه ی چارچوبی برای تحلیل و مدیریت خطرات مرتبط با حملات 
در  اساس  این  بر  پرداختند.  حیاتی  زیرساخت های  علیه  احتمالی 
معیارهای  تدقیق  به منظور  جستجوگرانه  رویکردی  پژوهش  این 
تبدیل  برای  امکاناتی  و  ابــزار  یافتن  برای  تلاشی  و  غیرعامل  دفاع 
کمی و قانونمند تعیین  کیفی به ضابطه های  مفاهیم و توصیه های 
"توصیفی-  پژوهش  ایــن  در  استفاده  مــورد  تحقیق  روش  گردید. 

صورت  به  کیفی  و  کمی  روش هــای  از  منظور  بدین  بــود.  تحلیلی" 
گردآوری از روش های متداول مانند بررسی  توأمان استفاده شد و در 
کتابخانه ای و اسنادی، جستجوی اینترنتی و روش پرسش نامه ای 
عنایت  با  پژوهش  این  در  شده  ارائــه  الگوی  اســت.  شده  استفاده 
بتواند  کــه  شــد  تعریف  کــشــور  ــاص  خ شــرایــط  و  تهدید  فــضــای  بــه 
در  باشد.  زیرساخت  یک  برای  تهدیدات  از  بسته ای  دربرگیرنده ی 
استفاده  کــارور3  معیارهای  از  دارایی ها  ارزیابی  بخش  در  الگو  این 
شد؛ در بخش ارزیابی تهدیدات با ارائه ی شاخص هایی به ارزیابی 

هر دو حوزه ی تهدیدات نرم و سخت پرداخته شد.  
ارزیابی  الگوی   ،]6[ همکارانش  و  سلیمانی  دیگر  پژوهش  در 
آمایشی  رویکردهای  تلفیق  با  را  فراشهری  مقیاس های  در  ریسک 
چارچوبی  ارائــه ی  پژوهش  این  از  هدف  کردند.  ارائه  زیرساختی  و 
برای ارزیابی ریسک در مقیاس فراتر از شهر بود. فرایند پیشنهادی 
همزمان  به طور  را  ریسک  ارزیابی  در  رویکرد  دو  پژوهش،  این  در 
حیاتی.  زیرساخت های  رویکرد  و  آمایشی  رویکرد  گرفت:  نظر  در 
منطقه،  ــرای  ب متصور  تهدیدات  تعیین  از  پس  که  به این ترتیب 
بین شهری  مقیاس  در  کــه  منطقه  در  حیاتی  شــریــان هــای  ــواع  انـ
منطقه  دارایی های  به منزله ی  می کنند،  خدمات رسانی  و  فعالیت 
انتخاب شدند. سپس روابط بین این دارایی ها با استفاده از مفهوم 
گردید.  اندرکنش های درون  زیرساختی و بین زیرساختی محاسبه 
دنبال  به  که  ریسک  ارزیابی  در  آمایشی  رویکرد  به  توجه  با  سپس 
در  فعالیت  و  جمعیت  منظر  از  پیامدها  و  آسیب پذیری ها  تعیین 
پهنه ی فضا بود، جمعیت و مساحت تحت تأثیر دارایی ها مشخص 
شد. این عملیات از طریق استفاده از مفهوم »فروش ازدست رفته« 
بر  ایــن مفهوم عــلاوه  از  گــردیــد. استفاده  انــجــام  ــرای هــر دارایـــی   ب
حیاتی،  زیرساخت های  مطالعه ی  به  آمایشی  ملاحظات  افــزودن 
امکان مقایسه بین دارایی های مختلف را نیز فراهم می کرد. برای 
شهری  منطقه ی  یک  در  مذکور  فرایند  تحلیل،  ایــن  شــدن  عینی 

فرضی پیاده شد.
در پژوهشی دیگر سهامی و قنادیان ]7[، به ارائه ی روش های 
ارائه ی  و  گاز  و  نفت  صنعت  در  حیاتی  زیر ساخت های  از  حفاظت 
ریسک  مــدیــریــت  ــر  ب مبتنی  آســیــب پــذیــری  کــاهــش  ــای  ــاره ــک راه
و  اجرایی  مراحل  تا  است  شده  تلاش  پژوهش  این  در  پرداختند. 
به  جامع  مدیریت  برنامه ی  یک  ایجاد  برای  می توان  که  عملیاتی 
مبنای  بر  ارزیــابــی  روش  به  همچنین  و  گــردد  توصیف  بست،  کــار 
کــاوی  وا و  تحلیل  پژوهش،  این  از  هدف  شد.  اشــاره  ریسک  مدل 
بود  گــاز  و  نفت  صنعت  در  موجود  آسیب پذیری های  و  تهدیدات 
ایمنی  ریسک  مدیریت  بــرای  جامع  و  درک  قابل  روشــن،  روشــی  تا 

گردد. زیرساخت های حیاتی در این صنعت معرفی 
برای  شاخص هایی  دیگر،  پژوهشی  در   ]8[ پیرایش  و  رنجبر 
برابر تهدیدات تروریستی  ارزیابی آسیب پذیری سامانه ی قدرت در 
و  آسیب پذیری  به  مربوط  مفاهیم  ابتدا  مقاله  این  در  کردند.  ارائه 
شاخص  هشت  قالب  در  سپس  گردید.  ح  مطر حادثه  رتبه بندی 
ترکیبی به آسیب پذیری سامانه ی انتقال برق پرداخته شد و خطوط 

گردید. انتقال با بیشترین اهمیت شناسایی 
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زیرساخت های  از  محافظت  به منظور  مدلی   2008 ســال  در 
حفاظت  مفاهیم  ابتدا  مطالعه  این  در  شد.  ارائــه  اطلاعاتی  حیاتی 
از  محافظت  به منظور  ادامـــه  در  گــردیــد.  تشریح  زیرساخت ها  از 
زیرساخت  های حیاتی، دو مدل امنیت ملی و مدل استمرار فعالیت 
که  گردید. نحوه ی استفاده و انتخاب این مدل ها به شیوه ای  ارائه 
کار می برند، وابسته بود.  دولت  ها برای محافظت از زیرساخت ها به 
با مقایسه و تجزیه و تحلیل در سیاست های امریکا و رژیم اشغالگر 
زیرساخت های  از  محافظت  مدل  پیشنهاد  برای  الگو  یک  قدس، 

گردید ]9[. حیاتی ارائه 
آسیب پذیری  ارزیابی  بــرای  شاخص  تعدادی   ،2009 سال  در 
گردید. در این مطالعه  بخش های صنعتی در مقابله با حوادث ارائه 
طبیعی  مخاطرات  که  غیرمستقیمی  و  مستقیم  خسارت های  ابتدا 
و تهدیدات انسان ساخت می تواند بر پیکره ی بخش های صنعتی 
گردید. نکته ی قابل توجه در این مطالعه این بود  کند، معرفی  وارد 
که خسارت غیر مستقیم در برخی موارد، زیان های بسیار بیشتری 
وارد  صنعتی  بخش های  بر  می تواند  مستقیم  خسارت  به  نسبت 
کمی آسیب پذیری این  ارزیابی  این رو در این مقاله برای  از  نماید. 
خسارت های غیرمستقیم بر بخش های صنعتی، تعدادی شاخص 
و  اصلی  معیار  سه  قالب  در  مطالعه  این  در  به نحوی که  شد.  ارائــه 
بر اساس هفت  بود  قادر  که  گردید  ارائه  هشت معیار فرعی، مدلی 
گام مجزا به تجزیه و تحلیل آسیب پذیری خسارات غیرمستقیم در 

بخش های صنعتی بپردازد ]10[.
در سال 2011 دپارتمان امنیت ملی امریکا برای افزایش آمادگی 
و ارتقای امنیت در تمامی سطوح دولت و همچنین بخش خصوصی 
گسترده ای برای  در برابر اقدامات تروریستی و انسان ساز، مطالعات 
افزایش قابلیت اطمینان زیرساخت های حیاتی انجام داد ]11[. در  
سال 2013 هم مطابق دستورالعمل شماره ی 21 ریاست جمهوری 
انعطاف پذیری  و  امنیت  ارتــقــای  بر  زیــادی  بسیار  کید  تأ امریکا، 
وابستگی  درنظرگیری  با  جامع  به صورت  حیاتی  زیرساخت های 
حفاظت  تحلیل  و  تجزیه  به منظور  رو  این   از   .]12[ داشت  متقابل 
بــرای  راه هــایــی  شناسایی  همچنین  و  حیاتی  زیــرســاخــت  هــای  از 
برای  شاخص هایی  امریکا،  داخلی  امنیت  دپارتمان  آن ها،  بهبود 
آسیب پذیری زیرساخت های حیاتی در قالب یک پروژه ی تحقیقاتی 
ارائه دادند. بر این اساس در این تحلیل از پنج معیار اصلی »امنیت 
ک  اشترا »به  امنیتی«،  »نیروهای  امنیت«،  »مدیریت  فیزیکی«، 
گردید. هر  گذاری اطلاعات« و »سایر فعالیت های امنیتی« استفاده 
یک از این معیارهای اصلی از تعدادی زیر معیار فرعی تشکیل شدند 
گردید. در ادامه  ع 25 معیار فرعی در این مطالعه ارائه  که در مجمو

گردید ]13[. وزن و رتبه ی هر یک از معیارهای فرعی ارائه 
ارزیابی  مبحث  به  عمدتاً  گرفته  صورت  پژوهش های  تمامی 
پرسش نامه  آماری  تحلیل  و  پرسش نامه  ارائــه  ی  اساس  بر  ریسک 
ارزیابی  از  قبل  تحلیل،  از  ناشی  نتایج  عموماً  است.  پرداخته  شده 
قابل پیش بینی بودند. در برخی دیگر از پژوهش ها صرفاً به ارائه ی 
به  توجه  با  پژوهش،  این  در  درحالی که  است.  پرداخته  شده  الگو 
و  بخش  این  به  تنها  دارایی شناسی،  بخش  بــالای  بسیار  اهمیت 
پرداخته  شده  حوزه  این  در  زیرساخت ها  سطح بندی  و  رتبه بندی 

پژوهش های  در  زیرساخت ها  رتبه بندی  بــرای  عموماً  زیــرا  اســت، 
که غالباً شاخص  قبلی تنها به تعداد معدودی معیار بسنده می شد 
این  در  درحالی که  نداشتند.  اندازه گیری  برای  مناسبی  سنجه ی  و 
گردیده تا این معیارها و شاخص ها به نحو مناسبی  پژوهش سعی 

گردد. بسط 
مروری بر الگوی ارزیابی ریسک امنیتی 

بخش  چهار  شامل  متداول  صورت  به  امنیتی  ریسک  تحلیل 
دارایی شناسی، تهدیدشناسی، آسیب پذیری و مدل سازی پیامد به 

صورت زیر است:
بــرای . 1 کــه  آنچه  هــر  دارایـــی،  تعریف  در  ــا:  ــی ه دارای شناسایی 

دارایی ها  می گردد.  تلقی  دارایی  باشد  ارزش  دارای  زیرساخت 
همانند زیرساخت ها به دو دسته ی غیرحیاتی و حیاتی تقسیم 
که خسارت،  می شوند. دارایی  های غیرحیاتی دسته ای هستند 
در  نــدارد.  زیرساخت  برای  مهمی  تأثیر  آن ها  نابودی  و  آسیب 
تأثیر  نابودی  و  صدمه  صــورت  در  حیاتی  دارایــی  هــای  مقابل، 
که به این دسته  بسیار مهمی بر زیرساخت دارند. دارایی هایی 
متعلق اند مستقیماً در تداوم تولید محصولات و ارائه ی خدمات 
نقش دارند. البته در مفهوم دارایی ذکر این نکته حائز اهمیت 
زیرساخت  یــک  الــمــان هــای  تنها  دارایـــی  از  منظور  کــه  اســت 
برای  نمود.  مشخص  را  بررسی  سطح  باید  ابتدا  بلکه  نیست، 
زیرساخت  یک  کل  ــی،  دارای از  منظور  کــلان،  سطوح  در  مثال 
است و در این بخش، ارزیابی بین تمامی زیرساخت ها صورت 
می گیرد. درحالی که چنانچه بررسی در سطح خرد باشد، منظور 

از دارایی، تمامی المان های آن زیرساخت مربوطه است.
ارزیابی تهدیدات: بررسی و شناخت تهدیدات و توانمندی های . 2

پی  بــرای  الزامی  و  اول  شرط  دشمن  فناورانه ی  و  تسلیحاتی 
در  کنکاش  عدم  و  است  دشمن  اهــداف  و  توانایی ها  به  بردن 
پی  در  را  جبران ناپذیری  ضررهای  و  آسیب ها  خصوص  ایــن 
دشمن  چه  هر  که  است  این  کلیدی  نکته ی  داشــت.  خواهد 
مقابل،  طرف  بــرای  باشد،  بهتری  شرایط  دارای  و  نیرومندتر 
تمامی  از  بهره گیری  به  نیاز  و  کم  فرصت ها  و  امکانات  زمــان، 
در   .]14[ می شود  اجتناب ناپذیر  ممکن،  مقدورات  و  امکانات 
کردن  این مقاله هدف اصلی دشمن در سناریوی تهدید، فلج 
حساس  و  حیاتی  زیــرســاخــت هــای  بــه  تهاجم  بــا  هــدف  کشور 
ارائه ی خدمات به مردم،  کمیت در  کردن حا ناتوان  به منظور 
ج در اداره ی جامعه  ج و مر رفع نیازهای اساسی و در نهایت هر
گام های زیر طی شود ]15[: است. به منظور تهدیدشناسی باید 

گام اول: دشمن شناسی؛	 
گام دوم: شناسایی منابع بروز تهدید؛	 
گام سوم: تعیین سطوح تهدید؛	 
گام چهارم: بررسی روش  های تهدید و ابزار تهدید؛	 
گام پنجم: سطح بندی ابزار تهدید.	 

زیرساخت های  برعلیه  متصور  تهدیدات  مــی تــوان  ایـــن رو  از 
حیاتی را در پنج دسته ی زیر دسته بندی نمود:

شامل 	  هوایی  حمله ی  هدفمند:  موشکی  و  هوایی  حمله ی 
به منظور  بــمــب افــکــن هــا  و  جنگی  هــواپــیــمــاهــای  حــمــلــه ی 
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است.  حیاتی  زیرساخت های  و  تأسیسات  کلیه ی  نابودی 
کروز از  حمله ی موشکی با استفاده از موشک های بالستیک و 
مهم ترین ابزارهای این بخش است. پیامدهای این حملات 
مجروح  تجهیزات،  و  ساختمان ها  نابودی  شامل  می تواند 
تولید،  استمرار  قطع  اطــراف،  عــادی  مــردم  و  کارکنان  شدن 
نابودی  مجموعه،  اعتبار  و  حیاتی  اطــلاعــات  رفتن  بین  از 

محیط زیست و ...   باشد. 
کت و خمپاره ای 	  حمله ی تروریستی سخت: شامل حمله ی را

ثابت  بمب گذاری  نفوذ،  حیاتی،  زیرساخت های  اطــراف  از 
و خــودرویــی، آتــش ســوزی عمدی و ... اســت. ایــن حملات 
و  وحشت  ایجاد  زیرساخت ها،  فرایند  در  اختلال  به منظور 
می تواند  حمله  ایــن  پیامدهای  مــی پــذیــرد.  صــورت  ارعـــاب 
کارکنان، آسیب به ساختمان ها  کشته و مجروح شدن  شامل 

و تجهیزات و قطع استمرار تولید باشد. 
زیرساخت های 	  به  آسیب  ایجاد  شامل  صنعتی:  خرابکاری 

معیوب  تجهیزات  ورود  یا  و  نفوذی  عوامل  طریق  از  حیاتی 
ماهیت  می تواند  خرابکاری  ایــن  اســت.  شــده  دستکاری   و 
خرابکاری  بــاشــد.  داشــتــه  نیز  زیستی  و  سایبری  فیزیکی، 
از زیرساخت های  صنعتی در نقاط آسیب پذیر فرایند هر یک 
فرایند  در  اخــتــلال  ایــجــاد  و  آسیب  اعــمــال  به منظور  حیاتی 
ع، پیامدهای آن  تولید صورت می پذیرد. بسته به محل وقو
متفاوت است ولی هدف اصلی تمامی آن ها ایجاد آسیب به 
دستگاه های اصلی فرایند تولید در زیرساخت مورد نظر است. 

بدافزارها 	  از  استفاده  با  سایبری  حمله ی  سایبری:  حمله ی 
و  صنعتی  و  سازمانی  نرم افزارهای  در  آسیب  ایجاد  به منظور 
اصلی  واحد  کنترلی  دستگاه های  در  آسیب  ایجاد  درنهایت 
ع بپیوندد.  فرایند زیرساخت های حیاتی ممکن است به وقو
پیامدهای این حمله شامل نابودی نرم افزارها و اطلاعات و 

ایجاد آسیب  فیزیکی به تجهیزات در هر زیرساخت است.
حمله    ی زیستی: حمله ی زیستی با استفاده از عوامل زیستی 	 

زدن  آسیب  هــدف  بــا  آن هــا  از  حاصل  محصولات  یــا  و  ــده  زن
حیاتی  زیرساخت های  اطراف  مردم  نهایت  در  و  کارکنان  به 
صورت می پذیرد. این حمله در هر یک از زیرساخت  ها برای 
در  بیشتر  ولــی  دارد  ع  ــو وق احتمال  کارکنان  بــه  آســیــب زدن 
و  برای آسیب  زدن مردم  تولید آب  با  زیرساخت های مرتبط 
که پیامدهای این حمله  ع دارد  مصرف کننده ها احتمال وقو

می تواند ایجاد بیماری و مرگ و میر در مردم باشد. 
در این مقاله از بین تهدیدات مختلف، آنالیز سطح بندی را برای 
دو منشأ تهدید، »حمله ی هوایی هدفمند« و تا حدودی »تروریستی 
عموماً  مختلف،  تهدیدات  بین  از  زیــرا  می گردد،  انتخاب  سخت« 
از  این دو تهدید، بیش  اثر  زیرساخت ها در  بر  وارده  فیزیکی  آسیب 

سایر تهدیدات است. 
تجزیه و تحلیل آسیب پذیری: ارزیابی صحیح و دقیق میزان . 3

برطرف  و  مطالعه  بــرای  را  مهم  داده هــــای  آســیــب پــذیــری، 
ــی آورد.  ــ م فــراهــم  پــدافــنــدی  و  حفاظتی  خــأهــای   ســاخــتــن 
بــرای  پــدافــنــدی  نــیــازهــای  مطلوب  و  مناسب  تأمین  بـــرای 

سطوح  با  متناسب  نظر  مــورد  زیرساخت  در  امنیت  برقراری 
دسترسی،  پیش  از هر چیز باید تجزیه و تحلیل دقیقی برای 
این  بر  گیرد.  صــورت  آسیب پذیری  میزان  مشخص ساختن 
اساس آسیب پذیری باید به منزله ی ضعف  های زیرساخت در 

برابر تهدیدات احتمالی دشمن قلمداد شود  ]16[.
ایزو . 4 در  شــده  گرفته  به کار  تعریف  طبق  پیامد:  مــدل ســازی 

31000 پیامدها عبارت اند از اثرات بالقوه ی دشمن بر فضای 
فیزیکی زیرساخت و جمعیت حاضر در زیرساخت در اثر یک 
به  منجر  می تواند  حادثه ای  هر   .]17[ موفقیت آمیز  حمله ی 
درصدد  معمولًا  دشمنان  و  شود  پیامدها  از  وسیعی  دامنه ی 
لذا  ایجاد بدترین و بیشترین خسارات به دارایی ها هستند، 
از رخداد  در بررسی پیامدها باید بدترین حالت ممکن ناشی 
تهدید، مدنظر قرار گیرد. نکته ی دیگر آن است که یک پیامد 
می تواند قطعی و یا غیرقطعی باشد و می تواند تأثیرات مثبت 
که عواقب آن می توانند به  و یا منفی بر اهداف داشته باشد 
کیفی بیان شوند و بر اساس شاخص هایی از  کمی و یا  صورت 
گستره جغرافیایی خسارت و پیامدهای  قبیل شدت، عمق و 

انسانی دسته بندی و سنجیده می شوند ]18[.
ع  که وقو مؤلفه های پیامد معمولًا تأثیراتی را توصیف می کنند 
یک بحران یا خطر ممکن است بر روی انسان، ساختارهای شهری 
به طورکلی  باشد.  داشته  محیط  و  اقتصاد(  و  زیرساخت ها  )شامل 
کتور  فا سه  بحران،  یک  پیامدهای  تعیین  و  شناسایی  به منظور 
انسانی؛ 2. تعداد  تلفات  ارزیابی قرار می گیرد: 1. تعداد  اصلی مورد 
رایج(  پول  )واحــد  هزینه  قالب  در  خرابی ها  میزان   .3 مصدومین؛ 

.]19[

روش شناسی

ســازه،  همچون  ــا  ــی ه دارای از  مجموعه ای  زیــرســاخــت  هــر  در 
دارد.  وجود  سازمان  اعتبار  و  اطلاعات  انسانی،  نیروی  تجهیزات، 
زیرساخت ها  که  هستند  غیرمنقولی  و  منقول  اموال  دارایی ها  این 
کل نگر  این بخش به صورت  نگاه تحلیل در  را تشکیل می دهند. 
بررسی  مرحله  این  از  هدف  و  است  زیرساخت  یک  دارایی های  به 
یک  در  برای  مثال  نیست.  مذکور  زیرساخت  در  دارایی  ها  تک تک 
زیرساخت همچون نیروگاه، هدف تولید برق است، این زیرساخت 
شاید از تجهیزات زیادی تشکیل  شده باشد و هر یک در سازه های 
مختلف و با فاصله از یکدیگر تعبیه شده باشند، درحالی که تمامی 
نیروگاه برای خدمت رسانی به یک دارایی هدف  این  دارایی ها در 

که وظیفه ی آن تولید برق است تلاش می کنند.
بــرای  امنیتی  ارزیــابــی ریسک  انــجــام  پــژوهــش هــدف  ایــن  در 
تعدادی فرض ساده شونده،  با  بلکه  نیست.  زیرساخت ها  تک تک 
برای  بالایی  بسیار  جذابیت  از  دشمنان  برای  که  زیرساخت هایی 
ترتیب  به  برخوردارند،  هدفمند(  حملات  طریق  )از  تهدید  اعمال 
مستقل  خسارت  تحلیل  سناریوهای  و  می گردد  شناسایی  اولویت 
به منظور  می گردد.  ح ریزی  طر هدفمند  حملات  اثر  در  زیرساخت ها  
اعمال  زیر  زیرساخت ها فرض های  اولویت بندی  پیاده سازی مدل 

می گردد: 
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صورت 	  در  دشمن  که  می گردد  فرض  مقاله  این  در   :1 فرض 
تمایل به حمله ی هوایی هدفمند بر یک زیرساخت، از بین 
اصلی  تولید  که  دارایی هدف  دارایی های موجود،  و  سازه ها  
در زیرساخت مذکور در آن صورت می گیرد را شناسایی نموده 
نقطه زنی  ــالای  ب دقــت  بــا  و  پیشرفته  ابــزارهــای  کمک  بــه  و 
این  اســاس  بر  دارنـــد.  را  دارایـــی هــدف  آن  در تخریب  سعی 
فرض، مبحث دارایی شناسی الگوهای ارزیابی ریسک مرتفع 

می گردد.
ابزاری 	  از  تهدیدگر  که  مقاله فرض می گردد  این  در  فرض 2: 

بسیار  ردیابی  قابلیت  از  اولًا  که  می کند  استفاده  تهدید  برای 
دقت  در  بالایی  بسیار  قابلیت  ثانیاً  و  است  بــرخــوردار  پایین 
هدف گیری دارد. بر اساس این فرض، مبحث تهدید شناسی 

الگوهای ارزیابی ریسک مرتفع می گردد.
)بر 	  حمله  مــورد  زیرساخت  شدن  مشخص  از  پس   :3 فرض 

مرتفع  به منظور  زیرساخت ها(،  اولویت بندی  مــدل  اســاس 
امنیتی،  ارزیابی ریسک  الگوی  نمودن مبحث آسیب پذیری 
میزان آسیب پذیری زیرساخت های منطقه ی مورد مطالعه بر 

اساس سه سناریو فرض می  گردد:
کامل )100%(؛	  سناریوی 1: آسیب پذیری 
سناریوی 2: آسیب پذیری متوسط )50%(؛	 
کم )%25(.	  سناریوی 3: آسیب پذیری 

گام های لازم برای سطح بندی و اولویت بندی زیرساخت ها
ــدی و اولــویــت بــنــدی  ــن ــح ب ــط ــور س ــظ ــن ــه م ــاس ب ــ ــن اسـ ــ ــر ای بـ

گام های زیر برداشته شود: زیرساخت ها، باید 
اولویت بندی  و  سطح بندی  اصــلــی  معیارهای  ــه ی  ــ ارائ اول:  ــام  گ

زیرساخت ها

ــه   ارائـ ثــقــل  کــز  مــرا اولــویــت بــنــدی  ــرای  بـ مــعــیــارهــای مختلفی 
سند  در  کشور  غیرعامل  پدافند  ســازمــان  مثال  ــرای  ب اســت.  شــده 
کلی،  معیار  هشت  کشور«،  ثقل  کز  مرا سطح بندی  »دستورالعمل 
که  اســت  داده  ــه  ارائ تخصصی  شاخص   42 و  فرعی  معیار  هشت 
مشاهده  قابل   1 جــدول  در  یــک  هــر  وزن  هــمــراه  بــه  معیارها  ایــن 
سطح بندی  برای  مناسب  معیارهای  ارائه ی  علی رغم   .]20[ است 
مقاله  ایــن  در  زیــر  دلایــل  بــه   ،1 جــدول  در  حیاتی  زیرساخت های 

نمی توان تنها از این معیارها استفاده نمود. 
نگاه . 1 با  تا حدودی  است  تهیه شده   1 در جدول  که  معیارهایی 

در  درحالی که  است؛  داشته  توجه  تهدیدات  به تمامی  جامع نگر 
این مقاله تنها به حملات هدفمند یا حملات تروریستی سخت 

تمرکز دارد.
تا . 2 اســت،  ارائـــه  شــده  دستورالعمل  ایــن  توسط  کــه  معیارهایی 

استفاده  بحران  مدیریت  در  غیرملموس  واژه هــای  از  حــدودی 
که اقدام  شده است و تا حدودی برداشت از واژه ها برای افرادی 
به پرنمودن پرسش نامه ها می کنند، متفاوت است و پیاده سازی 
بر این اساس در  آن برای منطقه ی مورد مطالعه دشوار است. 
امتیاز هر زیرساخت ایجاد خطا می کند. برای  مثال برای معیار 
اصلی »گستره ی حوزه ی نفوذ« از 3 معیار فرعی »پهنه ی نفوذ 
استفاده  شده  پوشش«  »کیفیت  و  پوشش«  »کمیت  فعالیت«، 

گنگ است. که تا حدودی این معیارهای فرعی  است 
و . 3 کیفی  صــورت  به  شــده،  رفته  کــار  به  شاخص های  عموماً 

برای  ــرای  مثال  ب انــدازه گــیــری  اســت.  سنجه ی  هیچ  بــدون 
کم«، »جمعیت  معیار »کمیت پوشش« از 3 شاخص »جمعیت 
کــه هیچ  ــت  ــده اس اســتــفــاده ش زیـــاد«  مــتــوســط« و »جمعیت 
سنجه ای برای جمعیت کم ارائه نشده است. ازاین رو در زمان 

جمع آوری امتیاز هر زیرساخت می تواند ایجاد خطا نماید.

جدول2:دستهبندیمعیارهایسطحبندیواولویتبندیزیرساختها

شاخص های تخصصیمعیارهای فرعیمعیارهای اصلیردیف
کیفی )به ازای هر معیار فرعی، 5 شاخص(دارای )7( معیار فرعیماهیت بنیادی زیرساخت مورد نظر1 دارای )35( شاخص 
کیفی )به ازای هر معیار فرعی، 5 شاخص(دارای )5( معیار فرعیمحیط پیرامونی زیرساخت مورد نظر2 دارای )25( شاخص 
کیفی )به ازای هر معیار فرعی، 5 شاخص(دارای )5( معیار فرعیملاحظات پدافندی3 دارای )25( شاخص 
کیفی )به ازای هر معیار فرعی، 5 شاخص(دارای )5( معیار فرعیپیامدهای مترتب ناشی از حمله ی هدفمند4 دارای )25( شاخص 
کیفی )به ازای هر معیار فرعی، 5 شاخص(دارای )3( معیار فرعینحوه ی وابستگی زیرساخت مورد نظر5 دارای )15( شاخص 

کیفی با سنجه ی قابل  اندازه گیری)25( معیار فرعی)5( معیار اصلیمجموع )125( شاخص 

کشورتوسطسازمانپدافندغیرعامل کزثقل جدول1:معیارهایسطحبندیمرا

کلیردیف ملاحظاتامتیاز/نمرهمعیارهای 
کیفی15اهمیت اساسی1 دارای )1( معیار فرعی و )5( شاخص 
کیفی16گستره ی حوزه ی نفوذ2 دارای )3( معیار فرعی و )10( شاخص 
کشور3 کیفی17عمق اثرگذاری در اداره ی  دارای )1( معیار فرعی و )7( شاخص 
کیفی6امکان جایگزینی4 دارای )3( معیار فرعی و )3( شاخص 
کیفی15منحصربه فرد بودن5 دارای )6( شاخص 
کیفی7نقش آفرینی6 دارای )3( شاخص 
کیفی15ارزش سرمایه ای7 دارای )1( معیار فرعی و )8( شاخص 
کیفی9تبعات آسیب  دیدن )پیامد(8 دارای )3( شاخص 

کلیمجموع کیفی100)8( معیار   )8( معیار فرعی و )42( شاخص 
ً

مجموعا
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بر این اساس در این بخش براساس مطالعه بر روی تحقیقات 
مختلف ]4، 5، 21 و 22[ و همچنین با الهام از دستورالعمل عمومی 
کز ثقل ]20[، 5 معیار اصلی، 25 معیار فرعی و 125  سطح بندی مرا

گردید. شاخص تخصصی مطابق جدول 2 ارائه 
گام دوم: ارائه ی وزن اهمیت هر یک از معیارهای اصلی اولویت بندی 

زیرساخت ها
همان طور که در فوق به آن اشاره شد، اشکالاتی به دسته بندی 
معیارهای موجود در جدول 1 وارد است؛ ولی با توجه به اینکه این 
غیرعامل  پدافند  ســازمــان  در  دستورالعملی  قالب  در  دسته بندی 
معیارها  ماهیت  است  شده  سعی  مقاله  این  در  است،  شده  منتشر 
معیارهای  از  یک  هر  وزن  تعیین  برای  و  شود  عوض  کامل  به طور 
 1 جدول  اصلی  معیارهای  امتیاز  اساس  بر   ،2 جدول  در  ارائه شده 

به صورت ذیل تعیین  گردد:
گزینه ی »ماهیت بنیادی زیرساخت موردنظر« -  با توجه به اینکه 

از تلفیق دو معیار »منحصر به فرد بودن« و »ارزش سرمایه ای« 
از 100 اعمال  گزینه 30   این  جدول 1 تشکیل شده است، وزن 

می گردد.
گــزیــنــه ی »مــحــیــط پــیــرامــونــی زیــرســاخــت -  ــه ایــنــکــه  ــا تــوجــه ب ب

موردنظر« از تلفیق دو معیار »گستره ی حوزه ی نفوذ« و نیمی از 
کشور« جدول 1 تشکیل  ارزش معیار »عمق اثرگذاری در اداره ی 

گزینه 25 از 100 اعمال می گردد.  شده است، وزن این 
زیرساخت -  پدافندی  »ملاحظات  گزینه ی  اینکه  بــه  توجه  بــا 

از ارزش معیار  آفرینی« و نیمی  از تلفیق معیار »نقش  موردنظر« 
گزینه  »اهمیت اساسی« جدول 1 تشکیل شده است، وزن این 

14 از 100 اعمال می گردد.
از تهدید« -  گزینه ی »پیامدهای مترتب ناشی  اینکه  با توجه به 

آسیب دیدن  »تبعات  و   جایگزینی«  »امکان  معیار  دو  تلفیق  از 
گزینه 15 از 100  )پیامد(« جدول 1 تشکیل شده است، وزن این 

اعمال می گردد.
زیرساخت -  وابستگی  »نــحــوه ی  گــزیــنــه ی  اینکه  بــه  تــوجــه  بــا 

در  اثرگذاری  معیار »عمق  دو  ارزش  از  نیمی  تلفیق  از  موردنظر« 
 1 جــدول  اســاســی«   »اهمیت  معیار  از  بخشی  و  کشور«  اداره ی 

گزینه 16 از 100 اعمال می گردد. تشکیل شده است، وزن این 
گام سوم: بی مقیاس سازی وزن اهمیت هر یک از معیارهای اصلی

هر یک از معیارهای اصلی دارای مقیاس اندازه گیری خاص خود 
را غیرممکن  با یکدیگر  کار مقایسه ی مقادیر آن ها  این  که  هستند 
می سازد. لذا باید بر اساس تکنیک های بی مقیاس سازی، آن ها را 
کرد تا بتوان عمل مقایسه را انجام داد.  مستقل از واحد اندازه گیری 
روش   ،]23[ )اقلیدسی(  نرم  روش  همانند  مختلفی  تکنیک های 
خطی ]24[ و روش نرمالیزه ]25[ به منظور بی مقیاس سازی و نرمال 
این  در  بی مقیاس سازی  به منظور  که  دارد  وجــود  وزن هــا  نمودن 
که نتایج بی مقیاس سازی  مقاله از روش نرمالیزه استفاده می گردد 

وزن هر یک از معیارهای اصلی مطابق جدول 3 است.
 گام چهارم: تعیین معیارهای فرعی هر یک از معیارهای اصلی

پنج معیار اصلی  از  برای هر یک  دسته بندی معیارهای فرعی 
پنج  از  یک  هر  بــرای  فرعی  معیارهای  عناوین  و   2 جــدول  مطابق 

معیار اصلی، مطابق تصویر 1 ارائه می گردد. 
گام پنجم: تهیه ی وزن اهمیت هر یک از معیارهای فرعی

کیفی به دو صورت طیف  عموماً مبنای ارزش گذاری معیار های 
لیکرت و روش دوقطبی است )تصویر 2(. در این مرحله وزن اهمیت 
هر یک از معیارهای فرعی بر اساس نظر خبرگان و امتیازهای روش 
تعداد  کمبود  علی رغم  اســت  گفتنی  مــی گــردد.  گـــردآوری  قطبی   2
که  متخصصان و صاحبنظران در این حوزه، 31 نفر شناسایی شدند 
کارشناسی ارشد و 11 نفر دارای مدرک دکتری  20 نفر دارای مدرک 
غ التحصیل رشته ی پدافند غیرعامل،  بودند. 15 نفر از این افراد فار
سایر  غ التحصیل  فار نفر   6 و  عمران  رشته ی  غ التحصیل  فار نفر   10
و  پدافند  حـــوزه ی  در  مطالعات  انــجــام  سابقه ی  بــا  ــی  ول رشته ها 
آمــاری  جامعه ی  افــراد  ایــن  تمامی  بودند.  حیاتی  زیرساخت های 
نظر  نتایج  میانگین   ،2 در جدول  این مطالعه محسوب می شوند. 

خبرگان برای پنج دسته معیار فرعی قابل  مشاهده است.
گام ششم: تعیین روایی و پایایی 

پس از تهیه ی معیارها، گام بعدی تعیین وزن اهمیت هر یک از 
گردید و در بین  معیارهاست. برای این منظور پرسش نامه ای تهیه 
کلی دو سؤال  گفتنی است، به طور  گردید.  نمونه ی تحقیق توزیع 
اول  می شود؛  ح  مطر تحقیق  ح  طر یک  یافته های  بررسی  در  مهم 
ح، تا چه اندازه می توان  اینکه نسبت به یافته های تحقیق یک طر
اعتبار درون تحقیق  باید  اطمینان داشت؟ در پاسخ به این سؤال 
انــدازه می توان  تا چه  که  این است  قرار داد. سؤال دوم  را مد نظر 
گون تعمیم داد؟  گونا یافته های تحقیق را به جوامع دیگر و شرایط 

کار دارد. این سؤال با اعتبار بیرونی تحقیق سر و 
روایی )اعتبار(	 

کــه وســیــلــه ی انــدازه گــیــری هــای  ــــی آن اســـت  مــقــصــود از روای
و  ارزش  را بی  ع پژوهش علمی  کافی، می تواند هر نو نا و  نامناسب 
بتواند  پرسش نامه  اینکه  برای  منظور  همین  به   .]26[ سازد  ناروا 
صلاحیت لازم را از نظر روایی پیدا کند، از روش روایی محتوا استفاده 
پرسش نامه ی  روایــی،  از  اطمینان  بــرای  و  راستا  این  در  می شود. 
مدیریت  اساتید  جمله  از  ع،  موضو خبرگان  اختیار  در  طراحی شده 
بحران و پدافند غیرعامل و مدیران حوزه ی پدافند غیرعامل برخی 
گرفت و با توجه به بازخوردهای  کشور قرار  از زیرساخت های حیاتی 

گردید. دریافت شده تغییرات لازم اعمال 
پایایی )اعتماد(	 

جدول3:نتایجبیمقیاسسازیوزناهمیتمعیارهایاصلی

وزن نرمال وزن معیار اصلی شماره 

0.3 30 1
0.25 25 2
0.14 14 3
0.15 15 4
0.16 16 5

1 100 مجموع
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اندازه گیری )پرسش نامه(  ابزار  از ویژگی های فنی  پایایی یکی 
که ابزار اندازه گیری در  است. مفهوم یاد شده با این امر سروکار دارد 
شرایط یکسان تا چه اندازه نتایج یکسان تولید می کند. به عبارت 
چندین  کوتاه  زمانی  فاصله ی  یک  در  را  اندازه گیری  ابزار  گر  ا دیگر 
نتایج حاصل،  باید  داد،  اختصاص  افــراد  از  واحــدی  گــروه  به  و  بار 
قابلیت  یــا  پــایــایــی  بـــرای محاسبه ی ضــریــب  ــردد.  گـ هــم  نــزدیــک 
جمله  آن  از  که  می شوند  برده  کار  به  مختلفی  شیوه های  اعتماد، 
می توان به اجرای دوباره )روش باز آزمایی(، روش موازی )همتا(، 
محاسبه ی  و  پرسش نامه  عبارات  نیمه کردن  )دو  تصنیف  روش 
کودر ریچاردسون و روش آلفای  همبستگی نمرات دو دسته(، روش 

کرد ]26[. کرونباخ اشاره 
پرسش نامه  اعتماد  قابلیت  اندازه گیری  برای  پژوهش  این  در 
بــرای  ایــن روش  اســتــفــاده شــده اســـت.  کــرونــبــاخ  آلــفــای  از روش 
برای  مـــی رود.  کــار  به  پرسش نامه  درونــی  هماهنگی  محاسبه ی 
زیر  هر  نمره های  واریانس  باید  کرونباخ  آلفای  ضریب  محاسبه ی 
کرد،  محاسبه  را  کل  واریانس  و  پرسش نامه  سؤال های  مجموعه 

سپس با استفاده از رابطه ی 1 ضریب آلفا را محاسبه نمود ]26[:

رابطه ی 1:                  

 si2 سؤال ها،  تعداد    nآن در  که    
2

2* 1
1

sin
n st

α
  = −    −   

∑

ایــن ضریب به  کل اســت. هرچه  واریــانــس    st2، i واریــانــس ســوال 

2

2* 1
1

sin
n st

α
  = −    −   

∑

بیشتر  نیز  پرسش نامه  اعتماد  قابلیت  باشد  نزدیک تر  یک  مثبت 
کرونباخ  آلفای  ضریب  مقدار   SPSS نــرم افــزار  از  استفاده  با  اســت. 
که با توجه به آنکه از مقدار قابل قبول یعنی  گردید،  0/93 برآورد 
که پرسش نامه ی حاضر  گرفت  نتیجه  است، می توان  بیشتر   0/7

دارای پایایی قابل قبولی است.
گام هفتم: بی مقیاس سازی وزن اهمیت هر یک از معیارهای فرعی

اهمیت  وزن  مقادیر  نرمالیزه،  روش  اســاس  بر  مرحله  این  در 
معیارهای فرعی، بی  مقیاس می شوند. نتایج بی مقیاس سازی پنج 

گروه معیار فرعی در جدول 4 محاسبه  شده است.
گام هشتم: تهیه ی شاخص های هر یک از معیارهای فرعی

فرعی،  معیارهای  از  یک  هر  بــرای  اندازه گیری  شاخص های 
شاخص های   ،3 تصویر  در  چنان که  است.   7 تا   3 تصاویر  مطابق 
بنیادی  اصلی »ماهیت  معیار  با  مرتبط  فرعی  معیارهای  از  هر یک 
فرعی  معیارهای  از  در تصویر 4 شاخص های هر یک  زیرساخت«، 
تصویر  در  زیــرســاخــت«،  پیرامونی  »محیط  اصلی  معیار  با  مرتبط 
اصلی  معیار  با  مرتبط  فرعی  معیارهای  از  یک  هر  شاخص های   5
ــدی«، در تــصــویــر 6 شــاخــص هــای هــر یــک از  ــن ــداف »مــلاحــظــات پ
معیارهای فرعی مرتبط با معیار اصلی پیامدهای مترتب با حمله ی 
فرعی  معیارهای  از  یک  هر  شاخص های   7 تصویر  در  و  هدفمند 
با »نحوه ی وابستگی« قابل مشاهده  با معیار اصلی مرتبط  مرتبط 

است.
گام نهم: تجمیع امتیازهای تمامی پنج معیار اصلی و  25 معیار فرعی 

11 
 

 گردد.دارد و سناریو میزان خسارت آن بر این اساس تدوین می
 

 تیهام اب  بترم یاهرایعم
رظن دروم ییاراد یداینب

زرا
( هزاس یداصتقا ش

St
ru

ct
ur

e
رظندروم ییاراد )

زرا
( تازیهجت یداصتقا ش

Fa
ci

lit
y

رظندروم ییاراد )

A1 A2

رظندروم ییاراد تازیهجت ندوبدرفبرصحنم نازیم
رظندروم ییاراد یارجا و تخاس هوحن ندوبدرفبرصحنم نازیم

A3 A4

 رظندروم ییاراد رد هتفرراکب ی ولونکت ندوبدیدج نازیم
)رظندروم ییاراد ندوب یصصخت هجرد(

A5

 رظندروم ییاراد رب دیدهت زورب هقباس

 )ییایفار ج( ینیمزرس تعسو رب رظندروم ییاراد یرا گری ات هجرد

A6 A7

  یمز حطس هب تبسن رظندروم ییاراد یلصا هزاس یریگرارق تیع و

B1 B2

 یتیعمج  کارت هب رظندروم ییاراد یکیدزن
رو ک یاهزرم هب تبسن رظندروم ییاراد یناکم تیعقوم یکیدزن نازیم

B3 B4

یطیحم  ناوم و یفارگوپوت رظنم زا رظندروم ییاراد یریگرارق تع و

B5

 رظندروم ییاراد رد فلتخم یاهدحاو یگدنکارپ مدع هجرد
هاک یارب  یرف و افتخا ،راتتسا تاظحلام رد فع  هجرد

یخ ت ش
 و ص

رگدیدهت  سوت رظندروم ییاراد رد یزاسراکشآ

C1 C2

یراجفنا راب ربارب رد رظندروم ییاراد هزاس تمواقم رد فع  هجرد

C3

پ ر وم  ساپ هب تبسن رظندروم ییاراد یگدامآ رد فع  نازیم
هلمح زورب زا س

 رد )ییاوه دنفادپ( لماع دنفادپ یارب یفاک تازیهجت دوبن رد فع  هجرد
رظندروم ییاراد  ار ا

C4 C5

 رظندروم ییاراد  ایحا و  یمرت تهج مزلا نامز نازیم

D1

 رظندروم ییاراد   ح تروص رد تسیز  یحم هب  یسآ و یرا گری ات هجرد
تآ ،تیمس( هیونا  یاهدمایپ داجیا لامتحا نازیم

پ )راجفنا و یزوس ش
 زورب زا س

 رظندروم ییاراد رد دنفده هلمح

D2 D3

پ هدش داجیا یناور ر ا نازیم
 تیهام و رابتعا هجرد تلعب دنفده هلمح زورب زا س

رو ک لک رب رظندروم ییاراد   ح زا یشان یتی یح

D4

رو ک لک رب رظندروم ییاراد   حر ا رد داصتقا رد هدننکداجیا للاتخا نازیم

D5

ی یداینب تیهام و عون
 ییاراد ریاس رب یرا گری ات نازیم رد ییاراد ک

 اه هکبش ریاس هب رظندروم ییاراد  یبسن یگتسباو هجرد
)... و تا ابترا ،لقن و لمح و تفن ،زاگ ، رب ، آ(

E1 E2

 رظندروم ییاراد یگنوزفا رد فع  نازیم

E3

دنمفده تلامح ویرانس  ییعت تهج اه ییاراد یدنب هبتر روطنمب ییاهرایعم

 هب  وبرم یاهرایعم
 ینوماریپ  یحم
رظن دروم ییاراد

 اب  بترم یاهرایعم
 تاظحلام
لماعری  دنفادپ

 اب  ترتم یاهرایعم
 زا یشان یاهدمایپ
)دنمفده هلمح( دیدهت

  بترم یاهرایعم
یگتسباو اب

A B C D E             
             

زرا  سوتم
  رظندروم ییاراد رد لاعف یناسنا یورین یفیک و یمک ش

 
 هدفمند حملات قیطر از دیتهد اعمال جهت هارساختیز یبندرتبهمنظور به یفرع و یاصل یاارهیمع شینما .1 شکل
 

 

1 1

مک یلیخ

2

مک

3

طسوتم

4

دایز

5

دایز یلیخ

1 2

مک یلیخ

4

مک

6

طسوتم

2

دایز

11

دایز یلیخ

ترکیل فی 

یبطقود

1 3 5 7 4

 

 یدوقطب و کرتیل فیط روش 2 کیشمات ازاتیامت. 2شکل 

 
 یفرع یارهایمع از گروه هر یبرا شدهنرمال وزن نییتع و یفرع یارهایمع از کی هر یبرا رگانیخ نظرات وزن نیانگیم .4 جدول

1معیارهای فرعی گروه   
()براساس معیار اصلی اول  

2معیارهای فرعی گروه   
()براساس معیار اصلی دوم  

3معیارهای فرعی گروه   
 )براساس معیار اصلی سوم(

4معیارهای فرعی گروه   
 )براساس معیار اصلی چهارم(

5معیارهای فرعی گروه   
  ()براساس معیار اصلی پنج

تصویر1:نمایشمعیارهایاصلیوفرعیبهمنظوررتبهبندیزیرساختهابرایاعمالتهدیدازطریقحملاتهدفمند
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12 

 

 

0 1

مک یلیخ

2

مک

3

طسوتم

4

دایز

5

دایز یلیخ

0 2

مک یلیخ

4

مک

6

طسوتم

8

دایز

10

دایز یلیخ

ترکی  فی 

ی  قود

1 3 5 7 9

 
 یدوقطب و کرتیل فیط روش دو طرح کلی ازاتیامت: 2تصویر 

 

 یفرع یارهایمع از گروه هر یبرا شدهنرمال وزن نییتع و یفرع یارهایمع از کی هر یبرا رگانیخ نظرات وزن نیانگیم :4 جدول

 1معیارهای فرعی گروه 
 ()براساس معیار اصلی اول

 2معیارهای فرعی گروه 
 ()براساس معیار اصلی دوم

 3معیارهای فرعی گروه 
 )براساس معیار اصلی سوم(

 4معیارهای فرعی گروه 
 )براساس معیار اصلی چهارم(

 5فرعی گروه  معیارهای
 )براساس معیار اصلی پنجم(

 
اره

شم
 

وزن معیار 
 1فرعی 

وزن 
ره  نرمال

شما
 

وزن معیار 
 وزن نرمال 2فرعی 

 
اره

شم
 

وزن معیار 
 وزن نرمال 3فرعی 

ره 
شما

 

وزن معیار 
 وزن نرمال  4فرعی 

ره 
شما

 

وزن معیار 
 5فرعی 

وزن 
 نرمال

1 7.5 0.129 1 9.31 0.237 1 9.2 0.255 1 9.9 0.26 1 7.18 0.28 

2 8.3 0.143 2 8.12 0.207 2 5.2 0.144 2 6.25 0.16 2 9.95 0.39 

3 9.85 0.170 3 9.92 0.253 3 8.3 0.23 3 9.15 0.24 3 8.17 0.32 

 1 25.3 مجموع 0.14 5.25 4 0.17 6.15 4 0.167 6.54 4 0.161 9.32 4

5 8.15 0.141 5 5.35 0.136 5 7.25 0.201 5 8.1 0.21       

       1 38.65 مجموع 1 36.1 مجموع 1 39.24 مجموع 0.098 5.67 6
7 9.14 0.158             

                      1 57.93 مجموع 
 

 

کلیدوروشطیفلیکرتودوقطبی تصویر2:امتیازاتطرح

گروهازمعیارهایفرعی جدول4:میانگینوزننظراتخبرگانبرایهریکازمعیارهایفرعیوتعیینوزننرمالشدهبرایهر

گروه 1 معیارهای فرعی 
)براساس معیار اصلی اول(

گروه 2 معیارهای فرعی 
)براساس معیار اصلی دوم(

گروه 3 معیارهای فرعی 
)براساس معیار اصلی سوم(

گروه 4 معیارهای فرعی 
)براساس معیار اصلی چهارم(

گروه 5 معیارهای فرعی 
)براساس معیار اصلی پنجم(

 شماره
وزن 
معیار 

فرعی 1

وزن 
نرمال شماره 

وزن 
معیار 
فرعی 

2

وزن 
نرمال  شماره

وزن 
معیار 
فرعی 

3

وزن 
نرمال شماره 

وزن 
معیار 

فرعی 4

وزن 
نرمال  شماره 

وزن 
معیار 
فرعی 

5

وزن 
نرمال

1 7.5 0.129 1 9.31 0.237 1 9.2 0.255 1 9.9 0.26 1 7.18 0.28

2 8.3 0.143 2 8.12 0.207 2 5.2 0.144 2 6.25 0.16 2 9.95 0.39

3 9.85 0.170 3 9.92 0.253 3 8.3 0.23 3 9.15 0.24 3 8.17 0.32

4 9.32 0.161 4 6.54 0.167 4 6.15 0.17 4 5.25 0.14 مجموع 25.3 1

5 8.15 0.141 5 5.35 0.136 5 7.25 0.201 5 8.1 0.21    

6 5.67 0.098 مجموع 39.24 1 مجموع 36.1 1 مجموع 38.65 1    

7 9.14 0.158

مجموع  57.93 1          

12 
 

 
اره
شم

وزن معیار  
1فرعی   

وزن 
ره  نرمال

شما
وزن معیار  

2فرعی   
وزن 
 نرمال

 
اره
شم

وزن معیار  
3فرعی   

وزن 
ره  نرمال

شما
وزن معیار  

4فرعی   
وزن 
ره  نرمال 

شما
وزن معیار  

5فرعی   
وزن 
 نرمال

1 7.5 0.129 1 9.31 0.237 1 9.2 0.255 1 9.9 0.26 1 7.18 0.28 

2 8.3 0.143 2 8.12 0.207 2 5.2 0.144 2 6.25 0.16 2 9.95 0.39 

3 9.85 0.170 3 9.92 0.253 3 8.3 0.23 3 9.15 0.24 3 8.17 0.32 

 1 25.3 مجموع 0.14 5.25 4 0.17 6.15 4 0.167 6.54 4 0.161 9.32 4

5 8.15 0.141 5 5.35 0.136 5 7.25 0.201 5 8.1 0.21       

       1 38.65 مجموع 1 36.1 مجموع 1 39.24 مجموع 0.098 5.67 6
7 9.14 0.158             

                      1 57.93 مجموع 
 

 یداصتقا شزرا
 ییاراد   هزاس
رظندروم

یب رظن دروم ییاراد هزاس تخاس هنیزه :دایز رایسب
 زا ش

.تسا ناموت درایلیم 12

 ات 9 نیب رظن دروم ییاراد هزاس تخاس هنیزه :دایز
.تسا ناموت درایلیم 12

.تسا ناموت درایلیم 9 ات 6 نیب رظن دروم ییاراد هزاس تخاس هنیزه :طسوتم

.تسا ناموت درایلیم 6 ات 3 نیب رظن دروم ییاراد هزاس تخاس هنیزه :مک

.تسا ناموت درایلیم 3 زا رتمک رظن دروم ییاراد هزاس تخاس هنیزه :مک رایسب

یب رظن دروم ییاراد تازیهجت تخاس هنیزه :دایز رایسب
 زا ش

.تسا ناموت درایلیم 20

 نیب رظن دروم  ییاراد تازیهجت هزاس تخاس هنیزه :دایز
 ات 15

.تسا ناموت درایلیم 20

 نیب رظن دروم ییاراد تازیهجت تخاس هنیزه :طسوتم
 ات 10

.تسا ناموت درایلیم 15

 ات 5 نیب رظن دروم ییاراد تازیهجت تخاس هنیزه :مک
.تسا ناموت درایلیم 10

.تسا ناموت درایلیم 5 زا رتمک رظن دروم ییاراد هزاس تازیهجت هنیزه :مک رایسب

.ددرگیم نیمات روشک یاهزرم زا جراخ زا ًامامت تازیهجت :دایز رایسب

 :دایز
.ددرگیم دیلوت لخاد رد یقبام و ددرگیم نیمات روشک یاهزرم زا جراخ زا تازیهجت 80%

 :طسوتم
.ددرگیم دیلوت لخاد رد یقبام و ددرگیم نیمات روشک یاهزرم زا جراخ زا تازیهجت 50%

 :مک
.ددرگیم دیلوت لخاد رد یقبام و ددرگیم نیمات روشک یاهزرم زا جراخ زا تازیهجت 20%

.ددرگیم دیلوت لخاد رد تازیهجت یمامت :مک رایسب
 ًامامت و دشاب یم هزاس و یرامعم یحارط رد دایز رایسب یگدیچیپ یاراد رظندروم ییاراد :دایز رایسب

.دوش یم هتخاس و ارجا یجراخ ناراکنامیپ طسوت
 و دشاب یم هزاس و یرامعم یحارط رد دایز یگدیچیپ یارادرظندروم ییاراد :دایز

 طسوت 80%
.ددرگیم دیلوت یلخاد ناراکنامیپ طسوت یقبام و دوشیم هتخاس و ارجا یجراخ ناراکنامیپ

 و دشاب یم هزاس و یرامعم یحارط رد طسوتم یگدیچیپ یاراد رظندروم ییاراد :طسوتم
 طسوت 50%

.ددرگیم دیلوت یلخاد ناراکنامیپ طسوت یقبام و دوشیم هتخاس و ارجا یجراخ ناراکنامیپ
 و دشاب یم هزاس و یرامعم یحارط رد مک یگدیچیپ یاراد رظندروم ییاراد :مک

 طسوت 20%
.ددرگیم دیلوت یلخاد ناراکنامیپ طسوت یقبام و دوشیم هتخاس و ارجا یجراخ ناراکنامیپ

 ًامامت و دشاب یم هزاس و یرامعم یحارط رد مک رایسب یگدیچیپ یاراد رظندروم ییاراد :مک رایسب
.دوش یم هتخاس و ارجا یلخاد ناراکنامیپ طسوت

.درذگیم لاس 2 زا رتمک ییاراد نیا رد هتفرراکب یژولونکت رمع زا :دایز رایسب

.دشابیم لاس 5 ات 2 نیب ییاراد نیا رد هتفرراکب یژولونکت رمع :دایز

.دشابیم لاس 8 ات 5 نیب ییاراد نیا رد هتفرراکب یژولونکت رمع :طسوتم

رظن دروم ییاراد یداینب تیهام اب  بترم یاهرایعم

 یداصتقا شزرا
 ییاراد تازیهجت

رظندروم

 رصحنم نازیم
 ندوب درفب
 ییاراد تازیهجت

رظندروم

 نازیم
 ندوب درفبرصحنم
 و تخاس هوحن
 ییاراد یارجا

رظندروم

 نازیم
 ندوبدیدج
 ی ولونکت
 رد هتفرراکب
 رظندروم ییاراد

A1 A2 A3 A4 A5

 ات 8 نیب ییاراد نیا رد هتفرراکب یژولونکت رمع :مک
.دشابیم لاس 10

یب ییاراد نیا رد هتفرراکب یژولونکت رمع :مک رایسب
 زا ش

.دشابیم لاس 10
یب لبق نایلاس رد رظندروم ییاراد :دایز رایسب

 ،یماظن هلمح( میقتسم و یتایلمع تروصب راب 1 زا ش
.تسا هدش عقاو فده دروم )یربیاس ای و ینسیز ،یتعنص یراکبارخ ،یتسیرورت

 ،یتسیرورت ،یماظن هلمح( میقتسم و یتایلمع تروصب راب 1 ،لبق نایلاس رد رظندروم تخاسریز :دایز
.تسا هدش عقاو فده دروم )یربیاس ای و یتسیز ،یتعنص یراکبارخ

 یلو ؛تسا هتفرگن تروص نونکات میقتسم و یتایلمع تروصب رظن دروم تخاسریز رب دیدهت :طسوتم
.دناهتشاد روکذم تخاسریز بیرخت یارب ییلااب هزیگنا زا نانمشد

 زورب هقباس
 رب دیدهت
 رظندروم ییاراد

A6

 میقتسم تروصب یدیدهت نونکات ،تسا هدش ثادحا ًادیدج رظن دروم تخاسریز هکنیا هب هجوت اب :مک
.تسا هتفرگن تروص نآ رب

نج( فرح دح رد هن رظندروم تخاسریز رب نونکات یدیدهت چیه :مک رایسب
 دح رد هن و )یناور گ

.تسا هتفرگن تروص ،)میقتسم روطب( لمع
صخت یاراد دوجوم یناسنا یورین :دایز رایسب

 رد نکاس لنسرپ ای دشاب دایز رایسب ی هبرجت و ص
یب فده ییاراد

 زا ش
10

0
یب رظندروم ییاراد لک رد دوجوم لنسرپ ای رفن 

 زا ش
10

00
 .دشاب رفن 

صخت یاراد دوجوم یناسنا یورین : :دایز
 فده ییاراد رد نکاس لنسرپ ای دشاب دایز ی هبرجت و ص

 نیب
 ات 75

10
0

 نیب رظندروم ییاراد لک رد دوجوم لنسرپ ای رفن 
75

0
 ات 

10
00

.دشاب رفن 
صخت یاراد دوجوم یناسنا یورین :طسوتم

 ییاراد رد نکاس لنسرپ ای دشاب طسوتم ی هبرجت و ص
 نیب فده

 ات 50
 نیب رظندروم ییاراد لک رد دوجوم لنسرپ ای رفن 75

50
0

 ات 
75

0
.دشاب رفن 

صخت یاراد دوجوم یناسنا یورین :مک
 نیب فده ییاراد رد نکاس لنسرپ ای دشاب مک ی هبرجت و ص

 ات 25
 نیب رظندروم ییاراد لک رد دوجوم لنسرپ ای رفن 50

25
0

 ات 
50

0
.دشاب رفن 

صخت یاراد دوجوم یناسنا یورین :مک رایسب
 فده ییاراد رد نکاس لنسرپ ای دشابن یا هبرجت و ص

 زا رتمک
 زا رتمک رظندروم ییاراد لک رد دوجوم لنسرپ ای رفن 25

25
0

.دشاب رفن 

 و یمک شزرا  سوتم
 یناسنا یورین یفیک
  ده ییاراد رد لاعف
 لک ای( تخاسریز
  رظندروم )تخاسریز

A7

 
تصویر3:شاخصهایهریکازمعیارهایفرعیمرتبطبامعیاراصلی»ماهیتبنیادیزیرساخت«بهمنظوررتبهبندیزیرساختها هادارایی یبندرتبه منظوربه "رساختیز یادیبن تیماه" یاصل اریمع با مرتبط یفرع یارهایمع از کی هر یهاشاخص. 3شکل 
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 یرا گری ات هجرد
 رب رظندروم ییاراد
 ینیمزرس تعسو

 )ییایفار ج(

.دهدیم رارق ریثات تحت ار روشک لک ،رظندروم ییاراد فذح :دایز رایسب

.دهدیم رارق ریثات تحت ار روشک ناتسا دنچ ،رظندروم ییاراد فذح : :دایز

.دهدیم رارق ریثات تحت ار روشک ناتسا کی ،رظندروم ییاراد فذح :طسوتم

.دهدیم رارق ریثات تحت ار روشک ناتسا کی زا ناتسرهش دنچ اهنت ،رظندروم ییاراد فذح :مک

.دهدیم رارق ریثات تحت ار کچوک ییایفارغج طیحم کی اهنت ،رظندروم ییاراد فذح :مک رایسب

 هدش هیبعت نآ یارب یراجفنا رپس هکنیا مه ؛تسا هدش نوفدم یدایز رایسب قمع رد مه رظندروم ییاراد یلصا هزاس
 .تسا

.تسا هدشن هیبعت نآ یارب یراجفنا رپس یلو ؛تسا هدش نوفدم یدایز رایسب قمع رد رظندروم ییاراد یلصا هزاس

.تسا هدش هیبعت نآ یارب یراجفنا رپس و نوفدم یمک قمع رد رظندروم ییاراد یلصا هزاس

.تسا هدشن هیبعت نآ یارب یراجفنا رپس یلو ؛تسا هدش نوفدم یمک قمع رد رظندروم ییاراد یلصا هزاس

.تسا هدش ثادحا نیمز حطس یور رظندروم ییاراد یلصا هزاس

 عاعش رد رظندروم ییاراد :دایز رایسب
10

K
m

یب یتیعمج مکارت اب ییاهرهش
 زا ش

10
0

 .دشابیم رفنرازه 

 عاعش رد رظندروم ییاراد : :دایز
10

K
m

 ات
30

K
m

یب یتیعمج مکارت اب ییاهرهش
 زا ش

10
0

 .دشابیم رفنرازه 

 عاعش رد رظندروم ییاراد :طسوتم
30

K
m

 ات
60

K
m

یب یتیعمج مکارت اب ییاهرهش
 زا ش

10
0

.دشابیم رفنرازه 

 عاعش رد رظندروم ییاراد :مک
60

K
m

 ات
10

0K
m

یب یتیعمج مکارت اب ییاهرهش
 زا ش

10
0

.دشابیم رفنرازه 

یب عاعش رد رظندروم ییاراد :مک رایسب
 زا ش

10
0K

m
یب یتیعمج مکارت اب ییاهرهش

 زا ش
10

0
.دشابیم رفنرازه 

 هلصاف رد رظندروم ییاراد :دایز رایسب
50

K
m

.دشابیم روشک یاهزرم 
 هلصاف رد رظندروم ییاراد : :دایز

50
K

m
 ات 

15
0K

m
.دشابیم روشک یاهزرم 

 هلصاف رد رظندروم ییاراد :طسوتم
15

0K
m

 ات 
25

0K
m

.دشابیم روشک یاهزرم 

رظن دروم ییاراد ینوماریپ  یحم هب  وبرم یاهرایعم

 یریگرارق تیع و
 ییاراد یلصا هزاس
 هب تبسن رظندروم

  یمز حطس

 ییاراد یکیدزن
  کارت هب رظندروم

 یتیعمج

 یکیدزن نازیم
 یناکم تیعقوم
 رظندروم ییاراد
 یاهزرم هب تبسن

رو ک

B1 B2 B3 B4

 هلصاف رد رظندروم ییاراد :مک
25

0K
m

 ات 
40

0K
m

.دشابیم روشک یاهزرم 

یب هلصاف رد رظندروم ییاراد :مک رایسب
 زا ش

40
0K

m
.دشابیم روشک یاهزرم 

 هدش عقاو دس نوچمه کانرطخ تاسیسات کی تسدنییاپ ای هناخدور ای ایرد میرح رد رظندروم ییاراد :دایز رایسب
.تسا

.تسا هدش عقاو یتشد طیحم رد رظندروم ییاراد : :دایز

شوپ اب ای یلگنج طیحم کی رد رظندروم ییاراد :طسوتم
.دشابیم هدش عقاو ناوارف یهایگ ش

 یریگرارق تع و
 زا رظندروم ییاراد
 و یفارگوپوت رظنم

یطیحم  ناوم

B5

تسا هدش عقاو فلتخم یاههیاپهوک نآ فارطا و هدش عقاو یناتسهوک هقطنم کی هنماد یاپ رد رظندروم ییاراد :مک
.

.تسا هدش عقاو اه هیاپهوک یور رب و یناتسهوک هقطنم رد رظندروم ییاراد :مک رایسب
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 یگدنکارپ مدع هجرد
 رد فلتخم یاهدحاو

 رظندروم ییاراد

یدزن رگیدکی هب دایز رایسب رظندروم ییاراد :دایز رایسب
شوم دروخرب هکیتروصرد ،دنشابیم ک

ی هب ک
 ک

 فذح ببس دحاو
.ددرگیم رگید یاهدحاو 80%

 و دشابیم دایز رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن : :دایز
شوم دروخرب تروصرد

ی هب ک
 فذح ببس دحاو ک

.ددرگیم رگید یاهدحاو 50%
 و دشابیم طسوتم رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :طسوتم

شوم دروخرب تروصرد
ی هب ک

 فذح ببس دحاو ک
.ددرگیم رگید یاهدحاو 30%

 تروصرد و دشابیم مک رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :مک
شوم دروخرب

ی هب ک
 فذح ببس دحاو ک

.ددرگیم رگید یاهدحاو 10%
 دشابیم مک رایسب رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :مک رایسب

شوم دروخرب تروصرد و
ی هب ک

.دریگیمن رارق ریثات تحت رگید یاهدحاو ،دحاو ک

هاک تهج :دایز رایسب
یخشت ش

.تسا هتفرگن تروص یمادقا چیه ،رظندروم ییاراد یزاسراکشآ و ص

هاک تهج : :دایز
یخشت ش

.تسا هتفرگ تروص یلقادح تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
هاک تهج :طسوتم

یخشت ش
 زا یکی رد طقف ای طسوتم تامادقا ،رظندروم ییاراد یزاسراکشآ و ص

.تسا هتفرگ تروص بیرف و افتخا ،راتتسا یاههزوح
هاک تهج :مک

یخشت ش
 زاهزوح 2 رد طقف ای یبوخ تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
.تسا هتفرگ تروص بیرف و افتخا ،راتتسا تاظحلام

هاک تهج :مک رایسب
یخشت ش

 3 ره رد ای بوخ رایسب تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
.تسا هتفرگ تروص بیرف و افتخا ،راتتسا تاظحلام زا هزوح

 و تسا رادروخرب یراجفنا یاهراب ربارب رد ینییاپ تمواقم زا رظندروم ییاراد یلصا هزاس :دایز رایسب
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد یطسوتم تمواقم زا رظندروم ییاراد یلصا هزاس : :دایز
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد ییلااب تمواقم زا رظندروم ییاراد یلصا هزاس :طسوتم
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد یطسوتم تمواقم زا رظندروم ییاراد یلصا هزاس :مک
.تسا هدش هیبعت نآ یارب  فاحم هزاس

 تسا رادروخرب یراجفنا یاهراب ربارب رد ییلااب رایسب تمواقم زا رظندروم ییاراد یلصا هزاس :مک رایسب
.تسا هدش هیبعت نآ یارب  فاحم هزاس و

 نینچمه ؛درادن ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :دایز رایسب
 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره ؛دنشاب یمن رادروخرب خساپ یارب یبوخ عبانم و تاناکما زا

.تسا هدشن یزیر حرط خساپ یاهمیت یارب لمعلاروتسد تیاهن رد و دننک یمن
 تاناکما زا یلو ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد : :دایز
 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره نینچمه ؛دنشابیمن رادروخرب خساپ یارب یبوخ عبانم و

.تسا هدشن یزیر حرط خساپ یاهمیت یارب لمعلاروتسد تیاهن رد و دننک یمن
 نینچمه و دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :طسوتم
 رادروخرب خساپ یارب یبوخ عبانم و تاناکما زا اهنت هن یلو تسا هدرک هیهت خساپ یاهمیت یاربلمعلاروتسد

.دننک یمن رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره هکلب ؛دنشاب یمن
 عبانم و تاناکما زا ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :مک
 هلاسره یلو تسا هدرک هیهت خساپ یاهمیت یارب لمعلاروتسد نینچمه و دشاب یم رادروخرب خساپ یارب یبوخ

.دننک یمن رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام
 زا نینچمه ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :مک رایسب

 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره ؛دنشاب یم رادروخرب خساپ یارب یبوخ عبانم و تاناکما
.دناهدرک هیهت خساپ یاه میت یارب لمعلاروتسد تیاهن رد و دننک یم

.تسا هدشن هیبعت رظندروم ییاراد فارطا رد یلماع دنفادپ هنوگ چیه :دایز رایسب

.دراد دوجو رظندروم ییاراد فارطا رد یتایلمع ناوت لقادح اب لماع دنفادپ : :دایز
 زا یلو بوخ یناسنا یورین تیافک رظنم زا رظندروم ییاراد فارطا رد لماع دنفادپ تیعیو :طسوتم

.دشاب یم دوبمک و فعی راچد هتفرشیپ تازیهجت رظنم

یدنفادپ تاظحلام اب  بترم یاهرایعم

 تاظحلام رد فع  هجرد
 یارب  یرف و افتخا ،راتتسا

 و صیخ ت شهاک
 ییاراد رد یزاسراکشآ
رگدیدهت  سوت رظندروم

 رد فع  هجرد
 ییاراد هزاس تمواقم
 راب ربارب رد رظندروم

یراجفنا

 یگدامآ رد فع  نازیم
 هب تبسن رظندروم ییاراد
 زورب زا سپ ر وم  ساپ

هلمح

 دوبن رد فع  هجرد
 یارب یفاک تازیهجت
 دنفادپ( لماع دنفادپ

  ار ا رد )ییاوه
رظندروم ییاراد

C1 C2 C3 C4 C5
 یورین و تازیهجت زا یلوبق لباق دح یاراد رظندروم ییاراد فارطا رد لماع دنفادپ تیعیو :مک

.دشاب یم یناسنا
 رادروخرب لماع دنفادپ رظنم زا یبوخ رایسب یناسنا یورین و تازیهجت زا رظندروم ییاراد :مک رایسب

.دشاب یم

 هادارایی یبندرتبه منظوربه "یپدافند ملاحظات" اریمع با مرتب  یفرع یارهایمع از کی هر یهاشاخص. 5شکل 
 

 تهج مزلا نامز نازیم
 ییاراد  ایحا و  یمرت

 رظندروم

صختم دارفا ،تازیهجت روبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :دایز رایسب
یب ... و ص

 ش
.درب یم نامز هام 3 زا

صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب : :دایز
  نیب ... و ص

1.5 
.دربیم نامز هام 3 ات

صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :طسوتم
 نیب ... و ص

15 
 ات

.درب یم نامز زور 45
صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :مک

 ات 1 نیب ... و ص
15 

.درب یم نامز زور

.درب یم نامز زور 1 زا رتمک رظندروم ییاراد ءایحا و یزاسزاب :مک رایسب

.ددرگیم یدایز ییایفارغج تعسو رد تسیز طیحم هب تشگرب لباقریغ بیسآ ببس :دایز رایسب

.ددرگیم یمک تحاسم رد تسیز طیحم هب تشگرب لباقریغ بیسآ ببس : :دایز

.ددرگیم یدایز ییایفارغج تعسو رد تسیز طیحم هب تدمنایم بیسآ ببس :طسوتم

.ددرگیم یمک تحاسم رد تسیز طیحم هب تدمنایم بیسآ ببس :مک

.ددرگیم دوخ فارطا تسیز طیحم هب یزیچان بیسآ ببس :مک رایسب
تآ ،تیمس دمایپ 3 زا نامزمه روطب دمایپ 2 داجیا لیسناتپ :دایز رایسب

 ییاراد رد راجفنا و یزوس ش
.دراد دوجو رظندروم

خپ داجیا لیسناتپ : :دایز
.دشاب هتشاد ییلااب تعسو رد یمس داوم ش

تآ زورب لیسناتپ :طسوتم
پ بیهم راجفنا ای گرزب یزوس ش

.دور یم لامتحا دنمفده هلمح زا  
پ :مک

خپ رثا رد تیمس زورب لامتحا ،دنمفده هلمح زورب زا  
تآ زورب ای داوم ش

 رد راجفنا و یزوس ش
.دشاب هتشاد دوجو یمک تعسو و تحاسم

تآ ،تیمس زورب لیسناتپ ًلاصا ،رظندروم ییاراد رد دوجوم داوم عون هب هجوت اب :مک رایسب
 و یزوس ش

.درادن دوجو یراجفنا
 رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :دایز رایسب

.ددرگ یم روشک لک رب یدایز رایسب یناور

 یناور رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :دایز
.ددرگ یم روشک لک رب یدایز

 رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :طسوتم
.ددرگ یم رظندروم تخاسریز فارطا قطانم ای روشک لک رب یطسوتم یناور

 یناور رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :مک
.ددرگ یم رظندروم ییاراد فارطا قطانم  ای روشک لک رب یمک

 تخاسریز فارطا قطانم و روشک رب یصاخ یناور رثا زورب ببس رظندروم ییاراد فذح :مک رایسب
.ددرگ یمن رظندروم

.ددرگ یم روشک لک داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :دایز رایسب

.ددرگ یم روشک ناتسا دنچ رب داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :دایز

ی رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :طسوتم
.ددرگ یم روشک ناتسا ک

)دنمفده هلمح( دیدهت زا یشان یاهدمایپ اب بترتم یاهرایعم

 و یرا گری ات هجرد
 تسیز  یحم هب  یسآ

   ح تروص رد
 رظندروم ییاراد

 داجیا لامتحا نازیم
 ،تیمس( هیونا  یاهدمایپ
 سپ )راجفنا و یزوس شتآ
 رد دنفده هلمح زورب زا

 رظندروم ییاراد

 زا سپ هدش داجیا یناور ر ا نازیم
 هجرد تلعب دنفده هلمح زورب
 زا یشان یتی یح تیهام و رابتعا
رو ک لک رب رظندروم ییاراد   ح

 للاتخا نازیم
 داصتقا رد هدننکداجیا

 ییاراد   حر ا رد
رو ک لک رب رظندروم

D1 D2 D3 D4 D5

ی داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :مک
ی زا رهش ک

.ددرگ یم روشک ناتسا ک

.ددرگ یمن روشک داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :مک رایسب

 "هدفمند حمله با مترت  یامدهایپ" اریمع با مرتب  یفرع یارهایمع از کی هر یهاشاخص .6  شکل



87

دوفصلنامه
 علمی و پژوهشی

لی
ص

ی ا
جزا

ز ا
الی

س آن
سا

ر ا
ی ب

یات
 ح

ی
ها

ان  
شری

ی 
ند

ه ب
رتب

ی 
گو

ی ال
ئه 

ارا

 شمـاره شانزدهم
پاییز و زمستان

 1398

14 
 

 یگدنکارپ مدع هجرد
 رد فلتخم یاهدحاو

 رظندروم ییاراد

یدزن رگیدکی هب دایز رایسب رظندروم ییاراد :دایز رایسب
شوم دروخرب هکیتروصرد ،دنشابیم ک

ی هب ک
 ک

 فذح ببس دحاو
.ددرگیم رگید یاهدحاو 80%

 و دشابیم دایز رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن : :دایز
شوم دروخرب تروصرد

ی هب ک
 فذح ببس دحاو ک

.ددرگیم رگید یاهدحاو 50%
 و دشابیم طسوتم رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :طسوتم

شوم دروخرب تروصرد
ی هب ک

 فذح ببس دحاو ک
.ددرگیم رگید یاهدحاو 30%

 تروصرد و دشابیم مک رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :مک
شوم دروخرب

ی هب ک
 فذح ببس دحاو ک

.ددرگیم رگید یاهدحاو 10%
 دشابیم مک رایسب رظندروم ییاراد رد رگیدکی هب فلتخم یاهدحاو یسدیلقا هلصاف یکیدزن :مک رایسب

شوم دروخرب تروصرد و
ی هب ک

.دریگیمن رارق ریثات تحت رگید یاهدحاو ،دحاو ک

هاک تهج :دایز رایسب
یخشت ش

.تسا هتفرگن تروص یمادقا چیه ،رظندروم ییاراد یزاسراکشآ و ص

هاک تهج : :دایز
یخشت ش

.تسا هتفرگ تروص یلقادح تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
هاک تهج :طسوتم

یخشت ش
 زا یکی رد طقف ای طسوتم تامادقا ،رظندروم ییاراد یزاسراکشآ و ص

.تسا هتفرگ تروص بیرف و افتخا ،راتتسا یاههزوح
هاک تهج :مک

یخشت ش
 زاهزوح 2 رد طقف ای یبوخ تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
.تسا هتفرگ تروص بیرف و افتخا ،راتتسا تاظحلام

هاک تهج :مک رایسب
یخشت ش

 3 ره رد ای بوخ رایسب تامادقا ،رظندروم ییاراد یزاسراکشآ و ص
.تسا هتفرگ تروص بیرف و افتخا ،راتتسا تاظحلام زا هزوح

 و تسا رادروخرب یراجفنا یاهراب ربارب رد ینییاپ تمواقم زا رظندروم ییاراد یلصا هزاس :دایز رایسب
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد یطسوتم تمواقم زا رظندروم ییاراد یلصا هزاس : :دایز
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد ییلااب تمواقم زا رظندروم ییاراد یلصا هزاس :طسوتم
.تسا هدشن هیبعت نآ یارب  فاحم هزاس

 یلو تسا رادروخرب یراجفنا یاهراب ربارب رد یطسوتم تمواقم زا رظندروم ییاراد یلصا هزاس :مک
.تسا هدش هیبعت نآ یارب  فاحم هزاس

 تسا رادروخرب یراجفنا یاهراب ربارب رد ییلااب رایسب تمواقم زا رظندروم ییاراد یلصا هزاس :مک رایسب
.تسا هدش هیبعت نآ یارب  فاحم هزاس و

 نینچمه ؛درادن ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :دایز رایسب
 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره ؛دنشاب یمن رادروخرب خساپ یارب یبوخ عبانم و تاناکما زا

.تسا هدشن یزیر حرط خساپ یاهمیت یارب لمعلاروتسد تیاهن رد و دننک یمن
 تاناکما زا یلو ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد : :دایز
 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره نینچمه ؛دنشابیمن رادروخرب خساپ یارب یبوخ عبانم و

.تسا هدشن یزیر حرط خساپ یاهمیت یارب لمعلاروتسد تیاهن رد و دننک یمن
 نینچمه و دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :طسوتم
 رادروخرب خساپ یارب یبوخ عبانم و تاناکما زا اهنت هن یلو تسا هدرک هیهت خساپ یاهمیت یاربلمعلاروتسد

.دننک یمن رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره هکلب ؛دنشاب یمن
 عبانم و تاناکما زا ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :مک
 هلاسره یلو تسا هدرک هیهت خساپ یاهمیت یارب لمعلاروتسد نینچمه و دشاب یم رادروخرب خساپ یارب یبوخ

.دننک یمن رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام
 زا نینچمه ؛دراد ثداوح اب هلباقم یارب خساپ یصصخت یاهمیت و ع.غ دنفادپ هتیمک رظندروم ییاراد :مک رایسب

 رازگرب یگدامآ اقترا یارب یتایلمع یاهرونام هلاسره ؛دنشاب یم رادروخرب خساپ یارب یبوخ عبانم و تاناکما
.دناهدرک هیهت خساپ یاه میت یارب لمعلاروتسد تیاهن رد و دننک یم

.تسا هدشن هیبعت رظندروم ییاراد فارطا رد یلماع دنفادپ هنوگ چیه :دایز رایسب

.دراد دوجو رظندروم ییاراد فارطا رد یتایلمع ناوت لقادح اب لماع دنفادپ : :دایز
 زا یلو بوخ یناسنا یورین تیافک رظنم زا رظندروم ییاراد فارطا رد لماع دنفادپ تیعیو :طسوتم

.دشاب یم دوبمک و فعی راچد هتفرشیپ تازیهجت رظنم

یدنفادپ تاظحلام اب  بترم یاهرایعم

 تاظحلام رد فع  هجرد
 یارب  یرف و افتخا ،راتتسا

 و صیخ ت شهاک
 ییاراد رد یزاسراکشآ
رگدیدهت  سوت رظندروم

 رد فع  هجرد
 ییاراد هزاس تمواقم
 راب ربارب رد رظندروم

یراجفنا

 یگدامآ رد فع  نازیم
 هب تبسن رظندروم ییاراد
 زورب زا سپ ر وم  ساپ

هلمح

 دوبن رد فع  هجرد
 یارب یفاک تازیهجت
 دنفادپ( لماع دنفادپ

  ار ا رد )ییاوه
رظندروم ییاراد

C1 C2 C3 C4 C5

 یورین و تازیهجت زا یلوبق لباق دح یاراد رظندروم ییاراد فارطا رد لماع دنفادپ تیعیو :مک
.دشاب یم یناسنا

 رادروخرب لماع دنفادپ رظنم زا یبوخ رایسب یناسنا یورین و تازیهجت زا رظندروم ییاراد :مک رایسب
.دشاب یم

 هادارایی یبندرتبه منظوربه "یپدافند ملاحظات" اریمع با مرتب  یفرع یارهایمع از کی هر یهاشاخص. 5شکل 
 

 تهج مزلا نامز نازیم
 ییاراد  ایحا و  یمرت

 رظندروم

صختم دارفا ،تازیهجت روبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :دایز رایسب
یب ... و ص

 ش
.درب یم نامز هام 3 زا

صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب : :دایز
  نیب ... و ص

1.5 
.دربیم نامز هام 3 ات

صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :طسوتم
 نیب ... و ص

15 
 ات

.درب یم نامز زور 45
صختم دارفا ،تازیهجت دوبن ،میرحت تلع هب رظندروم ییاراد ءایحا و یزاسزاب :مک

 ات 1 نیب ... و ص
15 

.درب یم نامز زور

.درب یم نامز زور 1 زا رتمک رظندروم ییاراد ءایحا و یزاسزاب :مک رایسب

.ددرگیم یدایز ییایفارغج تعسو رد تسیز طیحم هب تشگرب لباقریغ بیسآ ببس :دایز رایسب

.ددرگیم یمک تحاسم رد تسیز طیحم هب تشگرب لباقریغ بیسآ ببس : :دایز

.ددرگیم یدایز ییایفارغج تعسو رد تسیز طیحم هب تدمنایم بیسآ ببس :طسوتم

.ددرگیم یمک تحاسم رد تسیز طیحم هب تدمنایم بیسآ ببس :مک

.ددرگیم دوخ فارطا تسیز طیحم هب یزیچان بیسآ ببس :مک رایسب
تآ ،تیمس دمایپ 3 زا نامزمه روطب دمایپ 2 داجیا لیسناتپ :دایز رایسب

 ییاراد رد راجفنا و یزوس ش
.دراد دوجو رظندروم

خپ داجیا لیسناتپ : :دایز
.دشاب هتشاد ییلااب تعسو رد یمس داوم ش

تآ زورب لیسناتپ :طسوتم
پ بیهم راجفنا ای گرزب یزوس ش

.دور یم لامتحا دنمفده هلمح زا  
پ :مک

خپ رثا رد تیمس زورب لامتحا ،دنمفده هلمح زورب زا  
تآ زورب ای داوم ش

 رد راجفنا و یزوس ش
.دشاب هتشاد دوجو یمک تعسو و تحاسم

تآ ،تیمس زورب لیسناتپ ًلاصا ،رظندروم ییاراد رد دوجوم داوم عون هب هجوت اب :مک رایسب
 و یزوس ش

.درادن دوجو یراجفنا
 رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :دایز رایسب

.ددرگ یم روشک لک رب یدایز رایسب یناور

 یناور رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :دایز
.ددرگ یم روشک لک رب یدایز

 رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :طسوتم
.ددرگ یم رظندروم تخاسریز فارطا قطانم ای روشک لک رب یطسوتم یناور

 یناور رثا زورب ببس نآ فذح هک تسا یدح هب رظندروم ییاراد یتیثیح تیهام و رابتعا هجرد :مک
.ددرگ یم رظندروم ییاراد فارطا قطانم  ای روشک لک رب یمک

 تخاسریز فارطا قطانم و روشک رب یصاخ یناور رثا زورب ببس رظندروم ییاراد فذح :مک رایسب
.ددرگ یمن رظندروم

.ددرگ یم روشک لک داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :دایز رایسب

.ددرگ یم روشک ناتسا دنچ رب داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :دایز

ی رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :طسوتم
.ددرگ یم روشک ناتسا ک

)دنمفده هلمح( دیدهت زا یشان یاهدمایپ اب بترتم یاهرایعم

 و یرا گری ات هجرد
 تسیز  یحم هب  یسآ

   ح تروص رد
 رظندروم ییاراد

 داجیا لامتحا نازیم
 ،تیمس( هیونا  یاهدمایپ
 سپ )راجفنا و یزوس شتآ
 رد دنفده هلمح زورب زا

 رظندروم ییاراد

 زا سپ هدش داجیا یناور ر ا نازیم
 هجرد تلعب دنفده هلمح زورب
 زا یشان یتی یح تیهام و رابتعا
رو ک لک رب رظندروم ییاراد   ح

 للاتخا نازیم
 داصتقا رد هدننکداجیا

 ییاراد   حر ا رد
رو ک لک رب رظندروم

D1 D2 D3 D4 D5

ی داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :مک
ی زا رهش ک

.ددرگ یم روشک ناتسا ک

.ددرگ یمن روشک داصتقا رب للاتخا زورب ببس ،رظن دروم ییاراد فذح :مک رایسب

 "هدفمند حمله با مترت  یامدهایپ" اریمع با مرتب  یفرع یارهایمع از کی هر یهاشاخص .6  شکل
تصویر6:شاخصهایهریکازمعیارهایفرعیمرتبطبامعیار»پیامدهایمترتبباحملهیهدفمند«

15 
 

 یداینب تیهام و عون
 نازیم رد ییاراد کی
 ریاس رب یرا گری ات

اه تخاسریز

.دشاب تاطابترا و لقن و لمح یاه هکبش زا یکی اب طبترم رظن دروم ییاراد :دایز رایسب

.دشاب قرب دیلوت هکبش اب طبترم رظن دروم ییاراد : :دایز

.دشاب زاگ دیلوت هکبش اب طبترم رظن دروم ییاراد :طسوتم

.دشاب بآ دیلوت هکبش اب طبترم رظن دروم ییاراد :مک

.دشاب اه هکبش ریاس ای تفن هکبش اب طبترم رظن دروم ییاراد :مک رایسب

 زاین نیمات و تسا هتسباو هکبش 2 زا شیب درکلمع هب روکذم ییاراد تیلاعف رارمتسا :دایز رایسب
 ریذپ ناکما )روتارنژ لزید تروصب قرب نیمات ای رکنات تروصب بآ نیمات لثم( میقتسمریغ تروصب

.دشابن
 میقتسمریغ تروصب زاین نیمات و تسا هتسباو هکبش 1 درکلمع هب روکذم ییاراد تیلاعف رارمتسا :دایز

.دشابن ریذپ ناکما )روتارنژ لزید تروصب قرب نیمات ای رکنات تروصب بآ نیمات ًلاثم(

 زاین نیمات یل و تسا هتسباو هکبش 2 زا شیب درکلمع هب روکذم ییاراد تیلاعف رارمتسا :طسوتم
.دشاب یم ریذپ ناکما  میقتسمریغ تروصب

 میقتسمریغ تروصب زاین نیمات و تسا هتسباو هکبش 1 درکلمع هب روکذم ییاراد تیلاعف رارمتسا :مک
.دشاب یم ریذپ ناکما

.دشابیمن هتسباو یاهکبش چیه هب روکذم ییاراد تیلاعف رارمتسا :مک رایسب

 نیا فذح و ددرگیم نیمأت نایرج ای ریسم کی زا اهنت رظندروم ییاراد تیلاعف رارمتسا :دایز رایسب
 .ددرگ یم روکذم تخاسریز رد دیلوت تایلمع فقوت ببس ریسم

 2 یکیدزن یلو ددرگ یم نیمأت رگید نایرج ای ریسم کی زا رظندروم ییاراد تیلاعف رارمتسا :دایز
.دراد یپ رد ار یرگید فذح کی ره فذح هک تسا یدح ات ریسم

 زا ریسم 2 و ددرگ یم نیمأت رگید نایرج ای ریسم کی زا رظندروم ییاراد تیلاعف رارمتسا :طسوتم
.درادن ار هیلوا ریسم دیلوت ناوت نیزگیاج ریسم یلو ؛دنشاب یم یطسوتم هلصاف یاراد رگیدکی

 رگیدکی زا ریسم 3 و ددرگیم نیمأت رگید نایرج ای ریسم 2 زا رظندروم ییاراد تیلاعف رارمتسا :مک
 ات یلو ،درادن ار هیلوا ریسم دیلوت ناوت نیزگیاج ریسم 2 یلو ؛دنشاب یم یطسوتم هلصاف یاراد

.دشاب یم نارحب نامز یارب یلوبق لباقدح
 هک ددرگ یم نیمأت یوحن هب رگید یاهنایرج ای اهریسم زا رظندروم ییاراد تیلاعف رارمتسا :مک رایسب
 رد ینادنچ ریثات ببس کی ره فذح ،دنتسه رگیدکی زا یبسانم لصاوف یاراد اهریسم هکنیا رب هولاع

.ددرگ یمن رظندروم ییاراد دیلوت نازیم

یگتسباو اب  بترم یاهرایعم

 ییاراد  یبسن یگتسباو هجرد
 اه هکبش ریاس هب رظندروم
 و لمح و تفن ،زاگ ، رب ، آ(

)... و تا ابترا ،لقن
 یگنوزفا رد فع  نازیم

 رظندروم ییاراد

E1 E2 E3

 هادارایی یبندرتبه منظوربه "یوابستگنحوه " یاصل اریمع با مرتب  یفرع یارهایمع از کی هر یهاشاخص. 7شکل 
 
 هاهای آماری دادهتجزیه و تحلیل .3-2

هدف زیهر   2های تحلیل با های آماری بر روی دادهاولویت جذابیت هر زیرساخت برای دشمنان، تجزیه و تحلیلپ  از تعیین امتیاز و 
 صورت گرفت:

 دهندگان به هر یک از معیارهاتعیین درجه شباهت پاسخ -1
 تعیین معیارهای فرعی با بیشترین تاثیر در هر دسته از معیارهای اصلی -2

بایسهت نهوع   گهردد. در اولهین مرحلهه مهی    ی آمار ناپارامتریک و پارامتریک تقسیم مهی بخش عمدههای آماری بطور کلی به دو تحلیل
های آماری مناسهب بهرای ههر تحلیهل     تحلیلی )ناپارامتریک یا پارامتریک( که مورد نیاز آمارگر است، مشخص گردد و به تبع آن از آزمون

 استفاده شود.
بایسهت نهوع   توان استفاده نمود؛ میهای آماری پارامتریک یا ناپارامتریک میآزمون گیری درخصوص اینکه از کدامیک ازجهت تصمیم

های آماری پارامتریک اسهتفاده نمهود؛ در غیهر    بایست از آزمونها نرمال باشد، در ادامه میها را تعیین نمود. چنانچه توزیع دادهتوزیع داده
  .[26] دبایست بهره برهای ناپارامتریک میاینصورت از آزمون

تصویر7:شاخصهایهریکازمعیارهایفرعیمرتبطبامعیاراصلی»نحوهیوابستگی«بهمنظوررتبهبندیزیرساختها
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 شمـاره شانزدهم
پاییز و زمستان

 1398

در این مرحله برای هر زیرساخت، 25 معیار فرعی وجود داشت 
که بر اساس شاخص های آن هر یک از 25 معیار فرعی یک امتیازی 
وزن  در  فرعی  معیار  هر  بــرای  امتیازها  این  اســت.  گرفته   10 تا   0 از 
اهمیت معیار فرعی و وزن اهمیت معیار اصلی متناظر آن ضرب شده 
گزینه )زیرساخت(  ع این 25 معیار فرعی، امتیاز نهایی هر  و از مجمو
محاسبه می شود. بر این اساس رتبه بندی زیرساخت های حیاتی در 
که امتیاز بالاتری  اثر حملات هدفمند ارزیابی می گردد و زیرساختی 
برای حمله ی  رتبه  بالاترین  در  که  نتیجه می گردد  نماید،  دریافت 
میزان  سناریوی  و  دارد  قرار  اصلی  دشمن  توسط  مستقیم  هدفمند 

خسارت آن بر این اساس تدوین می گردد.

تجزیه و تحلیل های آماری داده ها

برای  زیرساخت  هر  جذابیت  اولــویــت  و  امتیاز  تعیین  از  پس 
با  بر روی داده  های تحلیل  آماری  و تحلیل های  دشمنان، تجزیه 

گرفت: دو هدف زیر صورت 
از . 1 ــه هــر یــک  ب پــاســخ دهــنــدگــان  تعیین درجـــه شــبــاهــت 

معیارها؛
از . 2 دسته  هر  در  تأثیر  بیشترین  با  فرعی  معیارهای  تعیین 

معیارهای اصلی.
آمــار  عــمــده ی  بخش  دو  بــه  کلی  بــه طــور  ــاری  آمـ تحلیل های 
باید  مرحله  اولین  در  می گردد.  تقسیم  پارامتریک  و  ناپارامتریک 
که مورد نیاز آمارگر است،  ع تحلیلی )ناپارامتریک یا پارامتریک(  نو
هر  برای  مناسب  آماری  آزمون های  از  آن  تبع  به  و  گردد  مشخص 

تحلیل استفاده شود.
کدام یک از آزمون های  برای تصمیم گیری درخصوص اینکه از 
ع  نو باید  نمود،  استفاده  می توان  ناپارامتریک  یا  پارامتریک  آماری 
باشد،  نرمال  داده هــا  توزیع  چنانچه  نمود.  تعیین  را  داده هــا  توزیع 
در ادامه باید از آزمون های آماری پارامتریک استفاده نمود، در غیر 

اینصورت باید از آزمون های ناپارامتریک بهره برد ]26[. 
تست  متغیرها،  بـــودن  ــرمــال  ن تــســت  بـــرای  مــنــاســب  ــون  ــ آزم
از  است  عبارت  آن  فرض  آزمــون  است.  اسمیرنوف4   - کولموگروف 

:]27[
فرعی . 1 معیارهای  از  هریک  به  مربوط  داده هــا  توزیع   :H0

نرمال است.
H1: توزیع داده ها نرمال نیست.. 2

باشد،  درصــد   5 از  بیش   P-Value میزان  چنانچه  نتیجه  در 
 P-Value داده ها از توزیع نرمال تبعیت می کند، که با توجه به اینکه
کمتر از 0/05 است، فرض صفر رد  برای تمامی سؤالات پرسش نامه 
از این رو به منظور  از توزیع نرمال تبعیت نمی کنند.  و توزیع داده ها 
پارامتریک  غیر  آزمــون  از  باید  استنباطی،  آمــار  تحلیل های  انجام 

استفاده نمود.
آزمون کروسکال والیس

نرمال  مانند  واریــانــس  تحلیل  بنیادی  فرض های  که  زمانی 
گروه ها برقرار نباشد، از آزمون  بودن توزیع داده ها و برابری واریانس 
آزمون  این  در  صفر  فرضیه ی  می شود.  استفاده  والیس  کروسکال 

گروه های مورد بررسی از نظر جمع رتبه هایشان  که میان  این است 
تفاوتی وجود ندارد ]28[.

تجزیه و تحلیل مؤلفه های اصلی
کلیه ی  ــعــاد  اب  ،)5PCA( اصــلــی  مــؤلــفــه هــای  تحلیل  روش 
مشاهدات  دسته بندی  و  ترکیبی  شاخص  اســاس  بر  را  مشاهدات 
ارزش ترین  با  از  یکی  تنها  نه  فوق  روش  می دهد.  کاهش  مشابه 
علوم  از  تحلیلی  اشکال  کلیه  در  که  است  خطی  جبر  کاربرد  نتایج 
کامپیوتری استفاده می شود، چرا  شبکه های عصبی تا نمودارهای 
که یک روش آسان و غیر پارامتریک برای استخراج اطلاعات مرتبط 
]29[. برای تعیین مؤلفه ها و  از یک مجموعه داده پیچیده است 

گام های زیر طی شود: متغیرهای اصلی، باید 
گام اول: تعیین شاخص 6KMO و آزمون بارتلت7 	 

فرضیاتی  قبول  و  ــود  وج مستلزم   PCA روش  کــه  آنجایی  از 
درباره ی جامعه ی مورد مطالعه است، لازم است امکان استفاده از 
 KMO  روش مذکور و نتایج به دست آمده از آن ها به وسیله ی عامل
کفایت  یا آزمون بارتلت مشخص شود. شاخص KMO شاخصی از 
نمونه گیری است که کوچک بودن همبستگی بین متغیرها را بررسی 
کار می رود.  مقدار  می کند و آزمون بارتلت برای شناسایی ساختار به 
کتور تست  فا که  تغییر می کند. در صورتی  تا یک  بین صفر   KMO

مربوط به این روش کمتر از 0/5 باشد، داده ها برای تجزیه و تحلیل 
گر مقدار آن بین 0/5 تا 0/69  عوامل اصلی مناسب نخواهند بود و ا
پرداخت.  عوامل  تحلیل  و  تجزیه  به  بیشتر  احتیاط  با  باید  باشد، 
همبستگی های  باشد   0/7 از  بزرگ تر  آن  مقدار  صورتی که  در  امــا 
بود.  خواهد  مناسب  تحلیل  و  تجزیه  برای  داده هــا  بین  در  موجود 
از 5 درصد  کوچک تر   P-Value بارتلت چنانچه  آزمون  در خصوص 
زیرا  اســت.  مناسب  ساختار  شناسایی  بــرای  عاملی  تحلیل  باشد؛ 

فرض شناخته شده بودن ماتریس همبستگی رد می شود ]31[.
گام دوم: تعیین معیار استخراج تعداد عامل ها	 

معیار مقدار ویژه و معیار درصد واریانس و معیار تست بریدگی 
این  در  که  هستند  عوامل  تعداد  استخراج  پارامترهای  مهم ترین 

گرفته می شوند ]30[. کار  فرایند به 
با -  متغیر  یک  بین  مشترک  واریــانــس  میزان  ک:  اشــتــرا

نشان  را  تحلیل  در  شده  گرفته  کار  به  متغیرهای  دیگر 
می دهد.

مقدار ویژه: میزان واریانس تبیین شده به وسیله ی هر - 
عامل را بیان می کند.

متغیر -  چند  یا  یک  شامل  عامل  هر  ــژه:  وی مقدار  معیار 
نشان دهنده ی  عامل  یک  بارهای  مــجــذورات  اســت. 
به  که  است  همبستگی  ماتریس  واریانس  از  درصــدی 
مقدار  را  مقدار  ایــن  مــی شــود،  تبیین  عامل  آن  وسیله 
ضریب  است  کافی  آن  محاسبه  بــرای  می نامند.  ویــژه 
و  برسانیم  توان  به  با یک عامل  را  همبستگی متغیرها 
کنیم تا مقدار ویژه آن عامل به دست آید.  با هم جمع 
عامل  آن  باشد،  بیشتر  عامل  یک  ویــژه  مقدار  چه  هر 
واریانس بیشتری را  تبیین می کند. بر این اساس تعداد 
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بــا تــوجــه بــه مــقــدار ویـــژه هــر عــامــل مشخص  عامل ها 
که مقدار ویژه آن ها بیشتر ازیک  می شود و عامل هایی 
گرفته  نظر  در  معنی دار  عامل های  عــنــوان  بــه  بــاشــد، 

می شود ]29[.
مبنایی -  بر  را  عامل ها  معیار  ایــن  بریدگی:  تست  معیار 

ــه هــنــوز مــیــزان واریـــانـــس خـــاص بر  ک تعیین مــی کــنــد 
زمانی  تا  بنابراین  باشد،  نکرده  غلبه  مشترک  واریانس 
واریــانــس  مــقــدار  از  بیشتر  مشترک  واریــانــس  مــقــدار  کــه 
شود   می  استخراج  معنی دار  عامل های  باشد،  خــاص 
]30[. برای تعیین تعداد عامل ها بر اساس این معیار، 

نمودار مقدار ویژه در برابر تعداد عامل ها رسم می شود.
گام سوم: معیار درصد واریانس تجمعی	 

به  که  می شود  گفته  واریانس  از  نسبتی  به  مشترک  واریانس 
درصد  حالت  این  در  می شود.  تبیین  مشترک  عامل های  وسیله ی 
واریانس تبیین شده مبنای تصمیم گیری قرار می گیرد و عامل هایی 
که درصد واریانس بالایی را در بر داشته باشند.  استخراج می شوند 
کمتر از 50 درصد باشد، باید متغیرهایی را  چنانچه مقدار واریانس 

گردد ]31[. کم است، حذف  ک آنها  که میزان اشترا
گام چهارم: اجرای چرخش مناسب روی ماتریس ضرایب 	 

مؤلفه ها
استفاده  اولیه  متغیرهای  تمام  از  مؤلفه  هر  تشکیل  در  چون 
می شود، تفسیر مؤلفه ها مشکل خواهد بود. به این دلیل روش هایی 
برای تفسیر ساده تر مؤلفه ها به وجود آمده است. این روش ها همان 
مایل  و  عمودی  چرخش  ع  نو دو  به  که  هستند  مؤلفه ها  چرخش 
تقسیم می شوند. به دلیل اینکه در روش چرخش عمودی، استقلال 
بین مؤلفه ها حفظ می شود، این چرخش بیشتر مورد استفاده قرار 
کس8 استفاده  از چرخش واریما می گیرد. در مطالعات علمی بیشتر 
این   .]30[ است  عمودی  چرخش  روش هــای  از  یکی  که  می شود 

و  می کند  ایجاد  را  بهتری  نتایج  روش هــا  بقیه ی  به  نسبت  روش 
به منزله ی چرخش استاندارد توصیه می گردد. 

نتایج و بحث

نتایج اجرای مدل برای یک نمونه ی موردی
ح شده، این مدل برای زیرساخت های  با توجه به گام های مطر
سه شبکه ی آب، برق و سوخت برای یک منطقه ی شهری فرضی 
پیاده سازی شد تا بتوان بهتر بر روی خروجی های موجود آن بحث 
و بررسی نمود. به منظور اجرای این مدل، از پنج معیار اصلی و 25 
در  ارائــه شــده  شاخص    125 از  همچنین  و   )1 )تصویر  فرعی  معیار 
امتیازهای  و  گردید  استفاده   )7 تا   3 )تصاویر  مدل  این  هفتم  گام 
نهایی  امتیاز  مــدل،  این  هشتم  گام  اســاس  بر  و  شد  استخراج  آن 
شبکه ها  از  یک  هر  برای  زیرساخت ها  اولویت بندی  و  سطح بندی 
بیشترین   ،8 تصویر  پهنه بندی  نقشه ی  مطابق  می گردد.  تعیین 
امتیاز برای شبکه ی آب این شهر به ترتیب اولویت به تصفیه خانه ی 
و  پمپاژ  ایستگاه های   از  یکی  آب،  مخازن  از  یکی  شهر،  شرقی  آب 
زیرساخت ها  سایر  و  دارد  اختصاص  شهر  غربی  آب  تصفیه خانه ی 

نیز در رتبه های بعدی قرار دارند. 
بیشترین  آب  شبکه ی  زیرساخت   چهار  این  در  که  معیارهایی 

تأثیر را داشتند عبارت اند از:
ارزش اقتصادی سازه زیرساخت موردنظر؛. 1
سرزمینی . 2 وسعت  بر  موردنظر  زیرساخت  تأثیرگذاری  درجه ی 

و جغرافیایی؛
کم جمعیتی؛. 3 نزدیکی زیرساخت موردنظر به ترا
زیرساخت . 4 در  مختلف  واحــدهــای  کندگی  پرا عــدم  ــه ی  درج

موردنظر؛
و . 5 تشخیص  کاهش  بــرای  آفــا  ملاحظات  در  ضعف  درجــه ی 

آشکارسازی در زیرساخت موردنظر توسط تهدیدگر؛

20 

 

 
 هدفمند حملات اثر در آب یشبکه یهارساختیز یبندتیاولو و یندبسطح: 8تصویر 

برق این شهر به ترتیب اولویت به نیروگاه برق  ی، بیشترین امتیاز برای شبکه9بندی تصویر ی پهنهبا توجه به نقشه
 های برق مرکزی شهر اختصاصمرکزی شهر، نیروگاه برق شرقی شهر، پست برق شمالی شهر و یکی از پست

 . های بعدی قرار داشتندها در رتبهداشت. سایر زیرساخت

 

 هدفمند حملات اثر در بر  یشبکه یهارساختیز یبندتیاولو و یبندسطح: 9تصویر 

 از: اندعبارترا داشتند  ریتأثبرق بیشترین  یشبکه معیارهایی که در این چهار زیرساخت

 سرزمینی و جغرافیایی؛ی زیرساخت موردنظر بر وسعت رگذاریتأثی درجه .1

 نزدیکی زیرساخت موردنظر به تراکم جمعیتی؛ .2

 زیرساخت موردنظر؛ یارزش اقتصادی سازه .3

 ها.ی بر سایر زیرساخترگذاریتأثنوع و ماهیت بنیادی یک زیرساخت در میزان  .4

تصویر8:سطحبندیواولویتبندیزیرساختهایشبکهیآب
دراثرحملاتهدفمند

20 

 

 
 هدفمند حملات اثر در آب یشبکه یهارساختیز یبندتیاولو و یندبسطح: 8تصویر 

برق این شهر به ترتیب اولویت به نیروگاه برق  ی، بیشترین امتیاز برای شبکه9بندی تصویر ی پهنهبا توجه به نقشه
 های برق مرکزی شهر اختصاصمرکزی شهر، نیروگاه برق شرقی شهر، پست برق شمالی شهر و یکی از پست

 . های بعدی قرار داشتندها در رتبهداشت. سایر زیرساخت

 

 هدفمند حملات اثر در بر  یشبکه یهارساختیز یبندتیاولو و یبندسطح: 9تصویر 

 از: اندعبارترا داشتند  ریتأثبرق بیشترین  یشبکه معیارهایی که در این چهار زیرساخت

 سرزمینی و جغرافیایی؛ی زیرساخت موردنظر بر وسعت رگذاریتأثی درجه .1

 نزدیکی زیرساخت موردنظر به تراکم جمعیتی؛ .2

 زیرساخت موردنظر؛ یارزش اقتصادی سازه .3

 ها.ی بر سایر زیرساخترگذاریتأثنوع و ماهیت بنیادی یک زیرساخت در میزان  .4

تصویر9:سطحبندیواولویتبندیزیرساختهایشبکهیبرق
دراثرحملاتهدفمند
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درجه ی ضعف در مقاومت سازه در برابر بار انفجاری.. 6
با توجه به نقشه ی پهنه بندی تصویر 9، بیشترین امتیاز برای 
مرکزی  برق  نیروگاه  به  اولویت  ترتیب  به  شهر  این  برق  شبکه ی 
از  یکی  و  شهر  شمالی  بــرق  پست  شهر،  شرقی  بــرق  نیروگاه  شهر، 
پست  های برق مرکزی شهر اختصاص داشت. سایر زیرساخت ها در 

رتبه های بعدی قرار داشتند. 
که در این چهار زیرساخت  شبکه ی برق بیشترین  معیارهایی 

تأثیر را داشتند عبارت اند از:
سرزمینی . 1 وسعت  بر  موردنظر  زیرساخت  تأثیرگذاری  درجه ی 

و جغرافیایی؛
کم جمعیتی؛. 2 نزدیکی زیرساخت موردنظر به ترا
ارزش اقتصادی سازه ی زیرساخت موردنظر؛. 3
ع و ماهیت بنیادی یک زیرساخت در میزان تأثیرگذاری بر . 4 نو

سایر زیرساخت ها.
امتیاز  بیشترین   ،10 تصویر  پهنه بندی  نقشه ی  به  توجه  با 
ایستگاه  بــه  اولــویــت  ترتیب  بــه  شهر  ایــن  سوخت  شبکه ی  ــرای  ب
گاز شمال غربی شهر،  گاز شمال غربی شهر، ایستگاه تقویت  تقلیل 
انبار نفت جنوب شرقی  و  برق مرکزی شهر  نیروگاه  مخزن سوخت 
قرار  بعدی  رتبه های  در  زیرساخت ها  سایر  داشت.  اختصاص  شهر 

داشتند.
کــه در ایـــن چــهــار زیــرســاخــت  شــبــکــه ی سوخت  مــعــیــارهــایــی 

بیشترین تأثیر را داشتند عبارت اند از:
ارزش اقتصادی تجهیزات زیرساخت موردنظر؛. 1
کم جمعیتی؛. 2 نزدیکی زیرساخت مورد نظر به ترا
کندگی واحدهای مختلف؛. 3 درجه ی عدم پرا
و . 4 تشخیص  کاهش  بــرای  آفــا  ملاحظات  در  ضعف  درجــه ی 

آشکارسازی در زیرساخت موردنظر توسط تهدیدگر؛

در . 5 موردنظر  زیرساخت  ســازه ی  مقاومت  در  ضعف  درجــه ی 
برابر بار انفجاری؛

عامل . 6 پدافند  برای  کافی  تجهیزات  نبود  در  ضعف  درجــه ی 
)پدافند هوایی( در اطراف زیرساخت موردنظر؛

میزان احتمال ایجاد پیامدهای ثانویه )سمیت، آتش سوزی . 7
و انفجار( در زیرساخت موردنظر.

رتبه بندی  و  سطح بندی  امتیازات  تلفیق  از  پس  کلی  به طور 
تمامی شبکه ها، رتبه بندی زیرساخت ها به همراه امتیاز و نام آن ها 
در تصویر 11 قابل مشاهده است. معیارهایی که در این 10 زیرساخت  
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سوخت این شهر به ترتیب اولویت به ایستگاه  ی، بیشترین امتیاز برای شبکه10بندی تصویر ی پهنهبا توجه به نقشه
برق مرکزی شهر و انبار  روگاهینتقلیل گاز شمال غربی شهر، ایستگاه تقویت گاز شمال غربی شهر، مخزن سوخت 

 های بعدی قرار داشتند.ها در رتبهنفت جنوب شرقی شهر اختصاص داشت. سایر زیرساخت

 

 هدفمند حملات اثر در سوخت یشبکه یهارساختیز یبندتیاولو و یبندسطح: 10تصویر 
 از: اندعبارترا داشتند  ریتأثسوخت بیشترین  یشبکه معیارهایی که در این چهار زیرساخت

 ارزش اقتصادی تجهیزات زیرساخت موردنظر؛ .1

 نزدیکی زیرساخت موردنظر به تراکم جمعیتی؛ .2

 ی عدم پراکندگی واحدهای مختلف؛درجه .3

 ملاحظات آفا برای کاهش تشخیص و آشکارسازی در زیرساخت موردنظر توسط تهدیدگر؛ی ضعف در درجه .4

 زیرساخت موردنظر در برابر بار انفجاری؛ یی ضعف در مقاومت سازهدرجه .5

 درجه ضعف در نبود تجهیزات کافی برای پدافند عامل )پدافند هوایی( در اطراف زیرساخت موردنظر؛ .6

 سوزی و انفجار( در زیرساخت موردنظر.انویه )سمیت، آتشمیزان احتمال ایجاد پیامدهای ث .7

ز و نام ها به همراه امتیابندی زیرساختها، رتبهبندی تمامی شبکهبندی و رتبهطور کلی پس از تلفیق امتیازات سطحبه
را  ریتأثن فرضی، بیشتری یمنتخب منطقه زیرساخت 10. معیارهایی که در این است مشاهدهقابل 11تصویر در  هاآن

 از: اندعبارتها دارا بودند، جهت بالابردن امتیاز رتبه زیرساخت

 ارزش اقتصادی تجهیزات زیرساخت موردنظر؛ .1

 ی بر وسعت سرزمینی و جغرافیایی؛رگذاریتأثی درجه .2

 نزدیکی زیرساخت موردنظر به تراکم جمعیتی؛ .3

 ی عدم پراکندگی واحدهای مختلف؛درجه .4

آفا برای کاهش تشخیص و آشکارسازی در زیرساخت موردنظر توسط ی ضعف در ملاحظات درجه .5
 تهدیدگر.

تصویر10:سطحبندیواولویتبندیزیرساختهایشبکهی
سوختدراثرحملاتهدفمند
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 هدفمند حملات اثر در شهر یهارساختیز یبندتیاولو و یبندسطح :11تصویر 

 های آمارینتایج تحلیل

 نتایج آزمون کروسکال والی 

دهندگان برای هر شاخص اختلافی وجود دارد یا ندارد، از آزمون های پاسخبرای تعیین اینکه بین نظر و رتبه
میانگین و انحراف معیار و همچنین نتایج آزمون کروسکال والیس در  5شود. در جدول کروسکال والیس استفاده می

پنج معیار اصلی معیار فرعی از بین  25بندی دهد. در این جدول رتبهگویان را نشان میبندی نظرات پاسخرتبه
 های حیاتی انجام شده است.بندی زیرساختسطح

 بندی بی  معیارهانتایج  زمون کروسکال وا ی  و رت ه :5  دول

-P  کروسکال
 وا ی 

رت ه 
 بندی

انحرا  
 معیارها میان ی  معیار

 ها وابستگی نسبی زیرساخت موردنظر به سایر شبکه یدرجه 9.95 1.301 1 0.627
 نزدیکی زیرساخت موردنظر به تراکم جمعیتی 9.92 1.042 2 0.445
 ترمیم و احیا  زیرساخت موردنظر برایمیزان زمان  زم  9.9 0.892 3 0.265
 بودن تجهیزات زیرساخت موردنظر فردهمیزان منحصرب 9.85 0.963 4 0.377
 موردنظربودن نحوه ساخت و اجرای زیرساخت  فردهمیزان منحصرب 9.32 1.315 5 0.742
 ثیرگذاری زیرساخت موردنظر بر وسعت سرزمینی )ج رافیایی( ت یدرجه 9.31 1.032 6 0.427
 پراکندگی واحدهای م تلف در زیرساخت موردنظرنا یدرجه 9.2 0.440 7 0.327
 میزان احتمال ایجاد پیامدهای ثانویه پ  از بروز حمله هدفند در زیرساخت موردنظر 9.15 0.645 8 0.245
 متوسط ارزش کمی و کیفی نیروی انسانی فعال در زیرساخت موردنظر 9.14 0.534 9 0.165
 ارزش اقتصادی تجهیزات زیرساخت موردنظر 8.3 0.591 10 0.423

  عف در مقاومت سازه زیرساخت موردنظر در برابر بار انفجاری یدرجه 8.3 0.782 11 0.037*
 افزونگی زیرساخت موردنظرمیزان  عف در  8.17 0.576 12 *0.011
 کاررفته در زیرساخت موردنظرهبودن تکنولو ی ب میزان جدید 8.15 0.925 13 0.141
 اصلی زیرساخت موردنظر نسبت به سطح زمین یو عیت قرارگیری سازه 8.12 0.780 14 0.427
 موردنظر بر کل کشورحذ  زیرساخت  میزان اختلال ایجادکننده در اقتصاد در اثر 8.1 0.863 15 0.345

تصویر11:سطحبندیواولویتبندیزیرساختهایشهردراثرحملاتهدفمند
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امتیاز  بالابردن  برای  را  تأثیر  بیشترین  فرضی،  منطقه ی  منتخب 
رتبه زیرساخت ها دارا بودند، عبارت اند از:

ارزش اقتصادی تجهیزات زیرساخت موردنظر؛. 1
درجه ی تأثیرگذاری بر وسعت سرزمینی و جغرافیایی؛. 2
کم جمعیتی؛. 3 نزدیکی زیرساخت موردنظر به ترا
کندگی واحدهای مختلف؛. 4 درجه ی عدم پرا
و . 5 تشخیص  کاهش  بــرای  آفــا  ملاحظات  در  ضعف  درجــه ی 

آشکارسازی در زیرساخت موردنظر توسط تهدیدگر.
نتایج تحلیل های آماری

نتایج آزمون کروسکال والیس
برای  پاسخ دهندگان  رتبه های  و  نظر  بین  اینکه  تعیین  برای 
کروسکال والیس  هر شاخص اختلافی وجود دارد یا ندارد، از آزمون 
استفاده می شود. در جدول 5 میانگین و انحراف معیار و همچنین 
را  کروسکال والیس در رتبه بندی نظرات پاسخ گویان  آزمون  نتایج 
نشان می دهد. در این جدول رتبه بندی 25 معیار فرعی از بین پنج 

معیار اصلی سطح بندی زیرساخت های حیاتی انجام شده است.

در  مهم  فــرعــی  معیار  پنج  کــه  مــی دهــد  نــشــان  آزمـــون  نتایج 
رتبه بندی به ترتیب عبارتند از:

درجه ی وابستگی نسبی زیرساخت موردنظر نسبت به سایر . 1
شبکه ها؛

کم جمعیتی؛ . 2 نزدیکی زیرساخت موردنظر به ترا
میزان زمان لازم برای ترمیم و احیای زیرساخت؛. 3
 میزان منحصربه فرد بودن تجهیزات زیرساخت موردنظر؛. 4
میزان منحصربه فرد بودن نحوه ی ساخت و اجرا. . 5

 25 از  معیار   22 در  پاسخ دهندگان  نظر  براساس  است  گفتنی 
معیار، P-Value بیش از 5 درصد برآورد شده است، از این رو می توان 
که پاسخ دهندگان  به تأیید فرض صفر و نبود تفاوت بین رتبه هایی 
نظر  شبیه  بــودن  مسئله  این  نمود.  اشــاره  داده انــد،  شاخص ها  به 
خوبی  معیار  که  می دهد،  نشان  معیارها  این  در  را  پاسخ دهندگان 
که بین نظر  پاسخ دهندگان است. سه شاخصی  توافق بین نظر  از 
کمتر از 5   P-Value پاسخ دهندگان دارای تفاوت معناداری )به علت

درصد( است، عبارتند از:

کروسکالوالیسورتبهبندیبینمعیارها جدول5:نتایجآزمون

P -کروسکال 
والیس

رتبه بندی
انحراف 

معیار
معیارهامیانگین

درجه ی وابستگی نسبی زیرساخت موردنظر به سایر شبکه ها 0.62711.3019.95
کم جمعیتی0.44521.0429.92 نزدیکی زیرساخت موردنظر به ترا
میزان زمان لازم برای ترمیم و احیای زیرساخت موردنظر0.26530.8929.9
میزان منحصربه فرد بودن تجهیزات زیرساخت موردنظر0.37740.9639.85
میزان منحصربه فرد بودن نحوه ی ساخت و اجرای زیرساخت موردنظر0.74251.3159.32
درجه ی تأثیرگذاری زیرساخت موردنظر بر وسعت سرزمینی )جغرافیایی(0.42761.0329.31
کندگی واحدهای مختلف در زیرساخت موردنظر0.32770.4409.2 درجه ی ناپرا
میزان احتمال ایجاد پیامدهای ثانویه پس از بروز حمله هدفند در زیرساخت موردنظر0.24580.6459.15
کیفی نیروی انسانی فعال در زیرساخت موردنظر0.16590.5349.14 کمی و  متوسط ارزش 
ارزش اقتصادی تجهیزات زیرساخت موردنظر0.423100.5918.3
درجه ی ضعف در مقاومت سازه ی زیرساخت موردنظر در برابر بار انفجاری110.7828.3*0.037
میزان ضعف در افزونگی زیرساخت موردنظر120.5768.17*0.011
میزان جدید بودن تکنولوژی به کاررفته در زیرساخت موردنظر0.141130.9258.15

وضعیت قرارگیری سازه ی اصلی زیرساخت موردنظر نسبت به سطح زمین0.427140.7808.12
کشور0.345150.8638.1 کل  میزان اختلال ایجادکننده در اقتصاد در اثر حذف زیرساخت موردنظر بر 
ارزش اقتصادی سازه ی زیرساخت موردنظر0.156160.6387.5

کافی برای پدافند عامل در اطراف زیرساخت موردنظر0.383170.8897.25 درجه ی ضعف در نبود تجهیزات 
نوع و ماهیت بنیادی یک زیرساخت در میزان تأثیرگذاری بر سایر زیرساخت ها0.742180.9967.18
کشور0.431190.8896.54 میزان نزدیکی موقعیت مکانی زیرساخت موردنظر نسبت به مرزهای 
درجه ی تأثیرگذاری و آسیب به محیط زیست در صورت حذف زیرساخت موردنظر0.565201.3826.25
میزان ضعف در آمادگی زیرساخت موردنظر نسبت به پاسخ مؤثر پس از بروز حمله211.1566.15*0.031
سابقه ی بروز تهدید بر زیرساخت موردنظر0.463220.8505.67
وضعیت قرارگیری زیرساخت موردنظر از منظر توپوگرافی و موانع محیطی0.578230.1535.35
میزان اثر روانی ایجاد شده پس از بروز حمله ی هدفمند 0.331240.2345.25
کاهش تشخیص و آشکارسازی 0.176251.0865.2 درجه ی ضعف در ملاحظات استتار، اختفا و فریب برای 
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در . 1 موردنظر  زیرساخت  ســازه ی  مقاومت  در  ضعف  درجــه ی 
برابر بار انفجاری؛

میزان ضعف در افزونگی زیرساخت موردنظر؛. 2
میزان ضعف در آمادگی زیرساخت موردنظر نسبت به پاسخ . 3

مؤثر پس از بروز حمله.
تجزیه و تحلیل مؤلفه های اصلی

عوامل  از  اصلی  معیار  پنج  پژوهش  این  در  اینکه  به  توجه  با 
شده  معرفی  حیاتی  زیرساخت های  سطح بندی  تعیین  در  اثرگذار 
 PCA تحلیل  اصلی،  معیارهای  این  از  کــدام  هر  بــرای  باید  اســت، 
پنج  تمامی  بــرای  تحلیل ها  این  گــردد.  انجام  گانه   جدا به صورت 
ــی بــا تــوجــه بــه تعدد  دســتــه معیار بــه صــورت مــجــزا انــجــام شــد، ول
تحلیل ها  نمونه  بــه عــنــوان  اول  اصــلــی  معیار  بـــرای  خــروجــی هــا، 
گام به گام نمایش داده می شود و برای سایر معیارها، تنها  به صورت 

به ذکر نتایج بسنده می گردد.
اولین عامل مطابق تصویر 1، معیار ماهیت بنیادی زیرساخت 
که در  است. این عامل بر اساس تصویر 1 شامل هفت مؤلفه  است 

جدول 6 نتایج آزمون بارتلت و KMO نشان داده شده است.
بر اساس جدول 6، مقدار ضریب  KMO برابر با 0/775 برآورد 
کفایت  بالاتر است،  از 0/5  این شاخص   اینکه  به  با توجه  گردید. 
نمونه ها برای متغیرها در PCA مناسب است. بررسی  کردن شاخص 
از  PCA است.  بــرای   بارتلت، حداقل شرایط لازم  آزمــون  و   KMO

این رو ماتریس داده ها برای PCA حاوی اطلاعات معناداری است، 
کمتر از 0/05 است. زیرا مقدار P-Value برای آزمون بارتلت، 

متناظر  واریانس  و  ویژه  مقادیر  نتایج محاسبه ی  در جدول 7 
ــت. بــه نــحــوی کــه مــقــادیــر ویـــژه ی  ــا عــامــل هــا قــابــل مــشــاهــده اسـ ب
ع واریانس تبیین شده  اولیه9برای هر یک از مؤلفه ها در قالب مجمو
حسب  بر  تبیین شده  واریانس  بخش،  این  در  اســت.  شده  ــرآورد  ب
کل واریانس و درصد تجمعی قابل مشاهده است. مقدار  درصدی از 
توسط  که  متغیرهاست  کل  واریــانــس  از  نسبتی  مؤلفه  هر  ویــژه ی 
مجذورات  ع  مجمو طریق  از  ویژه  مقدار  می شود.  تبیین  عامل  آن 
بارهای عاملی مربوط به تمام متغیرها در آن عامل قابل محاسبه 
است. از این رو مقادیر ویژه، اهمیت مؤلفه ها را در عامل »ماهیت 
برای  مقدار  این  پایین  بودن  می دهد.  نشان  زیرساخت«  بنیادی 
اندکی در تبیین  که آن مؤلفه نقش  یک عامل به این معنی است 
واریانس مؤلفه ها داشته است. همچنین در این جدول مؤلفه هایی 

به منزله ی  بــاشــد،  یــک  عــدد  از  بــزرگ تــر  آن هــا  ویـــژه ی  مقادیر  کــه 
مؤلفه  های نهایی قابل مشاهده است.

براساس جدول 7، دو مؤلفه قابلیت تبیین واریانس ها را دارند. 
کل مؤلفه های عامل  زیرا این دو عامل قادرند، 89/7% از واریانس 
زیرساخت  های  سطح بندی  در  را  زیــرســاخــت«  بنیادی  »ماهیت 

که این مقدار قابل ملاحظه  است. حیاتی پوشش نمایند، 
قابل  در تصویر 12  مؤلفه  ها  با  ارتباط  در  ویژه  مقادیر  تغییرات 
مشاهده است. این نمودار برای تعیین تعداد بهینه ی مؤلفه ها به 
که از مؤلفه ی  کار می رود. با توجه به این نمودار، مشاهده می شود 
دو  می توان  پس  می شود،  کم  ویــژه  مقدار  تغییرات  بعد،  به  دوم 
که بیشترین نقش را در تبیین  مؤلفه را به منزله ی مؤلفه های مهم 

کرد. واریانس داده ها دارند، استخراج 
از  قبل  عامل ها،  در  را  شاخص ها  و  متغیرها  سهم   8 جــدول 
نشان دهنده ی  یک سو  از  ضــرایــب  ایــن  مــی دهــد.  نشان  چرخش 

جدول7:درصدواریانسومقادیرویژهیمؤلفههایمختلف

مؤلفهمقادیر ویژه ی اولیهاستخراج مؤلفه های ویژه ی نهایی

نهاییدرصد واریانسواریانس تجمعینهاییدرصد واریانسواریانس تجمعی
3.6652.2352.233.6652.2352.231
0.7537.4689.690.7537.4689.692

0.754.6294.313
0.522.8097.114
0.162.3099.415
0.030.3999.806
0.010.20100.07

گرافبرایتعیینتعدادمؤلفهها تصویر12:نموداراسکری

25 

 

 

 هامؤلفه تعداد تعیین برای گرا  اسکری نمودار :12 تصویر

 یدهندهسو نشاندهد. این ضرایب از یکها، قبل از چرخش نشان میها را در عاملسهم متغیرها و شاخص 8جدول 
سی تواند برای بررتبیین واریانس متغیرهای مورد مطالعه است و از سویی دیگر می های تعیین شده درتوانایی مؤلفه

توان تمامی قابل مشاهده است، با توجه به اینکه می 8طور که در جدول استفاده شود. همان PCAتناسب متغیرها برای 
 ها( را در دو مؤلفه جاگذاری کرد؛ دیگر نیازی به انجام چرخش نیست. متغیرها )شاخص

توان در های فرعی سوم، چهارم، پنجم و ششم را می، با توجه به سهم متغیرها، معیار8از این رو مطابق جدول 
ین جدول، معیارهای دوم قرار داد. با توجه به نتایج ا یاول و معیارهای )متغیر( اول، دوم و سوم را در مؤلفه یمؤلفه

ای اصلی، هبا استفاده از آنالیز مؤلفه «متوسط ارزش کمی و کیفی نیروی انسانی»و  «میزان منحصربفردبودن تجهیزات»

 ها است. بندی زیرساختبرای سطح «ماهیت بنیادی زیرساخت»بیشترین معیار تأثیرگذار در عامل 

 ها ق ل از چرخشماتری  مؤ فه :8  دول
  هامؤ فه

2 1 
 ارزش اقتصادی سازه  0.152 0.652
 ارزش اقتصادی تجهیزات 0.101 0.776
 بودن تجهیزات  فردهمیزان منحصرب 0.944 0.042-
 ساخت و اجرا یبودن نحوه فردهمیزان منحصرب 0.860 0.452-
 هابودن تکنولو ی میزان جدید 0.748 0.211
 بروز تهدید  یسابقه 0.573 0.214
 متوسط ارزش کمی و کیفی نیروی انسانی  0.297 0.938

 

این آنالیزها برای سایر معیارهای اصلی نیز به همین صورت انجام گرفت، که بطور خلاصه نتایج آن به شرح ذیل 
 است:

)شاخص PCA ، حداقل شرایط لازم برای «محیط پیرامونی»اصلی برای معیار  یپس از انجام آنالیز اجزا .1

KMO معیار  دوبندی شدند که اصلی دسته یلفهؤم دوید شد و معیارها در نهایت در أیو آزمون بارتلت( ت
یار ثیر در این معأحائز بیشترین ت «ثیرگذاری بر وسعت سرزمینأت یدرجه»و  «نزدیکی به تراکم جمعیتی»

 شدند.

KMOجدول6:نتایجآزمونبارتلتو

KMO and Bartlett’s test

0.775KMO ضریب

2425.19Approx. chi-square
آزمون 
بارتلت درجه ی آزادی21

0.000P-Value
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توانایی مؤلفه های تعیین شده در تبیین واریانس متغیرهای مورد 
مطالعه است و از سویی دیگر می تواند برای بررسی تناسب متغیرها 
که در جدول 8 قابل مشاهده  برای PCA استفاده شود. همان طور 
است، با توجه به اینکه می توان تمامی متغیرها )شاخص ها( را در 

کرد، دیگر نیازی به انجام چرخش نیست.  گذاری  دو مؤلفه جا
از این رو مطابق جدول 8، با توجه به سهم متغیرها، معیار های 
و  اول  مؤلفه ی  در  می توان  را  ششم  و  پنجم  چهارم،  ســوم،  فرعی 
معیارهای )متغیر( اول، دوم و سوم را در مؤلفه ی دوم قرار داد. با 
توجه به نتایج این جدول، معیارهای »میزان منحصر به فرد بودن 
تجهیزات« و »متوسط ارزش کمی و کیفی نیروی انسانی« با استفاده 
از آنالیز مؤلفه های اصلی، بیشترین معیار تأثیرگذار در عامل »ماهیت 

بنیادی زیرساخت« برای سطح بندی زیرساخت ها است. 

صورت  همین  به  نیز  اصلی  معیارهای  سایر  برای  آنالیزها  این 
ح ذیل است: که به طور خلاصه نتایج آن به شر گرفت،  انجام 

»محیط -  معیار  ــرای  ب اصلی  اجــزای  آنالیز  انجام  از  پس 
)شاخص   PCA بــرای  لازم  شرایط  حداقل  پیرامونی«، 
نهایت  در  معیارها  و  شد  تأیید  بارتلت(  آزمــون  و   KMO

معیار  دو  کــه  شدند  دسته  بندی  اصلی  مؤلفه ی  دو  در 
بر  تأثیرگذاری  »درجــه ی  و  جمعیتی«  کم  ترا به  »نزدیکی 
وسعت سرزمین« حائز بیشترین تأثیر در این معیار شدند.

معیار »ملاحظات -  برای  اصلی  اجزای  آنالیز  انجام  از  پس 
)شاخص   PCA بــرای  لازم  شرایط  حداقل  پــدافــنــدی«، 
نهایت  در  معیارها  و  شد  تأیید  بارتلت(  آزمــون  و   KMO

معیار  دو  کــه  شدند  دسته  بندی  اصلی  مؤلفه ی  دو  در 
کندگی واحدهای مختلف« و »درجه ی  »درجه ی عدم پرا
انــفــجــاری« حائز  ــار  ب بــرابــر  در  ســـازه  مــقــاومــت  در  ضعف 

بیشترین تأثیر در این معیار شدند.
پس از انجام آنالیز اجزای اصلی برای معیار »پیامدهای - 

 PCA بــــرای   ــط لازم  ــرای ــل ش ــداق ــهــدیــد«، ح ت از  نــاشــی 
معیارها  و  شد  تأیید  بارتلت(  آزمــون  و   KMO )شاخص 
که  شدند  دسته  بندی  اصلی  مؤلفه ی  دو  در  نهایت  در 
دو معیار »میزان زمان لازم برای ترمیم و احیا« و »میزان 

جدول8:ماتریسمؤلفههاقبلازچرخش

مؤلفه ها
21

ارزش اقتصادی سازه 0.6520.152
ارزش اقتصادی تجهیزات0.7760.101

میزان منحصربه فرد بودن تجهیزات 0.0420.944-

میزان منحصربه فرد بودن نحوه ی ساخت و اجرا0.4520.860-
میزان جدید بودن تکنولوژی ها0.2110.748
سابقه ی بروز تهدید 0.2140.573

کیفی نیروی انسانی 0.9380.297 کمی و  متوسط ارزش 

احتمال ایجاد پیامدهای ثانویه« حائز بیشترین تأثیر در 
این معیار شدند.

برای معیار »وابستگی«، -  اجزاء اصلی  آنالیز  انجام  از  پس 
حداقل شرایط لازم برای  PCA )شاخص KMO و آزمون 
مؤلفه ی  یک  در  نهایت  در  معیارها  و  شد  تأیید  بارتلت( 
وابستگی  »درجــه ی  معیار  که  شدند  دسته  بندی  اصلی 
شــبــکــه هــا« حائز  ســایــر  ــه  ب مــوردنــظــر  زیــرســاخــت  نسبی 

بیشترین تأثیر در این معیار شد.

نتیجه گیری

که سامانه های تأمین،  جنگ های دهه ی اخیر نشان داده اند 
انتقال و توزیع انرژی و تأسیسات جنبی آن با توجه به تأثیر قاطعی 
اهداف  از  یکی  دارنــد،  مدافع  نیرو های  و  مردم  زندگی  تداوم  در  که 
دشمن تلقی می گردند. ازاین رو یکی از اهداف اصلی پدافند غیرعامل 
کشور  حیاتی  زیــرســاخــت هــای  و  انــســانــی  نــیــروی  از  محافظت  بــر 
اولویت بندی  به منظور  مدلی  مقاله  این  در  ازایــن رو  است.  متمرکز 
تعدادی  اســاس  بر  هدفمند  حملات  اثر  در  حیاتی  زیرساخت های 
رتبه ی  که  زیرساختی  هر  اســت.  شــده  ارائــه   فرعی  و  اصلی  معیار 
دشمنان  توسط  تهدید  اعمال  اول  اولویت  در  کند  کسب  بالاتری 
سطح بندی  به منظور  است.  برخوردار  بالاتری  جذابیت  از  و  است 
در  تسهیل  بــرای  فرض  سه   هدفمند،  حملات  اثر  در  زیرساخت ها 
ع دارایی های یک  گرفت. ابتدا دشمن از مجمو محاسبات صورت 
زیرساخت  یک  دارایــی   مهم ترین  موجود،  ابــزارهــای  با  زیرساخت 
ردیابی  بــدون  پیشرفته  تسلیحات  از  ثانیاً  می دهد.  قــرار  هــدف  را 
با توجه به  دقت در  ثالثاً  بالا استفاده می کند.  با نقطه زنی بسیار  و 
هدف گیری، آسیب پذیری زیرساخت مورد هدف بسیار زیاد است. 
جذابیت  بالای  رتبه ی  با  زیرساخت های  تعیین  به منظور  ازایــن رو 
گفتنی  توسط دشمن، پنج معیار اصلی و 25 معیار فرعی ارائه شد. 
ارائه شد و  است به ازای هر معیار فرعی نیز پنج شاخص و سنجه 
گردید. سپس برای هر زیرساخت،  ع 125 شاخص طراحی  درمجمو
کسب شده برای  بر اساس وزن اهمیت هر یک از معیارها و امتیازات 
گردید  هر معیار فرعی، درنهایت امتیاز نهایی زیرساخت ها محاسبه 
گردید.  انجام این مطالعه  و به ترتیب اهمیت، مرتب و رتبه بندی 
در قالب مدل ارائه شده، می تواند به منزله ی یک دستورالعمل برای 
جغرافیایی  مناطق  از  یک  هر  زیرساخت های  تمامی  اولویت بندی 
بیشتری  اولویت  از  که  زیرساخت هایی  اجرایی شود و سپس  کشور 
برخوردار باشند، بودجه ی بیشتری به منظور تخصیص منابع برای 

اجرای ملاحظات پدافند غیرعامل، می توانند دریافت نمایند.
پس از معرفی و اجرای مدل، تحلیل های آماری بر روی داده ها 
کولموگوروف- اسمیرنوف  کمک تست  صورت پذیرفت. در ابتدا به 
که نتایج نشان  بررسی ادعای نرمال بودن توزیع داده ها آنالیز شد، 
آماری  آزمون های  از  استفاده  برای  الزام  و  داده هــا  نبودن  نرمال   از 
غیرپارامتریک داشت. در ادامه رتبه بندی 25 معیار فرعی بر اساس 
که پاسخ دهندگان به هر معیار دادند، صورت  میانگین امتیازهایی 
از  رتبه ها  مقایسه ی  بر  و تحلیل  به منظور تجزیه  گرفت. همچنین 
که معادل آزمونF  مستقل در روش تحلیل  کروسکال والیس  آزمون 
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که از نظر  گردید. پنج معیار فرعی  واریانس یک طرفه است، استفاده 
پاسخ دهندگان دارای رتبه ی  بالایی بودند، به ترتیب عبارتند از:

سایر . 1 به  موردنظر  زیرساخت  نسبی  وابستگی  ــه ی  درج
گاز، نفت و حمل ونقل، ارتباطات و  شبکه ها )آب، برق، 

...(؛
کم جمعیتی؛. 2 نزدیکی زیرساخت موردنظر به ترا
ــزان زمـــان لازم جــهــت تــرمــیــم و احــیــای زیــرســاخــت . 3 ــی م

موردنظر؛ 
میزان منحصربه فرد بودن تجهیزات زیرساخت موردنظر؛. 4
اجــرای . 5 و  ساخت  نــحــوه ی  ــودن  ب منحصربه فرد  مــیــزان 

زیرساخت موردنظر.
ارائه  حوزه  این  در  آتی  تحقیقات  برای  پیشنهاداتی  ادامــه  در 

می شود:
ــرای تــمــامــی . 1 ــ ــده بـ ــ ــه ش ــ ــ ــدل ارائ ــ پــیــشــنــهــاد مـــی گـــردد م

کشور پیاده سازی شود و  زیرساخت  ها در مناطق مختلف 
زیرساخت های با اولویت بالا در اولویت نخست اقدامات 

گیرند. پدافند غیرعامل قرار 
ــرای اولــویــت بــنــدی . 2 ــ ــارهــایــی بـ ــود مــعــی ــی شـ ــوصــیــه مـ ت

ــدات )بــه جــز حملات  ــهــدی ــر ســایــر ت زیــرســاخــت هــا بــر اثـ
گردد. هدفمند( ارائه 

پیشنهاد می گردد در تحقیقاتی مجزا معیارهایی برای هر . 3
یک از سلاح های مبنا به صورت مجزا ارائه شود.

پی نوشت
1.  Utility System

2.  Transportation
قابلیت  دسترسی،  قابلیت  بودن،  حیاتی  شاخص   6 اساس  بر  کارور،  3.معیار 
اهمیت  ارزیابی  به  افزونگی  و  جاسوسی  قابلیت  آسیب پذیری،  بازیابی، 

دارایی ها می پردازد.

4. Kolmogorov–Smirnov test

5. Principal Component Analysis

6.  Kaiser-Mayer-Olkin index

7.  Bartlett Test

8 .Varimax

9. Intial eigenvalues 
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