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چکیده
که ابعاد مختلف زندگی شهری را در بر می‌گیرد. فرایند و الگوی پیشنهادی  رویکردهای متفاوتی در ارزیابی خطر‌پذیری شهری وجود دارد 
این مطالعه به دنبال تلفیق مفاهیم خطرپذیری در زیرساخت‌های حیاتی با اهداف برنامه‌ریزانه در نگاه آمایشی به شهر است. به این منظور 
ابتدا با استفاده از مفاهیم اندرکنش‌ درون‌زیرساختی و بین‌زیرساختی، روابط در شبکه زیرساخت‌های حیاتی تبیین شده و سپس آسیب‌پذیری 
گرفته‌است. برای دستیابی به این  و پیامدهای اجزای این زیرساخت‌ها با توجه به توزیع جمعیت و فعالیت در پهنه فضا مورد ارزیابی قرار 
مهم، در الگوی پیشنهادی از مفهوم "فروش از دست رفته" در ارتباط با عملکرد دارایی‌ها استفاده شده است. استفاده از این مفهوم علاوه بر 
کرده‌است. برای عینی شدن  افزودن ملاحظات آمایشی به مطالعه زیرساخت‌های حیاتی، امکان مقایسه بین دارایی‌های مختلف را نیز فراهم 

این تحلیل، فرایند مذکور در یک منطقه شهری فرضی پیاده‌سازی شده است.
واژگان کلیدی: خدمات‌رسانی، زیرساخت‌های حیاتی، اندرکنش، فروش از دست رفته.
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Abstract:
Recent years have witnessed a significant growth in risk assessment literature in various fields, especially in 

the urban and infrastructure studies. According to the nature of risk assessment and urban life, there are many 
different kinds of approaches to this assessment. The proposed model in this article seeks to combine the no-
tions of risk in critical infrastructure with urban planning and management objectives. In order to do so, firstly, 
the relations and inter and intra dependencies in different infrastructure networks were calculated and then the 
consequences and vulnerability of each asset in each network of infrastructure were assessed based on the dis-
tribution of population and activity. This was achieved using the notion of “lost sales” in the network which not 
only helped in providing a quantitative look to risk assessment but also made the comparison possible between 
assets. In order to test the proposed model, it was implemented in an imaginary urban area.
Keywords: service provision, critical infrastructure, interdependency, lost sale 
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مقدمه
جدید  نسل‌  ــودن  ب محور  تأثیر  دلیل  بــه  زیرساخت‌ها  امـــروزه 
جنگ‌ها، اهداف جذابی برای نیروهای متخاصم به شمار می‌آیند؛ 
ابرقدرت‌ها  که  می‌دهد  نشان  اخیر  جنگ‌های  تجربیات  که  چرا 
کار انداختن  معمولًا به‌منظور سلب قدرت مرکزی همواره درصدد از 
اصلی  اهــداف  از  یکی  رو،  ایــن  از  بــوده‌انــد؛  زیرساخت‌ها  حــذف  یا 
پدافند غیرعامل، تداوم خدمات رسانی از طریق محافظت از نیروی 

کشور است.  انسانی و تأسیسات حیاتی 
ــدف، چــه در مــقــیــاس مــحــلــی و  ــ ــن ه ــرای دســتــیــابــی بــه ایـ ــ ب
خطر‌پذیری  ــابــی  ارزی اصلی  راهــکــارهــای  از  یکی  منطقه‌ای،  چــه 
خطر‌پذیری  ارزیــابــی  مطالعات  در  اســت.  حیاتی  زیرساخت‌های 
زیرساخت‌های  عملکردی  روابــط  بررسی  به  عمدتاً  زیرساخت‌ها، 
این  می‌شود.  پرداخته  آنها  بین  پیوستگی‌های  و  راه  و  آب  انرژی، 
که خسارت زیرساخت‌ها و اختلال در ایجاد عملکرد،  در حالی است 
پیامدهای دیگری نیز به دنبال خواهد داشت. ارزیابی میزان این 
در  خطرپذیری  وضعیت  از  دقیق‌تری  تصویر  می‌تواند  نیز  پیامدها 

شبکه‌ی زیرساختی به وجود آورد.
در این مقاله با محور قرار دادن خدمات‌رسانی به شهروندان، 
از طریق تعریف و محاسبه‌ی عوامل مختلف،  تا  سعی بر آن است 
الگویی برای ارزیابی پیامدهای عملکردی زیرساخت‌ها و در نتیجه 
در  بر  ترتیب، عــاوه  ایــن  به  و  ارائــه شــود  آنها  ارزیــابــی خطر‌پذیری 
برنامه‌ریزی  بعد  در  زیرساخت‌ها  تأثیر  عملکردی،  بعد  گرفتن  نظر 
گیرد. توجه به این ابعاد به‌طور همزمان  و آمایشی نیز مد نظر قرار 
با  مقابله  در  کشور  ظرفیت  بیشتر  چه  هر  افزایش  موجب  می‌تواند 

تهدیدات و ارتقای توانمندی‌ها شود.
با  مرتبط  موجود  نظری  مبانی  مــرور  به  ابتدا  مطالعه  این  در   
ارزیابی خطر‌پذیری زیرساخت پرداخته و سپس با ارائه توضیحاتی 
الگوی  کــاربــرد  نیز  انتها  در  مــی‌شــود.  تشریح  شــده  تدوین  الگوی 

پیشنهادی در یک منطقه فرضی شهری مورد بررسی قرار می‌گیرد.

1.مبانی نظری
ارزیابی خطر‌پذیری

ریسیکار1  ایتالیایی  واژه‌ی  از  »خطر‌پذیری«)ریسک(  واژه‌ی 
خطر‌پذیری  اســـت.  کـــردن«  مــعــنــای«جــرئــت  بــه  کــه  شــده  مشتق 
کار داشته  که بشر در طول تاریخ همواره با آن سر و  مفهومی است 
ع طغیان رودخانه‌ها و احتمال ایراد خسارت  ‌است، از ناپیدایی وقو
در  ــودآوری  سـ و  بــازی‌هــا  در  بــرد  فرصت  تا  گرفته  بشر  مایملک  به 
سرمایه‌گذاری آدمی را به تفکر در مورد مفهوم خطر‌پذیری یا قطعیت 

.]‎1[ کرده‌ است ع رخدادی در آینده وادار  نداشتن وقو
و  غیرعامل  پــدافــنــد  زمــیــنــه‌ی‌‌‌  در  مرتبط  ــیــات  ادب بــر  مـــروری 
به  خطر‌پذیری  کلمه‌ی  کــه  مــی‌دهــد  نشان  خطر‌پذیری  ارزیــابــی 
تبع  به  و  می‌شود  استفاده  مختلف  معانی  با  و  مختلف  روش‌هــای 
آن با روش‌های مختلفی نیز مورد ارزیابی و سنجش قرار می‌گیرد. 
بین‌المللی  سازمان  و  الکتروتکنیک  بین‌المللی  کمیته  مثال،  برای 
که سؤال "خطر‌پذیری چیست؟" از سه  استانداردسازی عقیده دارد 

سؤال زیر تشکیل شده است:

خ دهد؟ چه چیزی می‌تواند ر
آن‌ چیز چقدر محتمل است؟

پیامد های آن چیست؟ 
که چه مشکلی  پاسخ به سؤال اول، این امر را توصیف می‌کند 
میزان  نامید.  سناریو  را  آن  می‌توان  که  بیاید  پیش  اســت  ممکن 
فراوانی  یک  یا  احتمال  یک  به‌وسیله‌ی  سناریو،  بــودن  محتمل 
نشان داده می‌شود و پیامد، خسارت وارده را نشان می‌دهد. پاسخ 
کنار هم خطر‌پذیری را تعیین می‌کند. بنابراین،  به این سه سؤال در 
کلمه، بیان واضح منظور و مقصود از اهمیت  هنگام استفاده از این 

 .]‎2[ بسزایی برخوردار است
که برخی از  تعاریف بسیار دیگری در مورد خطر‌پذیری ذکر شده 

آنها در این قسمت ذکر می‌شود:
شخص  یک  به  خسارت  ایــراد  فرصت  عنوان  به  خطر‌پذیری 
ع یک حادثه یا اقدام خصمانه  یا یک دارایی با ارزش از طریق وقو

.]‎3[ است
زمانی  دوره‌ی  یك  خــال  در  خطر  یك  ــداد  رخ احتمال  ریسك 

.]‎4[ به‌خصوص است
.]‎5[ ریسك = احتمال * پیامد

.]‎6[ ع خطر است ریسك معیار احتمال وقو
و  احتمال  از  مفاهیمی  با  و  به یك خطر  مربوط  تلفات  ظرفیت 

.]‎7[ تناوب، ظهور و پیامدهای مورد انتظار تعریف شده است
ریسك، احتمالی مبتنی بر داده‌های موجود و اطلاعات علمی، 

.]‎8[ ع یك حادثه در محلی به‌خصوص است از وقو
كید داشته و این به  كردن احتمال تأ كمی  ریسك بر تخمین و 
منظور تعیین سطوح مناسب ایمنی، پذیرش یك فناوری خاص یا 

.]‎6[ کنار خطر معنا دارد روش است. ریسك همیشه در 
كه مجموعه‌ای از عوامل  حاصل‌ضرب خطر2 در آسیب‌پذیری3 
جمعیت، دارایی، فعالیت‌های اقتصادی، خدمات عمومی و مانند 
یك  از  تهدیدی  اســاس  بر  ایــن  و  می‌دهد  قــرار  تأثیر  تحت  را  اینها 
بحران در منطقه‌ای مشخص است. ریسك به واسطه‌ی تركیبی از 
در  صدمات(  و  تلفات  اساس  بر  )معمولًا  تبعات  و  حوادث  احتمال 

ع حوادث تخمین زده می‌شود ]9[. صورت وقو
خطر‌پذیری‌ها ابهامات )عدم اطمینان‌های( مهمی در رابطه با 
نتایج هستند. این ابهامات در دو بعد معنا می‌یابند، احتمال رخداد 
متناظر  واژه‌هــای  آن.  رخداد  از  پیامدهای حاصل  و وسعت  حادثه 
است.  متفاوت  مختلف  زمینه‌های  در  خطر‌پذیری  مفهوم  بــرای 
مقولات  در  و  تهدید  واژه  از  غالباً  امنیتی،  مقولات  در  مثال  بــرای 
زیست‌محیطی  موضوعات  یا  حرفه‌ای  بهداشت  و  ایمنی  با  مرتبط 
همیشه  باشد،  چه  هر  واژه  حال  می‌شود.  استفاده  خطر،  واژه‌ی  از 
منجر  خطر‌پذیر  رخدادهای  است.  مهم  خطر‌پذیری  منبع  دانستن 
اصلاح  یا  می‌شوند  جــذب  آنها  از  برخی  می‌شوند،  مشکل  بــروز  به 
ح‌ها را با مشکل  که اهداف طر می‌شوند، اما بقیه پیامدهایی دارند 

مواجه می‌سازند ]10[.
از روش‌های  علاوه بر تعاریف فوق، سازمانDHS 4، تعدادی 
شریان‌های  خطر‌پذیری  ارزیابی  منظور  به  را  خطر‌پذیری  ارزیابی 
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ارزیابی  آنها،  معتبرترین  و  تازه‌ترین  در  که  کــرده5  بررسی  حیاتی 
ح شده است:  گونه‌ی زیر مطر خطر‌پذیری به 

خطر‌پذیری = تهدید * آسیب‌پذیری * پیامد
خطر‌پذیری

یک  با  دشمن  اینکه  احتمال  از  اســت  عبارت  تعریف  ایــن  در 
یا  ــدف  ه یــک  در  مــوجــود  امنیتی  آســیــب‌پــذیــری  از  ــاص  خ تهدید 
از اهداف در برای یک حمله‌ی موفقیت‌آمیز استفاده  مجموعه‌ای 
کند ]‎11[. در ادامه اجزای این  و پیامدهایی را به مجموعه تحمیل 

ح داده می‌شوند. تعریف به‌طور خلاصه شر

تهدید
تهدید6، توانایی‌ها، نیات و اقدامات دشمنان بالفعل و بالقوه 
و مقاصد  به علائق  از دستیابی موفقیت‌آمیز خودی  برای ممانعت 
كه نیل به این علائق و مقاصد به  امنیت ملی یا مداخله به نحوی 

خطر بیفتد، تعریف می‌شود ]‏12[. 
یا  موقعیت  شرایط،  ع  نو هر  معنای  به  تهدید  دیگر،  جای  در 
که امکان بالقوه‌ی آسیب رساندن و خسارت زدن به  رویدادی است 

سرمایه ها را دارد، تعریف شده است ]همان[. 
در تعریف دیگری تهدید به عنوان هرگونه نشانه‌ی وضعیت یا 
که امکان وارد آوردن ضرر و خسارت به  حادثه‌ای عنوان شده است 
ع خطر تروریسم، تهدید  دارایی یا جمعیت را داشته باشد. در موضو
قصد و توانایی دشمن برای انجام اقدامات زیان‌بار به یک دارایی 

.]‎13[ یا جمعیت را نشان می‌دهد
مؤسسه7  سوی  از  شده  منتشر  ع  متنو استانداردهای  براساس 
NFPA، تهدیدات دسته‌بندی‌های متنوعی دارند؛ برای مثال، در 
که ارزیابی خطر‌پذیری ناشی از تهدیدات امنیتی در  استاندارد 730 
صنعتی  و  فروشی  خرده  تجاری،  آموزشی،  مسکونی،  محیط‌های 
است، مراحل ارزیابی خطر‌پذیری برشمرده شده و در آن، منظور از 
ح تروریسم، حملات سایبری، انفجار ساختمان، انفجار  تهدید به شر
تهدیدات  و  هسته‌ای،  و  بیولوژیکی  شیمیایی،  تسلیحات  بمب، 

.]‎15[ ناشی از تسلیحات الکترومغناطیسی بیان شده است
بــاره‌ی  در  که  مؤسسه  ایــن  از  شــده  صــادر  اســتــانــدارد  دیگر  در 
به مــوســوم  فعالیت  تـــداوم  و  اضــطــراری  سانحه،شرایط  مدیریت 
یا  طبیعی  انسان‌ساخت،  عامل  هر  تهدیدات  است،   NFPA1600
را  جامعه  عــادی  فعالیت  که  می‌شود  تلقی  فناوری  وجــود  از  ناشی 
یا محیط‌زیست صدمه  کند و به جان‌ها، اموال، فعالیت‌ها  مختل 
و  تصادفی  ع  نو دو  به  انسان‌ساخت  تهدیدات  آن،  در  و  کند  وارد 

.]‎15[ عمدی دسته‌بندی شده است
گذشته خصوصاً هشت سال دفاع  تجارب حاصل از جنگ‌های 
اول  )جنگ  عــراق  علیه  متحدین   1991 روزه   43 جنگ  مقدس، 
خلیج فارس(، جنگ 11 هفته‌ای سال 1999 ناتو علیه یوگسلاوی، 
جنگ اخیر آمریكا و انگلیس علیه عراق، مؤید این نظر است كه كشور 
مهاجم برای در‌هم‌شكستن اراده‌‌ ملت و توان اقتصادی، نظامی و 
ثقل،  كز  مرا انهدام  استراتژی  اتخاذ  با  تهاجم  مورد  كشور  سیاسی 
كز حیاتی و حساس می‌کند.  توجه خود را صرف بمباران و انهدام مرا

نامتقارن  جنگ‌های  در  غیرعامل  دفاع  اقدامات  ،انجام  رو  این  از 
ناشی  خسارت  تقلیل  و  خصمانه  تهاجمات  با  مقابله  برای  امروزی 
گستره‌‌ی آن تمامی  كه وسعت و  از حملات، موضوعی بنیادی است 
كز حیاتی و حساس نظامی و غیرنظامی، سیاسی،  زیرساخت‌ها و مرا
بنادر، فرودگاه‌ها، پل‌ها، زیرساخت‌های  ارتباطی، مواصلاتی نظیر 
مجتمع‌های  نیروگاه‌ها،  پالایشگاه‌ها،  نظیر  كلیدی  محصولات 
كشور  مردمی  جمعیت  و  فرماندهی  و  هدایت  كز  مرا صنعتی،  بزرگ 

را در‌بر‌می‌گیرد ]‏12[.

آسیب‌پذیری
میزان  قابلیت  آسیب‌پذیری،  مهندسی،  مسائل  حــوزه‌ی  در 
ــیــری در مــقــابــل یک  اثـــر در مــعــرض قــرارگ کــه در  خــســارتــی اســـت 
در  مــی‌شــود.  خــطــر، سنجیده  ایــجــاد  عــوامــل  از  مــجــمــوعــه‌ای  ــا  ی
حمله  یا  خطر  ایجاد  احتمال  از  است  عبارت  آسیب‌پذیری  واقــع، 
در  مقاومت  کمّیت  دیگر  عبارت  به  یا  جــزء  یک  به  موفقیت‌آمیز 
.]‎13[ که بین صفر تا 100 درصد تغییر می‌کند مواجهه با یک تهدید 

در تعریف دیگری آسیب‌پذیری عبارت است از هر نقطه ضعفی 
به‌طور  دشمن  تا  گیرد  می  قرار  بهره‌برداری  مورد  دشمن  توسط  که 
کند و متعاقباً  غیرمجاز به دارایی‌های یک زیرساخت دسترسی پیدا 

کند )همان(. به آنها خسارت وارد یا آنها را سرقت 
علاوه بر این، به عقیده‌ی تیمرمن، آسیب‌پذیری عبارت است 
حادثه،  ع  وقــو از  پس  ک  خطرنا شرایط  در  سیستم  که  درجــه‌ای  از 
فعالیت اصلی خود را انجام ندهد. تیمرمن همچنین آسیب‌پذیری 
برگشت‌پذیری،  که  می‌کند  عنوان  و  مرتبط  برگشت‌پذیری  به  را 
ظرفیت سیستم به منظور جذب و بازاوری خود پس از رخداد یک 

.]‎16[ ک است سانحه‌ی خطرنا

پیامد
حادثه  یک  خطر‌پذیری  میزان  تعریف‌کننده‌ی  عوامل  پیامد8 
از  عبارتند  پیامدها   ،31000 ایزو  در  شده  ارائــه  تعریف  طبق  است. 
اثرات بالقوه‌ی دشمن بر فضای فیزیکی زیرساخت و جمعیت حاضر 
معمولًا  پیامد  موفقیت‌آمیز ‌]‏12[.  اثر یک حمله‌ی  در  زیرساخت  در 
ع یک بحران یا خطر  که ممکن است وقو تأثیراتی را توصیف می‌کند 
انسان‌ساخت،در ساختارهای شهری )شامل زیرساخت‌ها و اقتصاد( 
کلی برای شناسایی و تعیین پیامدهای  کند. به‌طور  و محیط ایجاد 
تعداد   )1 قرار می‌گیرند:  ارزیابی  یک بحران، سه عامل اصلی مورد 
در  که  خرابی‌ها  میزان   )3 و   مصدومان  تعداد   )2 انسانی،  تلفات 
حادثه‌ی  یک  پیامدهای  شدت  و  رایــج(  پول  )واحــد  هزینه  قالب 
حمله‌ی  یک  از  ناشی  خسارات  و  جراحات  میزان  با  عموماً  امنیتی 

.]‎17[‌ موفق، بیان می‌شود
هر حادثه‌ای می‌تواند منجر به دامنه‌ی وسیعی از پیامدها شود 
به  خسارات  بیشترین  و  بدترین  ایجاد  درصــدد  معمولًا  دشمنان  و 
بدترین حالت  باید  پیامدها  بررسی  در  رو،  این‌  دارایی‌ها هستند؛از 
گیرد. نکته دیگر آن است  ممکن ناشی از رخداد تهدید مد نظر قرار 
که یک پیامد می‌تواند قطعی یا غیرقطعی باشد و می‌تواند تأثیرات 
به  می‌تواند  آن  عواقب  و  باشد  داشته  اهــداف  بر  منفی  یا  مثبت 



50

دوفصلنامه
علمی و پژوهشی 

بهار و تابستان
۱۳۹۴

شمـاره هفتـم 

ارائه


ی الگوی 



ارز 




ابی
ی

 خطرپذیر



ی

ی)ر
سک(

بر اساس 



تلفیق 


رویکرده




یا
عملک 


ر

 دی
و آما




شی دری


زی 
ر

ساخت


ه 
ی حیاتیا






کیفی بیان شوند و بر اساس شاخص‌هایی از قبیل  کمّی یا  صورت 
انسانی  پیامدهای  و  خسارت  جغرافیایی  گستره‌ی  و  عمق  شدت، 
متنوعی  دسته‌بندی‌های   .]‎18[‌ می‌شوند سنجیده  و  دسته‌بندی 
پیامدهای  تمامی  آنها  از  برخی  که  اســت  شــده  ــه  ارائ پیامد  بــرای 
ع یک بحران یا واقعه‌ی خاص را در برمی‌گیرند. دو  مربوط به وقو

ح زیر هستند: ع رایج از این دسته‌بندی‌ها به شر نو

پیامدهای مستقیم و غیرمستقیم
پیامدهای مستقیم و غیرمستقیم توسط کیث اسمیت9)1992( 
شده‌اند:  توصیف  صــورت  ایــن  به  محیطی10  مخاطرات  کتاب  در 
ع حادثه اتفاق می‌افتند؛  که بلافاصله بعد از وقو اولین پیامدهایی 
ساختمان‌ها  ریختن  فــرو  اثــر  در  که  خرابی‌هایی  و  تلفات  همانند 
می‌شود.  نامیده  مستقیم  پیامد  می‌افتد  اتفاق  زلزله  ع  وقو هنگام 
زمان  به  نسبت  دیرتر  بسیار  است  ممکن  غیرمستقیم  پیامدهای 
ع  وقو بین  ارتباط  یافتن  شاید  همچنین  دهند.  روی  حادثه  ع  وقو

.]‎19[ حادثه و این پیامدها به آسانی قابل درک و شناسایی نباشد

پیامدهای محسوس )ملموس( و غیرمحسوس
آنها  می‌توان  که  هستند  پیامدهایی  محسوس،  پیامدهای 
محسوس  پیامدهای  معمول  به‌طور  کرد.  تبدیل  پول  واحد  به  را 
گزارشی از اتفاقات  می‌توانند شامل براورد و تخمین حوادث آینده و 
که  هستند  پیامدهایی  غیرمحسوس،  پیامدهای  باشند.  گذشته 
کرد. این امر یکی از  نمی‌توان آنها را در قالب یک واحد پول بیان 
تلفات و صدمات جانی به عنوان یک  که  اصلی‌ترین دلایلی است 
بحران  مدیریت  در  پیامد  هزینه‌های  اندازه‌گیری  از  مجزا  دسته‌ی 
ارزیابی می‌شوند. چنین پیامدهایی تقریباٌ هیچ‌وقت در ارزیابی‌ها یا 

گنجانده نمی‌شوند )همان(. پیش‌بینی‌های خسارت 
دسته‌بندی   AHRA11 فرایند  مــذکــور،  دسته‌ی  دو  بر  عــاوه 
امنیت  اقتصاد، محیط، طول مدت اصلاح وضعیت،  پیامد مردم، 
است  داده  ارائــه  پیامد  بــرای  روانشناسانه  و  اجتماعی  سرزمینی، 

.]‎20[

2- ارائه‌ی الگوی ارزیابی خطر‌پذیری
که مفهوم  کلی از تعاریف ارائه شده نشان می‌دهد  جمع‌بندی 
و  آسیب‌پذیری  تهدید،  احتمال  مفاهیم  بــر  مبتنی  خطر‌پذیری 
کار مطالعه در محاسبه  پیامد است؛ از این رو؛ تعریف مزبور اساس 
گرفته است. در ادامه به ترتیب الگوی ارزیابی هر  خطر‌پذیری قرار 
از  ارائه می‌شود. لازم به ذکر است  این مقاله  این عوامل در  از  یک 
که شناسایی دارایی یکی از مراحل مهم در ارزیابی خطر‌پذیری  آنجا 
محسوب می‌شود، ابتدا به تعریف آن و نحوه‌ی غربال دارایی‌ها در 

این مقاله پرداخته می‌شود. 

دارایی‌شناسی
ــوال شــخــصــی، حــقــیــقــی و حــقــوقــی مــلــمــوس یا  ــ ــه امـ ــون گ هـــر 
اعتبار،  مانند  مــواردی  یا  باشد  مادی  ارزش  دارای  که  غیر‌ملموس 

کارکنان  اطلاعات اختصاصی و اموال وابسته به آن یا حتی افراد و 
 .]‎21[ یک مجموعه و شرکت، دارایی نامیده می‌شود

ارگان‌ها و نهادهای مختلف دارایی‌ها را در دسته‌های مختلف 
که در جدول 1 برخی از آنها به عنوان نمونه ارائه  کرده‌اند  شناسایی 

شده‌اند.
رویکرد  و  تهدید  بخش  در  مقدماتی  توضیحات  به  توجه  با 
نوین در جنگ‌ها، از میان دارایی‌های فوق، زیرساخت‌ها به عنوان 
اصلی‌ترین دارایی‌های هر کشور همواره مورد توجه‌اند و در این مقاله 
پیامدهای  زیرساخت  یک  انهدام  با  که  چرا آنهاست؛  بر  کید  تا نیز 
فراوانی به‌وجود می‌آید که در این بین نه تنها آن زیرساخت از دست 

کشور دچار تزلزل خواهد شد.  رفته، بلکه عملکرد نطام‌مند شهر یا 
که یک جامعه‌ی  زیرساخت‌ها به هر آن چیزی اطلاق می‌شود 
مردم  زندگی  عــادی  آن شکل  بــدون  و  اســت  نیازمند  آن  به  مــدرن 
نیرو،  انتقال  و  تولید  تأسیسات  و  قبیل تجهیزات  از  به‌هم می‌ریزد 
اجزای  مالی.  سامانه‌های  و  نقل  و  حمل  دور،  از  ارتباط  تجهیزات 
می‌توانند  دارایــی‌هــا  می‌نامند.  ــی  دارای را  زیرساخت  یک  مختلف 
باشد  غیره  و  اطلاعات  انسانی،  نیروی  دستگاه‌ها،  و  امــوال  شامل 

.]‎26[
شامل  حیاتی  زیرساخت‌های  که  گفت  می‌توان  كلی  به‌طور 
که عبارتند از  مجموعه زیرساخت‌های زیربنایی شبكه‌ای می‌شود 
انرژی،  و  گاز، سوخت  شبكه‌های آب و فاضلاب، برق، مخابرات، 
که در موارد و مناطق  فاضلاب، راه و راه‌آهن. البته لازم به ذکر است 
خاص، دیگر زیرساخت‌ها نظیر بنادر، صنایع شیمیایی و ... نیز به 

عنوان زیرساخت حیاتی باید منظور شوند. 

تهدید
فعالیت،  تاریخچه‌ی  جمله  از  تهدید  هر  مورد  در  اطلاع  کسب 
ح‌های ممکن و انگیزه‌های دشمن  روش‌ها و توانایی‌های آنها، طر
برای برنامه‌ریزی در بخش‌های مختلف ضروری است، اما از آنجا 
سیاست‌های  از  و  است  تخصصی  امری  کشور  دشمنان  تعیین  که 
پدافند  سازمان  ابلاغی  سیاست‌های  مــی‌رود،  شمار  به  ملی  و  کلان 
غیرعامل کشور به عنوان سازمان متولی این امر، اساس کار قرار دارد 
اسلامی  جمهوری  دشمن  اصلی‌ترین  عنوان  به  آمریکا  آن،  طبق  و 
جمهوری  ضد  بر  آمریكا  تهدید  فهرست  است.  شده  شناخته  ایران 
اقتصادی‌،  تــهــدیــدات‌  سیاسی‌،  تــهــدیــدات‌  شــامــل  ــران  ایـ اســامــی 
تهدیدات‌ اجتماعی‌ و فرهنگی‌، تهدیدات‌ زیست‌محیطی‌، تهدیدات‌ 
ع  ]‏28[ است. پس احتمال وقو ]‏27[ و تهدیدات سایبری  نظامی‌ 

گیرد. موارد مذکور باید در محدوده‌ی مورد بررسی قرار 

آسیب‌پذیری
از اهداف اصلی  بیان شد، استمرار فعالیت یکی  که  همان‌طور 
در  فعالیت  استمرار  نیز  مطالعه  ایــن  در  اســت.  عامل  غیر  پدافند 
گرفته ‌است. از ویژگی‌های اصلی  زیرساخت‌ها مبنای ارائه الگو قرار 
که  است  مشخص  آنهاست.  بــودن  "شبكه‌ای”  زیرساخت‌ها  این 
گره در شبکه، آسیب‌دیدگی مذکور در  در صورت آسیب‌دیدگی یک 
گره،  آن  تبع  به  نیز  شبکه  اجــزای  سایر  و  می‌یابد  گسترش  شبکه 
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شمـاره هفتـم  مجموعه‌ی  به  می‌یابد.  کاهش  کارایی‌شان  میزانی  به  کــدام  هر 
می‌شود،  ایجاد  گــره  یک  حــذف  از  که  عملکرد‌هایی  کاهش  ایــن 
گفته می‌شود. برای محاسبه‌ی مقدار  گره در شبکه  "مرکزیت"13 آن 
مرکزیت هر گره در شبکه از روابط بازگشتی استفاده می‌شود. با توجه 
بررسی  بــرای  آسیب‌پذیری،  تعریف  به  مرکزیت  معنایی  قرابت  به 
آسیب‌پذیری‌ها، معیار مرکزیت انتخاب شد. منظور از مرکزیت یک 
که در صورت آسیب‌دیدگی، یک  گره در شبکه، میزان آسیبی است 

گره به شبکه وارد می‌شود ]‏29[. واحد )یک درصد( آن 
با توجه به تعریف مرکزیت، آنچه در این میان اهمیت می‌یابد، 
کارکرد دیگر اجزا  که به واسطه آن  ع و میزان وابستگی اجزاست  نو
میزان  به  دستیابی  برای  رو،  این  از  می‌گیرد.  قرار  آن  تحت‌الشعاع 
مرکزیت دارایی‌ها از معیار اندرکنش دارایی‌ها14 استفاده شده است 
از  منظور  که  چــرا  مــی‌ســازد؛  میسر  را  مطلوب  ایــن  به  دستیابی  که 
اندرکنش دارایی‌ها ارتباط یک‌سویه یا دوسویه میان دارایی »الف« 
دارایی  وضعیت  نمونه  عنوان  به  به‌طوری‌که  است  »ب«  دارایی  و 
که  آنجا  از   .]‎30[ دارد  همبستگی  »ب«  دارایــی  وضعیت  با  »الــف« 
کمترین هزینه  با  که  در جنگ‌های نوین دشمن درصدد آن است 
باید  زیرساخت‌ها  کلیدی‌  اجــزای  کند،  وارد  را  خسارت  بیشترین 

که برای نیل به این هدف، ابتدا بررسی اندرکنش  شناسایی شوند 
گرفته است. عملکردی مورد استفاده قرار 

میان  مــواد  جــریــان  توصیف  ــا  دارایــی‌ه عملکردی  انــدرکــنــش 
حاصل  و  می‌دهد  نشان  را  دارایــی  مجموعه  یک  زیرساخت‌های 
گاز و  پیوند فیزیکی ناشی از ورود و خروج مواد و انرژی )آب، برق، 
برای مثال،  نظر است؛  زیرساخت‌های مورد  انسانی( میان  نیروی 
نظر  از  یکدیگر  با  ارتباطات  و  اطلاعات  تکنولوژی  و  برق  سیستم 
ارتباطات  اندرکنش دارند. سیستم برق به زیرساخت‌های  فیزیکی 
به  ارتباطات  زیرساخت  و در مقابل،  برق‌رسانی می‌کند  و اطلاعات 
کارکرد بهتر تولید،  نظارت و کنترل داده‌های عملیاتی موردنیاز برای 
انتقال و توزیع برق می‌پردازد )شکل 1(به عبارت دیگر، آنچه باید 
جزء  یک  در  اختلال  که  است  این  پرداخت،  آن  به  مرحله  این  در 
از زیرساخت مورد نظر بر سایر اجزای زیرساخت چه تأثیری خواهد 
مورد  در  مجاورت  ماتریس‌های  باید  آن  به  نیل  بــرای  که  گذاشت 
اجزای شناخته شده‌ی زیرساخت‌‌ها ترسیم شود. ماتریس مجاورت 
علاوه بر وابستگی، درصد آن را نیز مشخص می‌کند. به‌طور مثال، 
گر یک دارایی به سه دارایی دیگر متصل باشد، درصد وابستگی آن  ا

1/3 یا به عبارتی 33% خواهد شد.

]22‎[ PICCP گاز، زیرساخت‌های مالی و بانکداری، سیستم‌های تأمین آب، خدمات ومؤسسه‌  مخابرات، سیستم‌های برق، نفت و 
(تسهیلات عمومی و تسهیلات مرتبط با شرایط اضطراری )امداد و نجات

 وزارت دفاع داخله‌ آمریکا21
]32‎[

ک، کشاورزی و غذا، زیرساخت‌های بانکداری و مالی، صنایع تولید مواد شیمیایی و مواد خطرنا  زیرساخت‌های 
 صنایع نظامی، انرژی، خدمات اضطراری، زیرساخت‌های بخش فناوری اطلاعات، مخابرات، پست و بارگیری،

 زیرساخت‌های بخش بهداشت و درمان، زیرساخت‌های بخش حمل و نقل، شبکه آبرسانی، آثار و نمادهای ملی،
کارخانجات تجهیزات و ساختارهای تجاری، ساختمان‌های دولتی، سد‌ها، صنایع هسته‌ای، صنایع و 

]52‎ 42و‎[ 01031 .O.Eهیأت
گاز و نفت، حمل و نقل، بانکداری و تامین بودجه، سیستم‌های  ارتباطات دور‌برد، سیستم‌های برق قدرت، ذخیره 
گروهی از منابع  منابع آب، خدمات ضروری )شامل پزشکی، پلیس، آتش‌نشانی و نجات(، بقای دولت، و همچنین 

حیاتی نظیر: آثار تاریخی و تندیس‌های ملی، نیروگاه‌های هسته‌ای، سدها، تجهیزات دولتی، منابع بازرگانی حیاتی

جدول 1 :نمونه‌ای از دسته‌بندی ارگان‌ها در مورد دارایی‌ها

]‎31[ شکل 1: وابستگی متقابل بین زیرساخت‌ها
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گــره  گـــر مــقــدار مــرکــزیــت یــک  طــبــق خــروجــی‌هــای مــرکــزیــت، ا
دارایی  یک  منزله‌ی  به  گره  آن  باشد  مشخص  مقدار  یک  از  بیش 
که میزان  بحرانی به‌شمار می‌آید و باید شبکه به‌نحوی اصلاح شود 
دارایــی‌هــای  مرکزیت  )مــقــدار  بحرانی  دارایــی‌هــای  آسیب‌پذیری 

کاهش یابد. بحرانی( 

پیامد
با توجه به دسته‌بندی‌های ارائه شده در مورد انواع پیامدها، 
محسوس  پیامدهای  دارد،  قــرار  توجه  مــورد  مقاله  ایــن  در  آنچه 
از حذف زیرساخت‌های حیاتی است  مستقیم و غیرمستقیم ناشی 
که به صورت جمعیت تحت تأثیر، وسعت تحت تأثیر، زمان و هزینه 

مورد نیاز برای احیا، دسته‌بندی شده است. 
میزان  به  توجه  با  انسانی  پیامدهای  تأثیر:  تحت  جمعیت 
جمعیت تحت پوشش هر یک از زیرساخت‌ها محاسبه می‌شود. به 
که پیامد انسانی به صورت دسترسی نداشتن به خدمات  این معنا 
است.  شده  تعریف  هدف،  جمعیت  به  خدمت‌رسانی  در  اختلال  یا 
زیرساخت‌ها  از  هریک  اجــزای  پوشش  تحت  جمعیت  ابتدا  پس، 

ارزیابی می‌شود و سپس در ارزیابی پیامد مد نظر قرار می‌گیرند.
وسعت تحت تأثیر: در مسئله‌ی امدادرسانی و تأمین خدمات، 
تعیین‌کننده‌ای  نقش  می‌تواند  آسیب‌دیده  محدوده‌ی  مساحت 
یک  به  آب‌رسانی  آب،  قطع  صورت  در  مثال،  عنوان  به  کند.  ایفا 
آب‌رســانــی  تانکرهای  طریق  از  می‌تواند  کــم  وسعت  بــا  مــحــدوده 
بالاتر  وسعت  با  محدوده‌هایی  در  کار  این  انجام  اما  گیرد،  صورت 

بسیار دشوار خواهد بود.
زمان موردنیاز برای احیا: زمان جایگزینی اجزای آسیب‌دیده در 
عملکرد  همچنین  و  جزء  آن  ماهیت  به  توجه  با  که  زیرساخت  هر 
روند  شــدن  کند  یا  و  تسریع  در  بسزایی  نقش  می‌شود،  تعیین  آن 
عادی  حالت  به  بازگشت  همچنین  و  خدمات‌رسانی  امدادرسانی، 
ایفا می‌کند. بنابراین، زمان جایگزینی به عنوان یکی از پیامدها مد 

گرفته ‌است. نظر قرار 
محاسبات،  این  در  نظر  مد  قیمت  هزینه موردنیاز برای احیا: 
هر  در  آســیــب‌دیــده  اجـــزای  مجدد  راه‌انــــدازی  ــرای  ب لازم  هزینه‌ی 
زیرساخت است. علاوه بر زمان، هزینه‌ی راه‌اندازی مجدد اجزای 
حالت  به  بازگشت  رونــد  سرعت  در  اساسی  نقش  نیز  آسیب‌دیده 

عادی خواهد داشت. 
پول  واحـــد  بــه  را  محسوس  پیامدهای  مــی‌تــوان  کــه  آنــجــا  از 
که می‌توان برای ترکیب معیارهای پیامد مورد  کرد، روشی  تبدیل 
کتور قیمتی آنها و در نهایت  استفاده قرار داد، تبدیل معیارها به فا
برای  مطالعه  ایــن  در  اســت.  ــی  دارای هر  قیمتی  ارزش  محاسبه‌ی 
انجام این تبدیل از مفهوم " فروش از دست رفته15" استفاده شده 

است.
به  که  اســت  محصولی  میزان  رفته  دســت  از  فــروش  از  منظور 
را فروخت. به عبارت  واسطه‌ی آسیب‌دیدگی دارایی نمی‌توان آن 
دیگر، فروش از دست‌ رفته فروشی است که تقاضای آن در بازار وجود 
دارد، ولی شبکه‌ی تامین‌کنندگان به دلایلی نمی‌تواند محصول لازم 
کند و در نتیجه، مقداری سودی را  برای تامین این تقاضا را تولید 

که می‌توانسته به‌دست بیاورد از دست می‌دهد. این میزان با ضرب 
تأثیر دارایــی، به‌دست  تقاضای تحت  خ  نر زمان احیای دارایی در 
ابتدا  نیز  دارایــی  هر  تأثیر  تحت  تقاضای  محاسبه‌ی‌  برای  می‌آید. 
که هر مصرف‌کننده، مصرف می‌کند تعیین می‌شود و  کالایی  میزان 
در ادامه با توجه به جمعیت وابسته و میزان متوسط مصرف هر یک 
از زیرساخت‌ها به ازای هر نفر، تقاضای تحت تأثیر دارایی در واحد 

زمان محاسبه می‌شود )شکل 2(.
معیارهای  از  تلفیقی  رفته  دست  از  فــروش  مفهوم  که  آنجا  از 
در  و  خطر‌پذیری  تعریف  به  توجه  با  اســت،  پیامد  و  آسیب‌پذیری 
از  حاصل  نتایج  می‌توان  )احتمال(،  تهدید  معیار  احتساب  صورت 
گرفت.  نظر  در  خطر‌پذیری  ارزیابی  معادل  را  مفهوم  این  محاسبه 
کنون بیان شد، الگوی پیشنهادی این مطالعه  با توجه به آنچه تا 
برای ارزیابی خطر‌پذیری را می‌توان این گونه معرفی کرد )شکل 3(: 

3.مطالعه موردی
شد،  ذکــر  نــظــری  مبانی  و  مقدمه  بخش  در  کــه  طــور  هــمــان 
و  زیرساخت‌ها  عملکردی  بررسی  رویکرد  تلفیق  مطالعه  این  هدف 
ناشی  پیامد  و  میزان خطر‌پذیری است. خسارت  بــراورد  در  آمایش 
گسترده و وسیع است و از جذاب‌ترین  از انهدام زیرساخت‌ها بسیار 
دارایی‌ها به شمار می‌روند؛ از این رو، الگوی محاسبه خطر‌پذیری 
آنها در این مقاله ارائه شد و برای بررسی دقیق‌تر، نتایج در محدوده 
که برای امکان  فرضی مورد بررسی قرار می‌گیرد. لازم به ذکر است 
تنها بخشی  این مطالعه  ارائه شده، در  الگوی  از  تحلیل مناسب‌تر 
شامل  کــه  می‌گیرند  قـــرار  بــررســی  مـــورد  زیــرســاخــت  شبکه‌های  از 
گاز است )جدول 2(. همچنین با توجه به  شبکه‌های آب، برق و 
ع، امکان انتخاب نمونه‌ی موردی واقعی وجود  امنیتی بودن موضو
نداشت و نمونه‌ی موردی به‌طور فرضی در محدوده‌ای شهری در 

گرفته شده است.  نظر 

تحلیل تهدید در مطالعه موردی
باید در بدترین حالت  که ذکر شد، بررسی پیامدها  همان طور 
گیرد؛بنا بر این، تهدید در  ممکن ناشی از رخداد تهدید مدنظر قرار 
محاسبه‌ی میزان خطر‌پذیری "1" فرض می‌شود. اما از آنجا که روابط 
داخلی و خارجی، هزینه و زمان بازسازی زیرساخت‌ها و جمعیت و 
کارکرد آنها همگی از معیارهای  مساحت تحت تأثیر و از دست رفتن 
می‌توان  هستند،  مطالعه  ایــن  در  پیامد  و  آسیب‌پذیری  سنجش 
و  تهدیدات سایبری  نظامی،  تهدید  بر  که علاوه  گفت  كلی  به‌طور 

گرفته‌اند )شکل 4(. اقتصادی نیز به نوعی مورد توجه قرار 

تحلیل آسیب‌پذیری در مطالعه‌ی موردی
کــه در بــخــش‌هــای قــبــل بــیــان شـــد، بــه منظور  گــونــه  هــمــان 
مجاورت  ماتریس‌های  و  مرکزیت  شاخص  از  آسیب‌پذیری  تحلیل 
که در آن تمامی دارایی‌ها  استفاده می‌شود. در این راستا ماتریسی 
ج شبکه‌ای آنها مورد بررسی قرار  و وابستگی داخل شبکه‌ای و خار
گرفت، تشکیل و برای حل دستگاه فوق از نرم افزار متلب16 استفاده 
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 محاسبه فروش از دست رفته فرایند: 2شکل 

، با توجه به تعریف استپذیری و پیامد Ţاز آنجا که مفهوم فروش از دست رفته تلفیقی از معیارهای آسیب
این مفهوم را نتایج حاصل از محاسبه توان Ţو در صورت احتساب معیار تهدید )احتمال(، می پذیریՊخطر

لگوی پیشنهادی این ا ،با توجه به آنچه تا کنون بیان شد .در نظر گرفت پذیریՊخطرارزیابی  معادل
 (:  3شکل د )گونه معرفی کر توان اینŢرا می پذیریՊخطرمطالعه برای ارزیابی 

 
 
 

 

 مطالعه موردی.3

جمعیت تحت 
 پوشش هر دارایی

متوسط 
 مصرف

یر تحت  تاث تقاضای
ای دارایی به از

 واحد زمان

زمان احیاء 
 دارایی

 تقاضای کل تحت
 تاثیر دارایی 

قیمت واحد 
فروش 

محصول 
 تقاضا

فروش از دست 
رفته ی ناشی از 

 حذف  دارایی

 ریسک ارزیابی الگوی  3شکل 

شکل 2 :فرایند محاسبه فروش از دست رفته

شکل 3  الگوی ارزیابی ریسک

جدول 2: زیرساخت‌ها و اجزای مورد بررسی آنها در مطالعه‌ی موردی

اجزای زیرساختزیرساختاجزای زیرساختزیرساخت

آب

تصفهی‌اخنه آب

برق

نیروگاه

کیلوولتمخزن آب پست 400 

کیلوولتایستگاه پمپاژ آب پست 132 

خطوط اصلی انتقال آب

گاز

پالایشگاه

CGSچاه آب

گازسد خط انتقال 
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شد. مطلوب در این قسمت مرکزیت هر یک از زیرساخت‌ها و اجزای 
تشکیل‌دهنده آن است. 

تحلیل پیامد در مطالعه موردی
قرار  ارزیابی  مورد  پیامد  محاسبه‌ی  عامل‌های  بخش  این  در 
بررسی  دارایــی  هر  پوشش  تحت  جمعیت  گام  اولین  در  گرفته‌اند. 
می‌شود. از آنجا که در شبکه‌های مختلف معمولًا گره‌های واقع شده 
در انتهای شبکه )در صورت سلسله مراتب قایل شدن برای اجزای 
متصل  کننده‌هایی  مصرف  به  برق(  شبکه‌ی  اجزای  مانند  شبکه 
مصرف‌کننده‌ی  جمعیت  بر  مستقیمی  تأثیر  آنها  حــذف  هستند، 
که جمعیت خاصی تحت‌تأثیر  مرتبط با آنها دارد و موجب می‌شود 
نیز  ع برای سایر اجزای شبکه  اما این موضو گیرد.  آنها قرار  خرابی 
که با حذف آنها با چند واسطه، جمعیت  صادق است به این معنا 

مشخصی تحت تأثیر قرار می‌گیرد )شکل 5(. 
در این مرحله ابتدا ماتریس جمعیت تحت تأثیر ناشی از حذف 
که  جمعیتی  تنها  مذکور  ماتریس  در  است.  شده  استخراج  گره  هر 
دارایــی‌هــا  که  چرا شــد؛  لحاظ  می‌گیرد،  قــرار  تأثیر  تحت  مستقیماً 
واقع  در  اولیه  گــره‌هــای  آنها  در  که  هستند  مراتبی  سلسله  دارای 
 ، بوده  گره‌های واسط  گره‌های سطح دوم  گره‌های مولد هستند، 
گره‌های سطح سوم می‌رسد و در  محصول )یا توان( از طریق آنها به 
گره‌های سطح سوم تحویل‌دهنده‌ی محصول به جمعیت  نهایت، 
گره‌های  هستند. با این توصیف، در ماتریس مذکور جمعیت تنها به 
نحوه‌ی  و  ماتریس  به  توجه  با  و  شده  داده  تخصیص  سوم  سطح 
و   2 سطح  گره‌های  به  سلسله‌وار  صورت  به  جمعیت  وابستگی‌ها، 
یک منتقل می‌شود. با توجه به روش‌ فوق جمعیت وابسته به هر 
مساحت  محاسبه‌ی  شد.  محاسبه  گانه  جدا زیرساخت‌ها  از  یک 

تحت پوشش نیز به همین روش اعمال می‌شود. 
نیاز مذکور در محاسبه  در جدول 2 و جدول 3 اطلاعات مورد 
هزینه  متوسط  و  مصرف  مــیــزان  )متوسط  رفته  دســت  از  فــروش 
که در مطالعه‌ی موردی استفاده  مصرف و زمان احیای زیرساخت( 

شده است، دیده می‌شود. 
برای  نیاز  رفته و هزینه‌ی مورد  از دست  تلفیق فروش  با  حال 
که همان ارزش ریالی  احیای زیرساخت، مطلوب نهایی این بخش 
هر یک از زیرساخت‌ها و نشان دهنده‌ی میزان خطر‌پذیری آنها نیز 

است، به‌دست آمد )جدول 5(.

4. نتیجه‌گیری
آسیب‌پذیری  تهدید،  عامل‌های  از  است  برامدی  خطر‌پذیری 
عملکردی  و  آمایشی  رویــکــرد  تلفیق  بــا  مطالعه  ایــن  در  پیامد.  و 
میزان  رفته(  دســت  از  )فــروش  میانی  مفهوم  یک  از  استفاده  با  و 
خطر‌پذیری حاصل از تخریب و از بین رفتن زیرساخت‌های حیاتی 
تبدیل  با  مفهوم  ایــن  در  شــد.  محاسبه  و  تعیین  کمّی  صــورت  به 
از  تصویری  ایــجــاد  بــر  ــاوه  ع ریــالــی،  هزینه‌ی  بــه  عامل‌ها  تمامی 
کل شبکه، امکان مقایسه بین زیرساخت‌ها و  میزان خطرپذیری در 
که انتظار می‌رفت نتایج نمونه  اجزای آنها نیز فراهم آمد. همان‌طور 
که هر یک از اجزای زیرساخت‌ها  موردی نیز مبیّن این مهم است 
که مرکزیت، جمعیت، وسعت، هزینه و زمان احیای بیشتری دارد، 
بالاتر  شبکه  کل  در  آن  خطر‌پذیری  و  رفته  دست  از  فــروش  میزان 

است.
حیاتی  زیرساخت‌های  از  یک  کدام  که  مطلب  این  دانستن  با 
یک شهر می‌تواند تأثیرات مخرب بیشتری بر عملکرد شهر )از نظر 
هزینه وارده بر سیستم( داشته باشد، برنامه‌ریزان شهری می‌توانند 
ارتقای  برای  واقعی‌تری  و  مطلوب‌تر  پیش‌بینی‌های  و  تصمیمات 
گستره‌ی  امنیت و بازدارندگی ارائه دهند. این تصمیمات می‌توانند 
کلی  کوچکی از عناوین  وسیعی از راهبردها را شامل شود. نمونه‌ی 

این راهبردها می‌تواند شامل موارد زیر باشد:
کاهش بار عملکردی اجزا؛ -ایجاد تغییرات در شبکه و 

-ایجاد سامانه‌های پشتیبانی؛
راه‌هــای  از  جمعیتی  نقاط  به  خدمات‌رسانی  امکان  -تأمین 

گون؛ گونا
-استفاده از اجزای جایگزین در شبکه‌ها،

-توزیع متناسب اجزای شبکه با توجه به نقاط جمعیتی.
-همچنین با توجه به وضعیت شبکه ی مورد بررسی و امکانات 
راهکارهای  می‌توان  مطالعه،  مــورد  محدوده  هر  در  اقــدام  تــوان  و 

کاهش میزان خطرپذیری ارائه داد. گونی برای  گونا

شکل 4: ساختار تشکیلاتی تهدیدات

شکل 5: تأثیر دارایی i بر جمعیت‌های مصرف‌ کننده

 عملکردی تلفیق رویکرد بررسیهدف این مطالعه طور که در بخش مقدمه و مبانی نظری ذکر شد،  همان
 هاŢزیرساختخسارت و پیامد ناشی از انهدام . است پذیریՊخطرمیزان  براورددر  ها و آمایشŢزیرساخت

از این رو، الگوی محاسبه  روند؛Ţمی به شمار ها Ţییدارا نتریŢاز جذاب و بسیار گسترده و وسیع است
، نتایج در محدوده فرضی مورد بررسی ترŢبررسی دقیق برای وارائه شد در این مقاله  آنها پذیریՊخطر

، در این مطالعه تنها تر از الگوی ارائه شدهŢمناسب امکان تحلیل برایکه لازم به ذکر است گیرد. Ţار میقر
 استهای آب، برق و گاز Ţگیرند که شامل شبکهŢهای زیرساخت مورد بررسی قرار میŢبخشی از شبکه

موردی واقعی وجود نداشت  یՊی بودن موضوع، امکان انتخاب نمونهبا توجه به امنیت چنینمه. (2 جدول)
 . ه استدر نظر گرفته شد شهریای Ţدر محدوده فرضی طورՊبهموردی  یՊو نمونه

 یمورد یՊمطالعه در آنها یبررس مورد یاجزا و هاŢرساختیز :2 جدول

 اجزای زیرساخت زیرساخت اجزای زیرساخت زیرساخت

 آب

 خانه آبŢتصفیه
 برق

 نیروگاه
کیلوولت 044پست  مخزن آب  

کیلوولت 232پست  ایستگاه پمپاژ آب  
 خطوط اصلی انتقال آب

 گاز
 پالایشگاه

 CGS چاه آب
 خط انتقال گاز سد

 در مطالعه موردی تهدیدتحلیل .3-1
 قرار مدنظر تهدید رخداد از شینا ممکن حالت در بدترین باید پیامدها بررسی ،طور که ذکر شد همان

روابط  از آنجا که اماشود. Ţفرض می "2" پذیریՊخطرمیزان  یՊتهدید در محاسبه گیرد؛بنا بر این،
ز دست رفتن او  تأثیرجمعیت و مساحت تحت  ها وŢداخلی و خارجی، هزینه و زمان بازسازی زیرساخت

طور Պهتوان بՊمیدر این مطالعه هستند،  پذیری و پیامدŢهمگی از معیارهای سنجش آسیب آنهاکارکرد 
 اندŢتهدیدات سایبری و اقتصادی نیز به نوعی مورد توجه قرار گرفته ،علاوه بر تهدید نظامیکه کلی گفت 

 (.0 شکل)

 

 
 
 
 
 
 

تهدیدات یتشکیلاتساختار   

 نظامی سایبری اقتصادی

 انهدام زیرساخت

ر زیرساخت روابط با دیگ
 ها

 روابط بین زیرساخت

 هزینه بازسازی

 فروش از دست رفته

 جمعیت تحت تاثیر زمان بازسازی

 مساحت تحت تاثیر
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جدول 3 :هزینه و زمان مورد نیاز برای احیای اجزای زیرساخت‌های مورد مطالعه

جدول 4 متوسط میزان مصرف و متوسط هزینه مصرف زیرساخت‌های موردمطالعه

زمان موردنیاز )ماه(هزینه موردنیاز )ریال(اجزای زیرساختزیرساخت

آب

110,000,000,00036تصفیه‌خانه آب

38,250,000,00020مخزن آب

4,300,000,0004ایستگاه پمپاژ آب

کیلومتر 14,000,000,0003(خطوط اصلی انتقال آب )هر 

1,000,000,0003چاه آب

3,000,000,000,00036سد

برق

95,400,000,000,00092نیروگاه

کیلوولت 9,600,000,000,00011پست 400 

کیلوولت 1,440,000,000,0005پست 132 

گاز

42,000,000,000,00062پالایشگاه

CGS16,163,250,00011

کیلومتر گاز )هر  6,800,000,0002(خط انتقال 

متوسط هزینه مصرفمتوسط میزان مصرفزیرساخت

گاز به ازای هر مشترک در سال 1390: 680 مترمکعبگاز گاز طبیعی در سال 1390:متوسط مصرف   قیمت هر متر مکعب 
1140ریال

 قیمت هر متر مکعب آب در سال 1392:متوسط مصرف آب هر مشترک خانگی در سال 1391: 190.8 مترمکعبآب
3050ریال

 سرانه مصرف برق به ازای هر مشترک خانگی در سال 1390: 1469برق
کیلووات ساعت

کیلووات ساعت برق در سال 1393:  قیمت هر 
347ریال

جدول 5 :ارزش ریالی دارایی‌ها در صورت حذف آنها
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پی‌نوشت‌ها
1- Risicare
2- Hazard
3- Vulnerability
4- Department of Homeland Security
 سازمانی در ایالات متحده امریکا که در طول سال‌های متمادی مفهوم ریسک -5

 و معیارهای تعریف کننده‌ی آن را به طور گسترده و از جنبه‌های گوناگون
 مورد مطالعه و ارزیابی قرار داده و تعریف جامعی از مفهوم ریسک و
.چگونگی ارزیابی آن ارائه کرده است

6- Threat 
7- National Fire Protection Association
8- Consequences
9- Keith Smith
10- Environmental Hazards
11- All Hazards Risk Assessment
12- Department of Homeland Security
13- Centrality
14- Infrastructure Interdependency
15- Lost Sell
16- MATLAB 
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