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 چکیده 
 مسیرهای ترابری و موصلاتی مانند سامانه‌های ریلی یکی از  زیرساخت‌های مهم برای برقراری ارتباط میان نقاط مختلف در یک کشور همچنین 
کشورهای دیگر است و در مبادلات و تعاملات داخلی و خارجی نقش اساسی داشته و دارد. در این بین،زیر ساخت های مزبور به دلیل اهمیتی 
کشور، به  گره‌های اصلی در سامانه‌ی ریلی  گیرند. ایستگاه‌های راه‌آهن،به عنوان  که دارند،هنگام جنگ بیشتر مورد توجه دشمنان قرار می 
کن جزء اهداف نظامی  دلیل امکان حمل انبوه بار و مسافر از نظر اقتصادی، اجتماعی، دفاعی و ... حائز اهمیتند و واپایش یا تخریب این اما
از روش  با استفاده  راه‌آهن  ایستگاه  تلقی می‌شود. هدف اصلی‌ این مقاله پرداختن به تحلیل خطر‌پذیری و آسیب‌پذیری اجزای موجود در 
ارزیابی خطر‌پذیری SVA است تا اقدامات دفاعی لازم برای آمادگی در مقابله تهدیدات انسانی ناشی از حملات نظامی و خرابکارانه و تروریستی 

به درستی انتخاب شود.
ع كاربردی است، از روش مطالعات کتابخانه‌ای، میدانی و پرسشنامه‌ای برای گردآوری داده‌ها و اطلاعات استفاده   در مقاله حاضر كه از نو
شده و روش تجزیه و تحلیل داده‌ها توصیفی- تحلیلی با استفاده از مدل SVA است‌ . ایستگاه راه‌آهن به عنوان بخش اصلی تحقیق انتخاب 
که شامل مشخصات دارایی‌ها، ارزیابی تهدید، تحلیل آسیب‌پذیری، ارزیابی خطر‌پذیری و اقدامات متقابل  شده و مراحل ارزیابی خطر‌پذیری 

است، مورد بررسی و ارزیابی قرار می‌گیرد.
واژگان کلیدی: ارزیابی خطر‌پذیری، ایستگاه راه‌آهن، SVA، سامانه ریلی، پدافند غیرعامل.

The application of security risk assessment in 
railway stations and systems
Saeed gholizadeh1*,  Mohammad Ali nekooie2,  Ehsan feyzi3

Abstract
Transportation routes, like railway systems, are the most important infrastructures in‌ each country. Railway 

stations are the most important nodes in railway systems, conveying passengers and cargoes. Their functions 
are vital for the society economics. To keep these structures safe at any threats, military or terrorist attacks, we 
need to know what the vulnerabilities are. The main aim of this paper is to analyze the risk and vulnerability 
of these railway station’s parts of the SVA method, preparing solutions to deal with man-made threats from 
military and terrorist attacks. This paper is a practical research, gathering data from journals, field research and 
questionnaires analyzing these data in SVA model in which railway stations are the main part. The analyzing 
steps include: risk assessment, property characteristics and counteractions.
Keywords: Risk Assessment, Railway Stations, SVA, Railway Transport System, Passive Defense.
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1. مقدمه 
تشبیه  ــه‌ای  رودخــان بــه  مــی‌تــوان  را  ریلی  نقل  و  حمل  شبکه   
که همزمان با پیشرفت خود در یک منطقه، روح آبادانی را به  کرد 
کز  مرا کشور،  فقرات  ستون  سان  به  و  می‌بخشد  منطقه  یک  کالبد 
کار را به یکدیگر پیوند می دهد]1[. در  مختلف فعالیت، سکونت و 
به دلیل نقش آن  کز موصلاتی  به مرا راهبرد نظامی دشمن، توجه 
کشور مورد تهاجم، نقش اساسی خواهد داشت.  در دفاع و پایداری 
انسان تشبیه  اندام‌های حرکتی بدن  زیرساخت‌های مواصلاتی به 
شده است و از‌ این رو، راه‌آهن، پل‌ها و شبکه‌های ارتباطی آن جزء 
اهداف تهاجم خواهد بود. ازسوی دیگر، دفاع غیرعامل به منزله‌ی 
کننده‌ی  پایدار و مدیریت بحران در حکم واپایش  بستر توسعه‌ی 
بــرای  کــه  اســت  ــوزه‌ای  ــ بــحــران، دو ح زمـــان  شــرایــط محیطی در 
در  مرحله  مؤثرترین  دارد.  کاربرد  آسیب‌پذیری  کاهش  اقــدامــات 
که شامل  اجرای اقدامات این دو حوزه، مدیریت خطر‌پذیری است 
است]2و3[که  و...  آسیب‌پذیری‌ها  تهدیدات،  دارایی‌ها،  شناخت 
مدیریت  و  ارزیابی  اهمیت  به  توجه  با  گیرد.  قرار  توجه  مورد  باید 
کــشــور، در ایـــن مــقــالــه به  خــطــر‌پــذیــری در زیــرســاخــت‌هــای ریــلــی 
شناسایی تهدیدات موجود در ایستگاه‌های راه‌آهن و ارزیابی میزان 
گامی  آسیب‌پذیری و تحلیل خطر‌پذیری آن پرداخته شده است تا 

در ارتقای پایداری این صنعت برداشته شود. 
قبیل  از  مختلف  مــزایــای  سبب  به  ریلی  نقل  و  حمل  بخش   
قابلیت حمل انبوه‌بار و مسافر، مصرف پایین انرژی، حفظ محیط 
ک پایین در ناوگان و غیره، جایگاه خاصی در بخش  زیست، استهلا
حمل و نقل به ویژه در برقراری توسعه پایدار دارد]4[. راه‌آهن به 
کز زیست و فعالیت  دلیل اتصال بنگاه‌های اقتصادی و صنعتی، مرا
اولیه  مقاصد  از  یکی  کشور  خروجی  و  ورودی  مبادی  و  تولیدی 
چرخه‌ی  در  اختلال  ایجاد  هــدف  با  مــدرن  جنگ‌های  در  دشمن 
کشور است.دشمن با آسیب رساندن به تأسیسات حمل  اقتصادی 
کند و  کشور را مختل  و نقل ریلی به آسانی خواهد توانست اقتصاد 
به مقصود خود دست یابد. از این رو، باید با تقویت زیرساخت‌های 
از عملکرد مناسب آن در زمان بحران اطمینان حاصل  کشور  ریلی 
کرد تا علاوه بر پیشگیری از صرف وقت و هزینه برای بازسازی آن در 
زمان بحران، بتوان به نحو مناسب به مناطق جنگی و بحران‌زده 
نیز  و  بازسازی  و  آمادگی  مراحل  در  آن  خدمات  از  و  خدمات‌رسانی 
کرد. بی‌توجهی  در فعالیت‌های دوران صلح و غیر‌بحرانی، استفاده 
و  می‌شود  جنگی  شرایط  در  بحران  تشدید  موجب  مسئله  این  به 
کشور از  زمینه‌های موفقیت دشمن را افزایش می‌دهد. شبکه ریلی 
شمال تا جنوب و از غرب تا شرق کشور در تمامی ساعات شبانه‌روز با 
قطارهای مسافری، باری و تانکرها، علاوه بر جابه‌جایی میلیون‌ها 
سوخت،  کشاورزی،  فراورده‌های  کارخانه‌ها،  محصولات  مسافر، 
چند  هر  وقفه‌ای  ایجاد   . می‌کند  جابه‌جا  را  غیره  و  شیمیایی  مواد 
و  مــرور  و  عبور  سنگین  بــار  ایجاد  بر  عــاوه  خطوط،  ایــن  در  کوتاه 
آثار  تحمیل فشارهای اقتصادی و اجتماعی به بخش‌های دیگر ، 
وجود  به  کشور  در  مختلف  فعالیت‌های  بــرای  را  جبران‌ناپذیری 
می‌آورد؛ به ویژه در شرایط جنگی که کشور با کمبودهایی نیز مواجه 
و  اهمیت  از  شریانی  رگ‌هــای  این  خدمات  استمرار  و  حفظ  اســت، 

ضــرورت  بنابراین،  بــود.  خواهد  بــرخــوردار  فــوق‌الــعــاده‌ای  ضرورتی 
حیاتی،  بخش‌های  کلیه‌ی  در  موجود  خطر‌پذیری‌های  که  دارد 
حساس و مهم این صنعت در برابر تهدیدات نظامی دشمن ارزیابی 
راهکارهای  خطر‌پذیری‌ها،  از  هریک  با  متناسب  و  اولویت‌بندی  و 
کشور  مقابله با آن طراحی و اجرا شود تا شبکه‌ی راه‌آهن سراسری 
باشد.  برخوردار  دشمن  تهدیدات  برابر  در  لازم  پایداری  و  ایمنی  از 
اجزای  از  یک  هر  بر  تأثیر‌گذار  تهدیدات  شناسایی  به  مقاله  این  در 
ایستگاه‌های راه‌آهن، شناسایی خطر‌پذیری و آسیب‌پذیری هریک 
بــرای  راهــکــارهــای پیشنهادی  و  اقــدامــات  ارائـــه‌ی  و  دارایــی‌هــا  از 

مواجهه با تهدیدات‌ آسیب‌پذیرترین دارایی‌ راه‌آهن می‌پردازیم. 

 2 .روش شناسی
 پــژوهــش حــاضــر درصـــدد بــررســی شــرایــط مــوجــود و استخراج 
این  در  اســت.  راه‌آهــن  ایستگاه‌های  اجــزای  در  انسانی  تهدیدات 
پژوهش از روش توصیفی- تحلیلی با رویکرد مبتنی بر خطر‌پذیری 
گردآوری  برای   .]5[ SVA استفاده خواهد شد  از روش  با استفاده 
استفاده  کیفی  و  کمّی  رویکردهای  از  پژوهش  در  داده‌هــا  و تحلیل 
که ابتدا برای شناسایی دارایی‌ها و تهدیدات انسان‌ساخت آن  شده 
کتابخانه‌ای)کیفی(، سپس از روش پرسشنامه‌ای)کمّی( با  از روش 
نمونه هدفمند به تعداد 30 نفر از متخصصان حوزه پدافندغیرعامل 
از  استفاده  با  انتها  در  و  بـــرداری  بهره  اطــاعــات  جمع ‌آوری  بــرای 
تحلیل نمونه SVA مهم‌ترین دارایی و تهدید آن، تعیین و اقدامات 
آسیب‌پذیرترین  دفاعی  و  ایمنی  ضریب  افزایش  برای  پیشنهادی 
ترتیب  به   SVA روش  مراحل  تصویر1  در  می‌شود.  ح  مطر دارایــی 

بیان شده است.

 [6،7،8،9]SVAتصویر 1: مراحل
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 3 . معرفی اجزای اصلی ایستگاه راه‌آهن
ــش از  ــی ــه پ کـ ــــی اســــت  ــدام ــ ــن اق ــری ــم‌ت ــه ــی م ــاسـ ــنـ ــی‌شـ  دارایـ
که  چــرا  شــود؛  انــجــام  باید  خطر‌پذیری  مدیریت  و  تهدیدشناسی 
و  نشود  حاصل  اســت  تهدید  معرض  در  آنچه  از  مناسبی  درک  تا 
نمی‌شوند]10[.  استخراج  منطقی  آسیب‌پذیری‌های  و  تهدیدات 
می‌تواند  که  اســت  حفاظت  نیازمند  و  ارزشمند  منبع  یک  دارایــی 
ملموس) ساختمان‌ها، امکانات و ..( یا غیر ملموس )مانند فرایندها 
ارزیابی  نمونه  به  توجه  با   .]11[ باشد  شرکت(  اعتبار  و  سابقه  یا 
ویژگی‌های  و  مشخصات  تعیین  گــام،  ،اولین   SVA خطر‌پذیری 
که دارایی‌ها  دارایی‌های زیرساخت )ایستگاه راه‌آهن( است. از آنجا 
تنها  متفاوتند  یکدیگر  با  کشور  سراسر  در  مختلف  ایستگاه‌های  در 
مشترک  و  دارد  عمومیت  ایستگاه‌ها  تمام  بین  که  دارایی‌هایی  به 

است،شامل موارد زیر می‌پردازیم :

 3 -1. ساختمان ایستگاه راه‌آهن 
ریلی  خطوط  میان  است  فضایی  و  مکان  ایستگاه  ساختمان   
مسافران  بــه  را  خــدمــات  و  امــکــانــات  تمامی  کــه  شــهــری  فــضــای  و 
نظیر  مختلفی  اجـــزای  ــی  دارایـ ایــن  می‌کند.  عرضه  شــهــرونــدان  و 
 ... و  حراست  ورودی،  انتظار،گیت  سالن‌  ورودی،  محوطه‌های 

ع فیزیکی است. دارد]4[و ماهیت آن از نو

 3-2 . خطوط ریلی ایستگاه راه‌آهن 
 وطخط ریلی مجموعه خطوطي است كه در داخل ايستگاه 
احداث يا از آن به تأسيسات مجاور ايستگاه منشعب شده باشد 
و عبارتند از : خط اصلی ااگتسیه، وطخط امنور، وطخط اناعشب، 

وطخط صتعنی و اجتری و ... ]12[.

 3-3 . انبار 
یا  اولیه  مواد  اجناس،  كالا،  كه  اطلاق می‌شود  به محلی  انبار   
محصول در آن قرار دارد. این محل ممكن است سرپوشیده، سرباز‌ 
ایستگاه  اصلی  ساختمان  داخــل  انبارها  گاهی  باشد.  زیرزمین  یا 
اغلب  ولــی در  دارنـــد،  قــرار  آن  از  ج  گاهی در محیط خــار و  راه‌آهـــن 

ج از  که انبارهای خود را خار ایستگاه‌های راه‌آهن سعی شده است 
ساختمان ایستگاه در نزدیکی سکوهای قطار قرار دهند.

 3-4.اتاق ترافیک 
رب سير  مراقبت  و  نظارت  برای  است  واحدی  رتافیک  ااتق   
و  هماهنگي  برناهم‌ریزی،  فرماندهي،  و  ريلي  نقليه  وسايل  ايمن 
مدون  برناهمهای  صحيح  اجرای  و  ريلي  شبكه  ترافيك  كنترل 
نرظ  از  وادح  .انی  راه‌آنه  ااگتسیه  در  مسافر  و  بار  نقل  و  حمل 
واپیاش  و  کرمزی  رتافیک  واپیاش  لماش  معلرکدی  و  ااعبدی 

رتافیک هقطنم اتس .

کارکنان و شهروندان   . 5-3 
جابه‌جایی  بــرای  مناسبی  فضای  باید  راه‌آهــن  ایستگاه‌های   
فــراهــم  هستند،  ایــســتــگــاه  ــل  داخـ کــه  افــــرادی  تــمــام  ایــمــن  و  آزاد 
در  مستقیم  ارتــبــاط  دلیل  به  راه‌آهـــن  ایستگاه  آورد]13،14،15[. 
خدمات دهی به شهروندان می‌تواند به یک مرکز جمعیتی تبدیل 
یــک مرکز  در  ــی  دارایـ و  اجــزا  مــردم مهم‌ترین  و  شــود. شــهــرونــدان 
که مهم‌ترین و حیاتی ترین دارایی یک مجموعه  جمعیتی هستند 

به حساب می‌آید]2[.

تصویر 3: نمایی از خطوط راه‌آهنتصویر 2: ساختمان اصلی ایستگاه راه‌آهن تهران )نگارندگان(

تصویر 4 : نمایی از انبار توشه ایستگاه راه‌آهن تهران ) نگارندگان(
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تصویر 6: ازدحام جمعیت در ایستگاه های راه‌آهنتصویر 5 : نمایی از اتاق واپایش ایستگاه قطار

وظایفماهیت داراییعنوان دارایی

 ارائه‌‌ی امدخت هب اسمفران و لحم ارابتط نیب فضایفیزکییساختمان اصلی ایستگاه
ریبونی اب وطخط اطقر و اماسنهدی اسمفران

 اکمنی مخصوص اطقراه ربای هباج یاجی اکلا وفیزکییخطوط ریلی
اسمفران

لحم نگهداری اکلا‌اهی اراسلی و درایفتی اسمفرانفیزکییانبار

لحم فامرنهدی و واپیاش ورود و رخوج اطقراهفیزکیی و ربیاسیاتاق ترافیک

رتیاع ملااظحت اتسفاده از ااکمنات ااگتسیهاناسنیکارکنان و شهروندان

جدول شماره 1 : دارایی‌های موجود در ایستگاه های راه‌آهن، نوع ماهیت و وظایف آنها

جدول  در  راه‌آهــن  ایستگاه‌های  دارایی‌های  اجزای  از  هریک   
شماره‌1 به صورت مختصر به لحاظ ماهیت و وظایف آن آورده شده 

است.

)SVA( کارگیری نمونه ارزیابی خطر‌پذیری  4 . به 
 در این بخش با استفاده از چهار فرم ویژه، ارزیابی خطر‌پذیری 
که با استفاده  امنیتی ایستگاه راه‌آهن انجام می‌شود. بدین صورت 
بر  بنا  و  تعیین  امنیتی  خطر‌پذیری  درجـــه  کیفی،  معیارهای‌  از 
خطر‌پذیری پیش‌بینی شده، اقدامات پیشنهادی برای دار‌یی ای 
ح می‌شود. فرم شماره‌  را دارد، مطر که بالاترین میزان خطر‌پذیری 
1 به شناسایی دارایی‌ها اختصاص دارد، فرم شماره‌ 2 تهدیدهای 
تحلیل  به   3 شماره‌  فــرم  و  می‌کند  رتبه‌بندی  و  تعیین  را  متصور 
آسیب‌پذیری زیرساخت راه‌آهن می پردازد همچنین فرم شماره‌ 4 
به ارزیابی میزان خطر‌پذیری و اقدامات پیشگیرانه برای مقابله با 

تهدیدات را ارائه می‌کند.

4-1 . شناسایی دارایی) تدوین فرم شماره 1(
دارایـــی‌هـــای مشخص شده  فــرم )جـــدول شــمــاره 2(  ایــن  در 
نیز  دوم  ستون  در  و  آورده  فــرم  اول  ستون  در  شــمــاره1  جــدول  در 

مخاطرات عمده‌ی مختص به هر دارایی وارد شده است و ستون 
سوم به رتبه‌بندی آسیب‌های وارده به دارایی با توجه به مخاطرات 
الگوی  در  رتبه‌بندی  که  است  ذکر  به  لازم  می‌پردازد.  شده  تبیین 
که بنا بر نظر خبرگان  SVA مشتمل بر یک طیف پنج سطحی است 
دارایــی  یک  سطح  می‌شود.  دسته‌بندی  پرسشنامه  وسیله‌ی  به 
کمترین مقدار و سطح 5 بیشترین مقدار مورد نظر را نشان می‌دهد.

 4-2 . ارزیابی تهدید ) تدوین فرم شماره2(
دارایی‌های  خصوص  در  محوری  تهدیدهای  بخش  این  در   
تهدیدها  منابع  می‌آیند.  به‌دست  یک  شماره  فرم  در  شده  معرفی 
خارجی  به‌وسیله‌ی  داخلی  یا  داخلی  خارجی،  قالب  در  می‌توان  را 

کرد. )نفوذی( دسته‌بندی 
4-2-1 . تعیین جذابیت هدف )تدوین فرم 1-2(

دیدگاه  از  هدف  ارزش  میزان  نشان‌دهنده‌ی  هدف،  جذابیت 
تهاجم  مشخص‌کننده‌ی  عوامل  از  یکی  عامل  این  است.  دشمن 
تهدید  ع  وقو احتمال  عدد  تعیین  در  که  است  هدف  آن  به  دشمن 
و  دارایی‌ها  در همه  امنیتی  مؤثر است]16[. چالش‌های  دارایی  بر 
اقدامات  از  ناشی  تهدیدات  اما  دارد،  وجود  حیاتی  زیرساخت‌های 
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جدول 2: تدوین فرم شماره 1

مرحله1: فرم دارایی‌های حیاتی/اهمیت آنها

نام تجهیز: ایستگاه راه‌آهن

فرم دارایی‌های حیاتی/اهمیت آنها

خطراتاهمیتدارایی‌های حیاتی
 رتبه بندی

 شدت

 محل ارائه‌ی خدمات به مسافران، استقرار اجزای1. ساختمان اصلی ایستگاه
امنیتی، مدیریتی و امدادی

3امکان آسیب دیدن افراد

2. خطوط ریلی
کالا و نیروی انسانی،  حمل انبوه، سریع و ایمن 

کز زیست  اتصال بنگاه‌های اقتصادی و صنعتی، مرا
و فعالیت تولیدی

 ایجاد اختلال در شبکه‌ی موصلاتی و اعزام و
4قبول قطار، ایجاد ترافیک در خطوط دیگر

کالاهای ارسالی و دریافتی3. انبار  محل نگهداری 
2ایجاد خسارات مالی و تجهیزاتیمسافران

 هماهنگی بین قطارها، محل فرماندهی و واپایش4. اتاق ترافیک
ورود و خروج قطارها

 ایجاد ترافیک در شبکه، برخورد قطارها با
5یکدیگر

کارکنان و شهروندان  خدمات‌دهی به مسافران، واپایش و اداره امور5. 
مسافران

 امکان آسیب دیدن افراد، ایجاد رعب و
3وحشت و از بین رفتن احساس امنیت

مرحلۀ 2: فرم ارزیابی تهدیدات 

مرتبه تهدیدانگیزه و قصد دشمنتوانایی‌های فرضی دشمناقدامات بالقوهتاریخچه تهدیداتمنبعنوع دشمن

 1.کشورهای
 متخاصم و

 تروریست های
بین‌المللی

خارجی

 آسیب رساندن به
 خطوط ریلی در زمان

 جنگ به تحمیلی
کشور

 استفاده از هواپیماها -
 برای بمباران ایستگاه

 راه‌آهن- استفاده از مواد
 منفجره برای انهدام

ایستگاه راه‌آهن

 استفاده از موشک‌ها و -
 هواپیماهای نظامی، محتمل
 ترین سناریو است.- استفاده
 از بمب‌های هدایت شونده

 بدون نیاز به حضور فیزیکی در
 منطقه هدف

 با فرض اینکه انگیزه
کثر  زیادی برای ایجاد حد‌ا
 خسارت به زیرساخت‌ها،
 وقفه اقتصادی و مرگ و

.میر را دارند

3

کارکنان و  .2 
داخلی پیمانکاران ناراضی

 این نوع تهدید در
 کشور ما اعلام نشده
 است اما با توجه به

 گزارش دریافتی از دیگر
 زیرساخت‌ها احتمال

 این تهدید در ایستگاه
راه‌آهن وجود دارد

خرابکاری فرایندی-

 اعتماد بیش از حد مسئولان-
کارکنان باعث ایجاد  به 

 بستر مناسب در اقدامات
 بمب‌گذاری می‌شود-داشتن

کافی- آشنایی لازم و  اطلاعات 
کافی به محیط

 رسیدن به اهداف فردی و
2 انتقام جویی

گروهک‌های  .3 
افراط‌گرا

 داخلی
 بوسیله
خارجی

 این نوع تهدید در
 ایستگاه‌های مناطق
گزارش شده  مرزی 

است

 با استفاده از ایجاد
 گروهک‌های ناشناخته و
ابزارآلات جنگی محدود

گروهک‌ها -  شناسایی نشدن 
 به دلیل ویژگی چریکی آنها-
 حمایت‌های مالی و نظامی

 کشورها و دولت‌های مستقل از
گروهک‌ها این 

 تعصبات قومی و -
 قبیله‌ای- برطرف شدن

 نیازهای مادی- تعصبات
مذهبی

4

جدول 3: تدوین فرم شماره 2
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نوع اثر

امکان مرگ و میر نیروی انسانی

... امکان خسارت به تجهیزات موجود ایستگاه نظیر لوکوموتیو و

کشور ایجاد اختلال در شبکه ریلی 

ایجاد رعب و وحشت عمومی

نوع هدف

ایستگاه‌هایی با جمعیت بیشتر

گره های ترافیکی بیشتر ایستگاه‌هایی با 

جدول شماره 4:عامل‌های مؤثر بر جذابیت دارایی‌ها

»جذابیت  نام  به  عامل  این  است.  متفاوت  صنعت  هر  در  عمدی 
دارایی« شناخته شده است که به موجب آن، یک دسته از دارایی‌ها 
همه  تهدیدی،  هر  بــرای  دارنــد.  دشمنان  بــرای  بیشتری  جذابیت 
دارایی‌ها ارزش یکسانی ندارند. جذابیت دارایی متشکل از عوامل 

که در جدول شماره4 نشان داده شده است.  مختلفی است 
و  قابل مشاهده است  دارایی‌های حیاتی  فرم شماره‌ 1-2،  در 
کشورهای  برای  جذابیت  بر  مشتمل  فرم  این  در  اهــداف  جذابیت 
کارکنان و پیمانکاران   ،) A1( متخاصم و تروریست‌های بین‌المللی
رتبه‌بندی  که  است   )A3( افراط‌گرا  گروهک‌های  و   )  A2(ناراضی
کلی )TR( بر مبنای بدترین حالت به دست  شده و میزان جذابیت 

می‌آید.

4-3- تحلیل آسیب‌پذیری) تدوین فرم 
شماره 3(

به  می‌تواند  که  ضعفی  نقطه  هر  از  است  عبارت  آسیب‌پذیری 
مورد  را  دارایی‌ها  تا  گیرد  قــرار  بــرداری  بهره  مــورد  دشمن  وسیله‌ی 

کند]17[. هدف قرار دهد و به آنها خسارت بزند یا آنها را سرقت 
با  هدف  دارایــی  هر  زوجی  ارتباط  بررسی  شامل  آسیب‌پذیری 
در  بالقوه  های  آسیب‌پذیری  شناسایی  برای  آن،  با  مرتبط  تهدید 
ارتباط با روند حوادث امنیتی است. در فرم آسیب‌پذیری، ماتریس 
تهدید به دارایی‌ها به صورت دودویی تدوین و میزان اثر تهدید بر 
دارایی موجود با توجه به ضعف دارایی، برحسب جدول زیر تعیین 

می‌شود.
به دلیل انتشار عمومی تحقیق حاضر و رعایت اصول حفاظت 

اطلاعات از تشریح چک‌لیست آسیب‌پذیری‌ها اجتناب می‌شود.

 4-4. تحلیل خطر‌پذیری و تحلیل اقدامات 
پیشگیرانه ) تدوین فرم شماره 4(

 در این فرم با توجه به اطلاعات تکمیل شده در فرم‌های قبلی 
از  از دارایی‌ها  ارزیابی میزان خطر‌پذیری هریک  و جدول شماره 7 
ع )p(که وابسته به جذابیت  حاصل‌ضرب پیامد)c( در احتمال وقو
هدف، درجه تهدید و میزان آسیب‌پذیری است برآورد شده است. 
ارزیابی  به عنوان نمونه، مورد  واپایش  اتاق  این بخش دارایی  در 
فعالیت  استمرار  و  پایداری  برای  پیشنهادی  اقدامات  و  گرفته  قرار 

ح شده است. ایستگاه راه‌آهن مطر
)R( : درجه خطر‌پذیری

تهدید،  درجــه  هــدف،  جذابیت  (شامل:  ع  وقــو احتمال   :  )P(
میزان آسیب‌پذیری(

)C( : پیامد

5. تجزیه و تحلیل 
ــای مـــوجـــود در  ــ ــی‌ه ــ  بـــا بـــررســـی ارزیـــابـــی خــطــر‌پــذیــری دارای
ایستگاه‌های راه‌آهن و تجزیه و تحلیل هریک از فرم‌ها با استفاده از 
روش پرسشنامه‌ای با نمونه هدفمند نتایج زیر به‌دست آمده است .
اتــاق  ــدول شــمــاره 9 مشخص اســـت،  کــه در جـ  هــمــان طـــور 
ترافیک بیشترین اهمیت دارایی را در فرایند دارایی‌شناسی به خود 
اختصاص داده است. شاید بتوان علت این امر را حساسیت بالای 
این دارایی) اتاق ترافیک( در اندرکنش با دیگر دارایی‌ها و همچنین 
در  اختلال  که  دانست  نظام‌مند  هدایت  وظیفه‌ی  بودن  عهده‌دار 
آن بیشترین صدمه را به ساختار شبکه‌ای خواهد رساند. در ادامه 
که نقش انتقال و شریان قطارها را به عهده دارد جزء  خطوط ریلی 
که در صورت اختلال در  دارایی‌های با اهمیت محسوب شده است 
کلیه‌ی امور مربوط به حمل ونقل ریلی متوقف خواهد  این دارایی، 
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جدول شماره 5 : تدوین فرم شماره 3
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 1.ساختمان
 اصلی

ایستگاه

 محل ارائه‌ی خدمات به مسافران،
 استقرار اجزای امنیتی، مدیریتی
 و امدادی/ امکان آسیب دیدن

افراد

3

 اسقرار
 جمعیت، محل
 خدمات دهی

به مسافران

3

 شلوغی بیش از حد
 ایستگاه، آشنایی
 به محل، ایجاد

 خسارات مالی به
ایستگاه

2

 قابلیت دسترسی
 راحت‌تر، فراهم

 بودن فرصتی
 برای توجه

رسانه‌ها

4TR4

 2. خطوط
ریلی

کالا و  حمل انبوه، سریع و ایمن 
 نیروی انسانی، اتصال بنگاه‌های

کز زیست و  اقتصادی و صنعتی، مرا
 فعالیت تولیدی/ایجاد اختلال در
 شبکه‌ی موصلاتی و اعزام و قبول

 قطار، ایجاد ترافیک در خطوط
دیگر

4
 اختلال در
 شبکه ریلی

کشور
4

 ایجاد اختلال در
 عبور و مرور قطار‌ها
 به صورت مقطعی
و ایجاد بی نظمی

3
 اختلال عبور و
 مرور قطارها در

یک منطقه
4TR4

3. انبار
کالاهای ارسالی و  محل نگهداری 

 دریافتی مسافران/ ایجاد خسارات
مالی و تجهیزاتی

2

 ایجاد
 خسارات در
 ایستگاه‌های

بزرگ

 ایجاد خسارات2
3مالی

 ایجاد خسارت
 در محموله‌ای

خاص
2TR3

 4. اتاق
ترافیک

 هماهنگی بین قطارها، محل
 فرماندهی و واپایش ورود و خروج
 قطارها / ایجاد ترافیک در شبکه،

برخورد قطارها با یکدیگر

3

 فراهم بودن
 دسترسی های

 چندگانه در
یک زمان

 ایجاد حوادث در3
 ایجاد بحران در4شبکه ریلی

4TR4شبکه ریلی

کارکنان و  .5 
شهروندان

 خدمات‌دهی به مسافران، واپایش
 و اداره امور مسافران/ امکان

 آسیب دیدن افراد، ایجاد رعب
 و وحشت و از بین رفتن احساس

امنیت

3
 کاهش پایداری

 ملی و مرگ و
میر انسانی

2
 از بین بردن افرادی

 خاص با هدف
انتقام‌گیری

2
 ایجاد رعب و

 وحشت و نا امنی
در منطقه

4TR4

شد، اما به دلیل آشکار بودن و شناسایی زودهنگام و رفع نواقص در 
گرفته است. رتبه دوم دارایی‌ها قرار 

توجه  با  ــن  راه‌آه ایستگاه  در  موجود  تهدیدات  مقاله  ایــن  در   
منشأ،  لحاظ  از  سطح  سه  در   SVA خطر‌پذیری  ارزیابی  نمونه  به 
به  توجه  با  نمراتی  سطوح،  از  هریک  بــرای  که  است  شده  بررسی 
 ... و  انگیزه  بالقوه،  اقدامات  دشمن،  توانایی  نظیر  شاخص‌هایی 
گروهک‌های  تهدید  که  است  شده  استخراج  پرسشنامه  طریق  از 
زیرساخت‌های  در  را  تهدید  رخـــداد  احتمال  بیشترین  ــرا  ــراط‌گ اف
که در جدول10 مشاهده می شود،  ایستگاه راه‌آهن دارد. همان طور 
رده  تهدیدات  جزء  ناراضی  کارکنان  و  متخاصم  کشورهای  تهدید 

دوم و سوم ایستگاه های راه‌آهن قرار دارد.
برابر  از لحاظ جذابیت هدف در  در جدول شماره 11 دارایی‌ها 
گرا( اولویت‌بندی شده است  مهم‌ترین تهدید )گروهک‌های افراط 

چهار   ،3 شماره  فرم  از  پرسشنامه  نظرات  استخراج  به  توجه  با  که 
گرا(  گروهک‌های افراط  دارایی به یک اندازه برای تهدید موجود) 
ایجاد جذابیت می‌کند و دارایی انبار در آخرین اولویت قرار می‌گیرد.
ــه در جـــدول شـــمـــاره12 مــشــاهــده مــی شــود،  ک گــونــه   هــمــان 
برابر  در  خطر‌پذیری  میزان  لحاظ  از  راه‌آهــن  ایستگاه  دارایــی‌هــای 
گروهک‌های افراط‌گرا( اولویت‌بندی شده است  مهم‌ترین تهدید ) 
ع  . خطر‌پذیری هر یک از دارایی‌های بر اساس میزان احتمال وقو
که دارایی اتاق واپایش  گرفته است  و شدت پیامد مورد بررسی قرار 
آن  مؤثر  نقش  و  راه‌آهــن  ایستگاه  اجزای  میان  هماهنگی  دلیل  به 
گوار نظیر  در استمرار فعالیت ایستگاه همچنین ایجاد پیامدهای نا
کارافتادگی  برخورد قطارها یا تداخل در رفت و آمد قطارها، در اثر از 
این دارایی و آسیب‌پذیری بالای آن در برابر تهدیدات همواره مورد 
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جدول 6: تعیین سطح آسیب‌پذیری 

جدول 7: ماتریس خطر‌پذیری امنیتی

که از این رو، از خطر‌پذیری بالایی  توجه خاص مهاجمان قرار دارد 
برخوردار است. 

 6. نتیجه‌گیری 
در  آن  اهمیت  و  ریلی  سامانه  شناخت  و  بررسی  به  مقاله  این   
مهم‌ترین  از  یکی  است.  پرداخته  کشور  اقتصادی  چرخه‌ی  تداوم 
که به عنوان بخش  اجزای این سامانه، ایستگاه‌های راه‌آهن است 
آن  دارایــی‌هــای  شناسایی  با  و  شــده  انتخاب  تحقیق  ایــن  اصلی 
و  جاذبه  میزان  دارایی‌ها،  اجزای  از  یک  هر  تهدیدات  شناسایی  و 
آسیب‌پذیری در قبال حملات دشمن و احتمال موفقیت‌آمیز بودن 
این حملات و تحلیل خطر‌پذیری آن با رویکرد دفاع غیرعامل ارزیابی 

گرفته،  و تبیین شده است. بر اساس تجزیه و تحلیل های صورت 
مهم‌ترین و با اهمیت‌ترین دارایی در ایستگاه‌های عمومی راه‌آهن، 
ع  که این دارایی در برابر تهدیداتی از نو اتاق واپایش ترافیک است 
بیشترین  افراط‌گرا  های  گروهک  توسط  خارجی  به‌وسیله  داخلی 
ع تهدید را دارد و از میزان خطر‌پذیری بالایی برخوردار  احتمال وقو
است. در انتها با بررسی اقدامات موجود در اتاق واپایش ترافیک، 
کالبدی  راهکاریی نظیر استفاده از خطوط ارتباطی موازی، تقویت 
و فیزیکی اتاق واپایش، رعایت موارد امنیتی مانند واپایش رفت و 
آمدهای مشکوک و رعایت اصول پدافند غیرعامل در برابر تهدیدات 
آسیب‌پذیری  کاهش  بــرای  فـــارادی  قفس  احــداث  مانند   ،EMP
ایمنی  ضریب  افزایش  بــرای  همچنین  دارایــی  این  خطر‌پذیری  و 
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جدول 8: تدوین فرم شماره 4

جدول 9 : اولویت بندی دارایی‌های ایستگاه راه‌آهن از لحاظ 
اهمیت

جدول 11: اولویت بندی دارایی‌های ایستگاه راه‌آهن 
) از لحاظ جذابیت هدف( 

جدول 12: اولویت بندی دارایی‌های ایستگاه راه‌آهن ) 
براساس میزان خطر‌پذیری(

جدول 10 : اولویت‌بندی تهدیدات ایستگاه راه‌آهن
از لحاظ احتمال وقوع

 اهمیت دارایی‌های ایستگاه راه‌آهن

اتاق ترافیک

خطوط ریلی

ساختمان اصلی ایستگاه

کارکنان و شهروندان

انبار

اولویت بندی تهدیدات موجود در ایستگاه راه‌آهن
گروهک‌های افراط‌گرا

کشورهای متخاصم تروریست های بین‌المللی

کارکنان و پیمانکاران ناراضی

اولویت‌بندی دارایی‌ها

اتاق ترافیک

خطوط ریلی

کارکنان و شهروندان

ساختمان اصلی ایستگاه

انبار

میزان خطر‌پذیریدارایی ایستگاه راه‌آهن

بالااتاق ترافیک

متوسطخطوط ریلی

متوسطکارکنان و شهروندان

متوسطساختمان اصلی ایستگاه

پایینانبار
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