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Cognitive warfare, as one of the most complex forms of contemporary conflicts, 
targets perception, cognition, and decision-making processes of individuals and 
societies, thereby posing a fundamental threat to national security. This study 
aims to elucidate the strategic role of cognitive computing in strengthening 
cognitive defense and to propose a localized framework for countering cognitive 
threats. The research employed a meta-synthesis approach based on the seven-
step model of Sandelowski and Barroso. Data were systematically collected from 
58 credible Persian and English sources, including articles, books, and technical 
reports, published between 2020 and 2024. Sources were selected purposefully 
according to predefined inclusion and exclusion criteria. To enhance external 
validity, the Delphi method was applied with the participation of 12 domain 
experts. Qualitative data were coded using MAXQDA software and validated 
through triangulation, combining document analysis, expert opinions, and 
simulation. Findings indicate that cognitive computing, leveraging natural 
language processing, deep learning, and inferential reasoning, plays a strategic 
role in five key domains: (1) automated detection and tracking of cognitive 
threats, (2) big data analytics in cyberspace to uncover hidden patterns of 
cognitive disruption, (3) enhancing informational resilience through cognitive 
training and critical thinking, (4) forecasting cognitive attacks via predictive 
modeling and scenario simulation, and (5) providing adaptive and intelligent real-
time responses. Quantitative validation indices, including content validity 
(CVI=0.88), reliability (Cronbach’s alpha=0.89), and expert consensus 
(Kendall’s W=0.89), confirm the robustness of the proposed model. The main 
contribution of this research lies in the design and localization of a three-layer 
framework—comprising hybrid infrastructure, cognitive computing, and 
cognitive services—tailored to the context of the Islamic Republic of Iran. This 
framework can serve as a roadmap for defense and security organizations in 
confronting cognitive warfare and reinforcing national security. 
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  چكيده
بـر ادراک، شـناخت و    ياشکال منازعات معاصر، با هدف اثرگذار نيتر دهيچياز پ يکيعنوان  به يجنگ شناخت

هدف . پژوهش حاضر با ديآ يبه شمار م يمل تيامن يبرا نياديبن يديافراد و جوامع، تهد يريگ ميتصم نديفرآ
 داتيمقابله با تهد يبرا يبوم يرچوبو ارائه چا يپدافند شناخت تيدر تقو يشناخت انشيرا ينقش راهبرد نييتب

و باروسو  يسندلوسک يا مرحله و چارچوب هفت  بيبر فراترک يمبتن قيانجام شده است. روش تحق يشناخت
 يگردآور ۲۰۲۴تا  ۲۰۲۰ يدر بازه زمان نيو لات يمنبع معتبر فارس ۵۸مند  نظام ليتحل قيها از طر بوده و داده

منظـور   . بهرفتيورود و خروج مشخص صورت پذ يارهايو بر اساس مع دصورت هدفمن شد. انتخاب منابع به
با استفاده از  يفيک يها خبره بهره گرفته شد. داده ۱۲با مشارکت  ياز روش دلف ها، افتهي يرونياعتبار ب يارتقا
 ـ(ترک يسـاز  روش مثلـث  قيو از طر يدگذارک MAXQDAافزار  نرم  ـتحل بي اسـناد، نظـرات خبرگـان و     لي
 ـيبا اتکا بـه پـردازش زبـان طب    يشناخت انشيرا دهد ينشان م ها افتهيشدند.  ي) اعتبارسنجيساز هيشب  ،يع

 ـو رد يي) شناسا۱دارد:  ينيآفر نقش يديدر پنج حوزه کل ،يو استدلال استنتاج قيعم يريادگي خودکـار   يابي
 ـتخر يکشـف الگوهـا   يبرا يبريسا يها کلان داده لي) تحل۲ ،يشناخت داتيتهد  ي) ارتقـا ۳ ،يشـناخت  بي
 ـگ با بهـره  يحملات شناخت ينيب شي) پ۴ ،يتفکر انتقاد تيآموزش و تقو قياز طر ياطلاعات يآور تاب از  يري
 ييشامل روا يکم يها . شاخصيو هوشمند در زمان واقع يقيتطب يها ) ارائه پاسخ۵و  يساز هيو شب يساز مدل

را  يشنهادي) اعتبار مدل پW=0.89کندال ( وافقت بي) و ضر۰,۸۹کرونباخ= ي(آلفا يياي)، پاCVI=0.88محتوا (
 ،يبيترک رساختي(ز هيچارچوب سه لا کي يساز يو بوم يپژوهش در طراح نيا ياصل ي. نوآورکنند يم ديتائ
عنوان نقشه  به تواند يچارچوب م نياست. ا رانيا ياسلام يجمهور ي) برايو خدمات شناخت يشناخت انشيرا

 ـامن يو ارتقـا  يشـناخت  يهـا  در مواجهـه بـا جنـگ    يتيو امن يدفاع يها سازمان يکارآمد برا يراه  ـ تي  يمل
  .رديمورداستفاده قرار گ

  هاي کليدي: واژه
جنگ  ،یشناخت انشیرا

 ،یپدافند شناخت ،یشناخت
هوش  ،يبریسا تیامن
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  مقدمه - 1
 یکیعنوان  به »یجنگ شناخت« ر،یاخ يها سال در

 گـاه یجا ،یو روان ـ یاطلاعـات  ينبردها نیاز ابعاد نو
نوظهـور   يها يو فناور یتیدر مطالعات امن يا ژهیو
بـر   يرگذارینوع جنگ با هدف تأث نیاست. ا افتهی

چون هـوش   ییانسان، از ابزارها یذهن يندهایفرآ
 یاجتمـاع  يهـا  و شبکه يمجاز تیواقع ،یمصنوع
و رفتار افـراد   يریگ میتا ادراك، تصم ردیگ یبهره م

آلـوارو  توسـط   يا مطالعـه  را تحت کنتـرل درآورد. 
 Cognitive"عنــوان اي تحــت  پاســتور در مقالــه

Warfare" بـر   يمجـاز  تی ـواقع ریتـأث  یبه بررس ـ
 دهـد  یحافظه و شناخت انسان پرداخته و نشان م

 یس ـیدر بازنو تواننـد  یم ـ تالیجید يها طیکه مح
در همـین  نقش داشـته باشـند.،    یذهن يها تجربه
هاي واقعیـت مجـازي    به بررسی تأثیر محیطمقاله 

بر حافظه و شناخت انسان پرداخته است. او نشان 
ویــژه در  هــاي دیجیتـال، بــه  دهــد کـه تجربــه  مـی 

تواننــد بــه بازنویســی  ور، مــی هــاي غوطــه محــیط
فـردي منجـر   هـاي   خاطرات و تغییـر در برداشـت  

ها، پیامدهاي مهمی براي آمـوزش   شوند. این یافته
نظامی، بازپروري روانی و حتـی تبلیغـات تجـاري    

  .]1[ دارند
 قـات یاز مؤسسـه تحق  فدریکو راستا، نیهم در

 یبـه بررس ـ  يا خلع سلاح سازمان ملـل، در مقالـه  
پرداختـه   یجنگ شناخت یتیو امن یابعاد حکمران

موعه مطالعات مرکـز  از مج یبخشمقاله  نیاست. ا
  .]2[ ژنو است یتیامن يگذار استیس

نقش  یبه بررس گرید يا مقاله ،يمنظر فناور از
پرداختـه و   یشناخت يها در جنگ یهوش مصنوع

 نیماش ـ يریادگی ـ يها تمیورکه الگ کند یم دیتأک
 یشـناخت  ينفـوذ و دسـتکار   اتیدر عمل توانند یم

گــذاري  در مرکــز سیاسـت  بـه کـار گرفتــه شـوند.   
حکمرانـی  «عنوان  امنیتی ژنو، جنگ شناختی را به

کنـد. او   توصـیف مـی  » هـاي ذهنـی   بر زیرسـاخت 
کند که بازیگران دولتـی و غیردولتـی بـا     تأکید می

ویژه در بسـترهاي   استفاده از ابزارهاي دیجیتال، به

هاي اجتماعی، به دنبـال ایجـاد اخـتلال در     شبکه
ع هســتند. ایــن اخــتلال انســجام شــناختی جوامــ

توانـد بـه شـکل تضـعیف اعتمـاد عمـومی، دو        می
سازي سیاسی، یا حتـی تحریـک رفتارهـاي     قطبی

نقـش هـوش مصـنوعی در     .آمیز بروز کند خشونت
کــه  ددهــ هــاي شــناختی نشــان مــی    جنــگ
هـاي   هاي یادگیري ماشین، با تحلیل داده الگوریتم

د تواند محتواي هدفمنـد تولی ـ  رفتاري کاربران، می
کرده و در زمان مناسب به مخاطـب عرضـه کنـد.    

گفتـه  » مهندسـی ادراك «این فرآینـد کـه بـه آن    
طور خاص در عملیات نفـوذ سیاسـی و    شود، به می

  .]3[ تبلیغات انتخاباتی کاربرد دارد
ــ ــارلی  ن،یهمچن ــهک ــه بررسـ ـ يا در مقال  یب

در تعامل انسان و ربات پرداختـه   بندهیفر يالگوها
 یتعـامل  يهـا  سـتم یس یکه طراح دهد یو نشان م

منجـر بـه    يعمـد  ای ـطـور ناخواسـته    بـه  تواند یم
بـه بررسـی   این مطالعـه  شود.  یشناخت يدستکار

هـاي کـاربري    الگوهاي فریبنـده در طراحـی رابـط   
دهـد کـه بسـیاري از     پرداخته است. او هشدار مـی 

طور ناخواسـته یـا عمـدي،     هاي تعاملی، به سیستم
دهند که  هایی سوق می ريگی کاربران را به تصمیم

دسـتکاري  «راستا نیست. این نوع  با منافع آنها هم
کننـده،   هاي گمـراه  تواند در قالب طراحی می» نرم

هـاي پیشـنهاددهنده    هاي تأییدي، یا الگوریتم پیام
  .]4[ ظاهر شود

 يروی ـن شـگاه یاز آزما بریجـز  ،یحوزه نظـام  در
 یمتحده در مطالعات خـود بـه بررس ـ   ایالات ییهوا

و کـــاربرد آن در  یرتهــاجم یغ يمغـــز کیـ ـتحر
مطالعـات   نی ـپرداختـه اسـت. ا   یآموزش شـناخت 

 توانـد  یمغز م ـ میمستق کیکه تحر دهند ینشان م
 ینظـام  يروهـا ین یشناخت يها ییتوانا شیدر افزا

تواننـد در افـزایش    هـا مـی   باشد. این فنـاوري  ثرمؤ
گیــري  تمرکــز، حافظــه کــاري و ســرعت تصــمیم

ــه   ــن یافت ــند. ای ــؤثر باش ــامی م ــاي نظ ــا،  نیروه ه
انداز جدیدي را براي ارتقاء عملکرد شناختی  چشم

هاي پـرتنش و پیچیـده نظـامی فـراهم      در محیط
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  .]5[ کنند می
کـه جنـگ    دهنـد  ینشان م ریاخ يها پژوهش 

نوظهور اسـت،   یتیامن دیتهد کیتنها  نه یشناخت
 ،يفنـاور  يهـا  در حوزه يا رشته انیم یبلکه چالش

 يگـذار  اسـت یو س الملـل  نیحقوق ب ،یشناس روان
 نی ـمقابله مؤثر با ا ي. براشود یمحسوب م یعموم

و  یحقـوق  ،یاخلاق ـ يهـا  توسعه چـارچوب  ده،یپد
تـوان   جنگ شناختی را مـی  است. يفناورانه ضرور

اي در نظـر گرفـت    رشـته  یک پدیده میان عنوان به
کــه در تقــاطع علــوم اعصــاب، فنــاوري اطلاعــات، 

شناســی اجتمــاعی و مطالعــات امنیتــی قــرار  روان
دهند کـه مقابلـه    هاي اخیر نشان می دارد. پژوهش

هـاي   با این نوع جنگ، نیازمنـد توسـعه چـارچوب   
  اخلاقی، حقوقی و فناورانه است.

ــاب  ــزایش تـ ــین، افـ ــناختی آوري  همچنـ شـ
اي، تفکـر   شهروندان از طریق آموزش سواد رسـانه 

انتقــادي و آگــاهی از ســازوکارهاي دســـتکاري    
اطلاعات، از جمله راهکارهاي کلیـدي در مواجهـه   

رو  ازایـن  .شـود  با این تهدید نوظهور محسـوب مـی  
ترین شکل منازعه  عنوان پیچیده جنگ شناختی به

راك، عرصه نبرد براي تسلط بر اد«در عصر حاضر، 
 .شود تعریف می» ها گیري انسان شناخت و تصمیم

ــرو     ــک و قلم ــه فیزی ــنتی ک ــگ س ــرخلاف جن ب
گیـرد، جنــگ شــناختی   جغرافیـایی را هــدف مــی 

 رود جامعه را نشـانه مـی  » فضاي ذهنی«مستقیماً 

گیـــري از  در ایـــن پـــارادایم، دشـــمن بـــا بهـــره
هاي پیشرفته، بـه دنبـال دسـتکاري افکـار      فناوري

عتمــاد اجتمــاعی و تغییــر   عمــومی، تضــعیف ا 
 .]6[ رفتارهاي جمعی است

ــه ــانش شــناختی ب هــاي  سیســتم«عنــوان  رای
محاسباتی کـه بـا الهـام از معمـاري عصـبی مغـز       

سـازي فرآینـدهاي تفکـر،     انسان، قـادر بـه شـبیه   
بـدیلی   ، ظرفیـت بـی  »یادگیري و استدلال هستند

دهـد. ایـن    براي تقویت پدافند شناختی ارائـه مـی  
فیق هـوش مصـنوعی، پـردازش زبـان     فناوري با تل

طبیعی و یادگیري ماشین، امکان درك، تحلیـل و  

پاسخ به تهدیـدات شـناختی را در مقیـاس کـلان     
  .]6[ سازد فراهم می

شکاف پژوهشـی حاضـر در فقـدان چـارچوبی     
گیـري از رایـانش شـناختی در     مند براي بهره نظام

پدافند شناختی است. این مقاله درصـدد اسـت بـا    
المللی، به  و نیز ادبیات بین ثار پژوهشگرانتحلیل آ

این شکاف پاسخ گوید. سؤال اصـلی پـژوهش ایـن    
هــا و  چــه نقــش  »رایــانش شــناختی «اســت: 

کارکردهــایی در تقویــت پدافنــد شــناختی دارد و 
توان از آن در مقابله با تهدیدات جنـگ   چگونه می

  شناختی بهره برد؟
ــگرف در عرصــه  ــولات ش ــاوري تح ــاي  ي فن ه

هـاي   ویـژه ظهـور شـبکه    طی و اطلاعـاتی، بـه  ارتبا
ــاعی و پلتفــرم  ــاي داده اجتم محــور، ســاختار   ه

تهدیدات امنیتی را دسـتخوش دگرگـونی بنیـادي    
کرده است. امروز، تأکیـد در میـدان نبـرد از تـوان     

حملـه  «سخت به توان نرم و از حمله فیزیکـی بـه   
تغییریافته است. جنـگ شـناختی کـه    » یشناخت

ــه ــاتو عنــوان ش اغلــب ب شــمین حــوزه عملیــاتی ن
شـود، نهادهـاي اجتمـاعی و افـراد را      شناخته مـی 

دهد تا با دستکاري ادراك، باورهـا و   هدف قرار می
گیري آنها تأثیر بگـذارد   ها، بر فرآیند تصمیم ارزش

ي سیاســی و اجتمــاعی جامعــه  و در نهایــت، اراده
هدف را دچار فروپاشی کند. این جنگ، با تکیه بر 

نیـوز)، دیـپ    چون اخبـار جعلـی (فیـک   ابزارهایی 
هاي اطلاعاتی پیچیده، فضایی از  ها و کمپین فیک

سازي اجتماعی  اعتمادي و قطبی عدم اطمینان، بی
 .کند ایجاد می

در پاسخ به این تهدیدات نـامرئی و بـا سـرعت    
بالا، لزوم اسـتفاده از ابزارهـاي دفـاعی مبتنـی بـر      

اده، هاي پیشرفته تحلیـل د  هوش مصنوعی و مدل
رایانش شـناختی کـه    .شود ازپیش آشکار می بیش

ســازي ســاختارهاي مغــزي  تــلاش دارد بــا شــبیه
تنهـا پـردازش، بلکــه درك و    هـا را نـه   انسـان، داده 

حلـی کلیـدي مطـرح     عنـوان راه  استدلال کند، بـه 
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، 1اي د. توانایی این فناوري در تحلیل زمینـه شو می
طبیعـی  هاي خام و تعامـل   استخراج دانش از داده

با محیط، آن را به ابزاري قدرتمنـد بـراي پدافنـد    
  .کند شناختی تبدیل می

ــا گســترش فنــاوري ــاطی و  ب ــوین ارتب هــاي ن
هاي نبرد نیز دستخوش تحولاتی  اطلاعاتی، میدان

هـاي   اي که امـروزه جنـگ   گونه اند؛ به بنیادین شده
تري چـون   سنتی جاي خود را به نبردهاي پیچیده

ــگ ــناختی دا  جن ــاي ش ــوع از   دهه ــن ن ــد. در ای ان
ها، تمرکز اصـلی بـر تسـخیر ذهـن و تغییـر       جنگ

نگرش، باور و رفتار افراد و جوامع هدف اسـت، نـه   
ــرزمینی.     ــلط س ــا تس ــی ی ــب فیزیک ــرفاً تخری ص

گیري از ابزارهایی چون  هاي شناختی با بهره جنگ
ــات     ــی، تبلیغ ــات روان ــت، عملی ــات نادرس اطلاع

می، به دنبـال  کاري در ادراك عمو هدفمند و دست
سازي جوامـع و   ثبات تضعیف انسجام اجتماعی، بی

  .هاي کلان هستند گیري تأثیرگذاري بر تصمیم
عنوان یکی از  در این میان، رایانش شناختی به

هاي علوم رایانه، با الگـوبرداري   ترین شاخه پیشرفته
از فرآینــدهاي ذهنــی انســان همچــون یــادگیري، 

ــان طبیعــی و تصــ گیــري،  میماســتدلال، درك زب
توانسته است بستري نوین براي مقابله با تهدیدات 
ــل    ــا تحلی ــاوري ب ــن فن ــراهم آورد. ای شــناختی ف

ــان و     داده ــاي پنه ــایی الگوه ــلان، شناس ــاي ک ه
توانـد نقـش    بینی رفتارهـاي شـناختی، مـی    پیش

هاي دفاعی ایفا کند کـه   کلیدي در طراحی سامانه
ی سازي حملات شـناخت  قادر به شناسایی و خنثی

 .در مراحل اولیه باشند
هدف این مقاله، بررسـی نقـش و کارکردهـاي    

هاي شناختی بـا تأکیـد    رایانش شناختی در جنگ
بر رویکرد پدافنـدي اسـت. در ایـن راسـتا، تـلاش      

شود تا ضمن تبیین مفاهیم بنیادین، به تحلیل  می
هاي کاربردي این فناوري در ارتقاء امنیـت   ظرفیت

ــاب  ــت ت ــناختی و تقوی ــر  آور ش ــی در براب ي ذهن
تهدیدات نوظهور پرداخته شود. این پژوهش بر آن 
                                                   
1 Contextual Analysis 

است تا بـا ارائـه چـارچوبی مفهـومی و کـاربردي،      
ساز توسعه راهبردهاي دفاعی مؤثر در عصـر   زمینه
مسئله اصـلی پـژوهش    .هاي شناختی باشد جنگ

رایـانش  «شـود کـه    در این چـارچوب مطـرح مـی   
یسـتم  عنـوان یـک س   تواند بـه  شناختی چگونه می

ــر نفوذهــاي   ــاعی کارآمــد و پیشــگیرانه در براب دف
هــاي  عمـل کنــد و سـاختار سیســتم   شـناختی و 

  »پدافندي موجود را ارتقاء دهد؟
  

  مرور پیشینه و مبانی نظري - 2
نظریه جنگ شناختی بر این اصل استوار است کـه  
میدان اصلی نبرد، ذهن انسان است و پیـروزي در  

نظامی، بلکـه از راه  این عرصه نه از طریق ابزارهاي 
متقاعدســازي، تغییــر درك و بــازآفرینی شــناخت 

ــی ــل م ــود حاص ــات   .ش ــارچوب، عملی ــن چ در ای
 گیـري  شناختی با هدف مداخله در حلقه تصـمیم 

OODA  گیـري،   گیـري، تصـمیم   (مشاهده، جهـت
اي کـه بـا    گونـه  شود؛ بـه  اقدام) دشمن طراحی می

ــناختی،    ــی و ش ــل ادراک ــتلال در مراح ــاد اخ ایج
گیري مؤثر از سـوي هـدف کـاهش     ایی تصمیمتوان

 .یابد و رفتارهاي مطلوب براي مهاجم شکل گیرد
 پژوهشـگر ارشـد در اندیشـکده    2رنـد والتـزمن  

RAND  یکی از نخستین افرادي است که مفهـوم ،
هنر فریـب دادن مغـز   «عنوان  جنگ شناختی را به

کنـد   یا ایجاد تردید در آن نسبت به آنچه فکر مـی 
پژوهشـگر ارشـد در   . رفی کـرده اسـت  مع» داند می

و از نخستین افرادي اسـت کـه    RAND اندیشکده
طور سیستماتیک درباره جنگ شناختی نوشت.  به

ــناختی را  ــگ ش ــز «او جن ــب دادن مغ ــر فری » هن
فرمانـدهان نظـامی نـاتو، از     .توصیف کـرده اسـت  

جملــه ژنــرال پــائولو روگیــرو، جنــگ شــناختی را 
ــه ــوزه ب ــوان ح مــایز از جنــگ اي مســتقل و مت عن

انـد، بـا تأکیـد بـر      اطلاعاتی و روانی معرفی کـرده 
است، نـه صـرفاً   » نحوه تفکر افراد«اینکه هدف آن 

                                                   
2 Rand Waltzman 
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از  (ACT) کنند فرماندهی تحول ناتو آنچه فکر می
طــور رســمی جنــگ شــناختی را  بــه 2020سـال  

معرفـی کـرد و آن را   » بعد ششم جنـگ «عنوان  به
ی و روانـی  هـاي سـایبري، اطلاعـات    فراتر از جنـگ 

دانست. ناتو تأکید دارد که هدف جنگ شـناختی،  
تأثیرگذاري بر نحوه تفکـر افـراد اسـت، نـه صـرفاً      

  (ویکی) .محتواي فکري آنها
پژوهشگران حـوزه   2و اندرو سواب 1الیور بیکس

امنیت سایبري که در مقالات خود جنگ شناختی 
عنـوان راهبـردي بـراي تغییـر ادراك و رفتـار       را به

 (ویکی) .اند ف معرفی کردهجوامع هد
در مجموع، جنگ شناختی مفهومی نوظهـور و  

هـاي نظـامی،    پویاست که در تعامـل میـان حـوزه   
هاي نـوین شـکل گرفتـه و     علوم رفتاري و فناوري

  (ویکی) .توسعه است همچنان درحال
ــناختی  ــگ ش ــه جن ــی   3نظری ــرخلاف برخ ب

هاي کلاسیک نظامی که به یک فرد خـاص   نظریه
شوند، محصول تکامل مفهـومی در   ینسبت داده م

ــین حــوزه ــوم نظــامی،   رشــته هــاي ب ــد عل اي مانن
شناســی، علــوم اعصــاب و فنــاوري اطلاعــات   روان
  .است

جنــگ شــناختی بــا تبــدیل ذهــن انســان بــه 
اي براي درگیري، موجب تحول بنیـادین در   عرصه

هاي مدرن شده است. ایـن مقالـه بـا     مفهوم جنگ
ق، به تفکیک جنـگ  ارائه چارچوبی تحلیلی و دقی

ــم  ــاهیم ه ــناختی از مف ــگ   ش ــد جن ــان مانن پوش
ــی   ــی م ــگ روان ــاتی و جن ــن   اطلاع ــردازد. در ای پ

هـاي نـوین نظیـر     گیـري از فنـاوري   پژوهش، بهره
عنـوان ابزارهـایی    هوش مصنوعی و علوم اعصاب به

گیـري   گیري ادراك، فرآیندهاي تصمیم براي هدف
وري عنوان راهبردهـاي مح ـ  و انسجام اجتماعی، به

در اجراي عملیات شناختی مورد تأکید قرار گرفته 
هدف اصلی این تحقیق، شناسایی و تحلیـل   .است

                                                   
1 Olivier Bex 
2 Andrew Swab 
3 Cognitive Warfare 

اقتصـادي، فرهنگـی و   -هاي اجتماعی پذیري آسیب
تواننـد افـراد و جوامـع     شناختی است که مـی  روان

پـذیرتر   خاص را در برابر حملات شـناختی آسـیب  
ــک   ــا و تکنیـ ــین، ابزارهـ ــازند. همچنـ ــاي  سـ هـ

تفاده در عملیـات شـناختی و راهکارهــاي   مورداس ـ
انـد. در کنـار    مقابله با پیامدهاي آنها بررسی شـده 

هـایی نظیـر کـاپتولوژي نیـز      این موارد، به پدیـده 
شود؛ مفهومی که بـه تأثیرگـذاري بـر     پرداخته می

فرآینــدهاي شــناختی بــدون نیــاز بــه دســتکاري 
هـاي ایـن پـژوهش بـر      یافتـه  .مستقیم اشاره دارد

ــراي  رشــته تخــاذ رویکردهــاي بــینضــرورت ا اي ب
هاي ناشی از جنگ شناختی  مواجهه مؤثر با چالش

آوري اجتماعی  و همچنین تقویت امنیت ملی، تاب
  .]7[ هاي کلان تأکید دارند و تدوین سیاست

انداز نوین منازعات، جنـگ شـناختی    در چشم
عنــوان ابــزاري پیچیــده و چندلایــه بــراي      بــه

انســان و تغییــر رفتارهــاي تأثیرگــذاري بــر ذهــن 
فردي و جمعی مطرح شده است. این نـوع جنـگ   

هـاي شـناختی، از جملـه     گیري از فنـاوري  با بهره
ــل داده  ــادگیري ماشــین، تحلی ــاري و  ی ــاي رفت ه

سازي ذهنی، به دنبـال نفـوذ در فرآینـدهاي     مدل
گیري افراد است. هدف نهایی آن،  ادراکی و تصمیم

مــاعی و تغییــر در ایجــاد اخــتلال در انســجام اجت
الگوهاي رفتاري جوامـع هـدف از طریـق عملیـات     
غیرمستقیم و اغلب نامرئی است. چنین تحـولاتی،  
نیازمند بازنگري در مفاهیم سنتی امنیـت ملـی و   

اي بـراي مقابلـه بـا     رشـته  توسعه راهبردهاي بـین 
ــتند  ــناختی هس ــدات ش ــناختی  . تهدی ــگ ش جن

معاصـر،   عنوان پارادایم نوین در عرصه منازعـات  به
اصلی خود را بـر تأثیرگـذاري بـر شـناخت،      تمرکز

گیــري افــراد و جوامــع قــرار داده  ادراك و تصــمیم
ــا   .]8[ اســت ــانش شــناختی ب ــان، رای ــن می در ای
فرد خود، نقش راهبـردي در   هاي منحصربه قابلیت

  .کند تقویت پدافند شناختی ایفا می
ارائـه مـدل مفهـومی    «اي بـا عنـوان    در مطالعه

ــی  ــاوريهمگرای ــور در زیســت  فن ــوم  هــاي نوظه ب



 

 

120 
 33شماره 

1405بهار   
 فصلنامه علمی

 و پژوهشی 

  
 
 
 
 
 
 

  
دي

افن
 پد

رد
ویک

ا ر
ی ب

خت
شنا

گ 
جن

در 
ی 

خت
شنا

ش 
ایان

ش ر
نق

(/ 
 

ی*
عراب

ضا ا
در

حمی
ید 

س
1

دق
صا

پور
صر 

، نا
 

 »منظور ارتقاي امنیت سایبري رایانش شناختی به
اي شــامل لایــه زیرســاخت، لایــه  لایــه  مــدل ســه

هاي ایـن   شناختی و لایه کاربرد ارائه نمودند. یافته
هـاي   دهد که همگرایـی فنـاوري   پژوهش نشان می
تواند بـه   بوم رایانش شناختی می نوظهور در زیست

  .]9[ هاي امنیت سایبري منجر شود بلیتبهبود قا
نقـش رایـانش   «در پژوهش دیگري بـا عنـوان   

، »ها در ارتقاي امنیت سـایبري  داده شناختی کلان
هاي رایانش شناختی در تحلیـل   به بررسی قابلیت

هاي امنیتی پرداخته اسـت. نتـایج ایـن     کلان داده
هاي رایـانش   مطالعه حاکی از آن است که سیستم

الگوهـاي پنهـان    ٪94رنـد بـا دقـت    شناختی قاد
 .تهدیدات سایبري را شناسایی نمایند

الگوي آمادگی شناختی در عملیـات  «در مقاله 
چــارچوبی جــامع بــراي تقویــت  »نظــامی مــدرن

هاي عملیاتی ارائـه   هاي شناختی در محیط قابلیت
ــر اهمیــت توســعه   نمــوده اســت. ایــن پــژوهش ب

بــوم آمــادگی شــناختی در دفــاع ســایبري  زیسـت 
مطالعه به شناسـایی و تحلیـل   این  در .تأکید دارد

انـد.   هاي کلایی آمـادگی شـناختی پرداختـه    مؤلفه
وجه به ابعـاد شـناختی   دهد که ت ها نشان می یافته

 ٪40تواند کارایی عملیات دفاع سـایبري را تـا    می
  .]10[ افزایش دهد

هــاي  تحلیــل راهبــردي فنــاوري«در پــژوهش 
، »نوظهور فضاي سایبري و تأثیر آن بر امنیت ملی

هاي نوظهور بـر تحـول در    به بررسی تأثیر فناوري
مفاهیم امنیت ملی پرداختـه اسـت. ایـن مطالعـه     

عنوان یکی از  هد که رایانش شناختی بهد نشان می
آفرین، نقش کلیـدي در تقویـت    هاي تحول فناوري

  .]11[ کند امنیت ملی ایفا می
کــارگیري طیــف  ســنجی بــه امکــان«مطالعــه 

بــه  »الکترومغنــاطیس در علــوم شــناختی دفــاعی
هــــاي اســـتفاده از طیــــف   بررســـی قابلیـــت  

الکترومغنــاطیس در عملیــات شــناختی پرداختــه 
ها حاکی از قابلیت بالاي ایـن فنـاوري    است. یافته

 در پشتیبانی از عملیات جنـگ الکترونیـک اسـت   

]12[.  
عنوان یکی از ابعـاد نوظهـور    جنگ شناختی به

گیـري از محاسـبات    در منازعات سایبري، با بهـره 
ــاوري شــناختی ــال   و فن ــه دنب ــاي هوشــمند، ب ه

گیـري   تأثیرگذاري بر فرآیندهاي ذهنی و تصـمیم 
هــا اســت. ایــن نــوع جنــگ بــا اســتفاده از  انســان

هـاي   هاي یادگیري ماشـین، تحلیـل داده   الگوریتم
کنـد تـا    سازي شناختی، تلاش مـی  رفتاري و مدل

هـاي   هاي افراد را در محـیط  درك، باورها و واکنش
ــر  ــال هــدف ق ــردي،  دیجیت ــین رویک ــد. چن ار ده

هـاي   مرزهاي سنتی جنگ را فراتر برده و به حوزه
ــت،     روان ــرده اس ــوذ ک ــناختی و اجتمــاعی نف ش

اي که امنیت ملی و انسجام اجتمـاعی را در   گونه به
 .دهد معرض تهدیدات پیچیده و چندلایه قرار می

هاي متعددي به بررسی ابعاد مختلـف   پژوهش
ــاوري  ــناختی و فن ــگ ش ــاي م جن ــا آن ه ــه ب قابل

نقـش  «اي بـا عنـوان    ر مقالـه داند. اعرابـی   پرداخته
هـا در ارتقـاي امنیـت     داده رایانش شناختی کـلان 

هاي رایانش شـناختی   به بررسی قابلیت» سایبري
هاي عظیم براي شناسایی تهدیدات  در تحلیل داده

هــاي ایشــان نشــان  انــد. یافتــه ســایبري پرداختــه
شناختی قادرنـد  هاي رایانش  سیستم«دهد که  می

الگوهاي پنهان تهدیدات سـایبري را   ٪92با دقت 
 .»شناسایی کنند

الگـوي پدافنـد   «طالبی در پژوهشی با عنـوان  
چارچوبی بـراي مقابلـه   » شناختی در فضاي سایبر

لـزوم  «اند. ایشان بر  با تهدیدات شناختی ارائه داده
هاي پیشـرفته بـراي پـایش و     گیري از فناوري بهره

 .اند تأکید کرده» حملات شناختیسازي  خنثی
بـه بررسـی نقـش هـوش      المللی، در سطح بین

مصــنوعی در جنــگ شــناختی پرداختــه و نشــان  
تحولی اساسی  »هاي شناختی فناوري«اند که  داده

  .[13] اند در رویکردهاي دفاعی ایجاد کرده
 Cognitive» اي با عنوان همچنین، در مطالعه 

Computing for National Security»  ــدلی م
گیري از رایانش شناختی در امنیت ملی  براي بهره
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  .]14[ ارائه داده است
خلاصه شده اسـت،   1جدول  طور که در مانه

تـرین مطالعـات پیشـین در     منـد مهـم   مرور نظـام 
هاي رایـانش شـناختی و پدافنـد شـناختی،      حوزه

سیر تکاملی و ابعاد مختلف این حوزه پژوهشـی را  
ــی ــان م ــژوهش نش ــد. پ ــام ده ــاي انج ــده، از  ه ش

هاي کـاربردي را   هاي مفهومی تا تحلیل سازي مدل
مثـال، مطالعـه اعرابـی     عنـوان  گیـرد. بـه   در بر مـی 

ارائه مدل مفهومی همگرایی «) با تمرکز بر 1403(
، یـک چـارچوب نظـري سـه     »هاي نوظهور فناوري

ریزي کرده است که مبنایی بـراي درك   لایه را پایه
سـازد.   ناورانه فراهم مـی هاي همگرایی ف پیچیدگی

) بـا  1402در همین راسـتا، طـالبی و همکـاران (   
ــه ــارگیري  ب ــی «ک ــق کیف ــزوم  » روش تحقی ــر ل ب
هاي پیشـرفته بـراي پـایش و     گیري از فناوري بهره

عنـوان   سازي تهدیدات در فضـاي سـایبر بـه    خنثی
تأکیــد » الگــوي پدافنـد شـناختی  «هسـته اصـلی   

و جانسـون  تـر، اسـمیت    انـد. از منظـر کـلان    کرده
خود به ایـن نتیجـه   » مطالعه مروري«) در 1402(

ــاوري  ــه فن ــیدند ک ــوش   رس ــناختی و ه ــاي ش ه
مصنوعی، تحولی اساسـی در رویکردهـاي دفـاعی    

طراحی «) با 1403اند. در نهایت، چن ( ایجاد کرده
خود، این مفاهیم را در سطح راهبـردي بـه   » مدل

گیـري از   کار گرفته و مدلی کـاربردي بـراي بهـره   
ایــانش شــناختی در خــدمت امنیــت ملــی ارائــه ر

نموده اسـت. در مجمـوع، ایـن مطالعـات پیشـینه      
دهنـد کـه    علمی غنی و چندبعدي را تشکیل مـی 

  .مقاله حاضر بر اساس آن بناشده است
هــاي نــوین اطلاعــاتی و  بــا گســترش فنــاوري

ــوزه  ــی نیــز از ح ــدات امنیت ــاطی، تهدی هــاي  ارتب
کـی گسـترش   هـاي ذهنـی و ادرا   فیزیکی به عرصه

هــاي شــناختی  انــد. در ایــن میــان، جنــگ یافتــه
تـرین اشـکال نبردهـاي     عنوان یکـی از پیچیـده   به

ــاور و    ــر ادراك، ب ــذاري ب ــا هــدف تأثیرگ ــوین، ب ن
ویـژه در بسـتر فضـاي     گیري مخاطبان، بـه  تصمیم

اند. این نـوع   مجازي، موردتوجه فزاینده قرار گرفته

، بـه  نذه ـکـاري   ها با عملیات روانی و دست جنگ
دنبال تضعیف انسجام اجتمـاعی و ایجـاد اخـتلال    

 .سازي هستند در فرآیندهاي تصمیم
در پاسخ به ایـن تهدیـدات، رایـانش شـناختی     

هاي پیشـرفته علـوم رایانـه،     عنوان یکی از شاخه به
با الهام از سازوکارهاي ذهنی انسان، توانسته است 

هـاي پیچیـده،    ابزارهاي نوینی بـراي تحلیـل داده  
بینـی رفتارهـاي    سایی الگوهاي پنهان و پـیش شنا

هـاي متعـددي بـه     شناختی فراهم آورد. پـژوهش 
هاي این فنـاوري در حـوزه امنیـت     بررسی ظرفیت

عنـوان نمونـه،    اند. بـه  اطلاعاتی و سایبري پرداخته
اي بــا  ) در مقالــه2023صــفت ( اعرابــی و موحــدي

هـا در   داده نقش رایانش شـناختی و کـلان  «عنوان 
ــاء ــایبري ارتق ــت س ــونگی  »امنی ــین چگ ــه تبی ، ب
گیـــري از رایـــانش شـــناختی در تحلیـــل  بهـــره
ها براي شناسـایی تهدیـدات سـایبري و     داده کلان

اند. ایـن   هاي هشداردهنده پرداخته طراحی سامانه
دهد که ترکیب رایانش شناختی  پژوهش نشان می

توانـد در شناسـایی    هاي عظـیم مـی   با تحلیل داده
گیــري  پیچیــده و تصــمیم موقــع حمــلات   بــه

 .هوشمندانه نقش مؤثري ایفا کند
گاه اصلی نظري این پژوهش بر این فرض  تکیه

هـاي رایـانش شـناختی     استوار است کـه سیسـتم  
سازي دقیق فرآیندهاي ذهنـی و   توانند با مدل می

طور مؤثرتري حملات هدفمند  ها، به رفتاري انسان
ــانش    ــد. رای ــخیص دهن ــدها را تش ــن فرآین ــه ای ب

شناسـی   هـاي زبـان   ناختی بـا تکیـه بـر نظریـه    ش
محاسباتی و علوم شناختی، از طریق چهار مؤلفـه  

 .[11] کند کلیدي عمل می
  پردازش زبان طبیعی (درك محتوا)؛ .1
ســازي  گیــري (شــبیه  اســتدلال و تصــمیم  .2

 فرآیندهاي منطقی)؛
 ها)؛ یادگیري (استخراج الگوهاي جدید از داده .3
ثرگـذاري  تحلیل احساسات و عواطـف (درك ا  .4

 .محتوا بر مخاطب)
یخیتار يها داده لـیا تحلـونه، بـوان نمـعن به
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 ترین مطالعات پیشین در حوزه رایانش شناختی و پدافند شناختی اي از مهم خلاصه -1دول ج

 یافته کلیدي روش تحقیق (خلاصه)عنوان مطالعه  سال محقق/محققان

 1403 اعرابی
ارائه مدل مفهومی همگرایی 

 هاي نوظهور فناوري
سازي  مدل

 مفهومی
براي همگرایی فناوري در  سه لایهارائه مدل 

 رایانش شناختی

 1402 طالبی و همکاران
الگوي پدافند شناختی در فضاي 

 سایبر
 تحقیق کیفی

هاي پیشرفته  فناوريتأکید بر لزوم استفاده از 
 سازي براي پایش و خنثی

 و اسمیت
 جانسون

1402 
نقش هوش مصنوعی در جنگ 

 شناختی
 مطالعه مروري

هاي شناختی تحولی اساسی در  فناوري
 اند رویکردهاي دفاعی ایجاد کرده

 طراحی مدل رایانش شناختی براي امنیت ملی 1403 چن
شناختی در گیري از رایانش  ارائه مدلی براي بهره

 امنیت ملی

  
 ـ  يهـا  نیکمپ ـ يبنـد  مربوط به زمان  یاخبـار جعل

 تـوان  یم ـ ،یمهـم مل ـ  عیوقـا  ای ـاز انتخابات  شیپ
را استخراج کرد و زمان  ییو محتوا یزمان يالگوها

  نمود. ینیب شیرا پ يحمله بعد یو موضوع احتمال
چـارچوب،   در ایـن : چارچوب مفهومی دفـاعی 

عنـوان یـک لایـه دفـاعی      هاي شناختی به سیستم
 :کنند گانه عمل می سه

هـاي   درنگ داده آوري بی جمع :1پایش و رصد
 .سایبريکلان در فضاي 

شناسایی نیت مخـرب و   :2تحلیل و استدلال
 .شناختیعملیات  3تشخیص منبع

واکـنش خودکـار و    :4دهـی هوشـمند   پاسخ
 .هدفمند یا اقدامات پیشگیرانه

 5این مدل، با تأکید بر تقویت آگاهی موقعیتی

در بعــد شــناختی، بـــه دنبــال آن اســت کـــه     
ــل از   سیســتم ــا قب ــادر ســازد ت ــاعی را ق هــاي دف

گیري تأثیر مخرب بر افکار عمومی، عملیـات   شکل
  .روانی را خنثی سازند

عنوان یکی از ابعاد نوین  هاي شناختی به جنگ
موردتوجـه  هـاي اخیـر    نبردهاي اطلاعاتی، در دهه

پژوهشگران حوزه امنیت، علوم سیاسـی و فنـاوري   
ها بـا هـدف    اند. این نوع جنگ اطلاعات قرار گرفته

تأثیرگذاري بر ذهن، ادراك و رفتـار مخاطبـان، از   
                                                   
1 Monitoring 
2 Analysis & Reasoning 
3 Attribution 
4 Smart Response 
5 Situational Awareness 

برنـد.   کاري شناختی بهره می ابزارهایی چون دست
اي  عنوان فناوري در این زمینه، رایانش شناختی به

اي ذهنــی انســان   کــه بــا الهــام از ســازوکاره   
هاي چشمگیري براي مقابلـه   شده، ظرفیت طراحی

 .با تهدیدات شناختی فراهم آورده است
دهنـد کـه رایـانش     مطالعات نظري نشان مـی 

شناختی با ترکیب یادگیري ماشین، پردازش زبان 
تواند در تحلیل  سازي شناختی، می طبیعی و مدل

هــاي  و طراحــی ســامانه شــناختیالگوهــاي نفــوذ 
  مؤثر باشد. دفاعی
  

 جنگ شناختی
اســـتفاده  «تـــوان  جنـــگ شـــناختی را مـــی  

شده از اقـدامات بـراي تأثیرگـذاري بـر      ریزي برنامه
گیــري و رفتـار بــازیگران هــدف از   ادراك، تصـمیم 

» هـاي شـناختی   پذیري گیري از آسیب طریق بهره
ایــن شــکل از جنگنــدگی از طریــق  .تعریــف کــرد

 :کند هاي متعددي عمل می مکانیسم
انتشار هدفمند اطلاعات  :دستکاري اطلاعات

 نادرست براي تأثیرگذاري بر ادراك
گیـــري از  بهـــره :مهندســـی اجتمـــاعی

 افراد شناختیهاي  پذیري آسیب
هـاي   ایجـاد موقعیـت   :هـاي شـناختی   شگفتانه

  غیرمنتظره براي مختل کردن فرآیندهاي تفکر
  
  



 

 

123 
 33شماره 

1405بهار   
 فصلنامه علمی

 و پژوهشی 

  
 
 
 
 
 
 

  
ي)/

ند
داف

رد پ
ویک

با ر
ی 

اخت
شن

گ 
جن

در 
تی 

ناخ
ش ش

رایان
ش 

نق
 

 
ی*

عراب
ضا ا

در
حمی

ید 
س

1
دق

صا
پور

صر 
، نا

 
 

 رایانش شناختی
هاي  ستماي از سی نسل پیشرفته«رایانش شناختی 

محاسباتی است که با الهام از معماري عصبی مغـز  
انسان، قادر به درك، استدلال، یـادگیري و تعامـل   

هاي این فناوري  ترین ویژگی مهم» طبیعی هستند
 :اند از عبارت

توانایی بهبود مسـتمر بـر    :یادگیري تطبیقی
 هاي جدید اساس داده

ــایی ــردازش معن ــه  :پ ــوا و زمین درك محت
 اطلاعات

توانایی برقـراري ارتبـاط شـبه     :مل طبیعیتعا
  انسانی
  

مدل مفهومی رایـانش شـناختی در پدافنـد    
 شناختی

ــه  مــدل ســه ــانش  اي بــراي بهــره لای گیــري از رای
 1شـکل  انـد   شناختی در امنیت سایبري ارائه داده

تواند در حوزه پدافند شناختی نیـز تطبیـق    که می
  :داده شود

ــه  ــناختیلای ــانش ش ــوریتم :رای ــاي  الگ ه
ه مبتنــی بــر گرهــاي پیشــرفت خودآمــوز و تحلیــل

 هاي شناختی مؤلفه
ــه  ــناختیلای ــدمات ش ــتم :خ ــاي  سیس ه

 یار و پایش هوشمند تصمیم
 یشــناخت انشیــســامانه را کیــمثــال،  يبــرا

هـزاران کانـال    يزمان محتوا هم لیبا تحل تواند یم
 ،یمنطقـه بحران ـ  کیدر  یو شبکه اجتماع يخبر

 کی ـخاص را که نشانه  يادعا کین زما انتشار هم
هماهنگ است، با سرعت و دقت  یاطلاعات نیکمپ

  کند. ییبالا شناسا
  
  تحقیق و ابزارها  روش- 3

موضـوع   يا رشته انینوظهور و م تیبه ماه  با توجه
ی در شــناخت رایـانش  ی نقـش عنــیپـژوهش،   نی ـا

منظور  و به هاي شناختی با رویکرد پدافندي جنگ

از  ق،ی ـبـه سـؤالات تحق   قیجامع و دق ییپاسخگو
ن ی ـشـده اسـت. ا   اسـتفاده فراترکیب  قیروش تحق

موجود  اتیجامع ادب ارزیابیو  یروش امکان بررس
جنــگ شــناختی و  ،یشــناخت انشیــرا نــهیدر زم

و  آورد یسه حوزه را فراهم م ـ نیا رویکرد پدافندي
هـا،   ها، فرصت چالش ،يدیکل میمفاه ییبه شناسا

حوزه کمک  نیدر ا یقاتیتحق يها روندها و شکاف
  .کند یم
  

 تئوري و محاسبات
دهد رایانش شـناختی   هاي پژوهش نشان می یافته

در پـنج حـوزه اصـلی نقـش راهبـردي در پدافنـد       
 :کند شناختی ایفا می

 
 شناسایی و رصد تهدیدات شناختی .1

گیـري از   بهـره هـاي رایـانش شـناختی بـا      سیستم
هـاي پیشـرفته، قـادر بـه پـایش مسـتمر        الگوریتم

هاي هماهنـگ   فضاي اطلاعاتی و شناسایی کمپین
 ٪89تواننـد بـا دقـت     ها مـی  هستند. این سیستم

  .]7[شده را شناسایی کنند  محتواي دستکاري
 
 هاي فضاي سایبر تحلیل کلان داده .2

ــانش شــناختی امکــان تحلیــل حجــم عظــیم   رای
ولیدشـده در فضـاي مجـازي را فـراهم     هـاي ت  داده
هـا قادرنـد الگوهـاي پنهـان      سازد. این سیستم می

  .را شناسایی کنند نوظهور رفتاري و روندهاي
 
 آوري اطلاعاتی ایجاد تاب .3

با تولید و توزیع محتواي معتبر و آموزشی، رایانش 
شـناختی بــه تقویـت مصــونیت شـناختی جامعــه    

تواننـد   یهـاي هوشـمند م ـ   کند. سیستم کمک می
هاي مختلف  شده براي گروه سازي محتواي شخصی

) کاربردهـاي رایـانش   2در جـدول (  .تولید کننـد 
  شده است. شناختی در پدافند شناختی ارائه

بــا عنــوان   2جــدول  گونــه کــه در  مــانه
  » کاربردهاي رایانش شناختی در پدافند شناختی«
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  داده کلانتلفیق رایانش ابري و کوانتومی براي پردازش  :زیرساخت ترکیبیلایه  -1شکل 

  
 کاربردهاي رایانش شناختی در پدافند شناختی - 2جدول 

 اثرگذاري هاي رایانش شناختی قابلیت حوزه کاربرد ردیف
 زمان شناسایی ٪60کاهش  پردازش حجم عظیم داده، تشخیص الگو شناسایی تهدیدات 1
 در شناسایی محتواي جعلی ٪85دقت  پردازش زبان طبیعی، یادگیري عمیق اطلاعاتتحلیل  2
 آگاهی عمومی ٪40افزایش  سازي تولید محتواي هوشمند، شخصی آوري تاب 3

  
تشریح شده است، ایـن فنـاوري نقـش محـوري و     

آفرینی در تقویت توان دفـاع شـناختی ایفـا     تحول
ها، رایانش شـناختی در   کند. بر اساس این داده می

صورت عملیاتی شده است: در  سه حوزه کلیدي به
هایی چون پـردازش   ، قابلیت»شناسایی تهدیدات«

کـاهش   حجم عظیم داده و تشخیص الگو منجر به
ــایی 60٪ ــان شناسـ ــان   در زمـ ــه امکـ ــده کـ شـ

تـر در برابـر حمـلات را فـراهم      العمل سـریع  عکس
کـارگیري   ، به»تحلیل اطلاعات«حوزه  سازد. در می

دقـت   پردازش زبان طبیعی و یـادگیري عمیـق بـه   
منجر شده کـه   در شناسایی محتواي جعلی 85٪

هـا را بـه میـزان     صحت و قابلیـت اعتمـاد تحلیـل   
دهد. سـرانجام، در حیطـه    توجهی افزایش می قابل

هایی مانند  ، استفاده از فناوري»آوري تاب«حیاتی 
ســازي،   هوشــمند و شخصــی   تولیــد محتــواي  

شده است.  در آگاهی عمومی ٪40افزایش  موجب
دهند که ادغام رایانش  وضوح نشان می این ارقام به

تنها  هاي پدافند شناختی، نه شناختی در استراتژي
یک مزیت رقابتی، بلکه یک ضـرورت بـراي ایجـاد    
یک لایه دفاعی فعال، هوشمند و اثرگذار در برابـر  

  .شناختی استتهدیدات پیچیده 
  

 بینی حملات شناختی پیش .4
هاي تـاریخی و شناسـایی الگوهـاي     با تحلیل داده

هـاي رایـانش شـناختی قـادر بـه       رفتاري، سیستم
بینی حملات شناختی هستند. ایـن قابلیـت    پیش

  .سازد امکان اقدام پیشدستانه را فراهم می
 
 پاسخ تطبیقی و هوشمند .5

شده و  هاي سفارشی توانند پاسخ ها می این سیستم
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ها بر اساس  متناسب با هر تهدید ارائه دهند. پاسخ
  .شوند سازي می اثربخشی اقدامات قبلی بهینه

مطابق جـدول   جستجو و انتخاب منابع ندیفرا
 شده است. ) ارائه3(

جستجو و انتخـاب منـابع را    ندیاین جدول فرا
مرحلـه نشـان    بـه  صـورت سـاختارمند و مرحلـه    به

 سازي خلاصه ندیاز انتخاب منابع، فرا پسدهد.  می
ــد. در ا  ــاز ش ــات آغ ــاطلاع ــات  نی ــه، اطلاع مرحل

صــورت جداگانــه  شــده از هــر منبــع بــه اســتخراج
بـه روش   پژوهش نیشد. ا يبند و دسته يکدگذار
از  بی ـفراترکروش انجـام شـده اسـت.     1بیفراترک

 پـژوهش  نیچند يها افتهی قیو تلف بیترک قیطر
                                                   
1 Meta-Synthesis 

ــیک ــام    ،یف ــا، مض ــف الگوه ــال کش ــه دنب و  نیب
 .استحوزه خاص  کیدر  دیجد يها هینظر

ــدول   ــابق جـ ــتجو  1مطـ ــدا، جسـ  يدر ابتـ
 یمعتبـر علم ـ  يهـا  داده يها گاهیدر پا يا گسترده

 Web of Science ،Scopus،IEEE Xplore ری ـنظ
منابع مـرتبط صـورت گرفـت تـا مقـالات،       ریساو 

 انشی ـرا يهـا  نـه یها و منـابع معتبـر در زم   گزارش
 ییشناسـا  يبریسا تیامنو  ها داده کلان ،یشناخت

، »یشـناخت  انشی ـرا«مانند  يدیشوند. واژگان کل
ــلان« ــا داده ک ــناختی«، »ه ــگ ش ــرد «، »جن رویک

مختلـف   بـات یترک و» يبریسا تیامن«، »پدافندي
   ها دواژهیکلاین  .و استفاده شدندجستج يآنها برا

  
 قیجستجو و انتخاب منابع تحق ندیفرا - 3 جدول

  توضیحات  بخش

 ها کلیدواژه ستجويج
هاي داده علمی  هاي مرتبط در پایگاه اي با استفاده از کلیدواژه براي انجام مطالعه مروري، جستجوي گسترده

 IEEE Xplore ،ACM Digital Library ،ScienceDirect ،SpringerLink ،Web مانندمعتبر 
of Science و Scopus انجام شد.  

 هاي اصلی کلیدواژه
هاي  ), (سیستم5), (هوش ماشینی4), (هوش مصنوعی عمومی3داده ), (تحلیل کلان2شناختی رایانش(

), هاي شناختی مؤلفه), (استدلال(هیجان)، ), (درك), (8رویکرد پدافندي), (7جنگ شناختی), (6شناختی
  )10گیري هاي پشتیبان تصمیم ), (سیستم9(پردازش زبان طبیعی

استفاده از عملگرهاي 
 منطقی

و جستجوي ترکیبی براي بهبود دقت و  AND ،OR، NOT ها، از عملگرهاي منطقی علاوه بر کلیدواژه
  .جامعیت جستجو استفاده شد

 هاي جستجو محدودیت
ها،  ) و نوع منابع (مقالات علمی، کنفرانس2024- 2018هاي زمانی (انتشار مقالات در بازه زمانی  محدودیت

  ها) نیز در صورت لزوم اعمال شد نامه هاي فنی، پایان کتب، گزارش
  منبع شناسایی شد 95پس از جستجوي اولیه، تعداد  شناسایی منابع اولیه
  ان، چکیده و کلمات کلیدي منابع، موارد نامرتبط حذف شدندبا بررسی عنو انتخاب منابع مرتبط

 بررسی دقیق منابع
طور مستقیم و معنادار به موضوع  دقت موردبررسی قرار گرفت و منابعی که به مانده به متن کامل منابع باقی

  تحقیق مرتبط بودند، انتخاب شدند
  فیت براي تحلیل نهایی انتخاب شدندمنبع معتبر و باکی 23در نهایت، تعداد  تعداد منابع نهایی

                                                   
2 Cognitive Computing 
3 BigData Analytics 
4 Artificial General Intelligence 
5 Machine Intelligence 
6 Cognitive Systems 
7 Quantum Computing 
8 Quantum Algorithms 
9 Natural Language Processing 
10 Decision Support Systems 
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و  قی ـآنها با موضوع تحق میبر اساس ارتباط مستق
 میاز مفـاه  و اند پژوهش انتخاب شده یاهداف اصل

طـور گسـترده در مطالعـات     کـه بـه   یو اصطلاحات
ــیپ ــر  ن،یش ــابع معتب ــوزه من ــا و ح مــرتبط  يه

طـور خـاص بـر     اند و به اند الهام گرفته شده استفاده
نوآورانه و پرکاربرد موضـوع تمرکـز    يها جنبه يرو

 دارند.
 نیکلمـات، تضـم   نی ـاز انتخـاب ا  یهدف اصل

اسـت.   معتبر بـوده و  یعلم يها گاهیبا پا یخوان هم
 يبا در نظر گـرفتن رونـدها   نیانتخاب همچن نیا

 یکنـون  قـات یدر تحقآنها  تیو اهم يفناور دیجد
و عمـق موضـوع مـورد     تی ـصورت گرفته تـا جامع 

 ه،ی ـمنـابع اول  ییاز شناسـا  پـس  .ردیقرار گ دیتأک
انتخـاب   يبـرا  یورود و خـروج مشخص ـ  يارهایمع

ورود شـامل   يارهـا یمنابع مرتبط اعمـال شـد. مع  
 یعلم ـ تی ـفیکاعتبار و ارتباط با موضوع پژوهش، 

بـود. منـابع غیـر     اخیـر سـال   6منابع و انتشار در 
حـذف   نـد یاز فرا یمیقـد  ای ـغیـر معتبـر    ،مرتبط
  .شدند
ــده یمنــابع بــاق يمرحلــه بعــد، محتــوا در  مان

قـرار گرفـت تـا     يدقت موردمطالعـه و کدگـذار   به
اســتخراج  يدیــکل يو الگوهــا میمفــاه ن،یمضــام
توسـط   نیو استخراج مضام يکدگذار نحوهشوند. 

 ها افتهی ییایو پا ییتا از روا بررسی شدمحقق  12
 يو الگوهـا  نیمضام سپس، .دشوحاصل  نانیاطم

و  بی ـترک گریکدیشده از منابع مختلف با  استخراج
هـر چـه بهتـر نقـش رایـانش      شـدند تـا    کپارچهی

ــگ ــرد   شــناختی در جن ــا رویک ــناختی ب ــاي ش ه
روش، پژوهشــگر  نیــر اپدافنــدي تعیــین شــود. د

 يمطالعـات را بـرا   ریحاصل از سـا  هیثانو يها داده
 جینمـوده و نتـا   بی ـخـود ترک  جیبه نتا ییسخگوپا

  .آورد یرا به دست م يدیجد
و  یسندلوسـک  يا هفت مرحلـه  ندیفرا 2شکل 

و  بی ـامکـان ترک دهد، این الگو  را نشان می باروسو
از منابع گوناگون را فـراهم   یفیک يها افتهی قیتلف

از موضــوع پــژوهش  يتــر قیــو بـه درك عم  هآورد

روش، رایـانش   نیحاصل از ا جهی. نتشود می منجر
هـاي نوظهـور در    عنوان یکی از فناوري شناختی به

حوزه امنیت اطلاعات، نقش مهمی در ارتقاي توان 
کند. این  دفاعی در برابر تهدیدات شناختی ایفا می

هاي شـناختی ماننـد    گیري از مؤلفه فناوري با بهره
تحلیل هیجان و «و » استدلال«، »توجه«، »درك«

تري از رفتارهـاي   ، امکان تحلیل عمیق»احساسات
ــی حمــلات و زمینــه  هــاي  انســانی، الگوهــاي روان

  .سازد ادراکی تهدیدات را فراهم می
در زمینه پدافند شـناختی، رایـانش شـناختی    

هـاي پیچیـده و چنـد     قادر است بـا پـردازش داده  
ــه    ــزایش داده و ب ــعیتی را اف ــاهی وض ــی، آگ منبع

ی و اطلاعـاتی  شناسایی زودهنگام تهدیـدات روان ـ 
بـا اسـتخراج   » درك شـناختی «کمک کند. مؤلفه 

هـاي غیـر سـاختاریافته، امکـان فهـم       معنا از داده
هاي حمله را فراهم  تر از نیت مهاجم و زمینه دقیق

هاي  با تمرکز بر محرك» توجه انتخابی«سازد.  می
سـازي منـابع شــناختی و    بحرانـی، موجـب بهینـه   
شود.  دفاعی میهاي  گیري افزایش دقت در تصمیم

هــاي  نیــز بــا ترکیــب داده» اســتدلال شــناختی«
هـاي   اي و تحلیـل منطقـی، توانـایی سـامانه     زمینه

ــنش  ــی واک ــاعی را در طراح ــد و   دف ــاي هدفمن ه
از سـوي دیگـر،    .دهـد  بینی پـذیر ارتقـا مـی    پیش

تحلیل هیجان و احساسات در رایـانش شـناختی،   
امکــان شناســایی عملیــات فریــب، نفــوذ روانــی و 

ســازد کــه در  ریکــات احساســی را فــراهم مــیتح
هاي شناختی از اهمیت بـالایی برخوردارنـد.    جنگ

کنند  هاي دفاعی کمک می ها به سامانه این قابلیت
تنها به تهدیدات فنی، بلکه به حملات ادراکی  تا نه

در مجمــوع، رایــانش  .و روانــی نیــز پاســخ دهنــد
شناختی با تلفیق پردازش زبان طبیعی، یـادگیري  
تطبیقی و تحلیل زمینه محور، بسـتري هوشـمند   

  آورد. براي مقابله با تهدیدات شناختی فراهم می
عنـوان بـازوي تحلیلـی     تواند به این فناوري می

پدافند سایبري عمل کرده و با شناسایی الگوهـاي  
هاي   رفتاري، تحلیل نیت مهاجم و طراحی واکنش
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  هاي روش سندلوسکی و باروسو گام -2شکل 

  
نقش مؤثري در حفظ امنیت ملـی   محور،  شناخت

 نی ـا .هـاي شـناختی ایفـا کنـد     و مقابله با جنـگ 
عنـوان   بـه  بیاز روش فراترک يریگ پژوهش با بهره
آن بـا   لی ـهـا و تکم  داده لی ـتحل یچارچوب اصـل 

 نـد ینظرات گروه خبرگـان انجـام شـده اسـت. فرا    
  است. شده طراحی يدیدر دو فاز کل قیتحق

ــاز ــاول: فراترک ف ــام بی ــد نظ ــر، من ــاس  ب اس
و باروسـو،   یسندلوسـک  يا مرحلـه  چارچوب هفـت 

، ScienceDirectشـامل   یعلم ـ يها گاهینخست پا
IEEE Xplore  وSpringer  يهــا  دواژهیــبــا کل 

-یکوانتـوم -يابر انشیرا ییهمگرا« رینظ یبیترک
جسـتجو   »یشـناخت  يبریسا تیامن«و  »یشناخت

ــدند. داده ــا ش ــتخراج يه ــده  اس ــرمدش ــزار  ر ن اف
MAXQDA و در قالــب ســه مضــمون  يکدگــذار

 یـی هاي همگرا مکانیسم؛ دهی شدند سازمان یاصل
 يالگوهـا و  عملیاتی سـازي  يها چالش، ها يفناور

  .یتیامن يساز نهیبه
، با گروه خبرگـان  یاعتبارسنجشامل ؛ دوم فاز

از  ب،ی ـفراترک يها افتهی یرونیاعتبار ب شیافزا يبرا
 يهـا  خبـره در حـوزه   12با مشـارکت   یروش دلف

 5 حـداقل  داده، امنیت سـایبري و شـناختی   کلان
در سه گام  ندیاستفاده شد. فرایی سال سابقه اجرا

  اجرا شد:
بـه   بی ـفراترک يهـا  افتـه ی: ارائه هیاول یابیارز

بازخوردها با پرسشنامه نیمه  يآور خبرگان و جمع
  ساختاریافته.

بـر   یچـارچوب مفهـوم   ي: بازنگراصلاح مدل
خبرگـان (ماننـد    يشـنهاد یپ يهـا  اساس شاخص

  ).»ایپو سکیر تیریمد« هیافزودن لا

بــا  ی: ســنجش توافــق جمعــاجمــاع نهــایی
دهنده  ) که نشانW=0.89کندال ( بیمحاسبه ضر

  ها بود. مؤلفه یابیبالا در ارز ییهمگرا
با اسـتفاده   بیحاصل از فراترک یفیک يها داده

اسناد، نظـرات   لیتحل بی(ترک يساز از روش مثلث
شدند.  ی) اعتبارسنجيعدد يساز هیخبرگان و شب

شـده از مطالعـات    استخراج يطور خاص، الگوها به
ــ(ماننــد ن نیشــیپ ــه معمــار ازی ــیترک يب ــا یب ) ب
 يسـاز  کپارچـه یبـر   دی ـخبرگـان (تأک  يها دگاهید

) همسـو  يدر مراکـز داده ابـر   یکوانتوم زاراف سخت
 یمنجر به توسـعه مـدل مفهـوم    قیتلف نیشدند. ا

دهنده تعامـل   آن نشان لایهشد که هر  اي لایه  سه
 یو شـناخت  یکوانتـوم  ،يابـر  رایـانش  نیب ـ يایپو

  است.
 
  ي:آمار لیتحل

و  CVI=0.88: محاسـبه شـاخص   محتوا ییروا•
CVR=0.75   نمونـه   يبـرا  0,62(بالاتر از آسـتانه

  نفره) 12
ــپا• ــا بی: ضــرییای ــاخ  يآلف ــرا 0,89کرونب  يب

  مدل یاصل يها سازه
نفــر خبرگــان  12 انیــاز م: «توافــق خبرگــان•

نفـر (معـادل حـدود     11کننده در مطالعه،  شرکت
 بی ـترت نی ـا موضوع موافق بودنـد. بـه   نی) با ا92٪

 یهمه خبرگـان نظـر مشـابه    باًیگفت تقر توان یم
  »داشتند.

تنهـا   نه یدلف و بیفراترک یدووجه کردیرو نیا
را فـراهم   یف ـیک لی ـبـه تحل  دنیامکان عمق بخش
 ـ یاعتبارسـنج  قی ـکرد، بلکه از طر تی ـقابل ،یکم 
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 نیتضم یواقع يها طیمدل را در مح يریپذ میتعم
 ــ پــژوهش نمــود. ــا هــدف بررس ــأث یحاضــر ب  ریت
بـر   یکوانتـوم  انشی ـبـا را  يابـر  انشی ـرا ییهمگرا

رایـانش شــناختی   ،یشــناخت انشی ـرا بــوم سـت یز
عنوان یکـی از رویکردهـاي پیشـرفته در حـوزه      به

فـردي   هـاي منحصـربه   امنیت اطلاعات، توانمنـدي 
هـاي   براي مقابله با تهدیدات شـناختی در محـیط  

  آورد. پیچیده و پویا فراهم می
ــا الهــام از ســازوکارهاي ذهــن   ایــن فنــاوري ب

، »توجــه«، »درك«هــایی چــون  ان، از مؤلفــهانســ
بهـره  » تحلیل هیجان و احساسات«و » استدلال«

هاي دفاعی را در برابـر حمـلات    گیرد تا سامانه می
 .روانی، اطلاعاتی و ادراکی توانمند سازد

دهـد تـا    ها امکان می درك شناختی، به سامانه
هـاي چنـد منبعـی را     معنا و مفهوم پنهان در داده

ــی و رفتــاري  کــرده و زمینــهاســتخراج  هــاي روان
تهدیدات را شناسـایی کننـد. توجـه انتخـابی، بـا      

هـاي   هـاي بحرانـی و حـذف داده    تمرکز بر محرك
غیرضــروري، موجــب افــزایش دقــت در تحلیــل و 

  شود. هاي دفاعی می گیري تصمیم
ــب داده    ــناختی، بــا ترکی ــتدلال ش هــاي  اس

بینـی   اي و منطـق تطبیقـی، توانـایی پـیش     زمینه
هـاي هدفمنـد را    فتار مهاجم و طراحـی واکـنش  ر

ــل هیجــان و   فــراهم مــی ــین، تحلی ســازد. همچن
احساســات نقــش مهمــی در شناســایی عملیــات  
فریب، تحریکات احساسی و نفوذ روانی دارد کـه از  

هـاي شـناختی محسـوب     هاي بـارز جنـگ   ویژگی
 .شوند می

گیري از پردازش زبـان   رایانش شناختی با بهره
ي تطبیقی و تحلیل زمینه محـور،  طبیعی، یادگیر

عنوان بازوي تحلیلـی پدافنـد سـایبري     تواند به می
تنهــا بــه شناســایی  عمــل کنــد. ایــن فنــاوري نــه

تهدیدات فنی، بلکه به مقابله با حملات ادراکـی و  
کند و در نتیجه، نقش کلیدي  روانی نیز کمک می

آوري شـناختی ایفـا    در حفظ امنیـت ملـی و تـاب   
جموع، رایانش شناختی با تمرکز بر در م .نماید می

هاي انسـانی و شـناختی، بسـتري هوشـمند      مؤلفه
هاي  هاي دفاعی در برابر جنگ براي طراحی سامانه
عنوان یکی از  تواند به آورد و می شناختی فراهم می

ارکان اصلی پدافند نوین در عصـر اطلاعـات تلقـی    
 .شود

، ها براي اطمینان از دقت و قابلیت اتکاي یافته
هــاي کمــی مختلفــی محاســبه شــد کــه  شـاخص 

طـور   شده است. همان ارائه 2جدول  خلاصه آن در
هـاي روایـی و    شود، تمامی شاخص که مشاهده می

پایایی در سطوح مطلوب و بـالاتر از آسـتانه قـرار    
دارند که گویاي اعتبار بالاي ابزار تحقیـق و توافـق   
قوي بـین خبرگـان اسـت. همچنـین، مضـامین و      

شده از مرحله فراترکیـب   کلیدي استخراجکدهاي 
 که مبناي توسعه مـدل مفهـومی قـرار گرفـت، در    

انــد. ایــن جــدول  بنــدي شــده دســته )4(جــدول 
هـایی ماننـد    دهـد کـه مؤلفـه    وضوح نشـان مـی   به
مـدیریت  «، »افزار کوانتومی سازي سخت یکپارچه«

استفاده از رایانش شناختی بـراي  «و » ریسک پویا
از پشتوانه نظري مطالعات » اه تشخیص ناهنجاري

 .پیشین و اجماع نظر خبرگان برخوردارند
 CVI=0.88 محاسبه شاخص :روایی محتوا•

بـراي نمونـه    0,62بالاتر از آستانه  CVR=0.75 و
 نفره 12

بـراي   0,89ضـریب آلفـاي کرونبـاخ     :پایایی•
  هاي اصلی مدل سازه
درصد توافق بر روي مؤلفه  95توافق خبرگان •

ــتفاده« ــراي تشــخیص   اس ــناختی ب ــانش ش از رای
 ».ها ناهنجاري

هـا و مـدل    براي سنجش اعتبار و پایایی یافتـه 
هاي کمی زیر محاسـبه شـد.    یافته، شاخص توسعه

ــام   ــایش نظ ــراي نم ــین، ب ــامین   همچن ــد مض من
شـــده از فراترکیـــب، از کدگـــذاري    اســـتخراج

  .ساختاریافته استفاده شد
بــا عنــوان   4جــدول  گونــه کــه در  همــان

هــاي اعتبارســنجی و پایــایی مــدل     شــاخص«
شده است، نتایج کمی حاصل از   ارائه» مفهومی
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 هاي اعتبارسنجی و پایایی مدل مفهومی شاخص -4 جدول

مقدار  شاخص آماري
 شده محاسبه

 تفسیر نتیجه مقدار مطلوب/آستانه

ــوایی   ــی محت ــاخص روای  ش
(CVI) 

 روایی محتواي عالی 0,70 < 0,88

ــوایی   ــی محت ــاخص روای  ش
(CVR) 

0,75 > 0,62  
 )متخصص 12براي (

 قبول روایی محتواي قابل

 پایایی داخلی بسیار خوب 0,70 < 0,89 ضریب آلفاي کرونباخ
(مقادیر نزدیک به  1تا  0,89 0 (W) ضریب توافق کندال

 مطلوب) 1
توافـق و همبسـتگی بسـیار    

 بالا بین خبرگان
ــه     ــر مؤلف ــان ب ــق خبرگ تواف

 »تشخیص ناهنجاري«
اجمــاع قــوي بــر روي ایــن  - 95٪

 مؤلفه کلیدي
 .کنند آوري نظر خبرگان (پرسشنامه) را تائید می روایی ابزار جمع CVR و CVI هاي شاخص

 .دهد هاي پرسشنامه را نشان می ضریب آلفاي کرونباخ، پایایی و ثبات درونی گویه
دهنـده اجمـاع    نشان 0,89کند که مقدار  گیري می ها را اندازه خبره در ارزیابی مؤلفه 12توافق بین میزان  (W) ضریب کندال

 .بسیار قوي است
  

هاي آماري، اعتبار سنجی و قابلیت اعتمـاد   ارزیابی
ــد   ــه تائی ــه صــورتی قاطعان مــدل پیشــنهادي را ب

ی ـها، مدل از نظر روای ـ دادهکند. بر اساس این  یـم
محتوایی در سطحی عالی قرار دارد کـه بـا کسـب    

بــراي  75/0وCVI  بــراي شــاخص 0,88 مقـدار 
شـده)   هاي تعیـین  (بالاتر از آستانه CVR  شاخص

  محقق شده است.
ضـریب آلفـاي کرونبـاخ     از منظر پایـایی نیـز،  

حاکی از همسانی درونی بسیار خوب میـان   0,89
ضـریب   مـدل اسـت. همچنـین،    ها و اجـزاي  گویه

دهنــده  نشــان0,89معــادل  (W) توافــق کنــدال
هماهنگی و اجماع نظر بسیار قوي بـین خبرگـان   

 »٪95توافـق  «در ارزیابی مدل است. این نتیجه با 
» تشـخیص ناهنجـاري  «خبرگان بر مؤلفه کلیدي 

تنهـا از   دهد مـدل نـه   شود که نشان می تقویت می
سـت، بلکـه در   برخـوردار ا  قـوي  پشـتوانه آمـاري  

ترین مؤلفه خـود نیـز مـورد اجمـاع      تشخیص مهم
  قوي متخصصان قرار گرفته است.

در مجموع، این شواهد آماري، پایایی و اعتبـار  
هاي آتی  مدل مفهومی را براي استفاده در پژوهش

  .کنند طور کامل تضمین می به
بــا عنــوان   5جــدول  گونــه کــه در  مــانه

ــه« ــدهاي کل  خلاصـ ــامین و کـ ــدي اي از مضـ یـ
شده است، تحلیل  ارائه» شده از فراترکیب استخراج

نتــایج حاصــل از مطالعــات پیشــین و نظــرات     
خبرگان، سه مضمون اصلی را در زمینه همگرایـی  

هاي نوظهـور در پدافنـد شـناختی آشـکار      فناوري
هـاي همگرایـی    مکانیسـم «سـازد. در مضـمون    می

منبـع پشـتیبانی شـده     18که توسـط  » ها فناوري
ســازي  یکپارچــه«اي کلیــدي ماننــد اســت، کــده

هـاي   توسـعه الگـوریتم  «و » افـزار کوانتـومی   سخت
ــناختی ــومی-ش ــک  » کوانت ــرورت ایجــاد ی ــر ض ب

ــی « ــاري ترکیب ــن   » معم ــی ای ــق عمل ــراي تحق ب
  همگرایی تأکید دارند.

ــل، مضــمون  ــاتی  چــالش«در مقاب هــاي عملی
، مـوانعی جـدي از   منبـع  15بـا پشـتوانه   » سـازي 
مسـائل  «و » عدم بلـوغ فنـاوري کوانتـومی   «جمله 
را شناسایی کرده است. بر اساس نظـرات  » امنیتی

عنـوان   بـه » مدیریت ریسک پویا«خبرگان، مفهوم 
زمان یک راهکار ضروري به مدل   یک چالش و هم
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 شده از فراترکیب اي از مضامین و کدهاي کلیدي استخراج خلاصه -5 جدول

مضمون فرعی / کدهاي  اصلیمضمون 
 کلیدي

تعداد منابع 
 کننده اشاره

ها (بر اساس نظرات  اي از یافته نمونه
 خبرگان)

 هاي مکانیسم
 ها همگرایی فناوري

افزار  سازي سخت یکپارچه •
کوانتومی در دیتاسنترهاي 

 ابري
هاي  توسعه الگوریتم •

 کوانتومی-شناختی
گذاري داده و  اشتراك •

 ها پلتفرممحاسبات بین 

معماري «تأکید خبرگان بر لزوم  منبع 18
 براي همگرایی عملی »ترکیبی

هاي  چالش
 عملیاتی سازي

عدم بلوغ فناوري  •
 کوانتومی

پیچیدگی توسعه  •
 هاي شناختی الگوریتم

مسائل امنیتی و حریم  •
هاي  خصوصی در محیط

 ترکیبی

یک  عنوان به »مدیریت ریسک پویا« منبع 15
چالش و راهکار کلیدي شناسایی و 

 .به مدل اضافه شد

الگوهاي 
 سازي امنیتی بهینه

استفاده از رایانش  •
شناختی براي تشخیص 

 ها ناهنجاري
رمزنگاري کوانتومی براي  •

هاي  حفاظت از کانال
 ارتباطی

سازي شناختی براي  شبیه •
 بینی حملات پیش

توافق خبرگان بر مؤلفه  ٪95 منبع 20
 عنوان به »تشخیص ناهنجاري«

 کاربرد اصلی رایانش شناختی

  
ــمون   ــرانجام، مضـ ــد. سـ ــافه شـ ــاي «اضـ الگوهـ

منبـع،   20که با اسـتناد بـه   » سازي امنیتی بهینه
شـود،   وب مـی ـدول محسـون جـرین مضمـت یـغن

» رمزنگاري کوانتومی«تري مانند  راهکارهاي عینی
دهـد. در ایـن    را ارائه می» سازي شناختی شبیه«و 

عنوان کاربرد اصلی  به» تشخیص ناهنجاري«میان، 
درصـدي   95رایانش شناختی با اجمـاع قاطعانـه   

خبرگان مواجه شده که بـر جایگـاه محـوري ایـن     
  .قابلیت در معماري امنیتی تأکید دارد

این جدول نتیجه فرآیند کدگـذاري کیفـی در   

و تلفیق آن با نظـرات گـروه    MAXQDA افزار نرم
صورت خلاصه و سـاختاریافته نشـان    خبرگان را به

  .دهد می
  

  ایجبحث و نت - 4
هاي تحلیل، چارچوبی  این پژوهش بر مبناي یافته

دهــد کــه تأکیــد آن بــر توســعه   را پیشــنهاد مــی
هاي فرهنگی و  هاي شناختی مبتنی بر داده سامانه

حملاتـی کـه   زبانی بومی ایران است تـا در مقابـل   
-هـاي اجتمـاعی   پذیري صورت زیرکانه از آسیب به
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بـا تلفیـق    .کنند، مقاوم باشد فرهنگی استفاده می
ــانش شــناختی،      ــناختی و رای ــگ ش ــه جن نظری
چارچوب نظري جامعی براي پدافند شناختی ارائه 

 :شود. این چارچوب شامل سه لایه اصلی است می
      لایه راهبـردي (تعریـف اهـداف و راهبردهـاي

 افند شناختی)پد
 سازي راهبردها با اسـتفاده   لایه عملیاتی (پیاده

 از رایانش شناختی)
 (اجرا و پایش عملیات پدافندي) لایه تاکتیکی 
 تنهـا بـر اهمیـت     هاي ایـن پـژوهش، نـه    یافته

ــد    ــت تأکی ــوزه امنی ــناختی در ح ــانش ش رای
عنـوان یـک    کنند، بلکه ایـن فنـاوري را بـه    می

هاي سنتی  روش جایگزین استراتژیک در برابر
نماید که دیگر قـادر بـه    و کم اثري معرفی می

مقابله با پیچیدگی جنـگ شـناختی نیسـتند.    
وضـوح بـا مطالعـات     آمـده، بـه   دسـت  نتایج بـه 

که نقش حیاتی هوش مصـنوعی را در   پیشین
سـازند،   تقویت پدافند شناختی برجسـته مـی  

همخوانی دارد. این تحقیق، با تمرکز ویـژه بـر   
ازي، از مطالعـات عمـومی فراتـر    س جنبه بومی

کنـد کـه بـدون اسـتفاده از      رفته و تأکید مـی 
زبانی -هاي فرهنگی هاي بومی و چارچوب داده

ایران، هرگونه سیستم دفاعی وارداتی محکـوم  
مـدل مفهـومی ایـن     .به شکست خواهـد بـود  

هـاي مطالعـات    پژوهش بر اساس تلفیق یافتـه 
 شود. ایـن مـدل شـامل چهـار     پیشین ارائه می
 :جزء اصلی است

 سامانه پایش و شناسایی تهدیدات شناختی 
 بینی رفتارهاي مخرب سامانه تحلیل و پیش 
 سامانه پاسخ و مقابله تطبیقی 
 سامانه ارزیابی و بهبود مستمر  

  
  گیري نتیجه - 5

بـه   ،یدر پدافند مل ـ یشناخت انشیاتخاذ راهبرد را
 يریشــگیاز واکــنش بــه پ میپــارادا رییــتغ يمعنــا

تنها به سرعت نفـوذ دشـمن    نه ستم،یس نیاست. ا

امکـان   ،ین ـیب شیپ ـ تیبلکه با قابل دهد، یپاسخ م
را فـراهم   هی ـحمـلات در مراحـل اول   يمسدودساز

کـه   دهـد  یپژوهش نشان م نیا يها افتهی. کند یم
 يکردهـا یدر رو نیادی ـبن یتحـول  یشناخت انشیار

با ارائـه   يفناور نی. اکند یم جادیا یپدافند شناخت
امکان مقابله مؤثر با  شرفته،یپ یلیتحل يها تیقابل

. سـازد  یرا فراهم م ـ یجنگ شناخت يها یدگیچیپ
هـا   مـدل  ریبا سا يشنهادیمدل پ سهیمقا 5جدول 

 زمسـتخرج ا  يشـنهاد ی. مـدل پ دهـد  یرا نشان م ـ
 دهیرس ـ زیخبرگان ن دیبوده و به تائ قیتحق اتیادب

  است.
ــه کــه در مــانه ــوان  6جــدول  گون تحــت عن

ــا ســایر مــدل  مقایســه« ــا مــدل پیشــنهادي ب » ه
هــاي  شــده اســت، تحلیــل تطبیقــی ویژگــی ارائــه

هـاي مـدل پیشـنهادي     کلیدي، تمایزات و نوآوري
هـاي شـاخص    پژوهش حاضر را در مقایسه با مدل

دهد. مدل پیشنهادي بـا   وضوح نشان می پیشین به
مقابله بـا تهدیـدات شـناختی بـا     «  تمرکز اصلی بر
، در مقایسـه بـا   »دفاع ملـی سازي و  تأکید بر بومی

 ،مدل کلان نگر اسمیت و مدل سیاست محور چن
تر و متناسب با نیازهاي خـاص   رویکردي عملیاتی

  دفاعی دارد.
سـازي   ) نیز بر بومی1403اگرچه مدل اعرابی (

تأکیــد دارد، امـــا تمـــایز اصــلی مـــدل حاضـــر   
بینی و  ساختار سه لایه عملیاتی: تحلیل، پیش«  در

» قابلیـت تطبیـق پویـا   « مراه بـا ه» پاسخ خودکار
هـاي   سـازي در محـیط   است که آن را براي پیـاده 

» ســازي عملیــاتی بــالا قابلیــت پیــاده« واقعــی بــا
ــی مناســب ــر م ــدل   ت ــرد، م ــازد. از منظــر رویک س

و » دفاعی محـض « پیشنهادي با اتخاذ یک موضع
تأکید بر پیشگیري و پاسخ سـریع، در مقایسـه بـا    

تمرکـز خـود را بـر     رویکرد ترکیبی مدل اسـمیت، 
  آوري قرار داده است. حفاظت و تاب

 علاوه بر این، ویژگی برجسته مدل پیشنهادي،
  سطح تخصصی« و »سازي بسیار بالا میزان بومی«
هـاي مـدله آن را از ـت کـآن اس» ازي بالاـس
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  ها مقایسه مدل پیشنهادي با سایر مدل -6جدول 

 مدل پیشنهادي ویژگی مقایسه
 اعرابی سه لایهمدل 

1403 
 1403چن  مدل 1402 اسمیت مدل

مقابله با تهدیدات  تمرکز اصلی
شناختی با تأکید بر 

 سازي و دفاع ملی بومی

مقابله با 
هاي  پذیري آسیب

 شناختی در پدافند ملی

آفرینی هوش  تحول
مصنوعی در جنگ 

صورت  شناختی به
 کلان

رویکرد امنیت ملی با 
تر به تهدیدات  کلی

 شناختی

رویکرد 
 دفاعی/تهاجمی

دفاعی، با تأکید بر 
 پیشگیري و پاسخ سریع

دفاعی، با تأکید بر 
پیشگیري و 

 مسدودسازي حملات

ترکیبی، با تأکید بر 
قدرت تحلیل و 

 گویی سریع پاسخ

بیشتر متمایل به دفاع 
 ملی و امنیت اطلاعات

تخصصی سطح 
 سازي

بر  بالا، با تمرکز
هاي عملیاتی و  محیط

 هاي بومی مؤلفه

تخصصی در حوزه 
پدافند شناختی و 

 سازي بومی

تر، با تمرکز بر  عمومی
کاربردهاي گسترده 

 هوش مصنوعی

تر، با تمرکز بر  کلی
گذاري و  سیاست
 هاي امنیتی چارچوب

عملیاتی:  سه لایه ساختار مدل
بینی،  تحلیل، پیش

پاسخ خودکار با قابلیت 
 میتطبیق بو

: تحلیل سه لایه
بینی  شناختی، پیش

 تهدید، پاسخ خودکار

هاي  مبتنی بر شبکه
عصبی و یادگیري 

 ماشین

چارچوب 
گذاري و  سیاست

 ارزیابی ریسک

قابلیت 
سازي  پیاده

 عملیاتی

در  آزمایش قابلبالا، 
 هاي واقعی دفاعی محیط

هاي  در محیط اجرا قابل
هاي  دفاعی با فناوري

 نوظهور

هاي  زیرساختنیازمند 
هاي  پیشرفته و داده

 حجیم

مناسب براي نهادهاي 
دولتی و امنیتی با 

 سطح کلان

همگرایی 
 ها فناوري

بله، با تأکید بر 
یکپارچگی، 

خودکارسازي و 
 سازي بومی

بله، با تأکید بر 
ها و  یکپارچگی سیستم
 خودکارسازي

بله، اما بیشتر در سطح 
 ها تحلیل داده

محدود، بیشتر در 
گذاري  یاستسطح س

 و راهبردي

بسیار بالا، با تأکید بر  سازي میزان بومی
شرایط دفاعی ملی و 

 تهدیدات خاص

بالا، با تأکید بر شرایط 
 دفاعی ملی

پایین، مدل عمومی و 
در  استفاده قابل

 کشورهاي مختلف

متوسط، با قابلیت 
هاي  تطبیق با سیاست

 ملی

  
کنـد.   تر با قابلیت تعمیم جهانی متمایز می عمومی

ــوزه   ــر در ح ــدل حاض ــت، م ــی « در نهای همگرای
تنها به یکپارچگی اشاره دارد، بلکه با  نه »ها فناوري

، »سـازي  ارسازي و بـومی ـودک ــخ« تأکید ویژه بـر 
هاي مقایسـه شـده برداشـته     مدلراتر از ـی فـگام

کـه  دهـد   است. در مجموع، این مقایسه نشان مـی 
فــرد  مــدل پیشــنهادي بــا ترکیــب منحصــربه    

سازي و ساختار  محوري، سطح بالاي بومی عملیات
تر به نیازهاي پدافند  پذیر، پاسخی تخصصی تطبیق

  .دهد شناختی در چارچوب دفاع ملی ارائه می
مدل سه لایه اعرابی چـارچوب مناسـبی بـراي    

گیري از رایانش شناختی در پدافند شـناختی   بهره
هاي نوظهور در این  دهد. همگرایی فناوري ارائه می

هاي یکپارچه و خودکار  مدل، امکان ایجاد سیستم
 .سازد را فراهم می

هـاي مشـابه نشـان     ها با پـژوهش  مقایسه یافته
دهد که رویکرد مبتنـی بـر رایـانش شـناختی      می

ــه روش  ــبت ب ــرعت    نس ــت و س ــنتی، دق ــاي س ه
ــا تهدیــدات     ــه ب ــایی و مقابل ــتري در شناس بیش

ــا نتــایجشــناخت  و اســمیت ی دارد. ایــن یافتــه ب
 .همسو استچن  و جانسون

هاي پژوهش حاضـر شـامل ماهیـت     محدودیت
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هـاي   نظري تحقیـق و دسترسـی محـدود بـه داده    
هـاي   شـود در پـژوهش   عملیاتی بود. پیشنهاد مـی 

هــاي عملیــاتی  شــده در محــیط آتــی، مــدل ارائــه
 .آزمایش شود
 ین ـیآفر طورکلی بـر تحـول   بهاسمیت  پژوهش

دارد.  دی ـتأک یدر جنـگ شـناخت   یهوش مصـنوع 
کـلان، آن   دگاهید نیمقاله با تائید ا نیا يها افتهی

مـدل   کی ـو بـا ارائـه    بـرد  یم شیگام به پ کیرا 
ــعمل ــه و تأک  یاتی ــه لای ــس ــه  دی ــر مؤلف ــا ب  يه
 ـکه ا دهد ینشان م ،يساز یبوم  گونـه تحـول چ  نی

 يسـاز  ادهیمشخص پ یبستر دفاع کیدر  تواند یم
 یمل ـ تی ـامن يطور مشابه، مدل چـن بـرا   هشود. ب

 نی ـا يشـنهاد یکـه مـدل پ   اسـت، درحـالی   تر یکل
 يهـا  يریپـذ  بیبر آس ـ تر یطور تخصص پژوهش به

  متمرکزشده است. يا مقابله يها حل و راه یشناخت
 

گـذاران   هاي کلیـدي بـراي سیاسـت    توصیه
 دفاعی

هاي پایش هوشمند مبتنـی بـر    توسعه سامانه .1
 رایانش شناختی

گـــذاري در پـــژوهش و توســــعه    ســـرمایه  .2
 هاي شناختی فناوري

آمــوزش نیــروي انســانی متخصــص در حــوزه  .3
 جنگ شناختی

 تدوین سند راهبردي پدافند شناختی .4
بخشی در حـوزه امنیـت     تقویت همکاري بین .5

 شناختی
عنـوان یـک فنـاوري نـوین،      اینترنت اشیاء بـه  .6

مبتنـی بــر  پـایش، تحلیــل   در ینقــش مهم ــ
 .]15[رایانش شناختی 

  
  یقدردان - 6

ــات ــا و متخصصــان در حــوزه دیاز اس ــرا يه  انشی
کــه  بریســا يو فضــا یجنــگ شــناخت ،یشــناخت

 ها دگاهیخالصانه د قیعنوان خبره، در خلال تحق به
خـود را ارائـه    یو کارشناس ـ یو نقطه نظرات علم ـ

  .شود یم ینمودند، تشکر و قدردان
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