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چکیده

تحقیق،  این  در  است.  حساس  سیستم‎های  از  دفاع  برای  سازمان‎ها  اهداف  مهم‎ترین  از  یکی  پایدار،  و  مفید  راهبردهای  برنامه‎ریزی 
که زیرسیستم‎های موجود در آن‏ها،  گرفته شده است  مدل‎سازی برای بهینه‎یابی سرمایه‏گذاری دفاع و حمله‏ی سیستم‎های پیچیده در نظر 
به یکدیگر وابسته هستند و عمل نکردن یک زیرسیستم در عملکرد مطلوب سایر زیرسیستم‎ها به صورت احتمالی تأثیرگذار است. در مدل 
ایستای پیشنهادی این تحقیق، با توجه به احتمالات موجود در حمله‏ی موفق، ضریب وابستگی زیرسیستم‎ها، حالت‎های مختلف عملکرد 
سیستم، ساختار قابلیت اطمینان و رویکرد تئوری بازی‎ها در پیدا نمودن نقطه‏ی تعادل، یک مدل برنامه‎ریزی غیرخطی برای تعیین میزان 
سرمایه‎گذاری دفاع و حمله‏ی تمامی زیرسیستم‎ها، ارائه شده است. سپس با توجه به نتایج به‏دست آمده از مدل پیشنهادی ایستا، پویایی 
سیستم و مفاهیم نظریه‏ی تکاملی بازی‏ها، یک روش جدید و پویا برای تعیین راهبرد‏های پایدار دفاع و حمله معرفی می‏شود. با توجه به 
کل سیستم، مورد بررسی قرار می‏گیرند. در نهایت، مدل  الگوی ارائه‏شده، راهبردهای پایدار تکاملی در طول زمان، از منظر مدافع، مهاجم و 

گرفته است. ارائه‏شده‏ی تحقیق برای یک مثال عددی، استفاده ‏شده و نتایج آن مورد بررسی و تجزیه و تحلیل قرار 
کلیدی: قابلیت اطمینان، دفاع، وابستگی، سیستم‎های چندحالته، تئوری تکاملی بازی‏ها واژه‏های 

Evolutionary Stable Strategies of Defend 
and Attack for Dependent and Multi-State 
Systems with Reliability Approach 
Mahdi Rahimdel Meybodi1*, Amirhossein Amiri2, Mahdi Karbasian3 

Abstract

Planning of useful and sustainable strategies is one of the most important goals of organizations to defend criti-
cal systems. In this research, a modeling is considered for investment optimization of defense and attack in 

complex with interdependent subsystems, in which failure of a subsystem will possibly affect the optimal per-
formance of other subsystems. In this study, a static model is proposed that according to the probabilities of a 
successful attack, subsystems dependency ratio, different modes of operation of the system, reliability structure 
and game theory approach in determining balancing point, presents a nonlinear planning model to determine the 
amount of investment in defending and attacking of all subsystems. Then, according to the results obtained from 
the proposed static model, the dynamics of the system and the concepts of evolutionary game theory, a new and 
dynamic method is introduced to determine the stable strategies for defense and attack. According to the proposed 
model, the evolutionarily stable strategy will be examined over time, from the perspective of a defender, attacker, 
and the whole system. Finally, the proposed model is applied to a numerical example and its results are analyzed.
Keywords: Reliability; Defense; Dependency; Multi-state systems; Evolutionary game theory.
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مقدمه
راهــبــرد‏هــای  تعیین  ســازمــان‏هــا،  اهـــداف  مهم‏ترین  از  یکی 
حیاتی  و  حــســاس  سیستم‎های  از  ــاع  دفـ بـــرای  ــدار  ــای پ و  مطلوب 
دفاع  به شرایط  توجه  با  باید  این هــدف،  به  رسیدن  بــرای  و  است 
سازمان‎ها  شــونــد.  تعیین  اســتــوار  و  کــارآمــد  راهــبــردهــای  حمله،  و 
به  دشمنان  احتمالی  حملات  مقابل  در  باید  مــدافــع،  به‏منزله‏ی 
سیستم‎ها، اقدامات حفاظتی را به‎عمل آورند و خسارت مورد انتظار 
زیرساختارها را، تا حد امکان، کمینه نمایند. به عبارتی دیگر، مدافع 
که اجرای اهداف به  باید قابلیت اطمینان عملکرد زیرساختارها را 
صورت پایدار است، افزایش دهد. در مقابل، هدف مهاجم بیشینه 

‎نمودن خسارت مورد انتظار به سیستم است.
با  اســـت  ممکن  سیستم،  یــک  در  مــوجــود  زیــرســیــســتــم‎هــای 
عدم  حالت،  ایــن  در  باشند.  داشته  عملکردی  وابستگی  یکدیگر 
عملکرد  در  نامطلوبی  تأثیر  زیرسیستم،  یک  انهدام  یا  و  عملکرد 
تا  باید  مدافع  بنابراین،  دارد.  آن  به  وابسته  زیرسیستم‎های  سایر 
کاهش دهد  حدّ امکان، میزان وابستگی عملکردی زیرسیستم‎ها را 
کل سیستم افزایش یابد. در مقابل، مطلوبیت  تا مطلوبیت دفاع از 

مهاجم با افزایش وابستگی بین زیرسیستم‎ها افزایش می‎یابد. 
ــر، نــظــریــه‏ی تــکــامــلــی بـــازی‏هـــا بــه‏صــورت  ــی در ســـال‏هـــای اخ
سه  از  توجه  این  است.  گرفته  قرار  محققان  توجه  مورد  ــزون  روزاف
گرفته است: اول اینکه تکامل، لزوماً همان تکامل  حقیقت نشأت 
معادل  مفهومی  می‏تواند  زمینه  این  در  تکامل  نیست،  بیولوژیک 
تکامل نگرشی مربوط به تغییر در اعتقادات، سیاست‏ها و راهبردها 
را به‏همراه داشته باشد. دوم اینکه، بسیاری از فرضیه‏های عقلانی 
که زیربنای نظریه‏ی تکاملی بازی‏ها را تشکیل می‏دهند، در بیشتر 
کلاسیک بازی‏ها  موارد، مناسب‏تر از فرضیه‏های زیربنایی نظریه‏ی 
که  حقیقت  ایــن  نهایت،  در  و  هستند  راهبردها  مــدل‏ســازی  بــرای 
نظریه‏ی تکاملی بازی‏ها نظریه‏ای پویاست، مؤلفه‏ی مهمی است 
ع،  مجمو در  اســت.  بی‏بهره  آن  از  بــازی‏هــا  کلاسیک  نظریه‏ی  که 
کامل‏تر و در نتیجه ارجح‏تر از  یک نظریه‏ی پویا بدون هیچ سؤالی 
کافی از شاخه‏های دیگر علم  نظریه‏ی ایستا خواهد بود، اما دلایل 
نظریه‏ی  شاخه،  یک  در  زمانی‏که  تا  می‏دهد  نشان  که  دارد  وجود 
نظریه‏ای  ارائــه‏ی  برای  است، تلاش  نشده  کاملًا درک  آن  ایستای 

کاملًا بیهوده است.  پویا 
یکی از ابزارهای مهم برای تعیین راهبرد‏های بهینه‏ی دفاع و 
حمله، استفاده از مبانی و مفاهیم نظریه‏ی تکاملی بازی‏ها است. 
هر  در  که  بازی‏هاست  تحلیل  برای  متفاوت  رویکردی  روش،  این 
مرحله‏ی آن، به‏طور تصادفی تعدادی بازیکن با هم بازی می‏کنند 
کرده باشند،  کسب  که نتایج بهتری  گروه‏هایی  و در پایان هر دوره، 
کافی این فرایند،  کوچک خواهند شد. با تکرار  کرده و دیگران  رشد 
که  شد  خواهد  همگرا  پایدار  وضعیتی  به  جمعیت  ایدئال،  به‏طور 

احتمالًا بهترین پاسخ برای هر بازیکنی را مشخص می‏کند.
بهینه‏ی  راهبرد‏های  تعیین  بــرای  زیــادی  تحقیقات  کنون  تا
دفاع و حمله انجام شده است و بسیاری از محققان، در این زمینه، 
در  نموده‏اند.  استفاده  بــازی‏هــا،  تئوری  کاربردهای  و  مفاهیم  از 
مدل ارائه‏شده‏ی یانگ و همکاران، سرمایه‏گذاری بهینه‏ی امنیت 

اطلاعات با توجه به انواع مختلف حمله‏ها ارزیابی شده است ]1[. 
که دارای ساختارهایی  هاسکن، با توجه به نقاط هدف سیستم‏ها، 
مانند سری، موازی و پیچیده هستند، یک مدل بر اساس تئوری 
که در آن مدافع به دنبال حداقل‏ نمودن  بازی‏ها ارائه نموده است 
کثر نمودن آن است. برای این  خسارت وارده و مهاجم در پی حدا
که برابر با احتمال حمله‏ی موفق روی اهداف  ‎کار یک تابع خسارت 
و  دفاع  سرمایه‏گذاری  میزان  به  وابسته  که  می‏شود  تعریف  است، 
شدت  که  است  دیگری  مشخصه‏ی  به  وابسته  همچنین  و  حمله 
سرمایه‏گذاری  میزان  مــدل،  ایــن  در  هستند.  اهــداف  آن  اهمیت 
اهداف  از  کامل مهاجم  گاهی  آ به  توجه  با  بهینه‏ی دفاع و حمله، 
مدافع، تعیین می‏شود ]2[. در تحقیق دیگری از هاسکن، با ارزیابی 
برای  امنیتی  اقدامات  تأثیر  میزان تهدید هر هدف توسط مهاجم، 
قرار  تحلیل  و  تجزیه  و  بررسی  مــورد  بحرانی،  اهــداف  از  محافظت 
دفاع  همکاران،  و  لوتین  تحقیق  در  همچنین   .]3[ اســت  گرفته 
مدل‏سازی  آن‏هــا  از  گروهی  محافظ  با  ولــی  یکسان  اجــزا  از  بهینه 
که در این تحقیق، مهاجم برای حمله به اجزا باید ابتدا  شده است 

گروهی آن‏ها را تخریب نماید ]4[.  محافظ 
حمله‏ی  و  دفـــاع  راهــبــردهــای  تحلیل  و  تجزیه  زمــیــنــه‏ی  در 
مفیدی  تحقیقات  کنون  تا نیز  چندحالته  و  وابسته  سیستم‎های 
تــجــزیــه و تحلیل خــرابــی  اســـت. چــن و هــمــکــاران،  انــجــام شـــده 
ساختارهای پیچیده و شبکه‏ای را با توجه به حملات وارد شده به 
همچنین،   .]5[ دادنــد  قرار  تحلیل  و  تجزیه  مورد  سیستم‎ها،  این 
همکاران،  و  وو  تحقیق  در  می‎توان  را  بررسی  این  مشابه  نمونه‏ی 
لــی و هــمــکــاران، چــگــونــگــی دســتــه‎بــنــدی   .]6[ نــمــود  مــشــاهــده 
آسیب‎پذیری حملات وارد شده به شبکه‎های وابسته را مورد بررسی 
قرار دادند ]7[. وانگ و همکاران، چگونگی پایداری یک شبکه‏ی 
وابسته، در برابر حملات را مورد ارزیابی و تجزیه و تحلیل قرار دادند 
و  حمل  وابسته‏ی  شبکه‏های  پــایــداری  همکاران،  و  ژانــگ   .]8[
 .]9[ نمودند  ارزیابی  و  بررسی  را  اهداف مورد حمله  مقابل  در  نقل 
در تحقیق ژینهوا و همکاران، مدلی بر اساس شبکه‏ی بیزین ارائه 
که در آن با توجه به روابط موجود در شبکه‎های بیزین  شده است 
قابلیت اطمینان  ع حوادث(،  )برای وقو و احتمالات موجود در آن 
تحقیق،  این  ارائه‎شده‏ی  مدل  در  می‎شود.  محاسبه  سیستم،  کل 
کارکردی داشته باشند و  کثر سه حالت  اجزای سیستم می‎توانند حدا
همچنین اثرات خرابی مشترک بین اجزا نیز بررسی و تحلیل شده‏اند 
]10[. در مدل ارائه‎شده‏ی هوآن و همکاران، سیستم‎هایی در نظر 
و  اجزا، چندحالته و قابل تعمیر هستند  که در آن‏ها  گرفته شده‎اند 
کی است. سیستم مورد نظر، با وجود  کارایی آن‏ها با بارگذاری اشترا
کارکردی چندگانه، باید تقاضاهای مورد نظر را پاسخ‏گو  حالت‎های 
اجزا  سایر  به  را  خود  اضافی  کارایی  می‎تواند  جزو  هر  البته  باشد. 
زیرسیستم،  هر  تقاضای  پاسخ‎گویی  عدم  صورت  در  و  دهد  انتقال 
تابع مولد سراسری  بر اساس  این مدل  کارا می‎شود.  نا کل سیستم 
همچنین  و  لحظه‎ای  اطمینان  قابلیت  و  اســت  شــده  پایه‎گذاری 
گرفته است ]11[. قابلیت دسترس‎پذیری سیستم، مورد ارزیابی قرار 
کاربردهای  در سال‏های اخیر، بسیاری از محققان، از مفاهیم و 
استفاده  خود  تحقیقات  مدل‏سازی  بــرای  بازی‏ها  تکاملی  تئوری 
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رویکردی  به‏منزله‏ی  تکاملی  گراف  مفاهیم  از  استفاده  نموده‏اند. 
برای تحقیق در زمینه‏ی تأثیر ساختار جامعه در مدل‏سازی تئوری 
تکاملی و پویای بازی‏ها مورد توجه بسیاری از محققان بوده است 
]12[. چانگیون و همکاران، پویا بودن تقاضا با پیوستگی زمانی را 
 .]13[ نمودند  توصیف  بازی  تکاملی  تئوری  رویکرد  یک  اساس  بر 
از تئوری تکاملی بازی‏ها برای پیش‏بینی یک بازی  گانگشو و ند، 
کامل و ناقص، استفاده نمودند  با اطلاعات  و  دونفره‏ی همکارانه 
تکاملی  تئوری  مفاهیم  به  استناد  با  همکاران،  و  گیلبرتو   .]14[
بازی‏ها، دو مسئله‏ی همزمان و تلفیقی بیشینه‏سازی و کمینه‏سازی 
را با توجه به محدودیت‏های موجود در مسئله، بهینه‏سازی نمودند 
تئوری  بنیادی  مفاهیم  به  توجه  با  همکاران،  و  ویهوی   .]15[
ارائه  بی‏سیم  ارتباطی  شبکه‏ی  از  دفاع  مدل  یک  بازی‏ها،  تکامی 
نمودند ]16[. ژوانگ وی و همکاران، با استفاده از رویکرد تکاملی 
اطلاعاتی  سیستم‏های  امنیت  ارزیابی  بــرای  مدل‏هایی  بازی‏ها، 

شبکه و عملکرد پدافند دفاعی، ارائه نمودند ]17[.
در  گذشته  انجام‏شده‏ی  تحقیقات  استناد  به  حاضر،  مقاله‏ی 
کمبودهای موجود  ع تحقیق و با توجه به نواقص و  زمینه‏ی موضو
کاربردی و پویا برای تعیین راهبرد‏های  در آن‏ها، یک مدل جدید، 
بهینه‏ی دفاع و حمله‏ی سیستم‎های وابسته و چندحالته، مبتنی 
ارائه  اطمینان،  قابلیت  بهبود  رویکرد  و  بازی‏ها  تکاملی  تئوری  بر 
که هرکدام از این سیستم‎ها، دارای چند زیرسیستم است  می‏نماید 
که با یکدیگر دارای وابستگی عملیاتی هستند. در این سیستم‏ها، 
مهاجم  ســوی  از  وارده  خسارت  حداقل ‏نمودن  دنبال  به  مدافع 
کثری اهداف است.  است، در صورتی‏که هدف مهاجم، تخریب حدا
آن  بــه  تحقیق  ایــن  در  کــه  ع‎هــایــی  مــوضــو مهم‏ترین  از  یکی 
عملکرد  مختلف  حالت‎های  گرفتن  نظر  در  اســت،  شده  پرداخته 
سیستم با وجود میزان وابستگی عملیاتی زیرسیستم‏های مربوط به 
ع، توابع مطلوبیت مدافع و مهاجم  آن است و با توجه به این موضو
مورد ارزیابی و تحلیل قرار می‎گیرند. همچنین در تحقیقات گذشته، 
تئوری  قوانین  از  استفاده  با  حمله  و  دفــاع  بهینه‏ی  راهــبــرد‏هــای 
بازی‏ها در محیط ایستا تعیین شده است، لیکن در این تحقیق، با 
توجه به مزایای مختلف استفاده از تئوری تکاملی و پویای بازی‏ها، 
از مفاهیم این تکنیک، در تعیین راهبردهای پایدار دفاع و حمله، 
کلی، در مدل پیشنهادی این تحقیق،  استفاده شده است. به طور 
ابتدا با توجه به احتمالات موجود در حمله‏ی موفق، ضریب وابستگی 
زیرسیستم‎ها، حالت‎های مختلف عملکرد سیستم، ساختار قابلیت 
بازی‎ها در پیدا نمودن نقطه‏ی تعادل،  اطمینان و رویکرد تئوری 
سرمایه‎گذاری  میزان  تعیین  برای  غیرخطی  برنامه‎ریزی  مدل  یک 
دفاع و حمله‏ی تمامی زیرسیستم‎ها، در حالت ایستا ارائه می‏شود. 
سپس راهبرد‏های مختلف مدافع و مهاجم و مطلوبیت‏های مربوط 
به آن‏ها، ارزیابی می‏شوند. در نهایت با استفاده از مفاهیم تئوری 
تکاملی بازی‏ها و مدل‏سازی مربوطه، راهبرد بهینه و پایدار، تعیین 

می‏شود و مورد تجزیه و تحلیل قرار می‏گیرد.

راهبرد‏های بهینه‏ی دفاع و حمله در شرایط ایستا
بهینه‏ی  راهبرد‏های  تعیین  تحقیق،  این  نظر  مورد  مسئله‏ی 
 n این سیستم،  در  که  و حمله‏ی یک سیستم حساس است  دفاع 
وابستگی  یکدیگر  با  زیرسیستم‎ها  تمامی  و  دارد  وجود  زیرسیستم 
از  گاهی  آ به  توجه  با  مهاجم  و  مدافع  همچنین،  دارنــد.  عملیاتی 
یکدیگر و قواعد عقلانی و منطقی، راهبردی را به‏منزله‏ی نقطه‏ی 

تعادل، انتخاب می‎نمایند.
vi  است  با  برابر   i )زیرسیستم(  هدف  هر  ارزش  مدافع،  نظر  از 
Vi دارد.  i، ارزشی برابر با  و به طور مشابه برای مهاجم، هر هدف 
با توجه به فرض مسئله‏ی مورد نظر مبنی بر وجود وابستگی بین 
j ، به صورت احتمالی  i و  اهداف، ضریب وابستگی بین دو هدف 
و  با  αij نشان داده می‎شود. αij، احتمال عدم عملکرد هدف j  در 
 ،αji به صــورت مشابه،  اســت.  iام  )انــهــدام( هدف  صــورت خرابی 
احتمال عدم عملکرد هدف i در صورت خرابی )انهدام( هدف jام 

است. 
ــا،  ــم‎ه ــت ــس ــی ــرس زی از  بــــــرای حـــفـــاظـــت  ــع  ــ ــداف ــ م ــیــن،  هــمــچــن
سرمایه‎گذاری‎های متفاوت fi  را با هزینه‏ی واحد ci انجام می‎دهد 
 Fi ،ها‎و مهاجم نیز به‏طور مشابه برای حمله به هر یک از زیرسیستم
که i، نشان‏دهنده‏ی  را با هزینه‏ی واحد Ci سرمایه‏گذاری می‏نماید 
هدف )زیرسیستم( iام است. با توجه به تعریف مسئله‏ی تحقیق، 
می‎توان ساختار وابستگی مسئله‏ی مورد نظر تحقیق را به صورت 

تصویر 1 نشان داد.
سرمایه‎گذاری  میزان  به  بستگی  هــدف  هر  اطمینان  قابلیت 
برای محافظت اهداف از طرف مدافع و میزان سرمایه‎گذاری برای 
تعیین‎کننده‏ی  نتیجه،  در  و  دارد  مهاجم  طــرف  از  حمله ‎نمودن 

موفقیت حمله و دفاع است.
یک روش ساده برای تعریف احتمال یک حمله‏ی موفق روی 
که به  هدف i، استفاده از نسبت ارائه شده توسط تالوک ]18[ است 

صورت رابطه‏ی 1 بیان می‏شود:
.   رابطه‏ی 1: 

i

i i

m
i

i m m
i i

Fq
f F

=
+

تصویر 1: ساختار وابستگی مسئله
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که در آن mi، میزان شدت رقابت هدف i بوده و یک مشخصه 
ع هدف i است ]19[.  رقابت با توجه به نو

کدام از اهداف i، با توجه به احتمال موفقیت حمله  به ازای هر 
)رابطه‏ی 1(، می‏توان تابع احتمال عدم موفقیت حمله )pi( را به 

صورت رابطه‏ی 2 تعریف نمود.
رابطه‏ی 2:

کاهش  گرفتن تابع احتمال خطر )qi(، مدافع در پی  با در نظر 
این احتمال و در نتیجه افزایش قابلیت اطمینان )pi( است. از سوی 
لیکن،  است.   )qi( خطر  احتمال  افزایش  به  متمایل  مهاجم  دیگر 
)زیرسیستم‏ها(،  اهــداف  بین  وابستگی  ضریب  وجــود  به  توجه  با 
حالت(   2n با  برابر   ( مختلفی  حالت‎های  شامل  سیستم،  عملکرد 
که در هرکدام از حالت‎ها، ارزش مورد انتظار سیستم برای  می‎شود 
مختلف  حالت‎های   ،1 جــدول  در  می‏کند.  تغییر  مهاجم،  و  مدافع 

گرفته است. عملکردی سیستم، مورد بررسی قرار 
 با توجه به مفروضات مسئله مبنی بر وجود محدودیت‏ بودجه، 
کل نیز  کمینه ‎نمودن هدف دیگر یعنی هزینه‏ی  مطلوبیت مدافع، 
صورت  به  را  مدافع  نظر  مورد  مطلوبیت  می‏توان  بنابراین  هست. 

گرفت: رابطه‏ی 3 در نظر 
رابطه‏ی 3:

مورد  ارزش   sk و  kام  حالت  در  سیستم  اطمینان  قابلیت   Rk

انتظار مدافع در حالت kام است. 
حمله‏ی  احتمال  افزایش  به  متمایل  مهاجم  دیگر،  ســوی  از 
کدام از زیرمجموعه‏های آن است.  کل سیستم و هر  موفق و خرابی 
مهاجم،  مطلوبیت  هزینه،  محدودیت  وجود  صورت  در  همچنین 
کل تجهیزات نیز هست. بنابراین می‏توان  کمینه ‏نمودن هزینه‏ی 
مطلوبیت مورد نظر مهاجم را به صورت رابطه‏ی 4 در نظر گرفت که 

در آن Sk ارزش مورد انتظار مهاجم در حالت kام است.
 رابطه‏ی 4:

   .
i

i i

m
i

i m m
i i

fp
f F

=
+

:  
n n

k k i i
k i

Max u R s c f
= =

= −∑ ∑
2

1 1

:  
n n

k k i i
k i

Max U R S C F
= =

= −∑ ∑
2

1 1

با توجه به ماهیت اهداف متناقض مسئله، برای به‏دست‏آوردن 
تئوری  در   ]20[ نش  تعادل  نقطه‏ی  بنیادی  مفاهیم  از  را‏ه‏حــل، 
به  بــازی  طرفین  از  هیچ‏یک  آن  در  که  می‎شود  استفاده  بــازی‏هــا 
منطقی ‎بودن  به  توجه  با  بلکه  نمی‎کنند،  عمل  یک‎طرفه  صورت 
بازیکنان، مناسب‏ترین پاسخ تعیین می‏شود. بنابراین برای تعیین 
غیرخطی  برنامه‏ریزی  مسئله‏ی  باید  هــدف،  هر  تعادل  نقطه‏ی 
کر  تا کوهن-  از تعمیم شرایط  که در آن،  تا 9 حل شود  روابط 5  با 
استفاده شده است ]21[. بهترین حالت تابع هدف، صفر بودن آن 

است، زیرا این تابع به ازای هر راه‎حل عملی، غیرمنفی می‎شود. 
رابطه‏ی 5:

رابطه‏ی 6:

رابطه‏ی 7:

رابطه‏ی 8:

رابطه‏ی 9:

هزینه‏ی  بیشینه  ترتیب،  به    Cmax و    cmax فــوق،  روابــط  در   
برنامه‏ریزی  نهایی  نتیجه‏ی  اســت.  مهاجم  و  مــدافــع  نظر  مــورد 
می‏دهد  نشان  را  ایستا  حالت  در  تعادل  نقطه‏ی  مذکور،  غیرخطی 
حمله  و  دفـــاع  بهینه‏ی  ســرمــایــه‏گــذاری  مــیــزان  تعیین‏کننده‏ی  و 
برنامه‏ریزی  مدل  حل  برای  است.  زیرمجموعه‏ها  از  هرکدام  برای 
نرم‏افزارهای  از  کوچک مسئله، می‏توان  ابعاد  در  غیرخطی مذکور، 
Gams استفاده نمود. ولی  Lingo و  کاربردی در این زمینه مانند 

, ,: 
n n

max i i max i i
i i

Min c c f C C F
= =

   
λ − + λ −      

   
∑ ∑11 21
1 1
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kR  قابلیت اطمینان سیستم در حالتk ام وks  ارزش مورد انتظار مدافع در حالتk .ام است 
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تدوان  . بندابراین مدی  هسدت کل تمهیزات نیدز   ینمودن هزینه محدودیت هزینه، مطلوبیت مهاجم، کمینههمچنین در صورت وجود 
 ام است.kارزش مورد انتظار مهاجم در حالت  kSکه در نن  در نظر گرفت 4ی مهاجم را به صورت رابطه مورد نظرمطلوبیت 
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[ در تئدوری  22تعدادل ندش     ینقطده از مفاهیم بنیدادی   ،حلهنوردن رادستبرای به، مسئلهبا توجه به ماهیت اهداف متناقض 
بدودن   بلکده بدا توجده بده منطقدی      ،ندد نکطرفه همل نمدی یک از طرفین بازی به صورت یکشود که در نن هیچها استفاده میبازی

 بدا ریدزی ییرخطدی   برنامده  یمسدئله  باید، تعادل هر هدف یین برای تعیین نقطهنابراب شود.ترین پاسخ تعیین میبازیکنان، مناسب
بدودن نن   . بهترین حالت تابع هددف، صدفر  [21  شده است استفادهتاکر  -کوهن طیشرا مکه در نن، از تعمی حل شود 9تا  5روابط 
 شود.  حل هملی، ییرمنفی میزیرا این تابع به ازای هر راه ،است
 

 یرابطه
5: 

 

𝑀𝑀𝑀𝑀𝑀𝑀: 𝜆𝜆1,1 (𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) . 

s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 یرابطه
8: ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚  . 

 یرابطه
9: 

∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚  .

 
𝑓𝑓𝑖𝑖, 𝐹𝐹𝑖𝑖, 𝜆𝜆1,1 , 𝜆𝜆1,2 , 𝜆𝜆2,1 , 𝜆𝜆2,2  ≥  2 

 
 
 
 
 یرخطد یی یزرید برنامه یینها یمهینت مدافع و مهاجم است. مورد نظر یبه ترتیب، بیشینه هزینه  maxCو   maxcدر روابط فوق،  

هرکددام از   یبدرا  و حمله دفاع ینهیبه گذاریهیسرما زانیم یکنندهنییو تع دهدیرا نشان مدر حالت ایستا تعادل  یمذکور، نقطه
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 ام است.kارزش مورد انتظار مهاجم در حالت  kSکه در نن  در نظر گرفت 4ی مهاجم را به صورت رابطه مورد نظرمطلوبیت 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑈𝑈 :4 یرابطه = ∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘

2𝑛𝑛

𝑘𝑘=1
− ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

[ در تئدوری  22تعدادل ندش     ینقطده از مفاهیم بنیدادی   ،حلهنوردن رادستبرای به، مسئلهبا توجه به ماهیت اهداف متناقض 
بدودن   بلکده بدا توجده بده منطقدی      ،ندد نکطرفه همل نمدی یک از طرفین بازی به صورت یکشود که در نن هیچها استفاده میبازی

 بدا ریدزی ییرخطدی   برنامده  یمسدئله  باید، تعادل هر هدف یین برای تعیین نقطهنابراب شود.ترین پاسخ تعیین میبازیکنان، مناسب
بدودن نن   . بهترین حالت تابع هددف، صدفر  [21  شده است استفادهتاکر  -کوهن طیشرا مکه در نن، از تعمی حل شود 9تا  5روابط 
 شود.  حل هملی، ییرمنفی میزیرا این تابع به ازای هر راه ،است
 

 یرابطه
5: 

 

𝑀𝑀𝑀𝑀𝑀𝑀: 𝜆𝜆1,1 (𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) . 

s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 یرابطه
8: ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚  . 

 یرابطه
9: 

∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚  .

 
𝑓𝑓𝑖𝑖, 𝐹𝐹𝑖𝑖, 𝜆𝜆1,1 , 𝜆𝜆1,2 , 𝜆𝜆2,1 , 𝜆𝜆2,2  ≥  2 

 
 
 
 
 یرخطد یی یزرید برنامه یینها یمهینت مدافع و مهاجم است. مورد نظر یبه ترتیب، بیشینه هزینه  maxCو   maxcدر روابط فوق،  

هرکددام از   یبدرا  و حمله دفاع ینهیبه گذاریهیسرما زانیم یکنندهنییو تع دهدیرا نشان مدر حالت ایستا تعادل  یمذکور، نقطه

 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑢𝑢 :3 یرابطه = ∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘

2𝑛𝑛

𝑘𝑘=1
− ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

kR  قابلیت اطمینان سیستم در حالتk ام وks  ارزش مورد انتظار مدافع در حالتk .ام است 
. اسدت هدای نن  کددام از زیرممموهده   موفق و خرابی کل سیستم و هر یاز سوی دیگر، مهاجم متمایل به افزایش احتمال حمله

تدوان  . بندابراین مدی  هسدت کل تمهیزات نیدز   ینمودن هزینه محدودیت هزینه، مطلوبیت مهاجم، کمینههمچنین در صورت وجود 
 ام است.kارزش مورد انتظار مهاجم در حالت  kSکه در نن  در نظر گرفت 4ی مهاجم را به صورت رابطه مورد نظرمطلوبیت 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑈𝑈 :4 یرابطه = ∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘

2𝑛𝑛

𝑘𝑘=1
− ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

[ در تئدوری  22تعدادل ندش     ینقطده از مفاهیم بنیدادی   ،حلهنوردن رادستبرای به، مسئلهبا توجه به ماهیت اهداف متناقض 
بدودن   بلکده بدا توجده بده منطقدی      ،ندد نکطرفه همل نمدی یک از طرفین بازی به صورت یکشود که در نن هیچها استفاده میبازی

 بدا ریدزی ییرخطدی   برنامده  یمسدئله  باید، تعادل هر هدف یین برای تعیین نقطهنابراب شود.ترین پاسخ تعیین میبازیکنان، مناسب
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 یرابطه
5: 
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𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) . 

s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 یرابطه
8: ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚  . 

 یرابطه
9: 

∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚  .
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2𝑛𝑛

𝑘𝑘=1
− ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

kR  قابلیت اطمینان سیستم در حالتk ام وks  ارزش مورد انتظار مدافع در حالتk .ام است 
. اسدت هدای نن  کددام از زیرممموهده   موفق و خرابی کل سیستم و هر یاز سوی دیگر، مهاجم متمایل به افزایش احتمال حمله

تدوان  . بندابراین مدی  هسدت کل تمهیزات نیدز   ینمودن هزینه محدودیت هزینه، مطلوبیت مهاجم، کمینههمچنین در صورت وجود 
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𝑀𝑀𝑀𝑀𝑀𝑀:  𝑈𝑈 :4 یرابطه = ∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘

2𝑛𝑛

𝑘𝑘=1
− ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

[ در تئدوری  22تعدادل ندش     ینقطده از مفاهیم بنیدادی   ،حلهنوردن رادستبرای به، مسئلهبا توجه به ماهیت اهداف متناقض 
بدودن   بلکده بدا توجده بده منطقدی      ،ندد نکطرفه همل نمدی یک از طرفین بازی به صورت یکشود که در نن هیچها استفاده میبازی
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 یرابطه
5: 

 

𝑀𝑀𝑀𝑀𝑀𝑀: 𝜆𝜆1,1 (𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) . 

s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 یرابطه
8: ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚  . 

 یرابطه
9: 

∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
≤  𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚  .

 
𝑓𝑓𝑖𝑖, 𝐹𝐹𝑖𝑖, 𝜆𝜆1,1 , 𝜆𝜆1,2 , 𝜆𝜆2,1 , 𝜆𝜆2,2  ≥  2 
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2𝑛𝑛

𝑘𝑘=1
− ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

kR  قابلیت اطمینان سیستم در حالتk ام وks  ارزش مورد انتظار مدافع در حالتk .ام است 
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2𝑛𝑛

𝑘𝑘=1
− ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
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 یرابطه
5: 

 

𝑀𝑀𝑀𝑀𝑀𝑀: 𝜆𝜆1,1 (𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
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s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 یرابطه
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𝑛𝑛

𝑖𝑖=1
≤  𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚  . 

 یرابطه
9: 
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𝑛𝑛

𝑖𝑖=1
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2𝑛𝑛

𝑘𝑘=1
− ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

kR  قابلیت اطمینان سیستم در حالتk ام وks  ارزش مورد انتظار مدافع در حالتk .ام است 
. اسدت هدای نن  کددام از زیرممموهده   موفق و خرابی کل سیستم و هر یاز سوی دیگر، مهاجم متمایل به افزایش احتمال حمله

تدوان  . بندابراین مدی  هسدت کل تمهیزات نیدز   ینمودن هزینه محدودیت هزینه، مطلوبیت مهاجم، کمینههمچنین در صورت وجود 
 ام است.kارزش مورد انتظار مهاجم در حالت  kSکه در نن  در نظر گرفت 4ی مهاجم را به صورت رابطه مورد نظرمطلوبیت 

𝑀𝑀𝑀𝑀𝑀𝑀:  𝑈𝑈 :4 یرابطه = ∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘

2𝑛𝑛

𝑘𝑘=1
− ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
 

[ در تئدوری  22تعدادل ندش     ینقطده از مفاهیم بنیدادی   ،حلهنوردن رادستبرای به، مسئلهبا توجه به ماهیت اهداف متناقض 
بدودن   بلکده بدا توجده بده منطقدی      ،ندد نکطرفه همل نمدی یک از طرفین بازی به صورت یکشود که در نن هیچها استفاده میبازی

 بدا ریدزی ییرخطدی   برنامده  یمسدئله  باید، تعادل هر هدف یین برای تعیین نقطهنابراب شود.ترین پاسخ تعیین میبازیکنان، مناسب
بدودن نن   . بهترین حالت تابع هددف، صدفر  [21  شده است استفادهتاکر  -کوهن طیشرا مکه در نن، از تعمی حل شود 9تا  5روابط 
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 یرابطه
5: 

 

𝑀𝑀𝑀𝑀𝑀𝑀: 𝜆𝜆1,1 (𝑐𝑐𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝑐𝑐𝑖𝑖𝑓𝑓𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) + 𝜆𝜆2,1 (𝐶𝐶𝑚𝑚𝑚𝑚𝑚𝑚 − ∑ 𝐶𝐶𝑖𝑖𝐹𝐹𝑖𝑖

𝑛𝑛

𝑖𝑖=1
) . 

s.t.  : 

 یرابطه
6: 

𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑠𝑠𝑘𝑘)2𝑛𝑛
𝑘𝑘=1

𝜕𝜕𝑓𝑓𝑖𝑖
− (1 + 𝜆𝜆1,1)𝑐𝑐𝑖𝑖 − (1 + 𝜆𝜆1,2)𝑏𝑏𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 

 
 یرابطه

7: 
𝜕𝜕(∑ 𝑅𝑅𝑘𝑘𝑆𝑆𝑘𝑘)2𝑛𝑛

𝑘𝑘=1
𝜕𝜕𝐹𝐹𝑖𝑖

− (1 + 𝜆𝜆2,1)𝐶𝐶𝑖𝑖 − (1 + 𝜆𝜆2,2)𝑂𝑂𝑖𝑖 = 2 ,      𝑖𝑖 = 1, … , 𝑛𝑛  . 
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𝑛𝑛

𝑖𝑖=1
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جدول 1: حالت‎های مختلف عملکردی سیستم n هدفه

)k( حالت هدف
1 

… هدف
n 

قابلیت اطمینان سیستم 
)R(

)s( ارزش مورد انتظار مدافع )S( ارزش مورد انتظار مهاجم

1 Op … Op p1p2...pn v1+v2+...vn 0

2 Op … Fa p1p2...qn

(1-αn1)v1+

(1-αn2)v2+…

αn1V1+αn2V2 + V3+ 
…+Vn

… … … … … … …

2(n-1)+1 Fa … Op q1p2...pn

(1-α12)v2+… +

(1-α1n)vn

V1+α12V2+ …+α1nVn

… … … … … … …

2n Fa … Fa q1q2q3 0 V1+V2+…+Vn

Op:عملکرد صحیح هدف           Fa:خرابی )انهدام( هدف
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1397

روش‏های  از  استفاده  با  باید  مسئله،  ابعاد  بزرگ ‏شدن  صورت  در 
فراابتکاری، الگوریتم بهینه‏یابی مسئله را طراحی و اجرا نمود ]22[.

تعیین راهبرد پایدار دفاع و حمله با رویکرد تئوری تکاملی بازی‏ها
قـــبـــل، مـــیـــزان  بـــخـــش  از  بــــه‏دســــت‏آمــــده  نـــهـــایـــی  نـــتـــایـــج 
سرمایه‏گذاری‏های بهینه‏ی دفاع و حمله در شرایط ایستا و لحظه‏ی 
گرفتن  گذر زمان و در نظر  تصمیم‏گیری در مبدأ زمان است. لیکن با 
بازیکنان  تصمیم‏گیری  و  مدل  بر  کم  حا شرایط  سیستم،  پویایی 
)مدافع و مهاجم(، تغییر می‏کند. در چنین شرایطی باید راهبرد برتر 

را با توجه به معیار پایداری زمانی، مدل‏سازی نمود. 
برای  انتخابی  راهبرد  دو  تحقیق،  این  نظر  مورد‏  مسئله‏ی  در 
اولین راهبرد مورد نظر مدافع )راهبرد  مدافع و مهاجم وجود دارد. 
D(، استقرار تجهیزات دفاع از زیرسیستم‎ها بر مبنای نتایج حاصل 
 )ND از مدل ایستا است. لیکن، مدافع در راهبرد دوم خود )راهبرد
در نظر دارد تا بزرگ‏ترین میزان وابستگی بین زیرسیستم‎ها را از بین 
که در این راهبرد،  ببرد یعنی Max(αij( =0. ذکر این نکته لازم است 
میزان  به  مربوطه،  وابستگی  میزان  بردن  بین  از  برای  باید  مدافع 
حمله ‏نمودن  راهبردهای  مهاجم،  همچنین  نماید.  هزینه   cαij

)راهبرد A( و عدم حمله )راهبرد NA( را به‏منزله‏ی گزینه‎های خود 
انتخاب نموده است. با توجه به مطلوبیت‏های مورد نظر مدافع و 
صورت  به  حمله  ـ  دفاع  بهره‏وری  ماتریس   )4 و   3 )روابــط  مهاجم 

جدول 2 تعیین می‏شود.
با توجه به مفاهیم تئوری تکاملی بازی‏ها، بهترین راهبرد در 
که پایدار و بدون تغییر  طول دوره‏ی تکامل بازی، راهبردی است 
گذشته‏ی بازیکنان، منجر به شکل‏گیری  باشد. بهبود مداوم تدابیر 
»راهبرد پایدار تکاملی1« می‏شود. در مسئله‏ی مورد نظر این تحقیق، 
مدافع‏هایی  تعداد  از  نسبتی  نشان‏دهنده‏ی   ( )     x x≤ ≤0 1 گر ا
بــنــابــرایــن نسبت  ــد،  ــمــوده‏ان ن انــتــخــاب  را   »D« ــرد راهــب کــه  بــاشــد 
که راهبرد »ND« را برگزیده‏اند )x-1( است. همچنین  مدافع‏هایی 
از تعداد مهاجم‏هایی  ) نشان‏دهنده‏ی نسبتی  )     y y≤ ≤0 1 گر  ا
بــنــابــرایــن نسبت  ــد،  ــمــوده‏ان ن انــتــخــاب  را   »A« ــرد راهــب کــه  بــاشــد 
این  با  است.   )y-1( برگزیده‏اند  را   »NA« راهبرد  که  مهاجم‏هایی 
مفروضات، می‏توان راهبرد پایدار تکاملی را برای مدافع، مهاجم و 

سیستم، تعیین نمود.
مورد  ارزش  ابتدا  مــدافــع،  تکاملی  پــایــدار  راهــبــرد  تعیین  بــرای 
انتظار مدافع از انتخاب هرکدام از راهبرد‏های موجود، مطابق روابط 

10 و 11 محاسبه می‏شود.
رابطه‏ی 10:
رابطه‏ی 11:

از  استفاده  با  مدافع،  انتظار  مورد  بهره‏وری  متوسط  بنابراین 
رابطه‏ی 12 ارزیابی می‏شود.

( ) ( ) ( )( )  DE P Y u Y u= + −1 11

( ) ( ) ( )( ) NDE P Y u Y u= + −2 21

رابطه‏ی 12:
راهبرد  ارزیابی  برای  زمانی،  واحد  در  مدافع  پویای  معادله‏ی 

پایدار تکاملی، با توجه به رابطه‏ی 13 تعیین می‏شود ]23[.
رابطه‏ی 13:

معادله‏ی  مشابه  زمــانــی،  واحــد  در  مهاجم  پویای  معادله‏‏ی 
پویای مدافع، با توجه به رابطه‏ی 14 تعیین می‏شود.

رابطه‏ی 14 :

سیستم،  کل  تکاملی  پایدار  راهبرد  ارزیــابــی  بــرای  نهایت،  در 
ماتریس  ابتدا  مهاجم،  و  مدافع  زمانی  پویای  معادلات  به  توجه  با 

کوبین، مطابق رابطه‏ی 15 تعیین می‏شود. ژا
رابطه‏ی 15: 

کافی برای راهبرد پایدار تکاملی، مبنی  با توجه به شرط لازم و 
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تحلیل پایداری نقاط تعادل سیستم انجام می‏شود ]24[. 
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نشان  را  سیستم  تــعــادل  نــقــاط  تمامی  بـــرای  پــایــداری  تحلیل  و 

می‏دهد.	 
به  مــربــوط  مــعــادلات  ضــرایــب  محاسبه‏ی  از  پــس  بــنــابــرایــن، 
, , , که از نتایج نهایی  ) ( X X Y YA B A B راهبرد‏های پایدار تکاملی 
راهبرد‏های دفاع و حمله در حالت ایستا، به‏دست می‏آیند، می‏توان 

راهبرد پایدار سیستم را ارزیابی و تحلیل نمود.
مثال عددی

مدل  از  استفاده  چگونگی  نشان ‏دادن  برای  قسمت،  این  در 
ارائــه  کــاربــردی  مثال  یــک  مربوطه،  نتایج  تحلیل  و  پیشنهادی 
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آن‏ها به صورت تصویر 2 است.
سایر اطلاعات مورد نیاز برای مدل‏سازی این مسئله در جدول 

5 نشان داده شده است.

( ) ( ) ( ) ( )   D NDE D XE P X E P= + −1

( ) ( )      ,     X XA u u B u u u u= − = − − −1 2 1 1 2 2

( ) ( ) ( )( ) D X X
dX X E P E D X X A YB
dt

 = − = − −  1

 

 .[31] شودتعیین می 31ی به رابطهپایدار تکاملی، با توجه  راهبرد، برای ارزیابی زمانیپویای مدافع در واحد  یمعادله
 یرابطهههه

31: 
𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑 = 𝑋𝑋[𝐸𝐸(𝑃𝑃𝐷𝐷) − 𝐸𝐸(𝐷𝐷)] = 𝑋𝑋(3 − 𝑋𝑋)(𝐴𝐴𝑋𝑋 − 𝑌𝑌𝐵𝐵𝑋𝑋).  

 𝐴𝐴𝑋𝑋 = 𝑢̅𝑢3 − 𝑢̅𝑢3     ,     𝐵𝐵𝑋𝑋 = (𝑢𝑢3 − 𝑢̅𝑢3) − (𝑢𝑢3 − 𝑢̅𝑢3)  . 

 شود.تعیین می 31ی با توجه به رابطهپویای مدافع،  یمشابه معادلهپویای مهاجم در واحد زمانی،  یمعادله

𝑑𝑑𝑑𝑑 :31 یرابطه
𝑑𝑑𝑑𝑑 = 𝑌𝑌[𝐸𝐸(𝑃𝑃𝐴𝐴) − 𝐸𝐸(𝐴𝐴)] = 𝑌𝑌(3 − 𝑌𝑌)(𝐴𝐴𝑌𝑌 − 𝑋𝑋𝐵𝐵𝑌𝑌).  

 𝐴𝐴𝑌𝑌 = 𝑈𝑈3     ,     𝐵𝐵𝑌𝑌 = (𝑈𝑈3 − 𝑈𝑈3)  . 

پایدار تکاملی کل سیستم، با توجه به معهادت  پویهای زمهانی مهدافع و مههاجم، ابتهدا مهاتری          راهبردبرای ارزیابی در نهایت، 
 شود.تعیین می 31ی ژاکوبین، مطابق رابطه

 یرابطهههه
31: 𝐽𝐽 = [(3 − 3𝑋𝑋)(𝐴𝐴𝑋𝑋 + 𝑌𝑌𝐵𝐵𝑋𝑋) 𝑋𝑋(3 − 𝑋𝑋)(𝐵𝐵𝑋𝑋)

𝑌𝑌(3 − 𝑌𝑌)(𝐵𝐵𝑌𝑌) (3 − 3𝑌𝑌)(𝐴𝐴𝑌𝑌 + 𝑋𝑋𝐵𝐵𝑌𝑌)] 

ولهی   ،( مثبهت detدر ماتری  ژاکوبین، دترمینها     بایدبا توجه به شرط تزم و کافی برای راهبرد پایدار تکاملی، مبنی بر اینکه 
 .  [31] شود(، منفی باشد، تجزیه و تحلیل پایداری نقاط تعادل سیستم انجام میtraceمجموع عناصر قطر اصلی ماتری   

   دهد.تجزیه و تحلیل پایداری برای تمامی نقاط تعادل سیستم را نشا  می 1 ها و جدولدرایه، دترمینا  و مجموع 1 جدول

 نیژاکوب سیماتر یهاهیدرا مجموع و نانیدترم: 3 جدول
تعادل  ینقطه
 X,Y) det (J) trace(J) 

(0،0) 𝐴𝐴𝑋𝑋𝐴𝐴𝑌𝑌 𝐴𝐴𝑋𝑋 + 𝐴𝐴𝑌𝑌 

(0،3) −𝐴𝐴𝑌𝑌(𝐴𝐴𝑋𝑋 + 𝐵𝐵𝑋𝑋) 𝐴𝐴𝑋𝑋 + 𝐵𝐵𝑋𝑋 − 𝐴𝐴𝑌𝑌 

(3،0) −𝐴𝐴𝑋𝑋(𝐴𝐴𝑌𝑌 + 𝐵𝐵𝑌𝑌) 𝐴𝐴𝑌𝑌 + 𝐵𝐵𝑌𝑌 − 𝐴𝐴𝑋𝑋 

(3،3) (𝐴𝐴𝑋𝑋 + 𝐵𝐵𝑋𝑋)(𝐴𝐴𝑌𝑌 + 𝐵𝐵𝑌𝑌) −(𝐴𝐴𝑋𝑋 + 𝐵𝐵𝑋𝑋 + 𝐴𝐴𝑌𝑌 + 𝐵𝐵𝑌𝑌) 
 

 ستمیس تعادل نقاط یداریپا لیتحل و هیتجز: 4 جدول

 علامت
det(J) 

 علامت
trace(J) 

 تعادل یماهیت نقطه

 ناپایدار + +
 پایدار - +
 عطف ینقطه + -
 عطف ینقطه - -

 
های راهبردی ینهاکه از نتایج  (Y, BY , AX , BX A های پایدار تکاملی ضرایب معادت  مربوط به راهبرد یبنابراین، پ  از محاسبه

 توا  راهبرد پایدار سیستم را ارزیابی و تحلیل نمود.آیند، میدست میدفاع و حمله در حالت ایستا، به
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جدول 2: ماتریس دفاع- حمله

مهاجم
مدافع

)A( راهبرد )NA( راهبرد

)D( راهبرد
راهبرد
)ND(  ( , )u U2 1 : Max(αij)=0 ( , )u2 0 : Max(αij)=0

( ) ,u U1 1 ( ) ,u1 0
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 شمـاره سیزدهم
بهار و تابستان

1397
به  تــوجــه  بــا  آن  از  اســتــفــاده  و  پیشنهادی  روش  اســتــنــاد  بــه 
داده‏های جداول 1 و 5، مدل برنامه‏ریزی غیرخطی مثال عددی به 

صورت زیر است: 

 

(2/F3)p3q3(1.48p8q2+2.42q8p2+82541q8q2) –(2/F3)p3q3(18p8p2+83245p8q2+ 828q8p2+ 833q8q2) + 141(8+λ2,8)=0 

145f8+1f2+1f3 ≤ 800 

143F8+141F2+1F3 ≤ 20 

 (𝑝𝑝𝑖𝑖 = 𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖

𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖+𝐹𝐹𝑖𝑖

𝑚𝑚𝑖𝑖  , 𝑞𝑞𝑖𝑖 = 8 − 𝑝𝑝𝑖𝑖) 

 , به صورت جدولاستها کدام از زیرسیستم گذاری دفاع و حمله برای هرکه نقاط تعادل سرمایه مورد نظر یمسئلهنتایج نهایی 
 شوند.تعیین می .

 یمورد یمطالعه یبرا حمله و دفاع یگذارهیسرما ینهیبه ریمقاد: 6 جدول
 متغیرهای حمله متغیرهای دفاع

8f .51/2 8F 21/3 
2f 221/8 2F ./2 
3f 23/3 3F 0 

 
 شوند:  , ضرایب پارامترهای معادلات پویای زمانی, تعیین می.8و  83و روابط  .و  5های جداول با توجه به داده بنابراین

.2./21  =YB 2../825  =YA 1../8.8-  =XB 2.3/832  =XA 
زمهانی مهدافو و مههاجم,     پویهای سپس ماتریس ژاکوبین, برای ارزیابی راهبرد پایدار تکاملی کل سیستم, با توجهه بهه معهادلات    

 شود.انجام می 2 نهایت, تجزیه و تحلیل پایداری نقاط تعادل سیستم مطابق جدول شود. درمحاسبه می 85ی مطابق رابطه

 یکاربرد مثال ستمیس تعادل نقاط یداریپا لیتحل و هیتجز: 7 جدول
تعادل  ینقطه
(X,Y) det (J) trace(J) 

 یماهیت نقطه
 تعادل

 ناپایدار 53/251 .1..25/8 (0,0)
 پایدار -.85/.1 5/3.22 (0,8)
 عطف ینقطه 38/881 -8/20.22 (8,0)
 عطف ینقطه -825 -.50. (8,8)

هها بهر   اسهتقرار تجهیهزات دفهاع از زیرسیسهتم    دهد که راهبرد پایدار تکاملی در طول زمان, نشان می 2 نتایج موجود در جدول
 دهد.فرایند تکامل سیستم را نشان می 3 تصویر. استمهاجم  یو عدم حمله حاصل از مدل ایستامبنای نتایج 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
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 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

کوبین جدول 3: دترمینان و مجموع درایه‏های ماتریس ژا

)X,Y( نقطه‏ی تعادل det (J( trace(J(

)0,0(

)0,1(

)1,0(

)1,1(

 X YA A  X YA A+

 ( )Y X XA A B− +  X X YA B A+ −

 ( )X Y YA A B− +  Y Y XA B A+ −

 )( X X Y YA B A B− + + +( )( )X X Y YA B A B+ +

جدول 4: تجزیه و تحلیل پایداری نقاط تعادل سیستم

علامت
det (J(

علامت
trace(J( ماهیت نقطه‏ی تعادل

+ + ناپایدار
+ - پایدار
- + نقطه‏ی عطف
- - نقطه‏ی عطف

جدول 5: اطلاعات اولیه‏ی مطالعه‏ی موردی

زیرسیستم ci Ci vi Vi mi

1 8/5 9/3 85 48 2

2 9 9/8 90 45 3

3 8 8/8 80 40 2

cmax=100,   Cmax=70,     cα12=95

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است. 5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 48 2 
2 9 8/9 90 45 3 
3 8 8/8 80 40 2 

cmax=100,   Cmax=70,     cα12=95 
 

ریهیی ییرخطهی مثهال    ، مدل برنامهه 5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیرعددی به صورت 

Min: λ1،1(100-8.5f1-9f2-8f3)+ λ2،1(70-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.75p2q3+107q2p3+12.75q2q3) –(2/f1)p1q1(84p2p3-9p2q3+ 24q2p3) – 8.5(1+λ1،1)=0 

(2/f2)p2q2(255p1p3+91.75p1q3+107q1p3+12.75q1q3) –(2/f2)p2q2(84p1p3-9p1q3+ 24q1p3) – 9(1+λ1،1)=0 

 (2/f3)p3q3(255p1p2+91.75p1q2+107q1p2+12.75q1q2) –(2/f2)p3q3(84p1p2-9p1q2+ 24q1p2) – 8(1+λ1،1)=0 

(2/F1)p1q1(84.1p2q3+76.2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+137.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=0 

(2/F2)p2q2(84.1p1q3+76.2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+137.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=0 

(2/F3)p3q3(84.1p1q2+76.2q1p2+125.8q1q2) –(2/F3)p3q3(91p1p2+137.5p1q2+ 121q1p2+ 133q1q2) + 8.8(1+λ2،1)=0 

8.5f1+9f2+8f3 ≤ 100 

تصویر 2: ساختار وابستگی مثال عددی

جدول 6: مقادیر بهینه‏ی سرمایه‏گذاری دفاع و حمله برای مطالعه‏ی موردی

متغیرهای دفاع متغیرهای حمله

f1 2/458 F1 3/29

f2 1/278 F2 2/6

f3 3/73 F3 0

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 
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که نقاط تعادل سرمایه‏گذاری  نتایج نهایی مسئله‏ی مورد نظر 
کدام از زیرسیستم‏ها است، به صورت جدول  دفاع و حمله برای هر 

6 تعیین می‏شوند.
بنابراین با توجه به داده‏های جداول 5 و 6 و روابط 13 و 14، 

ضرایب پارامترهای معادلات پویای زمانی، تعیین می‏شوند: 

BX = -161/964AX = 132/763
BY = 28/474AY = 125/764

کل  تکاملی  پایدار  راهبرد  ارزیابی  بــرای  کوبین،  ژا ماتریس  سپس 
سیستم، با توجه به معادلات پویای زمانی مدافع و مهاجم، مطابق 
رابطه‏ی 15 محاسبه می‏شود. در نهایت، تجزیه و تحلیل پایداری 

نقاط تعادل سیستم مطابق جدول 7 انجام می‏شود.
پایدار  راهــبــرد  کــه  مــی‏دهــد  نشان   7 ــدول  ج در  مــوجــود  نتایج 
بر  زیرسیستم‎ها  از  دفاع  تجهیزات  استقرار  زمــان،  طول  در  تکاملی 
است.  مهاجم  حمله‏ی  عدم  و  ایستا  مدل  از  حاصل  نتایج  مبنای 

تصویر 3 فرایند تکامل سیستم را نشان می‏دهد.

تحلیل حساسیت مدل پیشنهادی
مدل پیشنهادی تحقیق را می‎توان، در دو حالت ایستا و پویا، 
تجزیه و تحلیل نمود. در حالت ایستا، یکی از مهم‎ترین پارامترهای 
برای  اســت.  زیرسیستم‎ها  وابستگی  میزان  تغییرات  نظر،  مــورد 
و  زیرسیستم  دو  وابستگی  میزان  گرفتن  نظر  در  با  ابتدا  این ‎کــار، 
ع  مجمو پیشنهادی،  غیرخطی  بــرنــامــه‏ریــزی  مــدل  حــل ‎نــمــودن 
ذکر  می‏گیرد.  قرار  محاسبه  مورد  حمله،  و  دفاع  سرمایه‏گذاری‏های 
کامل زیرسیستم‎ها  که با در نظرگرفتن استقلال  این نکته لازم است 
)عدم وابستگی بین زیرسیستم‎ها(، برنامه‎ریزی غیرخطی مربوطه، 
مرحله‏ی  در   .]2[ اســت  هاسکن  ــای  آق پیشنهادی  مــدل  مشابه 
و  منتخب  زیرسیستم  دو  بین  وابستگی  میزان  دادن  تغییر  با  بعد، 
ع  مجمو آن‏ها،  به  مربوط  غیرخطی  برنامه‏ریزی  مدل  حل ‏نمودن 
سرمایه‏گذاری‏های دفاع و حمله مورد محاسبه قرار می‏گیرد. در این 
  ،)α13( 3 تحقیق، تغییرات میزان وابستگی بین دو زیرسیستم 1 و
مطابق  آن،  نهایی  نتایج  و  است  گرفته  قرار  تحلیل  و  تجزیه  مورد 

تصویر 4 است.
افزایشی  روند  می‎توان   ،4 تصویر  در  موجود  نتایج  به  توجه  با 
به  نسبت   ،3 و   1 زیرسیستم‎های  از  دفــاع   ‎گذاری‎سرمایه ع  مجمو

افزایش میزان وابستگی بین آن‏ها را مشاهده نمود.
به  توجه  بــا  پــویــا،  حالت  در  تحقیق  پیشنهادی  مــدل  بــرای 
و 14،  روابط 13  گرفتن  نظر  در  و  کاربردی  مثال  اولیه‏ی  اطلاعات 
می‏توان تغییرات راهبرد‏های مورد نظر مدافع و مهاجم را در طول 
معادلات  استناد  به  تحقیق،  این  در  نمود.  تحلیل  و  تجزیه  زمان، 
کاربردی Matlab، آهنگ  دیفرانسیل مربوطه و استفاده از نرم‏افزار 
تغییرات راهبرد‏های مورد نظر مدافع و مهاجم در طول زمان، بررسی 
که برای یکسان‏سازی مقادیر  شده است. ذکر این نکته لازم است 

کمیّت‏ها در بازه‏ی ]1،1-[ استاندارد شده‏اند.  پارامترها، تمامی 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

(2/F3)p3q3(1.48p8q2+2.42q8p2+82541q8q2) –(2/F3)p3q3(18p8p2+83245p8q2+ 828q8p2+ 833q8q2) + 141(8+λ2,8)=0 

145f8+1f2+1f3 ≤ 800 

143F8+141F2+1F3 ≤ 20 

 (𝑝𝑝𝑖𝑖 = 𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖

𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖+𝐹𝐹𝑖𝑖

𝑚𝑚𝑖𝑖  , 𝑞𝑞𝑖𝑖 = 8 − 𝑝𝑝𝑖𝑖) 

 , به صورت جدولاستها کدام از زیرسیستم گذاری دفاع و حمله برای هرکه نقاط تعادل سرمایه مورد نظر یمسئلهنتایج نهایی 
 شوند.تعیین می .

 یمورد یمطالعه یبرا حمله و دفاع یگذارهیسرما ینهیبه ریمقاد: 6 جدول
 متغیرهای حمله متغیرهای دفاع

8f .51/2 8F 21/3 
2f 221/8 2F ./2 
3f 23/3 3F 0 

 
 شوند:  , ضرایب پارامترهای معادلات پویای زمانی, تعیین می.8و  83و روابط  .و  5های جداول با توجه به داده بنابراین

.2./21  =YB 2../825  =YA 1../8.8-  =XB 2.3/832  =XA 
زمهانی مهدافو و مههاجم,     پویهای سپس ماتریس ژاکوبین, برای ارزیابی راهبرد پایدار تکاملی کل سیستم, با توجهه بهه معهادلات    

 شود.انجام می 2 نهایت, تجزیه و تحلیل پایداری نقاط تعادل سیستم مطابق جدول شود. درمحاسبه می 85ی مطابق رابطه

 یکاربرد مثال ستمیس تعادل نقاط یداریپا لیتحل و هیتجز: 7 جدول
تعادل  ینقطه
(X,Y) det (J) trace(J) 

 یماهیت نقطه
 تعادل

 ناپایدار 53/251 .1..25/8 (0,0)
 پایدار -.85/.1 5/3.22 (0,8)
 عطف ینقطه 38/881 -8/20.22 (8,0)
 عطف ینقطه -825 -.50. (8,8)

هها بهر   اسهتقرار تجهیهزات دفهاع از زیرسیسهتم    دهد که راهبرد پایدار تکاملی در طول زمان, نشان می 2 نتایج موجود در جدول
 دهد.فرایند تکامل سیستم را نشان می 3 تصویر. استمهاجم  یو عدم حمله حاصل از مدل ایستامبنای نتایج 
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 عطف ینقطه -825 -.50. (8,8)

هها بهر   اسهتقرار تجهیهزات دفهاع از زیرسیسهتم    دهد که راهبرد پایدار تکاملی در طول زمان, نشان می 2 نتایج موجود در جدول
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 یمورد یمطالعه یبرا حمله و دفاع یگذارهیسرما ینهیبه ریمقاد: 6 جدول
 متغیرهای حمله متغیرهای دفاع

8f .51/2 8F 21/3 
2f 221/8 2F ./2 
3f 23/3 3F 0 

 
 شوند:  , ضرایب پارامترهای معادلات پویای زمانی, تعیین می.8و  83و روابط  .و  5های جداول با توجه به داده بنابراین

.2./21  =YB 2../825  =YA 1../8.8-  =XB 2.3/832  =XA 
زمهانی مهدافو و مههاجم,     پویهای سپس ماتریس ژاکوبین, برای ارزیابی راهبرد پایدار تکاملی کل سیستم, با توجهه بهه معهادلات    

 شود.انجام می 2 نهایت, تجزیه و تحلیل پایداری نقاط تعادل سیستم مطابق جدول شود. درمحاسبه می 85ی مطابق رابطه

 یکاربرد مثال ستمیس تعادل نقاط یداریپا لیتحل و هیتجز: 7 جدول
تعادل  ینقطه
(X,Y) det (J) trace(J) 

 یماهیت نقطه
 تعادل

 ناپایدار 53/251 .1..25/8 (0,0)
 پایدار -.85/.1 5/3.22 (0,8)
 عطف ینقطه 38/881 -8/20.22 (8,0)
 عطف ینقطه -825 -.50. (8,8)

هها بهر   اسهتقرار تجهیهزات دفهاع از زیرسیسهتم    دهد که راهبرد پایدار تکاملی در طول زمان, نشان می 2 نتایج موجود در جدول
 دهد.فرایند تکامل سیستم را نشان می 3 تصویر. استمهاجم  یو عدم حمله حاصل از مدل ایستامبنای نتایج 

کاربردی جدول 7: تجزیه و تحلیل پایداری نقاط تعادل سیستم مثال 

)X,Y( نقطه‏ی تعادل det (J( trace(J( ماهیت نقطه‏ی تعادل

)0,0( 16696/75 258/53 ناپایدار

)0,1( 3672/5 -154/96 پایدار

)1,0( -20477/1 118/31 نقطه‏ی عطف

)1,1( -4504 -125 نقطه‏ی عطف

 

 یمورد یمطالعه یبرا حمله و دفاع یگذارهیسرما ینهیبه ریمقاد: 6 جدول
 

، ضرایب پارامترهاای معااد پ پویاای نمااتع، تعیاین      14و  13و روابط  6و  5های جداول با توجه به داده بنابراین
 شوتد: مع

474/28  =YB 764/125  =YA 964/161-  =XB 763/132  =XA 
 

نماتع ماداف  و   پویایملع کل سیستم، با توجه به معاد پ سپس ماتریس ژاکوبین، برای ارنیابع راهبرد پایدار تکا
 7 تهایت، تجزیه و تحلیل پایداری تقاط تعادل سیستم مطاابق جادول   شود. درمحاسبه مع 15ی مهاجم، مطابق رابطه

 شود.اتجام مع

 یکاربرد مثال ستمیس تعادل تقاط یداریپا لیتحل و هیتجز: 7 جدول

اساتقرار تجهیازاپ دفااع ان    دهد که راهبرد پایدار تکااملع در واول نماان،    تشان مع 7 تتایج موجود در جدول
فرایند تکامل سیستم را تشان  3 تصویر. استمهاجم  یو عدم حمله حاصل ان مدل ایستاها بر مبنای تتایج نیرسیستم

 دهد.مع

 
 یکاربرد مثال یبرا ستمیس تکامل ندیفرا: 3 ریتصو

 یشنهادیپ مدل تیحساس لیتحل
حالات ایساتا، یکاع ان    تماود. در   تحلیال حالت ایستا و پویا، تجزیاه و   توان، در دومدل پیشنهادی تحقیق را مع

کار، ابتادا باا در تظار گارفتن      ها است. برای این، تغییراپ میزان وابستگع نیرسیستممورد تظرترین پارامترهای مهم
های دفااع و  گذاریریزی غیرخطع پیشنهادی، مجموع سرمایهمدل برتامهتمودن  میزان وابستگع دو نیرسیستم و حل

هاا ععادم   . ذکر این تکته  نم است که با در تظرگرفتن استقلال کامال نیرسیساتم  گیردحمله، مورد محاسبه قرار مع
[. در 2مشاابه مادل پیشانهادی یقاای هاساکن اسات         ریزی غیرخطع مربووه،ها(، برتامهوابستگع بین نیرسیستم

ی غیرخطع مربوط ریزتمودن مدل برتامه بعد، با تغییر دادن میزان وابستگع بین دو نیرسیستم منتخب و حل یمرحله
گیرد. در این تحقیق، تغییراپ میزان وابستگع های دفاع و حمله مورد محاسبه قرار معگذاریها، مجموع سرمایهبه ین

کاربردی تصویر 3: فرایند تکامل سیستم برای مثال 

 

 
 13α شیبه افزا نسبت حمله و دفاع یهایگذارهیسرما مجموع راتییتغ روند: 4 ریتصو

 ،3 و 1هتای  دفاع از زیرسیستت   گذاریتوان روند افزایشی مجموع سرمایه، می4 تصویربا توجه به نتایج موجود در 
 ها را مشاهده نمود.نسبت به افزایش میزان وابستگی بین آن

و  13 گرفتن روابت   نظر مثال کاربردی و در یعات اولیهبرای مدل پیشنهادی تحقیق در حالت پویا، با توجه به اطلا
مدافع و مهاج  را در طول زمان، تجزیه و تحلیل نمود. در این تحقیتق، بته    مورد نظرهای توان تغییرات راهبرد، می14

 د نظتر متور هتای  ، آهنگ تغییرات راهبترد Matlab افزار کاربردیاستناد معادلات دیفرانسیل مربوطه و استفاده از نرم
ستازی مقتادیر پارامترهتا،    مدافع و مهاج  در طول زمان، بررسی شده است. ذکر این نکته لازم است که برای یکسان

 اند. [ استاندارد شده-1،1] یها در بازهتمامی کمیّت
، 4و  3های پایدار تکاملی، با توجه بته جتداول   در رسیدن به راهبرد مورد نظربرای بررسی رفتارهای مختلف سیست  

 نشان داد. 8 صورت جدول های مختلف را بهتوان شرای  رسیدن به راهبردمی

 یتکامل داریپا مختلف یهاراهبرد به دنیرس  یشرا: 8 جدول

 شرای  پایداری (X,Yتعادل ) ینقطه

(0،0) 𝑢̅𝑢1 <  𝑢̅𝑢2    ,    𝑈𝑈1 < 0 

(0،1) 𝑢𝑢1 < 𝑢𝑢2  ,   𝑈𝑈1 > 0 

(1،0) 𝑢̅𝑢1 >  𝑢̅𝑢2  ,   𝑈𝑈1 < 0 

(1،1) 𝑢𝑢1 > 𝑢𝑢2   ,   𝑈𝑈1 > 0 

. استت ( 1،0تعتادل )  ینقطته در  ،های مثال کاربردی، شرای  پایداری برای داده8 با توجه به نتایج موجود در جدول
  دهد.روند دستیابی به راهبرد پایدار تکاملی برای مثال کاربردی را نشان می ،5 تصویر

تصویر 4: روند تغییرات مجموع سرمایه‎گذاری‎های دفاع و حمله نسبت 
αα13 به افزایش

به  تــوجــه  بــا  آن  از  اســتــفــاده  و  پیشنهادی  روش  اســتــنــاد  بــه 
داده‏های جداول 1 و 5، مدل برنامه‏ریزی غیرخطی مثال عددی به 

صورت زیر است: 

 

(2/F3)p3q3(1.48p8q2+2.42q8p2+82541q8q2) –(2/F3)p3q3(18p8p2+83245p8q2+ 828q8p2+ 833q8q2) + 141(8+λ2,8)=0 

145f8+1f2+1f3 ≤ 800 

143F8+141F2+1F3 ≤ 20 

 (𝑝𝑝𝑖𝑖 = 𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖

𝑓𝑓𝑖𝑖
𝑚𝑚𝑖𝑖+𝐹𝐹𝑖𝑖

𝑚𝑚𝑖𝑖  , 𝑞𝑞𝑖𝑖 = 8 − 𝑝𝑝𝑖𝑖) 

 , به صورت جدولاستها کدام از زیرسیستم گذاری دفاع و حمله برای هرکه نقاط تعادل سرمایه مورد نظر یمسئلهنتایج نهایی 
 شوند.تعیین می .

 یمورد یمطالعه یبرا حمله و دفاع یگذارهیسرما ینهیبه ریمقاد: 6 جدول
 متغیرهای حمله متغیرهای دفاع

8f .51/2 8F 21/3 
2f 221/8 2F ./2 
3f 23/3 3F 0 

 
 شوند:  , ضرایب پارامترهای معادلات پویای زمانی, تعیین می.8و  83و روابط  .و  5های جداول با توجه به داده بنابراین

.2./21  =YB 2../825  =YA 1../8.8-  =XB 2.3/832  =XA 
زمهانی مهدافو و مههاجم,     پویهای سپس ماتریس ژاکوبین, برای ارزیابی راهبرد پایدار تکاملی کل سیستم, با توجهه بهه معهادلات    

 شود.انجام می 2 نهایت, تجزیه و تحلیل پایداری نقاط تعادل سیستم مطابق جدول شود. درمحاسبه می 85ی مطابق رابطه

 یکاربرد مثال ستمیس تعادل نقاط یداریپا لیتحل و هیتجز: 7 جدول
تعادل  ینقطه
(X,Y) det (J) trace(J) 

 یماهیت نقطه
 تعادل

 ناپایدار 53/251 .1..25/8 (0,0)
 پایدار -.85/.1 5/3.22 (0,8)
 عطف ینقطه 38/881 -8/20.22 (8,0)
 عطف ینقطه -825 -.50. (8,8)

هها بهر   اسهتقرار تجهیهزات دفهاع از زیرسیسهتم    دهد که راهبرد پایدار تکاملی در طول زمان, نشان می 2 نتایج موجود در جدول
 دهد.فرایند تکامل سیستم را نشان می 3 تصویر. استمهاجم  یو عدم حمله حاصل از مدل ایستامبنای نتایج 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 

 

 یعدد مثال
شیود   پیشنهادی و تحلیل نتایج مربوطه، یک مثال کاربردی ارائه میی  مدلدادن چگونگی استفاده از  در این قسمت، برای نشان

 یتعیین راهبرد پایدار تکاملی دفاع و حمله برای سیستمی متشکل از سه زیرسیستم وابسیته  ،مورد نظر یمسئلهفرض کنید هدف 
 است  2 تصویرها به صورت برق یک منطقه است که ساختار وابستگی آنی کنندهتأمین

 

 
 یعدد مثال یوابستگ ساختار: 2 ریتصو

 نشان داده شده است  5 در جدول مسئلهاین  سازیمدلنیاز برای  سایر اطلاعات مورد

 یمورد یمطالعه یهیاول اطلاعات: 5 جدول
 ic iC iv iV im زیرسیستم

1 5/8 3/9 85 88 2 
2 9 8/9 99 85 3 
3 8 8/8 89 89 2 

cmax=199,   Cmax=09,     cα12=95 
 

ریزی غیرخطی مثال عددی به صورت ، مدل برنامه5و  1های جداول به استناد روش پیشنهادی و استفاده از آن با توجه به داده
 : است زیر

Min: λ1،1(199-8.5f1-9f2-8f3)+ λ2،1(09-9.3F1-9.8F2-8.8F3) 

s.t. : 

(2/f1)p1q1(255p2p3+91.05p2q3+190q2p3+12.05q2q3) –(2/f1)p1q1(88p2p3-9p2q3+ 28q2p3) – 8.5(1+λ1،1)=9 

(2/f2)p2q2(255p1p3+91.05p1q3+190q1p3+12.05q1q3) –(2/f2)p2q2(88p1p3-9p1q3+ 28q1p3) – 9(1+λ1،1)=9 

 (2/f3)p3q3(255p1p2+91.05p1q2+190q1p2+12.05q1q2) –(2/f2)p3q3(88p1p2-9p1q2+ 28q1p2) – 8(1+λ1،1)=9 

(2/F1)p1q1(88.1p2q3+0..2q2p3+125.8q2q3) –(2/F1)p1q1(91p2p3+130.5p2q3+ 121q2p3+ 133q2q3) + 9.3(1+λ2،1)=9 

(2/F2)p2q2(88.1p1q3+0..2q1p3+125.8q1q3) –(2/F2)p2q2(91p1p3+130.5p1q3+ 121q1p3+ 133q1q3) + 9.8(1+λ2،1)=9 
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رسیدن  در  نظر  مورد  سیستم  مختلف  رفتارهای  بررسی  برای 
و 4، می‏توان  به جداول 3  توجه  با  تکاملی،  پایدار  راهبرد‏های  به 
شرایط رسیدن به راهبرد‏های مختلف را به ‏صورت جدول 8 نشان 

داد.

برای  پایداری  شرایط   ،8 جــدول  در  موجود  نتایج  به  توجه  با 
کاربردی، در نقطه‏ی تعادل )1،0( است. تصویر 5،  داده‎های مثال 
کاربردی را نشان  روند دستیابی به راهبرد پایدار تکاملی برای مثال 

می‎دهد. 

)X,Y( نقطه‏ی تعادل شرایط پایداری

)0،0(      ,    u u U< <1 2 1 0

)0،1(

 

مرااف  و مارا د در طروم زمرا ،      مورد نظرر های ، آهنگ تغییرات راهبردMatlab افزار کاربردیدیفرانسیل مربوطه و استفاده از نرم
[ اسرتاناارد  -1،1] یبرازه  هرا در سازی مقادیر پارامترهرا، تارامی کای رت   بررسی شاه است. ذکر این نکته لازم است که برای یکسا 

 انا.  شاه
توا  شررای   ، می4و  3های پایاار تکاملی، با تو ه به  ااوم در رسیا  به راهبرد مورد نظربرای بررسی رفتارهای مختلف سیستد 

 نشا  داد. 8 صورت  اوم های مختلف را بهرسیا  به راهبرد

 یتکامل داریپا مختلف یهاراهبرد به دنیرس طیشرا: 8 جدول

 شرای  پایااری (X,Yتعادم ) ینقطه

(0،0) 𝑢̅𝑢1 <  𝑢̅𝑢2    ,    𝑈𝑈1 < 0 

(0،1) 𝑢𝑢1 < 𝑢𝑢2  ,   𝑈𝑈1 > 0 

(1،0) 𝑢̅𝑢1 >  𝑢̅𝑢2  ,   𝑈𝑈1 < 0 

(1،1) 𝑢𝑢1 > 𝑢𝑢2   ,   𝑈𝑈1 > 0 

 ،5 تصرویر . اسرت ( 1،0تعرادم )  ینقطره در  ،های مثام کاربردی، شرای  پایااری برای داده8 با تو ه به نتایج مو ود در  اوم
   دها.رونا دستیابی به راهبرد پایاار تکاملی برای مثام کاربردی را نشا  می

 
 (1،0) راهبرد به یابیدست روند: 5 ریتصو

 با تو ه به  اوم ناونه براینیاز را انجام داد.  های موردتوا  تجزیه و تحلیلهای دیگر پایااری سیستد نیز میبرای سایر حالت
𝑢𝑢1 شود کهمی ااریپا یزمان (1 ،1) راهبرد، 8 > 𝑢𝑢2   و هازما𝑈𝑈1 > ایرن موورو ، برا تو ره بره شررای  مو رود در مثرام          .باشا 0
 است.  6 تصویرمطابق ( 12αc=125) برد  میزا  وابستگی بیشینه واحای هزینه از بین 30افزایش نظر گرفتن  بردی، با دررکا

)1،0(    ,   u u U> <1 2 1 0

)1،1(    ,   u u U> >1 2 1 0

جدول 8: شرایط رسیدن به راهبرد‏های مختلف پایدار تکاملی

 

و  13 طگرفتن رواب   نظر مثال کاربردی و در یبرای مدل پیشنهادی تحقیق در حالت پویا، با توجه به اطلاعات اولیه
مدافع و مهاجم را در طول زمان، تجزیه و تحلیل نمود. در این تحقی ق، ب ه    مورد نظرهای توان تغییرات راهبرد، می14

 م ورد نظ ر  ه ای  ، آهنگ تغییرات راهب رد Matlab افزار کاربردیاستناد معادلات دیفرانسیل مربوطه و استفاده از نرم
س ازی مق ادیر پارامتره ا،    مدافع و مهاجم در طول زمان، بررسی شده است. ذکر این نکته لازم است که برای یکسان

 اند. [ استاندارد شده-1،1] یها در بازهتمامی کمیّت
 ،4و  3های پایدار تکاملی، با توجه ب ه ج داول   در رسیدن به راهبرد مورد نظربرای بررسی رفتارهای مختلف سیستم 

 نشان داد. 8 صورت جدول های مختلف را بهتوان شرایط رسیدن به راهبردمی
 یتکامل داریپا مختلف یهاراهبرد به دنیرس طیشرا: 8 جدول

. اس ت ( 1،0تع ادل    ینقط ه در  ،های مثال کاربردی، شرایط پایداری برای داده8 با توجه به نتایج موجود در جدول
  دهد.روند دستیابی به راهبرد پایدار تکاملی برای مثال کاربردی را نشان می ،5 تصویر

 
 (0،1  راهبرد به یابیدست روند: 5 ریتصو

ب ا   نمون ه  براینیاز را انجام داد.  های موردتوان تجزیه و تحلیلدیگر پایداری سیستم نیز می هایبرای سایر حالت
𝑢𝑢1 شود کهمی داریپا ی( زمان1 ،1  راهبرد، 8 توجه به جدول > 𝑢𝑢2  و همزمان𝑈𝑈1 > ای ن موو و ، ب ا توج ه ب ه       .باشد 0

 ب ردن می زان وابس تگی بیش ینه     هزینه از بینواحدی  30افزایش نظر گرفتن  بردی، با دررشرایط موجود در مثال کا
 125=12αc ) است.  6 تصویرمطابق 

 
 (1 ،1  راهبرد به یابیدست روند: 6 ریتصو

تصویر 5: روند دستیابی به راهبرد )0،1(

 

و  13 طگرفتن رواب   نظر مثال کاربردی و در یبرای مدل پیشنهادی تحقیق در حالت پویا، با توجه به اطلاعات اولیه
مدافع و مهاجم را در طول زمان، تجزیه و تحلیل نمود. در این تحقی ق، ب ه    مورد نظرهای توان تغییرات راهبرد، می14

 م ورد نظ ر  ه ای  ، آهنگ تغییرات راهب رد Matlab افزار کاربردیاستناد معادلات دیفرانسیل مربوطه و استفاده از نرم
س ازی مق ادیر پارامتره ا،    مدافع و مهاجم در طول زمان، بررسی شده است. ذکر این نکته لازم است که برای یکسان

 اند. [ استاندارد شده-1،1] یها در بازهتمامی کمیّت
 ،4و  3های پایدار تکاملی، با توجه ب ه ج داول   در رسیدن به راهبرد مورد نظربرای بررسی رفتارهای مختلف سیستم 

 نشان داد. 8 صورت جدول های مختلف را بهتوان شرایط رسیدن به راهبردمی
 یتکامل داریپا مختلف یهاراهبرد به دنیرس طیشرا: 8 جدول

. اس ت ( 1،0تع ادل    ینقط ه در  ،های مثال کاربردی، شرایط پایداری برای داده8 با توجه به نتایج موجود در جدول
  دهد.روند دستیابی به راهبرد پایدار تکاملی برای مثال کاربردی را نشان می ،5 تصویر

 
 (0،1  راهبرد به یابیدست روند: 5 ریتصو

ب ا   نمون ه  براینیاز را انجام داد.  های موردتوان تجزیه و تحلیلدیگر پایداری سیستم نیز می هایبرای سایر حالت
𝑢𝑢1 شود کهمی داریپا ی( زمان1 ،1  راهبرد، 8 توجه به جدول > 𝑢𝑢2  و همزمان𝑈𝑈1 > ای ن موو و ، ب ا توج ه ب ه       .باشد 0

 ب ردن می زان وابس تگی بیش ینه     هزینه از بینواحدی  30افزایش نظر گرفتن  بردی، با دررشرایط موجود در مثال کا
 125=12αc ) است.  6 تصویرمطابق 

 
تصویر 6: روند دستیابی به راهبرد )1، 1( (1 ،1  راهبرد به یابیدست روند: 6 ریتصو

 

و  13 طگرفتن رواب   نظر مثال کاربردی و در یبرای مدل پیشنهادی تحقیق در حالت پویا، با توجه به اطلاعات اولیه
مدافع و مهاجم را در طول زمان، تجزیه و تحلیل نمود. در این تحقی ق، ب ه    مورد نظرهای توان تغییرات راهبرد، می14

 م ورد نظ ر  ه ای  ، آهنگ تغییرات راهب رد Matlab افزار کاربردیاستناد معادلات دیفرانسیل مربوطه و استفاده از نرم
س ازی مق ادیر پارامتره ا،    مدافع و مهاجم در طول زمان، بررسی شده است. ذکر این نکته لازم است که برای یکسان

 اند. [ استاندارد شده-1،1] یها در بازهتمامی کمیّت
 ،4و  3های پایدار تکاملی، با توجه ب ه ج داول   در رسیدن به راهبرد مورد نظربرای بررسی رفتارهای مختلف سیستم 

 نشان داد. 8 صورت جدول های مختلف را بهتوان شرایط رسیدن به راهبردمی
 یتکامل داریپا مختلف یهاراهبرد به دنیرس طیشرا: 8 جدول

. اس ت ( 1،0تع ادل    ینقط ه در  ،های مثال کاربردی، شرایط پایداری برای داده8 با توجه به نتایج موجود در جدول
  دهد.روند دستیابی به راهبرد پایدار تکاملی برای مثال کاربردی را نشان می ،5 تصویر

 
 (0،1  راهبرد به یابیدست روند: 5 ریتصو

ب ا   نمون ه  براینیاز را انجام داد.  های موردتوان تجزیه و تحلیلدیگر پایداری سیستم نیز می هایبرای سایر حالت
𝑢𝑢1 شود کهمی داریپا ی( زمان1 ،1  راهبرد، 8 توجه به جدول > 𝑢𝑢2  و همزمان𝑈𝑈1 > ای ن موو و ، ب ا توج ه ب ه       .باشد 0

 ب ردن می زان وابس تگی بیش ینه     هزینه از بینواحدی  30افزایش نظر گرفتن  بردی، با دررشرایط موجود در مثال کا
 125=12αc ) است.  6 تصویرمطابق 

 
 (1 ،1  راهبرد به یابیدست روند: 6 ریتصو

-10ل خ ود   وزمان مطلوبیت مهاجم در استراتژی او کاهش هم 12αcواحدی هزینه  50افزایش همچنین، در صورت 
=1U شودمی (1،0برابر با   7 تصویرمطابق (، راهبرد پایدار . 

 
 (1 ،0  راهبرد به یابیدست روند: 7 ریتصو

 
تصویر 7: روند دستیابی به راهبرد )0، 1(
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برای سایر حالت‏های دیگر پایداری سیستم نیز می‏توان تجزیه 
و تحلیل‎های مورد نیاز را انجام داد. برای نمونه با توجه به جدول 
u   ,    و همزمان   u U> >1 2 1 کــه 0 پــایــدار مــی‏شــود  زمــانــی  راهــبــرد )1، 1(   ،8
مثال  در  موجود  شرایط  به  توجه  با  ع،  مــوضــو ایــن  u   ,   باشد.  u U> >1 2 1 0

از بین ‎بردن  گرفتن افزایش 30 واحدی هزینه  کاربردی، با در نظر 
میزان وابستگی بیشینه )ca12=125( مطابق تصویر 6 است. 

کاهش  همچنین، در صورت افزایش 50 واحدی هزینه ca12 و 
 ،)U1=-10( خــود  اول  استراتژی  در  مهاجم  مطلوبیت  هــم‏زمــان 

راهبرد پایدار مطابق تصویر 7 برابر با )1،0( می‎شود. 
راهبرد‏های پایدار تکاملی را می‎توان با توجه به تغییرات میزان 
قرار  تحلیل  و  تجزیه  مورد  زیرسیستم‎ها،  وابستگی  عدم  هزینه‏ی 
پیشنهادی  مدل  ارزیابی  و   caMax مقدار  تغییرات  با  کار،   ‎این داد. 
شده  داده  نشان   8 تصویر  در  آن  نهایی  نتایج  که  می‎شود  انجام 

است.
ــا افــزایــش  کــه در تــصــویــر 8 مــشــاهــده مــی‎شــود، ب هــمــان‏طــور 
مقدار  یک  به  نسبت   )ca12( وابستگی  بیشترین  استقلال  هزینه‏ی 
کاهش  با  ولی  است،   )1  ،1( تکاملی  پایدار  راهبرد   ،)124/2( مبنا 
از  استفاده  سیستم،  پایدار  گرایش  مبنا،  مقدار  از  مذکور  هزینه‏ی 

راهبرد )0،0( می‏شود. 

نتیجه‏گیری و پیشنهادها برای مطالعات آتی

کارآمد و پایدار، یکی از موضوعات  تعیین راهبرد‎های مطلوب، 
نگاه  ــا  ب تحقیق  ایـــن  اســـت.  ــا  ــان‏ه ــازم س بــقــای  و  دوام  ــی  ــاس اس
و  مفید  الــگــوی  یــک  بــازی‏هــا،  تــئــوری  رویــکــرد  و  اطمینان‏پذیری 
به  توجه  با  حمله،  و  دفاع  پایدار  راهبردهای  تعیین  برای  کاربردی 
وابستگی  آن،  در  که  نمود  ارائه  نظر  مورد  بر سیستم  کم  شرایط حا
کل  عــمــلــکــرد  مختلف  حــالــت‎هــای  و  زیــرســیــســتــم‎هــا  عــمــلــکــردی 
ایستای تحقیق،  پیشنهادی  در مدل  گرفته شد.  نظر  در  سیستم، 
با توجه به احتمال حمله‏ی موفق، ضریب وابستگی زیرسیستم‎ها، 
و  اطمینان  قابلیت  ساختار  سیستم،  عملکرد  مختلف  حالت‎های 
مدل  یک  تعادل،  نقطه‏ی  نمودن  پیدا  در  بازی‎ها  تئوری  رویکرد 
و  دفــاع  سرمایه‎گذاری  میزان  تعیین  بــرای  غیرخطی  برنامه‎ریزی 
نتایج  به  استناد  با  ارائه شد. سپس  زیرسیستم‎ها،  تمامی  حمله‏‏‏ی 
بازی‏ها،  تکاملی  نظریه‏ی  مفاهیم  و  ایستا  مدل  از  آمــده  به‏دست 

پایدار  راهــبــرد‏هــای  تعیین  ــرای  ب تحقیق،  ایــن  پیشنهادی  مــدل 
که در این روش، با توجه به اهداف بلندمدت،  تکاملی، معرفی شد 
زیرسیستم‎ها  از  دفاع  تجهیزات  »استقرار  راهبرد  دو  بر  مبنی  مدافع 
بزرگ‏ترین  بین‏بردن  »از  و  ایستا«  مدل  از  حاصل  نتایج  مبنای  بر 
برای  نظر  مورد  راهبردهای  و  زیرسیستم‎ها«  بین  وابستگی  میزان 
بهره‏وری  ماتریس  حمله«،  »عدم  و  »حمله ‏نمودن«  شامل  مهاجم 
مدل  نهایت،  در  گرفت.  قرار  تحلیل  و  تجزیه  مورد  حمله،   - دفاع 
استفاده  مورد  کاربردی،  نمونه‏ی  یک  برای  تحقیق،  ارائه‏شده‏ی 
و  نتایج نهایی مربوط به آن، مورد محاسبه و تجزیه  گرفت و  قرار 
ارائه‏شده‏ی تحقیق در  گرفت. تحلیل حساسیت مدل  تحلیل قرار 
که افزایش  حالت ایستا، نشان‏دهنده‏ی این نتیجه‏ی منطقی بود 
افزایش  در  مستقیمی  تأثیر  زیرسیستم‎ها،  بین  وابستگی  میزان 
حساسیت  تحلیل  همچنین،  دارد.  آن‏هــا  از  دفــاع  سرمایه‎گذاری 
مدل پیشنهادی تحقیق در حالت پویا، نشان‎دهنده‏ی تأثیر میزان 
راهبرد‏های  تعیین  در  پیشنهادی  مدل  پارامترهای  و  مطلوبیت‎ها 
پایدار تکاملی بود و بنابراین، تغییرات مقادیر آن‏ها موجب تغییر در 

راهبرد‏های پایدار شد.
تحقیق،  ع  موضو زمینه‏ی  در  بیشتر  مطالعات  انجام  به‏منظور 
ــرای  ب الــگــوریــتــم‏هــای مفید و فــراابــتــکــاری  ارائــــه‏ی  ــه  ب مــی‎تــوان 
نظر  در  و  بــزرگ  و  پیچیده  مسائل  در  نظر  مــورد  نتایج  بهینه‏یابی 
همچنین  پــرداخــت.  صحیح،  عــدد  غیرخطی  برنامه‎ریزی  گرفتن 
راهبرد‏های  برای  گزینه‏های مختلف  ارائه‏ی  آتی،  برای تحقیقات 

پایدار دفاع و حمله و ارزیابی و تحلیل آن‏ها، پیشنهاد می‎شود.
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1. Evolutionary Stable Strategy (ESS)
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 12αc شیها نسبت به افزاراهبرد راتییتغ: 8 ریتصو
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 .  شودی( م0،0استفاده از راهبرد ) ستم،یس

 یآت مطالعات یبرا شنهادهایپ و یریرجهینت
 بها  قیه تحق نیا. است هاسازمان یبقا و دوام یاساس موضوعات از یکی دار،یپا و کارآمد مطلوب، یهاراهبرد نییتع
دفاع و حملهه،   داریپا یراهبردها نییتع یبرا یو کاربرد دیمف یالگو کی ها،یباز یتئور کردیرو و یریپذنانیاطم نگاه

 یهها و حالهت  هها سهتم یرسیز یعملکهرد  یارائه نمود که در آن، وابستگ نظر مورد ستمیحاکم بر س طیبا توجه به شرا
موفق،  یحمله احتمال به توجه با ق،یتحق یستایا یشنهادیپ مدل دردر نظر ررفته شد.  ستم،یمختلف عملکرد کل س

 هها یباز یتئور کردیرو و نانیاطم تیقابل ساختار ستم،یمختلف عملکرد س یهاحالت ها،ستمیرسیز یوابستگ بیضر
تمهامی   یرذاری دفاع و حملهه هیسرما زانیم نییتع یبرا یرخطیغ یزیرمدل برنامه کیتعادل،  ینقطه نمودن دایپ در

هها، مهدل   تکاملی بازی یدست آمده از مدل ایستا و مفاهیم نظریهاستناد به نتایج بهها، ارائه شد. سپس با زیرسیستم
های پایدار تکاملی، معرفی شهد کهه در ایهن روب، بها توجهه بهه اههدا         برای تعیین راهبرد ،پیشنهادی این تحقیق

و  «حاصل از مهدل ایسهتا  تایج ها بر مبنای ناستقرار تجهیزات دفاع از زیرسیستم»مدافع مبنی بر دو راهبرد  ،بلندمدت
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منطقی بود کهه افهزایش    یاین نتیجه یدهندهتحقیق در حالت ایستا، نشان یشدهررفت. تحلیل حساسیت مدل ارائه
دارد. همچنهین، تحلیهل   هها  رذاری دفاع از آن، تأثیر مستقیمی در افزایش سرمایههامیزان وابستگی بین زیرسیستم

ها و پارامترهای مدل پیشنهادی مطلوبیت میزانتأثیر  یدهندهحساسیت مدل پیشنهادی تحقیق در حالت پویا، نشان
 های پایدار شد.ها موجب تغییر در راهبردهای پایدار تکاملی بود و بنابراین، تغییرات مقادیر آندر تعیین راهبرد

های مفید و فراابتکاری برای الگوریتم یتوان به ارائهموضوع تحقیق، می یبیشتر در زمینهمنظور انجام مطالعات به
ریزی غیرخطهی عهدد صهحیپ، پرداخهت.     در مسائل پیچیده و بزرگ و در نظر ررفتن برنامه مورد نظریابی نتایج بهینه

ca12 تصویر 8: تغییرات راهبرد‏ها نسبت به افزایش
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